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Tiivistelma

Havainnointi on tarkeé osa tieto- ja kyberturvallisuutta, koska se mahdollistaa
oikea-aikaisen hyokkéayksiin reagoinnin. Turvallisuutta kehitettaessa olisi tar-
peen voida mitata tdiman hetkinen kyky havaita hyokkéyksia tai niiden yri-
tyksid. Havainnointikyvyn mittaaminen on kuitenkin hyvin vaikeaa, koska
kaikkia hyokkéyskeinoja ei tunneta, eika ole varmuutta valvontakoneiston
hyvyydesta.

Tdssa tyossa tutustutaan tieto- ja kyberturvallisuuden uhkiin, hyokkayksiin ja
havainnointikeinoihin seka havainnointikykya ja -kyvykkyyttd késitteleviin
viitekehyksiin. Ty0ssé ei rajauduta pelkéastdan perinteisiin verkko- ja paate-
laiteturvallisuuden osa-alueisiin, vaan tarkasteluun on otettu myads laitteisto-,
henkil- ja tilaturvallisuusndkokulmat.

Julkisesti saatavilla olevia valmiita ratkaisuja havainnointikyvyn ja -kyvyk-
kyyksien mittaamiseen ja arviointiin on niukalti ja menetelmissa on puutteita.
Tassa tyodssa esitelldan lahestymistapa, jolla havainnointikyvykkyyden mit-
taaminen olisi mahdollista toteuttaa.



Abstract

Detection is a crucial part of the cybersecurity, because it enables timely re-
sponse to attacks. When developing security, it would be necessary to be able
to measure current ability to detect attacks or their attempts. However, meas-
uring the ability to detect is very difficult because all attack techniques and
the quality of the monitoring mechanisms are not known.

This paper explores cybersecurity threats, attacks, and detection means, as
well as frameworks for detection performance and capability. The work is not
limited to the traditional aspects of network and terminal security, but also
includes hardware, human and physical security aspects.

There are few publicly available ready-made methods for measuring and
evaluating detection performance and capability and there are shortcomings
in these methods. This paper presents an approach that would make it possible
build detection capability metrics for an organisation.
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Johdanto

1 Johdanto

Turvallisuutta luodaan estdmalla uhkia toteutumasta ja jos niita toteutuu, ne
pyritddn torjumaan siten, ettd vaurioiden suuruus minimoituu. Turvallisuu-
teen liittyvat myos ennakointi ja havaitseminen. Koska uhkilla on taipumus
toisinaan toteutua, ennakoinnilla huolehditaan siitd, ettd niihin kyetaan rea-
goimaan oikein. Uhkan havaitsemista tarvitaan torjuntatoimien kdynnista-
miseksi oikea-aikaisesti.

Havainnointi on keskeinen osa kybertilannekeskusten, turvallisuusoperaa-
tiokeskusten ja halytysvalvomoiden toimintaa ja organisaatioiden kybertilan-
netietoisuutta ja turvallisuushéirididen hallintaa. Turvallisuushairi6itéd voi-
daan havaita ja késitell& hyvinkin maaramuotoisin ja tehokkain menetelmin,
mutta taustalla jaytaa silti ajatus, oliko t&ssa kaikki vai jaiko jotain huomaa-
matta? Onko meilla talla hetkella sellaiset laitteet ja jarjestelmat, joilla uhkat
havaitaan? Mika on varmuus, ettd uhka havaitaan? Pitdisiko investoida ha-
vaitsemisen kehittdmiseen? Miten investoinnit kohdistetaan? N&ma ovat
muutamia Kysymyksié, joita voi heratd, kun esimerkiksi katsotaan organisaa-
tion haittaohjelmahavaintojen méaaria tilannekatsauspalavereissa.

Havainnointikyky kertoo siitd, miten hyvin havaitsemisessa onnistutaan. Sa-
malla se kertoo riskitasosta, joka liittyy uhkien havaitsemiseen. Riskitason
tuntemalla voidaan tehda paatdksia riskin pienentdmiseksi tai hyvéksy-
miseksi. Havainnointikyky vaati kyvykkyyksid ja riskien pienentaminen vaa-
tii kyvykkyyksien kehittdmisté.

Téassad tydssd havainnoinnilla tarkoitetaan organisaation omaisuuteen liitty-
vien uhkien havainnointia. Otsikon mukaisesti ty6 kasittelee etupadssa tieto-
tekniikkaan liittyvaa turvallisuustapahtumien havainnointia, mutta kasittelee
lisdksi henkilo- ja tilaturvallisuutta, jotka liittyvét vahvasti tieto- ja kybero-
maisuuden turvaamiseen.



Johdanto

Ty0 tavoitteena on edistad kokonaisvaltaisen havainnointikyvykkyyden ke-
hittdmista tunnistamalla havainnointikyvykkyyden elementtejd ja esittele-
malla keinoja havainnointikyvykkyyden tason mittaamiseksi.

Taman tyon ensisijaisena tavoitteena on kuvata keinoja, miten organisaation
havainnointikyvyn ja -kyvykkyyden taso voidaan maarittad. Aiheen taustoit-
tamiseksi tutustutaan tarkemmin havainnoitaviin asioihin eli uhkiin ja hyok-
kayksiin (luku 2), havainnointikyvykkyyden edellytyksiin, menetelmiin ja
valineisiin (luku 3) seka tietoturvan mittaamiseen (luku 4). Taustoituksen jal-
keen kuvataan havainnointikyvykkyyden mittaamiseen liittyv&a problema-
tilkkkaa ja olemassa olevia viitekehyksia havainnoinnin tason arviointiin ja
mittaamiseen sekd rakennetaan malli, jonka mukaan organisaatio voi luoda
itselleen kyvyn arvioida omaa havainnointikykyaan ja kyvykkyyttaan.
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2 Uhkat

Uhkat ovat suojattavaan omaisuuteen negatiivisesti vaikuttavia tekijoita. Mita
aikaisemmin uhka havaitaan, sitd paremmin siihen voidaan vastata ja sité pie-
nemmat ovat negatiiviset vaikutukset.

Tassa luvussa kaydaan lapi mitd uhkat ovat ja miten uhkat toteutuvat. Liséksi
pohditaan my6s mitd hyokkaajat tavoittelevat ja miltd pahantahtoisilta toi-
milta organisaatiot haluavat suojautua.

2.1 Uhkan méaaritelméa

Tieto- ja kyberturvallisuudessa uhkalla tarkoitetaan eri asioita riippuen viite-
kehyksestd. Uhkaa voidaan pitéa riskin kaltaisena mahdollisena tapahtumana
tai skenaariona, joka aiheuttaa negatiivisia seurauksia (ISO/IEC 27032 2012).
Toisissa yhteyksissa uhkalla tarkoitetaan jonkinlaista negatiivisia tapahtumia
aiheuttavaa olosuhdetta, lahdett4 tai tekijad. Voidaan esimerkiksi sanoa, etta
avoimet langattomat verkot, salakuuntelu tai lennokit ovat uhkia (BSI 2013;
ETSI GS ISI 001-2 2015). Uhkalla voidaan tarkoittaa myds pahantahtoista
toimijaa, henkil6a tai ryhmittymad, esimerkiksi aktivistiryhmaa tai valtiol-
lista toimijaa (Garcia 2008; Duggan et al. 2007).

Kuva 1 esittad julkaisun (ETSI GS IS1 001-2 2015) mukaista uhkien luokit-
telua, jossa uhkat jaetaan sen mukaan miten ne aiheutuvat. Padjako tapahtuu
ihmisl&htoisiin ja ei-ihmislahtoisiin uhkiin. Ihmisl&htoiset uhkat jaetaan edel-
leen tahattomiin ja pahantahtoisiin uhkiin. Malli tuo esille myds jaon sisélta
tuleviin ja ulkoisiin uhkiin.
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Uhka

i Ilhmis-
Luonnolliset Ly
Uhkat lahtoiset
uhkat
Ymparlstosta . . Tahattomat Pahan-
aiheutuvat Tekniset viat .
teot tahtoiset teot
uhkat
Ulkoinen Sisdinen

uhka uhka

Kuva 1 Uhkien luokittelu

Vaikka tassé tyodssa keskitytdan erityisesti pahantahtoisten tekojen havaitse-
miseen, yleisesti ottaen uhkalla tarkoitetaan negatiivisen vaikutuksen aiheut-
tavaa tekijaa riippumatta siitd, onko taustalla luonnollisia tapahtumia vai eri-
laisin tarkoitusperin varustettuja henkilQitd. Jos uhkan tekij& on pahantahtoi-
nen taho, henkild tai ryhmittymad, kéytetaén tekijéstad nimitystad uhkatoimija,
toimija tai hyokkaaja.

Uhkatoimija on pahantahtoinen taho, jolla on tietty poliittinen, sosiaalinen tai
henkilokohtainen pddmaara, ja jolla on tietyt kyvykkyydet ja tarkoitusperéat
viranomaisten, yksityisten organisaatioiden tai sosiaalisten normien vastusta-
miseen (Duggan et al. 2007).

Tavallisesti puhutaan ulkoisista uhkista, mutta suojautumisen ja havaitsemi-
sen kannalta haastavimpia ovat sisdiset uhkat. Sisdisen uhkan toimijat ovat
luotettuja henkil6ita, joilla on valmiiksi paasy kohteeseen tai lahelle kohdetta.
Liséksi sisdisilla uhkatoimijoilla on mahdollisesti tietoa turvajarjestelyiden
toteutuksesta ja mahdollisesti niissa olevista heikkouksista ja haavoittuvuuk-
sista. Sisdiset uhkatoimijat voidaan jakaa edelleen passiivisiin ja aktiivisiin.
Passiiviset toimijat eivét itse toteuta vahingollista tekoa, vaan toimittavat pa-
hantahtoiselle toimijalle joko tahattomasti tai pakotettuna tietoa vahingollisen
teon toteuttamiseksi. Aktiiviset toimijat ovat sen sijaan itse mukana tiedon-
keruussa ja vahingollisen teon toteutuksessa. (IAEA 2008)
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Uhka-arviointi on prosessi, jolla pyritddn tunnistamaan uhkatoimijoita ja nii-
den ominaisuuksia. Uhka-arvioinnista kdytetddn myds nimitystd uhkatiedus-
telu. Uhkatoimijoiden ominaisuuksia ovat muun muassa toimijan sitoutumi-
nen, kyky toimia huomaamattomasti, karsivallisyyden aste, teknisen osaami-
sen mé&arda ja laatu seka kyky soluttautua kohteeseen (jolloin toimijasta tulee
sisainen uhka) (Mateski et al. 2012). Uhkatoimijoiden tunnistamista ja uhka-
toimijoiden ominaisuuksien analysoinnista kaytetddn myds nimitysta uhka-
tiedustelu (Roberts & Brown 2017).

2.2 Suojattava omaisuus

Suojattava omaisuus koostuu organisaatiolle elintarkeistd asioista, joihin voi
kohdistua erilaisia uhkia. Tietoturvallisuudesta puhuttaessa suojattavia koh-
teita ovat tyypillisesti organisaation tietojarjestelmat ja niissa olevat tiedot,
mutta laajemmin tarkasteltuna suojattavia kohteita ovat myds muun muassa
organisaation toiminta, fyysinen omaisuus, henkildsto, tietamys ja maine.

Uhkat voivat aiheuttaa erilaisia vahingollisia seurauksia suojattavaan omai-
suuteen sen lajista riippuen. Tieto-omaisuuden osalta uhka voi vaarantaa luot-
tamuksellisuutta, eheyttd ja saatavuutta. Vastaavasti fyysisen omaisuuden ta-
pauksessa uhkana ovat varkaus ja sabotointi. Alla olevassa taulukossa (ks.
Taulukko 1) on esitetty tyypillisimpid suojattavia kohteita ja niihin kohdistu-
via uhkia.

Taulukko 1 Esimerkkeja suojattavista kohteista, niihin kohdistuvista uhkista seka
mahdolliset seuraavista kohteista

Uhkan toteutumisen mahdol-
listava seuraava kohde

Uhkan tavoite / vahingollinen
seuraus

Suojattava kohde

Tietoverkot Tietojen paljastuminen Tiedot ja tietojarjestelmat

® tietoliikenneyhteydet Tietoeheyden menetys Alueet ja tilat

tietoliikennelaitteet Saatavuuden menetys

Tiedot ja tietojarjestelmat Tietojen paljastuminen Tietoverkot

Tietoeheyden menetys Alueet ja tilat

Henkilot

e kayttojarjestelmat
® ohjelmistot Saatavuuden menetys
® tietokannat Kybervaikuttaminen

tiedot

Laitteistot
® tydasemat

palvelimet

Tietojen paljastuminen jne.
Fyysisen eheyden menetys

Kybervaikuttaminen

Tietoverkot

Tiedot ja tietojarjestelmat

Alueet ja tilat

fyysinen omaisuus

Varkaus

Sabotaasi

Laitteistot

Tietoverkot
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Suojattava kohde

Uhkan tavoite / vahingollinen
seuraus

Uhkan toteutumisen mahdol-
listava seuraava kohde

Henkilot
yrityksen tyontekijat

Tietojen paljastuminen
Vaikuttaminen
Varkaus

Identiteettivarkaus

Tietoverkot

Tiedot ja tietojarjestelmat
Laitteistot

Alue ja tilat

Suojattavat kohteet voidaan luokitella ensisijaisiin ja toissijaisiin perustuen
sen merkitykseen organisaatiolle itselleen (ETSI GS ISI 001-2 2015), mutta
vastaava jako voidaan myds tehdd uhkan kautta tarkasteltuna. Ensisijaiset
kohteet ovat niit4, joihin uhkatoimija ensisijaisesti pyrkii vaikuttamaan. Tois-
sijaiset kohteet voivat toimia valineina tai reitteind ensisijaiseen kohteeseen.
Esimerkiksi rakennuksen oven (toissijainen kohde) murtamalla toimija paa-
see tiloihin, joissa on arvokkaita esineitd (ensisijainen kohde). Toinen esi-
merkki on tilanne, jossa henkil6lta (toissijainen kohde) udellaan tietoa, esi-
merkiksi salasanan (toissijainen kohde), jonka avulla toimija voi toteuttaa tie-
tomurron (ensisijainen kohde).

2.3 Hyokkays

ISOn méaritelman mukaan "Hyokkéays on yritys tuhota, paljastaa tai varastaa
turvattava kohde, muuttaa sitd, tehda se toimimattomaksi, paésta siihen lu-
vatta" (ISO/IEC 27032 2012). Téassé tyossa hyokkays kuvataan uhkatoimijan
etenemiseksi suojattavaa omaisuutta kohti tarkoituksenaan tuottaa aikomansa
vahingollisen seurauksen. Kuva 2 esittda uhkan ja hyokkayksen suhdetta or-
ganisaation suojattavaan kohteeseen.
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Uhka (pahan- .
tahtoinen) Organisaatio
? Hyokkayspinta ?
Uhkatoimija / Hyokkaa f
e : =()— Suojattava kohde
- motivaatio Aiheuttaa oo Karsii - nakyvyys
- kywkkyydet HyGkkays RIS - turvakontrollit
- tavoitteet SEUrElE - luottamussuhteet
Toissijainen Ensisijainen
suojattava suojattava
kohde kohde

| Suojaa 4\

Kuva 2 Uhkan suhde suojattavaan kohteeseen: hydkkays

Suojattavan kohteen reunalla tai rajapinnassa olevat kohdat, joiden kautta
hyokkaaja voi luvattomasti paasta kohteeseen ja aiheuttaa vahingollisia seu-
rauksia kohteelle, kutsutaan hyokkayspinnaksi (Ross et al. 2019).

Turvallisuudella tarkoitetaan keinoja, joilla uhka eristetdén suojattavasta
omaisuudesta. Turvallisuus toteutetaan erilaisilla hallinnollisilla ja teknisilla
turvakontrolleilla eli hallintakeinoilla. Turvallisuutta heikentévat suojattavan
kohteen nakyvyys, erilaiset tavat paasta kohteeseen kasiksi (hyokkéyspinta)
sekd suojattavan kohteen kasittelyyn tai saavutettavuuteen liittyvat luotta-
mussuhteet. (Herzog 2010)

2.4 Hyokkayksen eteneminen

Systemaattisesti toteutettu hyokkdys voidaan jakaa vaiheittaisiin askeliin,
joilla hyokké&éja etenee kohti tavoitettaan. Kullakin vaiheella on merkityk-
sensa hyokkadjalle ja vastaavasti suojaustoimia voidaan kohdentaa kutakin
vaihetta varten (Velazquez 2015). Tasta hydkkayksen tai tunkeutumisen vai-
heittaisesta etenemisestd kaytetadn englanninkielessa laajalti nimitysta Kill
Chain. Taman alun perin sotilaspuolella k&ytetyn termin kyberturvallisuuteen
lanseerasi Lockheed-Martin (Hutchins et al. 2010). Suoran suomennoksen,
tappoketjun sijaan tassd tyossa kaytetddn vahemmaén raflaavaa nimitysta
hyokkayksen elinkaari tai hyokkayksen vaiheet.
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Lockheed-Martinin mallissa hyokkdyksen vaiheet ovat:

Tiedustelu (reconnaissance), jossa hyokk&éja etsii, tunnistaa ja
tutkii potentiaalisia kohteita hyddyntden eri tietoldhteista saata-
vaa tietoa.

Aseistautuminen (weaponization), jossa hyokkaaja varustautuu
esimerkiksi liittdmalla haittaohjelman viattomalta nayttavaan do-
kumenttiin tai muuhun tiedostoon.

Toimittaminen (delivery), jossa hyokkaaja kuljettaa tavalla tai
toisella aseistautumisvaiheessa toteutetun hyokkaysvélineen
kohteeseen. Yleisimpié tapoja ovat sahkdpostiliitteet tai USB-
muistitikut.

Hyvéksikéayttd (exploitation), jossa hydkkéaja kaynnistada hyok-
kéysvélineen kohteessa. Véline voi etsid ympériston haavoittu-
vuuksia, seurata kayttajan toimia tai levita tietoverkossa.
Asennus (installation), jossa muodostetaan etayhteys tai taka-
portti pysyvéan lasndolon saavuttamiseksi.

Hallinta (command and control), jossa hyokk&aja operoi koh-
teessa etdyhteyden yli. Erityisesti kohdennetuissa hyokkayksisséa
pelkéstdan automaattisesti toimiva hyokkaysvéline ei ole riittava,
vaan tarvitaan manuaalista operoitavuutta.

Tavoitteen mukaisen tehtdvan suorittaminen (actions on objecti-
ves) eli lopulta hyokkaaja kerad tai muuntelee tietoja, sabotoi tie-
tojarjestelmid, suorittaa kyberoperaation tai siirtyy seuraavaan
kohteeseen.

Lockheed-Martinin malliin viitataan melko usein, mutta myds lukuisia muita

malleja on kehitelty, joista yhten& esimerkkind mainittakoon Mandiant Con-

sultingin hyokkayksen elinkaari -malli (ks. Kuva 3). Siiné olennaisin lisays

Lockheed-Martinin malliin verrattuna on kuvata eteneminen kohteen sisalla

tapahtuvana iteratiivisena oikeuksien noston, tiedustelu, siirtymisen ja lasna-

olon vahvistamisen syklind. Iteratiivisuus tuo esille sen, ettei hyokkays ky-

bermaailmassa tapahdu niin lineaarisesti kuin mita Kill Chain antaa ymmar-

t44, vaan hyokkaaja tyypillisesti joutuu etenemé&én toissijaisten kohteiden

kautta varsinaista hyokkayksen kohdetta eli ensisijaista kohdetta kohti.



Uhkat

Siirtyminen
kohteen sisalla

Sisdinen
Lasndolon tiedustelu
yllapito
Ensimmainen Jalansilansaaminen Oikeuksien Tehtavan valmiiksi
murtautuminen ) korottaminen saattaminen

Kuva 3 Mandiant Consultingin iteratiivinen hyokkaysmalli (Bu 2014)

2.5 Hyokkaajan kayttaytymisen mallintaminen

Hyokkéaysta ei voi sellaisenaan aistia. Kdytdnnossa hyokkayksen kohteena
oleva organisaatio voi periaatteessa havaita ainoastaan sen hyokkayspintaan
kohdistuvia toimenpiteitd, mutta vaikeutena on erottaa pahantahtoiset toimet
normaalista toiminnasta. Ymmartamalla hyokkayksen tyypillista kulkua seka
hyokkadjien kayttdytymistd voidaan mahdollistaa hydkkayksen tunnistami-
nen yksittdisten tapahtumien perusteella. Tassa kohdassa hyokkadjan kayt-
taytymistd tarkastellaan MITREn ATT&CK-mallin kautta kdyttaen lahteitéd
(Strom et al. 2018; MITRE 2019; MITRE 2020b). Muitakin malleja on ole-
massa, joita on esitetty muun muassa lahteessa (Kwiatkowski & Mouchoux
2018).

T GRIEE ~ Hyokkayksen

vaihe
/7 Liittyy
Tekee I
_____ Taktiikka
_Kkayttas /T\
Hyokkadja Toteuttaa

I
Kayttda_
RN Tekniikka

Suorittaa /T\

Toteuttaa
I

Kohdistuu e
Toimenpide —_—— Hyokkays

pinta

Kuva 4 Hyokk&gjan kayttaytymisen mallintaminen
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MITREn ATT&CK-mallissa hyokkays on jaettu taktiikkoihin eli hyokk&ajan
paamaariin hyokkayksen aikana seké tekniikkoihin ja toimenpiteisiin, joita
hyokkaaja kayttda saavuttaakseen taktisia paamaaria (ks. Kuva 4). Taktii-
koilla ei ole tiettya peréattaista jarjestystd, vaan niitd voidaan pitaa pikemmin-
kin hyokkayksen rakennuspalikoina, jotka voivat eri hyokkayksissé tapahtua
eri vaiheissa. (Pols 2017)

ATT&CK on luotu hyokkagjan kayttdytymisen systemaattista luokittelua
varten ja se perustuu todellisiin havaintotietoihin kehittyneista pitkékestoi-
sista uhkista (advanced persistent threats, APT). ATT&CK-malli kytkeytyy
tiiviisti organisaatiossa yleisesti kédytettyihin tietojarjestelmaalustoihin (mm.
Windows, Linux) tarjoten yksityiskohtaista tietoa esimerkiksi kaytetyista tyo-
kaluista ja kohteena olevista kéyttojarjestelman versioista. Lisaksi se tarjoaa
tietoa mahdollisista keinoista tekniikoiden havaitsemiseksi ja niilta suojautu-
miseksi.

Esimerkkind ATT&CK-mallin tekniikasta mainittakoon siirrettavén tallenne-
valineen kautta toteutettu tartuttaminen (ks. https://attack.mitre.org/techni-
ques/T1091/). Talta tekniikalta voi suojautua esimerkiksi minimoimalla
USB-muistitikkujen kéyttod ja ottamalla Windowsissa automaattikéynnistys-
ominaisuuden pois péalta.

Varsinaisesti ATT&CK-malli kattaa vain hyokkayksen elinkaaren toteutus-
osan vaiheet toimittamisesta tehtdvan suorittamiseen. Hyokkayksen valmis-
teluun liittyvia taktiikoita ja tekniikoita k&sitellddn PRE-ATT&CK-mallissa.
Yleensé organisaation on vaikea suojautua valmisteluun liittyvilta toimenpi-
teilta, koska niitd ei monestikaan tehdd kohdeorganisaation sisalla. PRE-
ATT&CK-malli voi kuitenkin auttaa heikkojen signaalien tunnistamisessa,
mahdollisten hytkka4jien toimiin varautumisessa ja uhkatilannekuvan muo-
dostamisessa. Kuva 5 esittad ATT&CK ja PRE-ATT&CK -taktiikoita ja nii-
den sijoittumista hyokkayksen elinkaareen.
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Tiedustelu el Liclluliis Asennus Hallinta Teht'év'an
minen minen suoritus
| 11 ]
| |
PRE-ATT&CK ATT&CK

Prioriteetin maarittely
Kohteen valinta

Tiedon keruu

Heikkouksien tunnistaminen
Hyokkaajan oma tietoturva
Tekn. puitteiden rakentaminen
Persoonan kehittdaminen
Kyvykkyyksien rakentaminen
Kyvykkyyksien testaaminen
Kyvykkyyksien toimeenpano

Ensimmainen padsy
Suorittaminen
Lasndolo

Oikeuksien nostaminen
Puolustuksen valttely
Tunnuksien saanti
Loydoksien teko
Siirtyminen kohteessa
Tiedonkeruu
Johtamisjarjestelyt

Tietojen vuotaminen
Vaikuttaminen

Kuva5 MITRE ATT&CK ja PRE-ATT&CK -mallien taktiikat suhteessa hyok-
kéyksen elinkaareen

PRE-ATT&CK-malli kuvaa tekniikoita yleisella tasolla, koska hyokkaajat

voivat kayttdd valmistelussa mitd tahansa tietojarjestelmdalustaa. Esimerk-

kina hyokkayksen valmistelevasta tekniikasta on avoimien lahteiden tiedus-

telu (OSINT, ks. https://attack.mitre.org/techniques/T1247/), joka on helppoa

hyokkaajalle, mutta kohdeorganisaation mahdoton tunnistaa.

2.6 Hyokkaysvektorit ja hyokkaysavaruudet

Hyokkéayksen etenemisreittia tai -tapoja kutsutaan hyodkkaysvektoriksi
(ISO/IEC 27032 2012). Hyokkéysvektoreita ovat siis edellisesséd kohdassa
kuvatut erilaiset taktiikat, tekniikat ja toimenpiteet. Kéytdnnon esimerkkeja
hyokkaysvektoreista ovat siirrettavat tallennusmediat, kalastelusahkdpostit,
oikeuksien nostot, laitteiston varastaminen, haittaohjelmat jne. (Cichonski
2012; Payne 2007).

MITRE ATT&CK ja PRE-ATT&CK-mallit eivét sisalla taydellisté luetteloa
kaikista mahdollisista hyokkaysvektoreista, koska tiedot perustuvat julkisiin
lahteisiin ja malleissa keskitytdan APT-toimijoihin. Mallit ovat kuitenkin laa-
jennettavissa ja niita tdydennetddn koko ajan. (Strom et al. 2018)

ATT&CK-mallia kattavammin hyokkaysvektoreita on luetteloitu muun mu-
assa MITREn CAPEC-tietokantaan. ATT&CK ja CAPEC molemmat kuvaa-
vat hyokkadjien kayttaytymistd. CAPEC luettelee etupéassé sovelluksiin koh-
distuvia hyokkaysvektoreita, kun taas ATT&CK keskittyy enemman tieto-
verkkoihin ja hyokkayksen elinkaareen kuvaten taktiikoita, tekniikoita ja toi-
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menpiteitd, joita hyokkaajat voivat tehdd. CAPEC siséltad myos joitakin so-
siaalisen vaikuttamisen ja toimitusketjuihin liittyvia tekniikoita. (MITRE
2019)

Hyokkaysvektorit voidaan vaikutustapojen mukaan luokitella eri kategorioi-
hin. CAPEC:ssa tekniikat on jaettu hyokkaysavaruuksiin (domains of attack),
joita ovat ohjelmistot, laitteistot, tietoliikenne, toimitusketjut, sosiaalinen vai-
kuttaminen ja fyysinen turvallisuus (MITRE 2020a). Luokittelu ei ole pois-
sulkeva, joten yksittdinen tekniikka voi kuulua useampaankin hyok-
kaysavaruuteen. OSSTMM-menetelmdssd CAPEC:n hydkkaysavaruutta ku-
takuinkin vastaava késite on kanava, joka tarkoittaa kommunikointi- ja vuo-
rovaikutusreittig, jota hyokkaja voi hyddyntad (Herzog 2010). Taulukko 2
esittdd hyokkaysavaruuksien ja kanavien vastaavuutta.

Taulukko 2 Hyotkkaysavaruuksien ja kanavien vastaavuus

Hyokkaysavaruus Kanava Hyokkadysavaruus
(CAPEC) (OSSTMM) (tim3 tys)
Tietolilkenne Tietoverkot Tietoverkot
Ohjelmistot Tietoverkot Paatelaitteet (ohjelmistot)
Laitteistot Tietoverkot Laitteistot
Toimitusketjut Fyysinen Toimitusketjut
Sosiaalinen vaikuttaminen Ihmiset Henkil6t
Fyysinen turvallisuus Fyysinen Alueet ja tilat
Sahkdmagneettinen sateily (Tietoverkot, Alueet ja tilat)
Viestiliikenne (esim. puhelin- Tietoverkot
verkot ja modeemit)

Jatkossa téssa tydssa kaytetdaan hyokkaysavaruus-termia hyokkaysten vaiku-
tustapojen jaotteluun ja jaottelussa nojaudutaan CAPEC:n madrittamiin
hyokkaysavaruuksiin. OSSTMM:n esittelemié sahkdmagneettisen séteilyn ja
viestiliikenteen vaikutuskanavia ei sellaisenaan kasitella tassa tydssa. Sahko-
magneettiseen sateilyyn sisaltyvat muun muassa langaton tiedonsiirto, jota
voidaan tarkastella tietoverkkojen yhteydessd, ja hajaséteilyn kaappaaminen,
jota osittain voidaan hallita fyysisen turvallisuuden keinoin. My®és viestilii-
kennetté kasitellaan tietoverkkojen yhteydessa.
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2.7 Suojautuminen uhkilta

Tassé kohdassa kaydaan lapi havainnointikyvykkyyden kannalta keskeiset
ylatason suojauselementit: turvallisuuden osa-alueet, syvyyssuuntainen puo-
lustus ja turvallisuusoperaatiokeskus.

2.7.1 Turvallisuuden osa-alueet

Hyokkéysavaruus vaikuttaa hyokkayksen torjuntatapaan. Taulukko 3 kuvaa
hyokkaysavaruuksien ja turvallisuuden osa-alueiden valistda vastaavuutta.
Turvallisuuden osa-alueilla viitataan tdssa yhteydessé Elinkeinoeldmén Y'ri-
tysturvallisuusmalliin (EK 2016). Taulukossa on kuvattu myds vastaava
ISO/IEC 27001 -standardin liitteen A mukainen turvallisuuden péaikohta
(SFS-ISO/IEC 27001 2017).

Taulukko 3 Turvallisuuden osa-alueet hyokkaysavaruuksittain

Hyoékkaysavaruus Turvallisuuden osa-alue (EK) ISO/IEC 27001 turvallisuuden
padkohta

Tietoverkot Tietoturvallisuus A.9 Paasynhallinta
A.10 Salaus

A.12 Kayttoturvallisuus

A.13 Viestintaturvallisuus

Paatelaitteet Tietoturvallisuus A.9 Paasynhallinta
A.10 Salaus
A.12 Kayttoturvallisuus

A.14 Jarjestelmien hankkiminen,
kehittaminen ja yllapito

Laitteistot Tietoturvallisuus A. 8 Suojattavan omaisuuden hal-

Toimitila- ja kiinteistdturvallisuus linta

A.11 Fyysinen turvallisuus ja ym-
pariston turvallisuus

Toimitusketjut Tuotannon ja toiminnan turvallisuus A.15 Suhteet toimittajiin

Henkil6t Henkil6stoturvallisuus A.7 Henkilostoturvallisuus

Vadrinkaytosten ja poikkeamien hal-
linta

Alueet ja tilat Toimitila- ja kiinteistoturvallisuus A.11 Fyysinen turvallisuus ja ym-
pariston turvallisuus
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2.7.2 Syvyyssuuntainen puolustus

Tama alakohta perustuu lahteisiin (Garcia 2008; Velazquez 2015).

Syvyyssuuntaisella puolustuksella tarkoitetaan kohteiden suojaamista useilla
peréttéisilla turvallisuusvyodhykkeilld. Vyohykkeet voidaan toteuttaa tilatur-
vallisuuden keinoin tai hallinnollisilla tai teknisilla tietoturvakontrolleilla.

Vyohykkeiden ansiosta mahdollisella hyokkaajéalla on vahemman tietoa suo-
jausjérjestelykokonaisuudesta, koska sisemmat vyohykkeet eivét ole ulkoa
kasin tarkasteltavissa. Hyokkaaminen vaatii myds enemman valmistautumis-
tyotd, joka nostaa hyokkayksen aloittamisen kynnysté. Vyohykkeisyys hidas-
taa hyokkaysta ja lisaa sen epaonnistumisen todennakdisyytta.

Syvyyssuuntainen puolustus on turvallisuuden toteutuksessa tarkein suunnit-
teluperiaate, joka liittyy erityisesti havaitsemiseen ja viivytykseen niin fyysi-
sen turvallisuuden kuin tietoturvallisuuden osalta.

Syvyyssuuntaista puolustusta tehostetaan lisdksi suojaustoimien diversitee-
till&, toisin sanoen suojaustoimien toteutus tehd&d&n mahdollisuuksien mukaan
eri tavalla eri vyohykkeilla. Diversiteetti voidaan toteuttaa esimerkiksi konfi-
guroimalla suojaustoimet eri tavoin, kayttdmalla esimerkiksi eri valmistajien
ratkaisuja tai kayttamalla eri turvallisuuden osa-alueiden ratkaisuja. Konk-
reettinen esimerkki tastd on rakennuksen fyysinen kuorisuojaus, joka toimii
tieto- ja kyberturvallisuuden uloimpana suojauskerroksena.

2.7.3 Turvallisuusoperaatiokeskus (Security Operations Center, SOC)

Tama alakohta perustuu lahteisiin (Zimmerman 2014; Volksbank et al. 2017).

Tietokoneverkkopuolustus (computer network defence, CND) (Zimmerman
2014) on puolustautumista tietoverkkoihin kohdistuvalta luvattomalta toi-
minnalta. Puolustukseen siséltyy valvominen, havainnointi, analysointi, vas-
teen tuottaminen ja palauttaminen. Turvallisuusoperaatiokeskus (security
operations center, SOC) on tietokoneverkkopuolustuksesta vastaava elin,
joka on madratty havaitsemaan ja analysoimaan tietoturvahairifitd, reagoi-
maan ja raportoimaan niista seké estdméaan niita. Vastaava toiminto fyysisen
turvallisuuden puolella on halytyskeskus.
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Turvallisuusoperaatiokeskuksen toimintaa kuvataan usein ns. kayttotapauk-
silla. Kayttdtapaus on tietoturvavalvontaskenaario, jonka tarkoituksena on
havaita tietoturvauhkan eri ilmenemismuodot. Kéyttdtapauksissa yhdistyy
uhka- ja hyokkaysvektoritietoihin hadirionhallinnan analyysi- ja vastemenetel-
mat, havaitsemistekniikat, suojattavaan konfiguraatioon ja organisaation lii-
ketoiminnan vaatimuksiin.

MaGMa-kayttotapauskehikossa (Volksbank et al. 2017) on kolmen tasoisia
kayttotapauksia. Ensimmaisen eli ylimman tason kayttotapaukset vastaavat
Lockheed-Martinin mallin mukaisia hyokkayksen vaiheita. Toisen eli takti-
sen tason kayttotapaukset tarkentavat ylatason kayttotapauksia kuvaten yksi-
tyiskohtaisemmin erilaisia tapoja toteuttaa hyokkayksen vaiheita. Talla ta-
solla kayttotapauksiin liittyy tieto toimijasta. Kolmannella eli alimmalla ta-
solla kéayttotapaukset kytkeytyvat toteutusteknologiaan ja sisaltavat konkreet-
tisia valvontasédantdja hyokkayksien tunnistamiseksi. MaGMan kayttota-
pauksien pohjalla on kdytetty MITREn ATT&CK-mallia siten, ettd toisen ta-
son kayttdtapaukset vastaavat taktiikoita ja kolmannen tason kayttotapaukset
tekniikoita.
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3 Havainnot ja havainnointikyvykkyys

Havainnointikyvykkyys on osa turvallisuusjarjestelyitd. Kyky havaita hyok-
kays tai sen yritys on olennaista torjumisen ja vaikutusten minimoinnin kan-
nalta.

Aluksi kuvataan mita havaitseminen ja havainnointikyvykkyys tarkoittavat ja
mitkd ovat havainnoinnin tavoitteet. Taman jalkeen kuvataan havainnointia
prosessina ja prosessin vaiheina, jonka jalkeen kaydaan lapi vaatimuksia pro-
sessin toteuttamiseksi ja havainnoinnin tavoitteiden tayttamiseksi. Luvun lop-
puosa kasittelee hyokkayksen tunnistamiseen liittyvia kysymyksia ja teknii-
koita seka havainnointiprosessin vaiheiden sisaltda ja havaitsemistapoja eri
hyokkaysavaruuksissa.

3.1 Maaritelmia

Tapahtumaa, jossa jokin ilmié havaitaan, kutsutaan havaitsemiseksi. Sanakir-
jamaaritelmien (Collins; Cambridge) mukaan havaitseminen (detection) on
jonkun asian huomaamista, aistimista tai selville saamista. VVastaavasti ha-
vainnoinnilla (observation) tarkoitetaan jonkin asian tarkkailua tai valvontaa,
ja siihen liittyvaa havaintojen tekemista.

Tassa tyodssd havaitsemisella viitataan aistimiseen eli sensorointiin ja senso-
reihin, kun taas havainnoinnilla tarkoitetaan laajempaa kokonaisuutta, joka
pitéa sisallaan havaitsemisen liséksi havaintojen kasittelyn ja ymmaértamisen.
Havaitsemisessa sensorit tuottavat havaintoja madriteltyjen havaitsemiskri-
teerien mukaisesti. Havainnoinnissa sensorien tuottamista tiedoista voidaan
ymmaérryksen avulla tulkita tapahtuma pahantahtoiseksi teoksi eli hyokkéayk-
seen liittyvéksi toimenpiteeksi.

Myas sanat kyky ja kyvykkyys ovat lahelld toisiaan. 1ISO-standardeissa, kuten
esimerkiksi (SFS-EN 1SO 9000 2015) termi kyky viittaa suorituskykyyn, tu-
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lostasoon tai suoritustasoon. Vastaavasti kyvykkyydella tarkoitetaan toimin-
takykyad, kohteen kykyé toteuttaa tuotos. Yhdistelemélla kasitteet havaitsemi-
nen ja havainnointi kasitteiden kyky ja kyvykkyys kanssa saadaan nelja lahes
synonyymeiltad vaikuttavaa termia (ks. Taulukko 4).

Taulukko 4 Havaintojen tuottamiseen tasoon ja edellytyksiin liittyvid méaritelmia

Termi Maaritelma

Havaitsemiskyky Sensorin tai sensorien suorituskyky eli miten todennakdisesti kri-
teerien mukainen tapahtuma havaitaan (tietylld ajanhetkelld).

Havaitsemiskyvykkyys Sensoroinnin edellytykset tuottaa havaintoja, esimerkiksi senso-
roinnin kattavuus suhteessa suojattavaan omaisuuteen, hyokkays-
pintoihin ja hyokkaysavaruuksiin.

Havainnointikyky Havainnoinnin suorituskyky eli miten todenndkdisesti hydkkays
havaitaan (tietylla ajanhetkelld).

Havainnointikyvykkyys Voimavarat, edellytykset ja osaaminen hyokkaysten havaitse-
miseksi.

Havainnointikyvylla tarkoitetaan todennakdisyytté havaita hyokkays, mikéli
sellainen organisaatioon kohdistuu. Havainnointikyvykkyydella tarkoitetaan
tekijoita ja edellytyksié eli henkil6resursseja ja valineistod, joilla havainnoin-
tikyky saadaan aikaan.

3.2 Havainnoinnin tavoitteet

Havainnoinnin tarkoituksena on saada indikaatio hydkkayksesté aina kun sel-
lainen tapahtuu, jotta hydkkays saadaan torjuttua ja sen tuottamat vahingot
saadaan pidettyd mahdollisimman pienind. Mit4 paremmin havainnoinnissa
onnistutaan, sita paremmin voidaan onnistua reagoinnissa. Taméan vuoksi tar-
keimmat tavoitteet havainnoinnille on, ettd se tuottaa tietoa luotettavasti ja
riittdvan nopeasti. Vaikka havainnointi on vélttdmaton osa turvallisuutta, se
ei ole itseisarvo; havainnointiin kdytettavien panostuksien ei tulisi ylittaa suo-
jattavan omaisuuden arvoa.

Havainnoinnin tulisi tuottaa mahdollisimman oikeaa tietoa. T&ll4 tavoitteella
on kaksi puolta. Ensinnédkin havainnoinnin tulisi havaita pahantahtoinen toi-
minta aina, kun sellaista tapahtuu. Toisaalta havainnoinnin tulisi tuottaa ha-
vaintoja, jotka mahdollisimman suurella todenndkoisyydelld ilmaisevat pa-
hantahtoisen teon tapahtuneen, jotta havainnointiin ja reagointiin kaytettava
tyomaara pysyisi kohtuullisena.
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Havainnoinnin tulisi tuottaa tiedon hyokkayksesta mahdollisimman nopeasti,
jotta reagointiin jaisi mahdollisimman paljon aikaa. Ensinnédkin hyokkays tu-
lisi havaita mahdollisimman aikaisessa vaiheessa ja toisaalta havainnoinnin
tulisi kyetd tekemaan havaintoja mahdollisimman reaaliaikaisesti. Jos uhka
havaitaan my6hemmin, kun se on toteutunut, sen valittomia vaikutuksia ei
Voi enad estad. Jalkikédteen havaitseminen voi olla kuitenkin hyodyllista op-
pimismielessd seka havainnoinnin ja suojaavien hallintakeinojen kehitta-
miseksi.

Havainnoinnin tulisi voida toteuttaa mahdollisimman edullisesti ja pienell&
vaivalla, koska panostuksia joudutaan tekemaan koko ajan kybermaailman
monimutkaistuessa, teknologian kehittyessé ja hyokkaajien kyvykkyyksien
parantuessa. Raskaat ja kalliit jarjestelyt vaikeuttavat kehityksen mukana py-
symistd. Lisaksi mitd pienemméll& ty6lla havaintoja voidaan tuottaa, sen pa-
remmin voidaan onnistua havaintojen paikkansa pitdvyydessa ja tuottamis-
nopeudessa.

3.3 Havainnointiprosessi

Havainnointi on prosessi, jossa kiinnostuksen kohteena olevasta toiminnasta
kerdtddn dataa, joka jalostetaan vaiheittain ymmarrykseksi. Havainnoinnin
vaiheittaista etenemistd voidaan tarkastella ns. tiedusteluympyran kautta. Tie-
dusteluympyra on malli, jonka mukaan tiedusteluorganisaatiot tuottavat tie-
toa paatoksentekoa varten. Tiedusteluympyrésta on olemassa lukuisia eri va-
riaatioita, tassa tapauksessa tarkastellaan kuusivaiheista mallia (Roberts &
Brown 2017), ks. Kuva 6

Kohdenta-
/ E minen

Palaute Keraaminen
Julkaisu Prosessointi

L Analysointi é)

Kuva 6 Tiedusteluympyra
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Tiedustelutoimintaa ohjaa tietotarpeet, joiden pohjalta kohdennetaan senso-
rointia ja havainnointitoimintaa tarkoituksenmukaisella tavalla. Sensorit ke-
raavat kiinnostuksen kohteena olevista ilmitisté havaintoja, joita tavallisesti
pitéa prosessoida koneellisesti ennen ihmisen suorittamaa analysointia. Ana-
lysoinnin pohjalta tuotetaan tietotuote eli esimerkiksi raportti, joka vastaa tie-
totarpeeseen. Tietotuotteesta saatu palaute otetaan huomioon tiedustelutoi-
minnan kohdentamisessa ja muissa ympyran vaiheissa.

Tiedusteluympyrasta johdettuna havainnointi voidaan kuvata alla olevien
vaiheiden peréattaisend etenemisena:

1. Kohdentamisessa luodaan ja kohdistetaan sensorit sek& senso-
reille maaritellaan havaitsemissaannot, joiden avulla tunnistetaan
mahdollinen pahantahtoinen (tai muuten kiinnostava) toiminta.
Tama edellyttad tuntemusta suojattavista kohteista, organisaation
toiminnasta, kohdistuvista uhkista ja hyokkadjien toimintata-
voista sekd sensorien ominaisuuksista.

2. Keréamisessé sensorit tarkkailevat kohteina olevia ilmigité tai
toimintaa, vertaavat esiintyvia tapahtumia havaitsemissaantoihin
ja tuottavat niiden pohjalta havaintoja. Tdssa vaiheessa havainto
luokitellaan turvallisuustapahtumaksi eli sellaiseksi tilaksi, joka
viittaa mahdolliseen turvallisuuden vaarantumiseen, tai tilan-
teeksi, jolla saattaa olla merkitystd turvallisuudelle (SFS-
ISO/IEC 27000 2020).

3. Prosessoinnissa havaintoja kasitelladn koneellisesti siten, ettd ih-
miselle esitettdva havaintomassa olisi mahdollisimman relevant-
tia ja informatiivista. Tyypillisesti keradminen tuottaa helposti
valtavia maaria havaintoja, joista jatkokasittelyyn pyritadn suo-
dattamaan vain olennaisimmat. Prosessointi voi tuottaa Kriitti-
sistd tai valitontd kasittelyd vaativista havainnoista hélytyksen
hélytysehtojen perusteella.

4. Analysoinnissa tarkastellaan syntyneitd havaintoja ja pyritdan ar-
vioimaan, onko kyse todellisesta pahantahtoisesta toiminnasta eli
héiriosta. Analysointi on ihmisvoimin tehtdvaa tyotd, jonka kes-
kidssa on havaintoihin liittyvan kontekstin tuntemus, johon sisél-
tyy muun muassa rinnakkaiset havainnot, havaintojen kehitysku-
lut, uhkatilanne sek& organisaation toiminnan ja suojattavan
omaisuuden tila.
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5. Julkaisussa raportoidaan havainnoista organisaation johdolle ja
muille sidostahoille.

6. Palautevaiheessa analysointitulosten perusteella péivitetdan sen-
soreita ja havaitsemissaantdja havaintojen laadun yllapitdmiseksi
tai parantamiseksi.

Kuva 7 esittad tapahtuman jalostumista ensin turvallisuustapahtumaksi, sitten
mahdolliseksi halytykseksi ja lopulta hairioksi.

Sensori Keraaminen Prosessointi Analysointi
keraa luokittelee nostaa tulkitsee
Turvallisuus-
—————— Tapahtuma ——=> el e Halytys _— Hairio

Kuva 7 Tapahtuman jalostuminen tietoturvahairioksi

3.4 Havainnointikyvykkyys

Havainnointikyvykkyys tulisi rakentaa siten, ettd havainnointitavoitteet eli
havaintojen oikeellisuus ja tuottamisen riittdva nopeus toteutuvat havainnoin-
tiprosessissa. Kaytanndssa havainnointikyky muodostuu oikeista valineistd,
joita ké&ytetadédn oikein ja joiden tuottamia tuloksia kyetddn ymmaértamaan.

Havainnoinnin tulisi aina havaita pahantahtoinen teko. Tdma edellyttada ha-
vainnoinnin riittdvaad kattavuutta suhteessa suojattavaan omaisuuteen ja eri
hyokkéystapoihin. Tarkedd on myaos, ettd sensorien havaitsemissadnnot on
séadetty oikein. Lisaksi sensorien ja muiden havainnointivélineiden tulisi olla
mahdollisimman laadukkaita, jotta ne havaitsevat mitd havaitsemissaantojen
puitteissa pitaakin havaita.

Havainnoinnin pitaisi tuottaa mahdollisimman vé&han turhia havaintoja. Myds
tdma edellyttda laadukkaita havainnointivélineita ja oikein séadettyja havait-
semissaantoja. Tarkedd on myaos, ettd havaintojen prosessointi on tehokasta
ja tuottaa mahdollisimman selkeitd ja informatiivisia ilmaisuja analysoijalle.

Havainnoinnin pitéisi tuottaa havainnon mahdollisimman nopeasti. Tdman
tavoitteen saavuttamisessa auttaa kerd&misen reaaliaikaisuus, havaintojen
prosessoinnin korkea automaatioaste ja tehokkuus, analysointivalineiden te-
hokkuus ja helppokayttoisyys sekd analysoijien hyva ammattitaito.
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Havainnoinnin tulisi kuluttaa mahdollisimman vahan resursseja. Kaytan-
nossa vélineiden niin kerdys-, prosessointi- kuin analysointivaiheessa tulisi
olla mahdollisimman tehokkaita ja edullisia, niiden k&yttoonotto seka kayton
aikainen operointi ja yll&pito tulisi olla mahdollisimman vaivatonta. Lisaksi
vélineiston tuottama tieto mahdollisimman laadukasta ja informatiivista ha-
vaintodataa, jotta ihmisvoimin tehtdva tyo olisi mahdollisimman véhan kuor-
mittavaa.

Havainnointikyvykkyyden vélineisté koostuu etupaédssa sensoreista seka li-
séksi prosessointi- ja analysointivélineisté. Lisaksi tarvitaan naité tukevia tie-
tovarastoja ja tietoliikenneyhteyksid, joiden ei tulisi muodostaa pullonkaulaa
havainnointiin. Vélineistod kasitellddn myohemmin téssé luvussa mutta yh-
teistd valineille on, ettd niiden tulisi tarjota riittdvan toiminnallisuuden, suo-
rituskyvyn, kapasiteetin ja muunneltavuuden.

Havainnointikyvykkyys edellyttd4 tietoa ja osaamista havainnointiprosessin
jokaisessa vaiheessa: sensorien kohdentamisessa ja saatdmisessd, prosessoin-
nin kehittdmisessa ja analysoinnissa. Havainnointihenkil4stolla tulee olla tie-
toa ja osaamista kohteena olevista tietoteknisista resursseista, tietoverkoista
ja tietojarjestelmistd, uhkista ja hyokkaystaktiikoista, -tekniikoista ja -tyoka-
lusta seké havainnointivélineiden ja havainnointitiedon kasittelysté ja hallin-
nasta. Erilaisia henkilokyvykkyyksia on lueteltu kattavasti esimerkiksi 1&h-
teessd (Newhouse et al. 2017).

3.5 Hyokkayksen tunnistaminen

3.5.1 Oikeat ja vaarat halytykset

Kéytannossd kaikkea pahantahtoista toimintaa ei havaita ja toisaalta on
yleistd, ettd havainnointi tuottaa varsinkin keruuvaiheessa havaintoja, jotka
ovat aiheettomia. Kuva 8 esittda asetelmaa, jossa kaikkien tapahtumien jou-
kon sisalla ovat seka halytysten ettd pahantahtoisen toiminnan muodostamat
osajoukot. Ndmaé osajoukot ovat osittain paallekkain muodostaen nelj4 eri ta-
pahtumaryhmaéa:
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e Todellinen positiivinen eli todellisesta pahantahtoisesta toiminnasta
on tehty havainto.

e Todellinen negatiivinen eli normaalista toiminnasta ei ole tehty ha-
vaintoa.

® Vadra positiivinen eli normaalista toiminnasta on tuotettu halytys.

e Vaara negatiivinen eli pahantahtoinen toiminta on jadnyt havaitse-
matta.

Kaikki toiminta

Pahan-

. Tuotetut
tahtoinen hilvivkset
toiminta v
Vaarat Todelliset Vdarat Todelliset
negatiiviset positiiviset positiiviset negatiiviset

Kuva 8 Tapahtumien luokittelu (Zimmerman 2014)

Havainnoinnissa tavoitteena on maksimoida todellisten positiivisten maara
suhteessa vaariin negatiivisiin ja vaariin positiivisiin. Halytyskynnyksen ma-
daltamisella saatetaan pienentda véaarien negatiivisten maaraa, mutta samalla
voidaan tuottaa merkittavasti enemman vaaria positiivisia, jotka kuormittavat
turhaan analysoijia.

3.5.2 Tunnuspiirteiden ja poikkeamien tunnistaminen

Sensori voi tehd& havainnon joko vertaamalla havaittuja ilmidit4 ennalta méa-
riteltyihin tunnuspiirteisiin tai vertaamalla havaitun ilmién ominaisuuksia
tunnettuun normaalitilanteen ominaisuuksiin. Ensin mainitusta kaytetaan ni-
mitysta tunnuspiirrehavainnointi (signature-based detection) ja jalkimmai-
sestd poikkeamahavainnointi (anomaly detection). Monesti sensorit hyddyn-
tavat molempia tekniikoita. (Zimmerman 2014)

Tunnuspiirrehavainnointi perustuu niin sanottujen vaarantumisindikaatto-
rien (indicator of compromise, 10C) kayttoon. Vaarantumisindikaattori on
yksittédinen pahantahtoisesta toiminnasta vihjaava tieto, jonka sensori kyke-
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nee helposti havaitsemaan. Vaarantumisindikaattoreita ovat esimerkiksi epdi-
Iyttavat IP-osoitteet, séhkdpostiosoitteet, liitetiedoston nimet tai tiedostoista
lasketut hash-arvot. Tunnuspiirrehavainnointi on yleisesti kaytetty, koska sen
toimintaperiaate on selked, havaintojen tuottaminen determinististé ja teho-
kasta. (Zimmerman 2014)

Tunnuspiirrehavainnointi edellyttaa, ettd sensorille on kerrottava vaarantu-
misindikaattorit etuké&teen tarkasti. Havainnoinnin kannalta vaarantumisindi-
kaattori on sitd parempi, mita vaikeampi hyokkéaéjan on sitd muunnella. Kuva
9 esittad hyokkadjan nakokulmasta piirteidensd muuttamisen vaikeusasteita.
Matalan tason vaarantumisindikaattoreita on helppo havaita, mutta niitd on
hyokk&aajan myds vaivatonta muunnella, jolloin ne yleensé vanhenevat nope-
asti. Tamé tekee havainnoinnin epadvarmaksi ja edellyttad koko ajan ajanta-
saista uhkatietoa. Mita korkeammalle abstraktiotasolle noustaan, sita vaati-
vampaa hyokkaajalle on muuttaa toimintaansa. (Roberts & Brown 2017)

TIT:t Raskasta

Tyokalut Haastavaa

Verkko/laiteartefaktit Arsyttavaa

Aluenimet Yksinkertaista
IP-osoitteet Helppoa
Hash-arvot Triviaalia

Kuva 9 Tuskan pyramidi (Bianco 2013)

Poikkeamahavainnoinnissa muodostetaan ensin kasitys normaalista ja asiaan-
kuuluvasta kéyttdytymisestd, jota kéytetddn vertailukohtana arvioitaessa
mydhemmin tapahtuvaan kayttdytymistd. Havainto luodaan, kun kayttayty-
misessa havaitaan poikkeama tallennettuun kayttaytymisprofiiliin.

Poikkeamahavainnointi voi kyetd havaitsemaan niin sanottuja nollapéiva-
hyokkayksia eli tilanteita, joita ei ole aiemmin tavattu. Menetelman huonona
puolena on, ettd sen kayttéonotto vaatii ensin normaalitilan muodostamisen
ja tallentamisen, joka vie aikaa ja voi olla haasteellista. Lisaksi menetelma on
monimutkainen ja tuottaa helposti vaaria positiivisia havaintoja, esimerkiksi
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Jos organisaatio ottaa uusia tietojarjestelmid tai toimintatapoja kéyttoonsa.
(Zimmerman 2014)

3.6 Havainnoinnin kohdentaminen

Kohdentamisessa tavoitteena on saavuttaa mahdollisimman kattava ja hyva
havainnointikyky mahdollisimman helpolla ja edullisesti. Havainnoinnin
kohdentaminen pita4 tehda siten, ettd havainnoinnilla katetaan organisaation
suojattava omaisuus ja siihen kohdistuvat uhkat. Kohdentamisessa tulee ottaa
huomioon organisaatioon kohdistuvat vaatimukset, olemassa olevat turvajar-
jestelyt ja organisaation toiminta.

Valvonnan kattavuuden varmistamiseksi tulisi olla tarkka kuva suojattavista
kohteista, esimerkiksi omaisuusluettelon tai konfiguraatiohallintatietokannan
(configuration management database CMDB) kautta. Luettelo voidaan muo-
dostaa kasin tai esimerkiksi verkkoon kytketyt laitteet voidaan etsid kaymalla
verkkoa lapi skannaustyokaluin (Zimmerman 2014). Omaisuusluettelossa
olisi hyva olla tiedot suojattavista kohteista riittavalla tarkkuudella. Esimer-
Kiksi ohjelmiston versio- ja paivitystieto kertoo mahdollisista haavoittuvuuk-
sista. Kohdentamisen kannalta oleellista on myds suojattavien kohteiden fyy-
sinen sijainti ja sijoittuminen turvallisuusvyohykkeille. Lisaksi merkityksel-
lisia tietoja ovat suojattavien kohteiden Kriittisyys organisaatiolle, nakyvyys,
saatavuus ja paasyoikeusjarjestelyt (Herzog 2010).

Havainnoinnin tulisi kattaa erilaiset hyokkaysavaruudet ja -vektorit sek&
hyokkayksen vaiheet. Lisaksi ennakkotiedot hyokkadjien kyvyista voi auttaa
valitsemaan sensorit ja sensorien ominaisuudet siten, etta niiden ohittaminen
tai huijaaminen on mahdollisimman vaikeaa.

Jotta hyokkdys havaittaisiin mahdollisimman aikaisin, tulisi havainnointi
kohdistaa hyokkayksen tiedusteluvaiheeseen, joka ilmenee mahdollisena
epéailyttavana liikehdintana organisaation reuna-alueilla. Kéytanndssa ongel-
maksi kuitenkin voi muodostua tiedustelutapahtumien maara seka se, etta
niista on vaikea tunnistaa todellisia positiivisia halytyksid (Roberts & Brown
2017). Havainnointi kannattaakin kohdistaa useampaan hyokkayksen vaihee-
seen ja hyodyntaa tietoa siitd, mita taktiikoita, tekniikoita ja toimenpiteita
hyokké&ajat eri vaiheessa kayttavat (Velazquez 2015). Esimerkiksi kohteeseen
ujutettu troijalainen tyypillisesti lahettdd hallintavaiheessa saannéllisia vies-

24



Havainnot ja havainnointikyvykkyys

tej& hyokkaajan suuntaan etdohjausyhteyden kaynnistdmiseksi. Tallainen toi-
minta voidaan havaita epdilyttdvana ulospéin suuntautuvana liikenteena tie-
toliikenneyhteyksissé (Zimmerman 2014).

Organisaatioon kohdistuu ulkoisia ja siséisia vaatimuksia, jotka voivat kos-
kea havainnointia. Ulkoisia vaatimuksia ovat lainsdadannon asettamat vaati-
mukset ja sopimukselliset vaatimukset. Lainsaddantd ohjaa valvontaa erityi-
sesti ihmisten yksityisyyden suojan kautta, valvonta ei voi olla mielivaltaista.
Sopimukset voivat asettaa vaatimuksia esimerkiksi sen suhteen, miten sopi-
musten alaista omaisuutta tulee valvoa. Organisaatio voi asettaa myds itsel-
leen vaatimuksia politiikkojen kautta. Esimerkiksi riskienhallintapolitiikka
voi madarittad hyvaksyttavan riskitason, joka voi vaikuttaa havainnoinnin jar-
jestelyihin.

Sensorointi  kytkeytyy olemassa oleviin turvajarjestelyihin, turvallisuus-
vyOhykkeisiin ja turvakontrolleihin. VValvonnan olisi hyva kattaa eri turvalli-
suusvyohykkeet ja varsinkin ulkoraja tulisi varustaa tunkeutumisenilmaisu-
valineilla. Sijoittelussa erityisesti tulisi ottaa huomioon vyohykerajojen po-
tentiaaliset tunkeutumispisteet. Turvakontrollit voivat tarjota keinoja luvatto-
mien padsy-yritysten havainnointiin. Esimerkiksi téallaisia ovat kulunval-
vonta, palomuurit ja IDS/IPS-laitteet. Havainnoinnin kohdentamisessa tulee
ottaa huomioon myds olemassa olevan valvontakoneiston puutteet ja kehitys-
kohteet.

Kohdentamista tulisi pdivittd4 aina kun suojattavaan omaisuuteen, uhkaku-
vaan, turvajarjestelyihin, organisaation toimintaan tai havainnointia koske-
viin vaatimuksiin tulee muutoksia.

3.7 Havaintojen keraaminen

Kerddmisen tavoitteena on tuottaa havaintoja silta alueelta, johon kohdenta-
minen on tehty. Tyypillisesti havaintoja keratdan koneellisesti sensoreilla,
mutta my0ds ihmiset voivat tuottaa havaintoja. Sensoroinnissa tarkeita teki-
joita ovat sensorien kyky tuottaa olennaisista ilmidistad havainnoinnin kan-
nalta hyodyllisié tapahtumia tehokkaasti ja luotettavasti. Esimerkiksi havain-
nointiséantéjen mukaiset ilmioét tulisi aina havaita, eika sensori saisi tuottaa
lilaksi kohinaa vadrien positiivisten muodossa. Sensorin kykyyn tuottaa ha-
vaintoja vaikuttavat sensorin toteutusteknologia, oikeanlainen konfigurointi
ja herkkyys héiridtekijoille.
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Sensoroinnissa voi toisinaan olla tarkedd myas, se ettd niiden tulisi mahdolli-
simman vahén paljastaa itseddn hyokkaajalle, koska se voi tallgin siirtaa
hyokk&ajan toimintaa mahdollisesti hankalammin valvottavalle alueelle.

Sensoroinnin tulisi vaikuttaa mahdollisimman véhan organisaation kayttéjien
arkeen. Aina télt4 ei voida valttya, esimerkiksi haittaohjelmien havaitsemis-
valineen aiheuttama tiedostojen lapikédynti voi aiheuttaa kayttajille nakyvaa
tybaseman toiminnan hidastumista.

Havaintojen keruun jarjestaminen voi olla toisinaan hyvin tyolasta tai mah-
dotonta. Téllaisia tilanteita ovat muun muassa ihmisten vélinen kasvotusten
tapahtuva kommunikaatio tai organisaation tavoittamattomissa oleva toi-
minta, esimerkiksi toimitusketjujen tai ulkoistettujen palveluiden osalta.

Tassa kohdassa esitellddn keinoja kerdtd havaintoja tietoliikenneympéris-
toissd, paatelaiteympéristdissd, laitteistoissa ja toimitusketjuissa, fyysisissa
ympéristoissé seka ihmisten valisessa toiminnassa. Esitetyt sensorit ja senso-
ritekniikat eivat muodosta taydellistd ja kattavaa sensorilistaa, koska erilaisia
tapoja ja teknologioita niin hyokkaykseen kuin havaitsemiseen kehitetddn
koko ajan.

3.7.1 Tietoverkot

Keskeisin valine epdilyttavan toiminnan havainnointiin tietoverkoissa on tun-
keutumisenhavaitsemisjarjestelmé (intrusion detection system, IDS). IDS-
laitteet analysoivat liikennettd ja etsivat epatavallista kayttaytymista tai epai-
lyttdvia tapahtumia. IDS-laitteiden toiminta perustuu tavallisimmin tunnus-
piirrehavainnointiin, mutta myds poikkeamahavainnointiominaisuuksia on
joissain tuotteissa. Monesti IDS tukee molempia havainnointitapoja. Kehitty-
neimmat IDS:t hyddyntavat koneoppimista poikkeamantunnistuksessa.
(Thompson 2018)

Havainnointiin voidaan kayttdd my6s monia muita tietoliikennekomponent-
teja. Tietoverkkosensorit voidaan jakaa sen mukaan, tuottavatko ne ensihe-
ratteitd huomiota vaativista tapahtumista vai tuottavatko syvéllisempaa tai
taustoittavaa tietoa hyokkéayksestd analysointia varten. IDS-laitteet ovat esi-
merkki ensin mainituista sensoreista. Analysointivaiheessa voidaan kayttaa
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esimerkiksi koko tietoliikenteen kerddvi laitteita, mutta ne eivat sovellu jat-
kuvaan valvontaan tuottamaan reaaliaikaisia halytyksia hyokkayksista. (Zim-
merman 2014)

Joissain tapauksissa sensori itsessadn ei tuota ensiheratteiksi kelpaavia tie-
toja, mutta prosessointivaiheessa tietojen yhdistelyn ja korreloinnin kautta
voidaan tuottaa havaintoja (Zimmerman 2014). Téllaisia sensoreita ovat
muun muassa NetFlow-tietoa tuottavat verkkolaitteet, kuten esimerkiksi pa-
lomuurit, yhdyskaytéavat, nimipalvelimet, reitittimet ja kytkimet, jotka keraa-
vt tietoa normaalin toimintansa ohessa. Tietoliikennelaitteet keréévat tietoa
liikenteestd, esimerkiksi lahettdjistd, vastaanottajista, siirretyn tiedon maa-
rasté ja kaytetyista protokollista. (Thompson 2018; Roberts & Brown 2017)

3.7.2 Péaatelaitteet

Paatelaitteiden, kuten palvelimien, tydasemien ja mobiililaitteiden valvontaa
voidaan hyodyntamalla péatelaitteen lokeja, suojausjarjestelmid, tunkeutu-
mishavaitsemisjarjestelmia tai tietoliikennetta kasittelevia komponentteja.

Paatelaitteiden kayttojarjestelméat keradvat seuranta- ja kayttajalokeja, joita
voidaan kayttad poikkeavan toiminnan tunnistamiseen. Seurantalokeihin j&&
tietoa muun muassa onnistuneista Kirjautumisista ja epaonnistuneista Kirjaus-
yrityksista. Kayttojarjestelmalokit voivat kertoa esimerkiksi tiedostojen ka-
sittelystd, prosessien luonnista, etdyhteyksien luonnista, kayttojarjestelmé-
asetusten muutoksista jne. (Thompson 2018)

Paatelaitteen suojausjarjestelméat ovat kokonaisuuksia, jotka tarjoavat erilai-
sia suojaus- ja havainnointitoiminnallisuuksia. Tunnetuin lienee haittaohjel-
masuojaus, joka havaitsee péatelaitteelle tuodun tai asennetun haittaohjelman
(Zimmerman 2014). Toinen esimerkki suojoustoiminnallisuuksista on sallit-
tujen ja kiellettyjen ohjelmien listat ja niiden keskitetty paivittdminen. Paate-
laitesuojaus voi myos havaita laitteelle tehtyja konfiguraatiomuutoksia vaa-
rantumisindikaattoreiden avulla tai vertaamalla laitteen kéyttaytymista nor-
maalitilanteen kayttdytymiseen (Thompson 2018). Vield yhten& suojaustoi-
minnallisuutena mainittakoon tiedon menetyksen estdminen (data loss pre-
vention, DLP), jotka tunnistavat sensitiivisen tiedon ja estavat sen siirtamista
esimerkiksi muistitikulle (Zimmerman 2014).
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Paatelaitteen tunkeutumisenhavaitsemisjarjestelma (host-based intrustion de-
tection system, HIDS) valvoo paatelaitteen verkkoliityntdjen tietoliikennetta
vahan vastaavalla tavalla kuin tietoverkkojen IDS-jarjestelmat. HIDS-jarjes-
telman etuna on se, etté periaatteessa kykenee tunnistamaan paremmin hyok-
kaykseen liittyvaa tietoliikennettd, koska siit4 puuttuu salattu liikenne ja se
on kohdistettu kyseiselle paatelaitteelle. HIDS-jarjestelmat voivat myds mah-
dollistaa siséisen uhkan tunnistamista.

Tietoliikennettd voidaan myds valvota palomuurien ja VPN-tuotteiden avulla
(Zimmerman 2014).

3.7.3 Laitteistot

Laitteistot voivat altistua hyokkayksille valmistuksen ja toimittamisen seka
kayton aikana. Toimitusketjuihin kohdistuvia hyokkayksia kasitelld&n niin
laitteistojen kuin ohjelmistojen osalta seuraavassa alakohdassa.

Kéyton aikana laitteistot voivat vaarantua silloin, kun ne jaavat valvomatta
tai fyysisen turvallisuuden jarjestelyt pettavat. Hyokkaaja voi muunnella lai-
tetta tai tehda siihen liséyksid, joiden avulla voidaan esimerkiksi kerata sen-
sitiivista tietoa. Hyokkays voi ilmetd myos laitteen varkautena tai sabotoin-
tina. Hyokkaykset voivat kohdistua paatelaitteisiin, tietoverkon kaapelointiin
tai tietoliikennelaitteisiin tai tiloihin, joissa laitteistoja sijaitsee.

Havainnointiin voidaan kayttaé fyysisen turvallisuuden tarjoamien keinojen
lisaksi esimerkiksi tilojen ja laitteiden visuaalista tarkastelua tai yliméaaraisen
sdhkdémagneettisen sateilyn ilmaisimia. Verkkoihin kytkettyja vieraslaitteita
voidaan havaita kattavan tietoverkkovalvonnan kautta.

3.7.4  Toimitusketjut

Toimitusketjut voivat muodostaa tavattoman pitkié ja monihaaraisia verkos-
toja lahtien mikropiirien ja ohjelmistokirjastojen suunnittelusta aina valmis-
tuksen, integroinnin, kokoonpanon kautta tuotteiden jakeluun. Jokaisessa toi-
mitusketjun portaassa hyokkaéjélla voi olla mahdollisuus peukaloida tuotetta
tai sen osaa.

Toimitusketjujen turvallisuutta ja erilaisia hyokkéystapoja ja puolustuskei-
noja on kuvattu lahteessa (Miller 2013). Hyokkays voi kohdistua laitteistoon
(hardware, HW), ohjelmistoon (software, SW), laiteohjelmistoihin
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(firmware, FW) tai jarjestelman tietoihin. Hyokkays voi toteutua lisdyksen
tekemisend tuotteeseen tai osan korvaamisena, muunteluna tai haittaohjel-
mana.

Toimitusketjuihin liittyvien hyokkaysten tunnistaminen on tavallisesti hyvin
hankalaa, koska organisaatioilla harvemmin on nakyvyytté toimitusketjun eri
vaiheisiin ja tuotteiden siséiseen rakenteeseen ja toimintaan. Mikali mahdol-
lista, tulisi pyrkid luomaan nakyvyys toimittajien tuotantoprosesseihin, hen-
kilostoon ja alihankkijoihin, ja luomaan keinot havaita niissa hyokkayksiin
viittaavia poikkeamia. Poikkeamien havainnointikykya voidaan arvioida tuo-
tantoketjuun kohdistuvalla penetraatiotestauksella.

Laitteistoja ja laiteohjelmistoja voidaan valvoa sinetoityjen turvapakkausten
tai piilotettujen turvamerkintdjen kaytolla, analysoimalla sahkdmagneettista
sateilya tai visuaalisella tarkastelulla. Turvapakkausten ja -merkintdjen
kaytto edellyttdd mahdollisuutta vaikuttaa toimitusketjun menettelytapoihin.
Visuaalisella tarkastelulla seka lamp6- ja sahkdmagneettisen séteilyn analy-
soinnilla on mahdollista tunnistaa muutokset muuntelemattomaan laitteeseen
verrattuna.

Ohjelmistojen valvontaa voidaan tehdd tuotteen toteutusvaiheessa suunnit-
telu- ja lahdekoodikatselmuksilla. Ohjelmistotoimitusten luotettavuutta voi-
daan valvoa hyddyntamalla esimerkiksi tarkistussummia, digitaalista allekir-
joitusta ja tiedoston salausta. Ohjelmistopdivitysten osalta voidaan todentaa
paivityksen lahde ja toimitustapa. Esimerkiksi onko toimitettu péivitys lin-
jassa toimittajan paivitysperusteiden, kuten paivitysvélin tai ajankohdan
kanssa.

3.7.5 Fyysinen maailma

Tama kohta perustuu paéosin lahteeseen (Garcia 2008). Fyysisen turvallisuu-
den kontrollit jaetaan havaitsemiseen, viivytykseen ja vasteeseen. Havaitse-
minen pit&a sisélldén tunkeutumisen havaitsemisen, hélytyskommunikaation
ja halytyksen todentamisen.

Fyysisen turvallisuuden tunnistustekniikat voidaan jakaa ulkoaluesensorei-
hin, sisdaluesensoreihin ja paasynhallintaan. Ulkoaluesensoreita ovat infra-
punailmaisimet, videokuvailmaisimet ja tutkat seka erilaiset maahan upotet-
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tavat paine- ja vérahtelyilmaisimet tai aitoihin asennetut ilmaisimet. Sis&-
aluesensoreita ovat kuorisuojausilmaisimet, sisaliiketunnistimet, lahitunnisti-
met, magneettikytkimet, lasirikkoilmaisimet ja muut silmukkapohjaiset il-
maisimet.

Myds paéasynhallinnan jarjestelmié voidaan kayttéda havainnointiin ja keréta
tietoa valtuutettujen henkildiden kulusta ja sijainnista tai yrityksista paasta
alueille tai tiloihin, joihin henkil6lla ei ole valtuutusta.

Fyysisen turvallisuuden tunnistamismekanismeihin kuuluvat myos kielletyn
materiaalin, kuten aseiden, rdjéhteiden, luvattomien tydkalujen tai suojatta-
van omaisuuden kuljettamisen havainnointi. N&issa tapauksissa kaytetdan
esimerkiksi lapivalaisulaitteita, metallintunnistimia ja kiellettyjen aineiden
tunnistamiseen opetettuja koiria.

Fyysisessé turvallisuudessa kaytetaan viela nykyaankin melko konservatii-
vista tekniikkaa verrattuna tietoturvatapahtumien havaitsemistekniikkoihin.
Uusimpia ovat erilaiset tekoalyd hyddyntavét tunnistus ja -analysointiteknii-
kat, jotka voivat esimerkiksi tunnistaa henkil6ité videokuvasta.

3.7.6 Henkilot

Organisaation henkil6t voivat olla hyokkaysten kohteena siind missé laitteis-
tot, jarjestelmat ja fyysinen omaisuuskin. Ihmiset ovat liséksi helppoja koh-
teita, koska ihmiset ovat koko ajan keskendén vuorovaikutuksessa, ihmisilla
on taipumus tehda virheita ja ihmisten kayttaytymista voidaan ohjailla. Tama
kohta perustuu lahteisiin (Mouton 2014; Gragg 2003).

Sosiaalisessa vaikuttamisessa henkil6a manipuloidaan sosiaalisen vuorovai-
kutuksen keinoin tekemaan sellaista, jota henkil6 ei vapaaehtoisesti muuten
tekisi. Tyypillisia tavoitteita on saada luottamuksellista tietoa tai paasyn koh-
teeseen, joka on ulkopuolisilta rajattu.

Sosiaalinen vaikuttaminen voi perustua suoraan tai epasuoraan kommunikaa-
tioon. Suora kommunikaatio voi olla yksi- tai kaksisuuntaista. Kommuni-
kointi voi tapahtua kasvotusten tai kdyttden viestintavalineitd, kuten sahko-
postia, puhelinta, pikaviestisovelluksia, tallennevalineitd, perinteista Kirjetta,
esitteitd tai verkkosivuja.
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Henkil66n kohdistuvan manipuloinnin etenemistd on késitelty Kirjallisuu-
dessa. Erds malli on Kevin Mitnickin esittelemd sosiaalisen vaikuttamisen
hyokkayssykli, joka koostuu neljasta perattdisesta vaiheesta: tutkimustyo, yh-
teyden ja luottamuksen rakentaminen, luottamuksen hyddyntaminen ja infor-
maation hyddyntaminen. Tutkimusvaiheessa hyokk&&dja keréé tietoa koh-
teesta. Yhteydenluonti- ja luottamuksen rakentamisvaiheessa hyokkéaja
kayttad hyvékseen sisdpiiritietoja tai vaaraé identiteettia, viittaavat kohteen
tuntemiin henkil6ihin, esittavat avutonta tai vetoavat arvovaltaan. Luotta-
muksen hyodyntdmisessa hyokkaaja pyytad kohdehenkil6lta tietoa tai palve-
lusta, tai saa kohdetta pyytaméan apua hyokkaajélta. Informaation hyddynta-
misessa hyokkaaja on joko paassyt tavoitteeseensa tai jatkaa kohti uutta koh-
detta tai tavoitetta.

Sosiaalinen vaikuttaminen perustuu tiettyjen psykologisten periaatteiden
hyédyntdmiseen vuorovaikutuksessa. Kohteena oleva henkild voidaan saada
kiihtyneeseen mielentilaan, jolloin hénen kykynsa tehd& jarkeen perustuvia
ratkaisuja heikkenee. Henkil6d voidaan kuormittaa korostamalla asian kii-
reellisyytt4, jolloin henkil6 ennemmin toimii, kuin jd& miettimaén teon seu-
rauksia. Henkil6lle voidaan tehda jokin palvelus, jolloin henkil6 vastavuoroi-
sesti pyrkii korvaamaan sen auttajalleen jollakin tavalla. Henkilon kanssa voi-
daan luoda petollinen ystavyyssuhde, esimerkiksi keskustelemalla yhteisista
kiinnostuksen kohteista tai vihollisista. Henkilon vastuullisuutta tai moraalia
voidaan heikentda vetoamalla suurempaan hyveeseen. Henkil6 voidaan saada
tekemaan vastoin organisaation hyvéksyttyja kaytantoja esimerkiksi pelasta-
essaan ystavan kuvitellulta irtisanomiselta. Hyokkaaja voi kayttda auktori-
teettia esiintymaélla esimerkiksi johtoryhmén jasenend. Ihmiset pyrkivat toi-
mimaan yhdenmukaisesti vallitsevien kaytanttjen ja muiden organisaation ih-
misten toiminnan mukaisesti.

Sosiaalista vaikuttamista voidaan tunnistaa viestiliikennetta valvomalla, esi-
merkiksi roskapostisuodattimilla, jotka ovat monissa organisaatiossa kay-
t0ssé. Roskapostisuodattimet tunnistavat potentiaaliset asiattomat viestit ja
siirtaa ne roskalaatikkoon.

Kasvokkain tapahtuvan sosiaalisen vaikuttamisen havaitseminen onkin sitten
vaikeampaa. Ehka suurin ongelma havainnoinnin kannalta on, etta ihmiset
eivét itse useinkaan tunnista olevansa mahdollisia kohteita. Kaytannéssa
sdannollinen koulutus on ainoa tapa puolustautua sosiaalisen vaikuttamisen
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uhkalta. Thmisten véliseen vuorovaikutuksen havainnointiin on kehitelty mal-
leja, esimerkiksi sosiaalisen vaikuttamisen havaitsemismalli SEADM (Bezui-
denhout 2010).

3.8 Havaintojen prosessointi

Tama kohta perustuu lahteisiin (Roberts & Brown 2017; Zimmerman 2014).

Sensorien tuottama tieto ei vélttdmattd ole havainnoinnin kannalta kayttokel-
poisessa muodossa. Havaintojen prosessoinnilla pyritdan eri sensoreilta tule-
vasta havaintodatamassasta koostamaan mahdollisimman selkeitd indikaati-
oita hyokkéyksista. Havainnoille kohdistettavia yleisimpi& prosessointitoi-
menpiteitd ovat normalisointi, indeksointi, kaantdminen, rikastaminen, korre-
lointi, suodattaminen, priorisointi ja visualisointi.

Normalisointi tarkoittaa havaintodatan muuntamista relaatiotietokannoille
sopivaan muotoon eli normalisointisadntdjen mukaan data jaetaan omiin tau-
luihinsa. Tassa yhteydessé eri lahteista tulevat tiedot pyritdan saamaan kes-
kenaén mahdollisimman samaan muotoon.

Indeksoinnilla datalle muodostetaan hakua helpottavat rakenteet. Havainnot
voidaan indeksoida esimerkiksi osoitteiden ja muiden tunnistetietojen perus-
teella, joita saatetaan kdyttad myohemmin havaintojen haussa.

Joissain tapauksissa havainto sisaltdd kirjoitettua tai puhuttua kieltd, jonka
ymmartaminen voi olla tarkeda havainnoinnin kannalta. Tekstin kdéntaminen
koneellisesti saattaa tuottaa kieliopiltaan ontuvaa kielt4, mutta se voi kuiten-
kin helpottaa ensiheréatteiden tekoa.

Rikastamisessa tdydennetddn havainnon tietoja esimerkiksi tunnettujen pe-
rustietojen (master data) tai muiden tietolahteiden avulla.

Havaintoja voidaan korreloida tunnettuihin vaarantumisindikaattoreihin tai
hyokk&ajan toimintaa kuvaaviin kdyttotapauksiin (Volksbank et al. 2017).
Korrelointia voidaan tehd& myds vertaamalla tuloksia historiatietoihin. Kor-
relointi tuottaa tietoa havainnon merkityksesta.
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Suodattamisella pyritdén poistamaan ylimadaraista kohinaa havaintomassasta,
jotta analysoijalle tulisi esille vain késittelya vaativat havainnot. Suodattami-
sella ei kuitenkaan poisteta havaintoa tietokannasta, jotta niita voidaan tarvit-
taessa tarkastella syvallisemmassa analysoinnissa.

Priorisoinnissa havainnoille pyritdan madrittamaan merkitys ja kasittelyn kii-
reellisyys havainnon sisaltdméan tiedon perusteella.

Visualisoinnissa havainnot tarjotaan analysoijalle informatiivisessa muo-
dossa. Visualisointi voidaan toteuttaa erilaisin listoin tai graafisin nakymin,
jotka voivat olla kayttdjan tarvittaessa konfiguroitavissa. Visualisointi voi il-
metd myds huomiota heréttavina halytyksing, jotka voidaan muodostaa halut-
tujen hélytyssaanttjen perusteella.

Tyypillinen prosessointivéline on SIEM (security information and event ma-
nagement), joka kykenee vastaanottamaan IDS-tietoja ja kerddmaén eri muo-
dossa olevia lokitietoja. SIEM-jérjestelméa kevyempi ja edullisempi ratkaisu
on kayttaa lokienhallintajarjestelmaa, joka mahdollistaa havaintojen keskite-
tyn keradmisen, mutta rajallisesti muita prosessointiominaisuuksia.

3.9 Havaintojen analysointi

Tama kohta perustuu lahteisiin (Roberts & Brown 2017; Zimmerman 2014).

Analyysi tarkoittaa merkityksien, paatelmien ja ennusteiden tekoa kerétyn ja
prosessoidun havaintodatan arvioinnin ja jasentamisen kautta. Analyysi on
aina ihmisten tekemaa tyo6td, jossa voidaan joutua toimimaan mahdollisesti
puutteellisten ja epdvarmojen tietojen pohjalta. Jos analyysi voidaan muo-
toilla algoritmiksi ja toteuttaa koneellisesti, siité tulee prosessointia. Joka ta-
pauksessa, vaikka prosessointivalineet olisivat kuinka tehokkaita ja alykkaita,
viime kadessé tarvitaan aina lopulta ihmisen tekema paatos siitd, ettd havainto
on aiheellinen ja edellyttda jatkotoimenpiteitd (Garcia 2008).

Analysointi voidaan tehda reaaliaikaisesti sekunti-minuutti -tasolla proses-
soinnin tuottamien tulosten pohjalta tai my6hemmin tutkimalla syvéllisem-
min havaintoa ja siithen mahdollisesti liittyvia tietoja. Reaaliaika-analysoin-
nissa triviaalimmat ja kiireellisimmat havainnot luokitellaan aiheettomiin tai
aiheellisiin eli hdiridihin. Havainto voidaan myos eskaloida syvéllisemp&én
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analyysiin, mikali sen merkitysta ei kyeté heti ratkaisemaan tai se vaatii laa-
jempaa kasittelyd. Syvallisemmassa analyysissé voidaan tutkia laajoja ha-
vaintomassoja ja kayttdd monipuolisia analysointivélineit4 ja se voi vieda ai-

kaa tunneista kuukausiin.
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4 Havainnointikyvyn ja -kyvykkyyden
mittaaminen

Tassa luvussa perehdytdén tietoturvamittareihin, havainnointikyvyn ja -ky-
vykkyyden mittaamiseen ensin yleisella tasolla ja sen jalkeen erilaisten viite-
kehyksien kautta. Lopuksi rakennetaan elementit havainnointikyvyn ja -ky-
vykkyyden mittaamiseksi.

4.1 Tietoturvan mittaaminen

Tasséa kohdassa kdydaan l&pi tietoturvan mittaamisen perusteita, terminolo-
giaa seka erilaisia mittareita, mittareiden kayttotarkoituksia ja hyvien mitta-
reiden ominaisuuksia. Tamé kohta perustuu pédosin lahteeseen (SFS-
ISO/IEC 27004 2016).

4.1.1 Perusteet

Mittaaminen tarkoittaa jonkun kohteen ominaisuuden arvon tai maardn maa-
rittdmista tietylla ajan hetkellda. Mittari on muuttuja, joka saa arvon mittauk-
sessa. Mittaamista kdytetddn organisaation toiminnan johtamisessa ja kehit-
tdmisessa muun muassa tehokkuuden tai laadun parantamisessa. Mittaustie-
dot kuvaavat nykytilaa ja kehityssuuntaa, ja ne auttavat nakeméan miten hy-
vin tavoitteet saavutetaan. Mittarien tulisi tuottaa mahdollisimman luotetta-
vaa ja paatoksen tekoa helpottavaa tietoa. Samalla mittaamisen tulisi olla
mahdollisimman helppoa ja védhan resursseja kuluttavaa, ettei mittaamisen
kustannukset ylit4 siitd saatavia hyotyja. Ihan kaikkea ja mita tahansa ei siis
kannata mitata. Tdma nostaa esille kysymyksia siita, miten mittarit tulisi va-
lita ja toteuttaa.

Mittaaminen voi kohdistua joko tekemisen prosessiin tai sen tuottamiin tu-
loksiin. Tuloksiin liittyvét mittarit kertovat organisaation tilanteesta suoraan,
kun taas prosessiin liittyvat mittarit kuvaavat niiden asioiden ominaisuuksia,
jotka ovat edellytyksia tulosten aikaansaamiselle. Hyvat tulokset prosessin
mittaamisessa eivat valttamaétt4 tarkoita hyviéd prosessin tuloksia, mutta on
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huomattava, ettd tuloksiin vaikutetaan prosessin kautta, jonka vuoksi teke-
misprosessin mittaaminen on tarkeéa.

Tietoturvan tapauksessa mittaaminen kohdistuu joko siihen, miten tietotur-
vallisuuden prosessit ja tietoturvakontrollit on toteutettu tai siihen, mika on
tietoturvallisuuden taso, toisin sanoen miten hyvin tiedon turvaamisessa ja
erityisesti luottamuksellisuuden, eheyden ja saatavuuden turvaamisessa on
onnistuttu.

Tietoturvan mittaamisella pyritddn vastaamaan muun muassa kysymyksiin:
toimimmeko riittdvan turvallisesti, mitkd ovat vahvimmat ja heikoimmat
kohdat turvallisuudessamme, k&dytdmmekd liian vahén tai liian paljon rahaa
tietoturvainvestointeihimme, onko turvallisuusresurssimme oikein kohden-
nettu jne. (Hinson & Brotby 2016) Kehittd&kseen tietoturvaansa systemaatti-
sesti, organisaatio kytkee tietoturvamittarit strategiaansa tai esimerkiksi tie-
toturvapolitiikassa lausuttuihin tavoitteisiinsa.

4.1.2 1SO/IEC 27004 -standardi

ISO/IEC 27004 -standardi on osa laajempaa kansainvélistd ISO/IEC 27000 -
standardiperhetté ja se antaa ohjeita tietoturvan tason sek& prosessien ja hal-
lintakeinojen vaikuttavuuden arvioimiseen. Mittaaminen liittyy ISO/IEC
27001 -standardinmukaisen tietoturvallisuuden hallintajarjestelmén (TTHJ)
arviointitoimintaan, johon sisaltyvat myos sisdiset auditoinnit ja johdon kat-
selmukset. ISO/IEC 27001 maarittad vaatimukset, joiden mukaan organisaa-
tion tulee maarittdd mita sen taytyy seurata ja mitata, ja milla menetelmilla se
aikoo seurannan, mittaamisen, analysoinnin ja arvioinnin toteuttaa. Liséksi
tulee maarittaa, milloin mittaamiseen liittyvia toimia on tehtdva ja ketka ovat
vastuussa mittaamiseen liittyvien toimien suorittamisesta.

ISO/IEC 27004 -standardissa mittarit jakautuvat kahteen tyyppiin: suoritus-
kykymittareihin (performance measures) ja vaikuttavuusmittareihin (effecti-
veness measures). Suorituskykymittarit ilmaisevat missd maarin tietoturval-
lisuuden prosessit ja hallintakeinot on toteutettu. Vaikuttavuusmittarit ilmai-
sevat suunniteltujen prosessien ja hallintakeinojen vaikutukset organisaation
tietoturvatavoitteisiin. Niill4 voidaan ilmaista esimerkiksi kustannushyotyja
tai asiakasluottamusta. TTHJ:n k&yttoonotossa tulisi ensin toteuttaa suoritus-
kykymittarit, ja kun niiden osalta tavoitetasoja saavutetaan, tulisi siirtyé ene-
nevassa maarin vaikutusmittarien toteutukseen.
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Kuva 10 esittédd ISO/IEC 27004 -standardin mukaisen mittaamisen toiminnot
ja tietomallin. Mittareiden valinta perustuu tietotarpeisiin, jotka maarittavat
ketk& tarvitsevat tietoa, mité tietoa ja mihin kayttotarkoitukseen. Kun tieto-
tarve on selvd, voidaan toteuttaa mittarit eli valitaan kiinnostavien kohteiden
ominaisuudet eli attribuutit, joita mitataan seka menettelyt, joilla mittaustieto
keratdén. Keratty tieto varastoidaan, todennetaan ja analysoidaan. Lopuksi
mittarien analyyseista tuotetaan tietotarpeen mukainen raportti sidostahoille.
Raportointi voidaan toteuttaa esimerkiksi tuloskorteilla, jotka koostuvat kar-
kean tason suoritusindikaattoreista. Indikaattorit tuotetaan perusmittarien ja
johdannaismittarien perusteella halutun algoritmin avulla.

Tietotarve Raportti

|
Mittarien valinta
Mittaus-
menetelma Mittaus-
Kohde toiminto

Attribuutti ————=> Perusmittari \

Tulkinta

Analyysi

el e~ ———= Indikaattori

S—— mittari
Attribuutti —————=> Perusmittari
Johdannais-

mittari

Kuva 10 Mittauksen toiminnot ja tietomalli ISO/IEC 27004 -standardin mukaisesti

ISO/IEC 27004 -standardi kuvaa varsin kattavasti mitd asioita mittaukseen
liittyen tulisi miettid ja tehda. Liséksi se kytkeytyy muuhun standardiperhee-
seen, joka hyddyllista silloin, kun organisaatio on toteuttanut ja mahdollisesti
sertifioinut ISO/IEC 27001:n mukaisen TTHJ:n. Standardi siséltdd myos 37
esimerkkimittaria, joka tarjoaa hyvan lahtokohdan omien mittarien laadin-
taan.

4.1.3 Hyvan mittarin kriteerit

Hyvén mittarin Kriteereitd on kuvattu kirjallisuudessa lukuisia, ks. (Hermann
2007; Jaquith 2007; Chew et al. 2008; Hinson & Brotby 2016; Payne 2007).
Eras tunnetuimmista on SMART, jonka nimi tulee englannin kielisten sano-
jen alkukirjaimista (Wikipedia 2020; Payne 2007):
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e S =gpecific

® M =measurable

e A =archievable, assignable, attainable jne.

® R =realistic, reasonable, relevant, repeatable, resourced jne.
e T =testable, time-dependent, time-related, trackable, jne.

Vaikka maaritelmia on useita, niissd nousee usein esille seuraavia ominai-
suuksia (Barabanov 2011):

e Mittarin tulisi olla merkityksellinen organisaatiolle, johtamiselle ja ta-
voitteille. Tdma vaatimus kohdistuu niin itse tietosiséallolle kuin myos
tiedon esitystavalle. Vaikeaselkoinen mittari ei tue padtoksentekoa.

e Mittarin tulisi olla helppo ja edullinen toteuttaa eli sen toteuttamiskus-
tannukset eivét tulisi ylittad siitd saatavia hyotyja. Jos mittari on ras-
kas, se voi vieda resursseja mittarin hyddyntamiselta tai viela huo-
nommassa tilanteessa, tietoturvaprosessien toteuttamiselta.

e Mittarin tulisi tuottaa riittdvan usein ja riittdvan ajantasaista tietoa.
Liian pitk& latenssi tai liian harvoin tuotettavat mittaustulokset vai-
keuttavat toimenpiteiden vaikutusten arviointia.

e Mittarin tulisi olla objektiivinen eli sen tulee tuottaa oikeaa ja harha-
tonta tietoa todellisuudesta. Yleensad tdma tarkoittaa myos sitd, etta
mittarin tulisi tuottaa kvantitatiivista dataa, numeroarvoja, joilla on jo-
kin yksikko.

e Mittarin tulisi olla toistettava niin, etta tulokset ovat vertailukelpoisia
riippumatta siitd, milloin ne mitattu.

4.2 Havainnointikyvyn mittaaminen

Havainnointikyvyn maaritelma on varsin selked ja sisdltaa itsesséan jo mitta-
rin maaritelmén. Havainnointikyky on todennakdisyys, jolla hydkkays havai-
taan. Havainnointikyky voidaan siis ilmaista lukuarvona, jonka maksimiarvo
on 100 %, joka tarkoittaa, ettei yhtdk&an hyokkaystd jaad havaitsematta.
Vaikka mééaritelmé on hyvin selked, miten havainnointikykyé todellisuudessa
voidaan mitata? Toteutustapoina tarkastellaan kolmea eri vaihtoehtoa: péat-
telemalld todellisesta havaintotietovirrasta, testaamalla havainnointikyvyk-
kyytta tai johtamalla havainnointikyvykkyydesta.
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Havainnointi tuottaa jatkuvana virtana tapahtumia, joista osa todetaan posi-
tiivisiksi ja osa niista ilmaisee todellista hytkkaysta eli paatyy hairioksi. Vaa-
rien negatiivisten tapahtumien maarad ei voida suoraan ndhda mistain, mutta
yhtena ratkaisuvaihtoehtona on historiatietojen hyddyntaminen: jalkikateen
havaitut tietomurrot paljastavat ainakin osan vééarista negatiivisista (\VVolks-
bank et al. 2017). Ongelmaksi muodostuu se, ettd nain paatelty mittari kertoo
menneisyydestd, mutta ei valttdmatta kerro mitddn tdman hetken tilanteesta.
Toinen ongelma on se, ettd on mahdollista ja jopa todennakaista, ettei kaikkia
onnistuneita hyokkéyksié havaita jalkikateenkaan.

Havainnointikykyéd voidaan arvioida hyodyntdmalla murtotestausta (ETSI
GS IS1 005 2015). Murtotestauksia kaytetddn muun muassa haavoittuvuuk-
sien etsimiseen seké turvakontrollien ja reagointikeinojen toimivuuden var-
mistamiseen, mutta yhtend nékokulmana on testimurtojen havaitseminen.
Havainnointikyky voidaan laskea siitd, montako hyokkaysté testijakson ai-
kana havaittiin. Hyvin valmisteltu ja toteutettu testaus voi antaa varsin hyvan
késityksen havainnointikyvykkyydestd, mutta haasteena on toteuttaa todelli-
sia uhkia vastaavia testitapauksia. Lisaksi haasteena on manuaalisesti toteu-
tetun testauksen kertaluonteisuus. Usein testaus on kohtalainen ponnistus,
joka toistetaan melko harvoin. Testauksen haasteena on vield toistettavuus eli
testeja ei valttamatta saada suoritettua joka kerta tdsmalleen samalla tavalla.

Joissain tapauksissa havainnointikykyé voidaan testata simuloidulla ja ko-
neellisesti ajetulla testidatalla (ETSI GS 1SI 005 2015). Simuloinnin toteutta-
minen edellyttdd sensorilta tai valvottavalta kohteelta rajapintaa, johon on
mahdollista sy0ttad testiaineistoa. Simuloinnin etuna on toistettavuus ja li-
séksi testaus voidaan periaatteessa tehdd saannollisesti. Toisto on samalla
my®s haaste; miten testiaineistoa ja testausajankohtia varioidaan niin, ettd tes-
tien vertailukelpoisuus sailyy. Yksittdista sensoria on melko helppo testata,
mutta kokonaisvaltaisen tilanteen luonti, jossa hyokkays hyddyntéé eri koh-
teita ja keinoja, on vaikeampi jérjestéa.

Havainnointikykyé voidaan arvioida havainnointikyvykkyyden perusteella.
Mikali voidaan luoda oikea kuva havainnointikyvykkyydesta, se kertoisi mi-
hin havainnointikyvyn tasoon olisi mahdollisuus p&asta. Toisin sanoen ha-
vainnointikyvykkyys ilmaisisi havainnointikyvyn enimmaisarvon. Havain-
nointikyvykkyyden tason madrittdminen ei kuitenkaan ole yksinkertainen
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tehtdva ja yksiselitteisen vastauksen saaminen ei ole helppoa, kuten seuraa-
vasta kohdassa nahdaan. Lisédksi jaljelle ja& kysymys ovatko kaytettavissa
olevat kyvykkyydet taysiméaaraisessa kaytossa eli mika on havainnointikyvyn
todellinen taso.

Kéytdnnon ratkaisu havainnointikyvyn mittaamiseen tai arvioimiseen on
hyodyntaéd useampaa edelld kuvattua tekniikkaa. Isoimmiksi haasteiksi nou-
sevat mittarin reaaliaikaisuus sekd mittarin toteuttamisen hinta.

Havainnointikykyyn liittyy havainnointitodenndkoisyyden lisaksi havain-
nointiin kaytettdva aika. Talla tarkoitetaan aikaa, joka menee hyokkayksen
ensimmadisesta rekisterdidysta tapahtumasta siihen, ettd se todetaan hyok-
kaykseksi. Havainnointiajan tulisi olla sen verran lyhyt, ettd vasteelle jaa riit-
tavasti aikaa, toisin sanoen hyokkéys ehditaan torjua ennen kuin hyokkéaja
suorittaa tavoitteenaan olleen tehtévénsa.

Fyysisessé turvallisuudessa havainnointitodennéakdisyydet ja vasteaika seka
hyokkayksen etenemisté haittaavien viivytysten kestot ovat yleisid suunnitte-
luparametreja turvajarjestelyjen suunnittelun arvioinnissa (ks. Kuva 11). Ar-
vioinnissa lahdetéén siita, etta hyokkaajan tunkeutumisreitti etenee pisteeltéd
pisteelle. Siirtyminen pisteiden valilla vie tietyn ajan (Ti) ja jokaisella pis-
teelld voi olla sensori, joka havaitsee tunkeutumisen tietylla todennékoisyy-
dellad (Papi). Liséksi oletetaan, ettd vaste vie tietyn ajan (Trr). Vasteajan ja
viivytysten kestot méaarittavat ns. kriittisen havaitsemispisteen (CDP), jossa
hyokkadja on viimeistdén havaittava, jotta se voidaan torjua. Turvajarjestely-
jen hyvyys maaraytyy todenndkoisyydesta, jolla hyokkaaja havaitaan kriitti-
seen havaitsemispisteeseen mennessa (P). (HAEA 2015)
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Kuva 11 Fyysisten turvajarjestelyjen suorituskyvyn arviointi

40



Havainnointikyvyn ja -kyvykkyyden mittaaminen

Vaikka malli on tarkoitettu korkean turvallisuustason fyysisten turvajarjeste-
lyjen suunnitteluun, se auttaa hahmottamaan, miten havainnointikyky laske-
taan: havainnointi on tehtéva tietyssa aikaikkunassa tai silla ei ole merkitysta
hyokkayksen torjumisen kannalta. Muilta osin mallin soveltaminen muihin
turvallisuuden osa-alueisiin vaatii kuitenkin harkintaa. Fyysisessa turvalli-
suudessa on mahdollista maaritella kohtalaisella tarkkuudella viivytysten ja
vasteen viemat vahimmaisajat, mutta esimerkiksi kyberturvallisuudessa nii-
den mé&arittdminen voi olla vaikeaa, kun viel& huomioidaan erilaiset hyok-
kéystavat ja kohteet.

4.3 Havainnointikyvykkyyden mittaaminen

Havainnointikyvykkyyden taso kuvaa havainnoinnin edellytysten tasoa. Ha-
vainnointikyvykkyys on staattisempi muuttuja kuin havainnointikyky, jonka
taso riippuu osittain havainnointiin osallistuvien henkildston suoritustasosta.
Havainnointikyvykkyyden peruselementtejd ovat havainnoinnin oikeellisuus,
havainnointihenkiloston osaaminen ja havainnon muodostamisaika.

Havainnoinnin oikeellisuus koostuu havainnoinnin kattavuudesta ja havain-
noinnin tasosta. Kattavuutta tarkastellaan organisaation ndkékulmasta - miten
kattavasti havainnointi on jarjestetty huomioiden suojattavat kohteet, eri
tyyppiset uhkat, hyokkéysavaruudet ja havainnointiprosessin vaiheet. Ha-
vainnoinnin tasolla tarkoitetaan sitd, miten hyvaan havainnoinnin varmuuteen
kaytetylla havainnointivélineist6lla on mahdollisuus paasta.

Henkildston osaaminen koostuu useasta eri osa-alueesta, esimerkiksi miten
hyvin havaintoja osataan tulkita, miten hyvin analysointivalineitd osataan
kayttaa, mitka asiat liittyvat toisiinsa jne.

Havainnon muodostamisaika riippuu siitd, onko havainnointi reaaliaikaista,
mika on havainnoinnin automaatioaste ja kuinka toimivia ja tehokkaita ana-
lysointivalineet ovat. Muodostamisaika saavuttaa parhaimman arvonsa, jos
havainto voidaan jalostaa reaaliaikaisesti havainnoijalle selke&dné hyokkayk-
sen ilmaisuna, jonka todentaminen on triviaalia.

4.4 Viitekehyksia

Tassd kohdassa kuvataan viitekehyksid, joissa on kasitelty havainnoinnin ta-
soa, havainnointikykya tai havainnointikyvykkyytta.
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4.4.1 ISO/IEC 27004 -standardin esimerkkimittarit

Aiemmin tdssd luvussa esitelty ISO/IEC 27004 -standardi esittelee liitteessa
B 36 esimerkkimittaria, joista tietoturvatapahtumien ja -héirididen hallintaan
liittyvat:

e B.15 Sosiaaliseen manipulointiin varautuminen: Testataan kayttajien
reagointia manipulointiin tahtadvissa hyokkayksissa. Lasketaan kaa-
vallaA + (1 -B) + C =D, jossa A on linkin napsuttelijoiden osuus, B
on asianmukaisesti raportoineiden osuus, C on linkisté saatujen ohjei-
den noudattaneiden osuus.

e B.20 Fyysisen kulunvalvonnan vaikuttavuus: Luvattomien paésyjen
maara tietojarjestelmia sisaltavissa toimitiloissa. Tata voi verrata tur-
vallisuushairididen kokonaismaaraan.

e B.23 Haittaohjelmilta suojautuminen: Havaittujen ja torjumatta jaa-
neiden hyokkaysten lukumaaran kehityssuunta (tulisi olla laskeva tai
tasainen).

e B.27 Lokitiedostojen katselmointi: Katselmoitujen lokitiedostojen
maara méaaritellylla ajanjaksolla. Taman arvioimiseksi tulee méaarittaa
kuinka usein mitékin lokia pitéisi katselmoida (paivittain - kuukausit-
tain).

® B.29 Tunkeutumistestaus ja haavoittuvuuksien arviointi: Niiden kriit-
tisten tietojarjestelmien prosenttiosuus, joille on suoritettu tunkeutu-
mistestaus tai haavoittuvuuksien arviointi edellisen merkittdvéan pai-
vityksen jalkeen.

e B.34 Turvallisuushairididen kehityssuunnat: Tietoturvahéirididen lu-
kumaara maaritellylla ajanjaksolla (esim. kuukaudessa), mahdollisesti
jaoteltuna hairidluokittain.

e B.35 Tietoturvatapahtumien raportointi: Ihmisten raportoimien tieto-
turvahairioiden maéara esimerkiksi vuodessa.

e B.37 Haavoittuvuusarvioinnin kattavuus: Niiden jarjestelmien, joiden
haavoittuvuutta on testattu viimeisen ajanjakson (neljannes vuosi -
vuosi) aikana, suhde jarjestelmien kokonaismaaraan.

Havaintomaaraan ja sitd kautta epdsuorasti havainnointikykyyn viittaavia
mittareita ovat B.20, B.23, B.34 ja B.35, havainnointikykya kuvaavia mitta-
reita on ainoastaan B.15 ja havainnointikyvykkyyden tasoon viittaavia mitta-
reita ovat B.27, B.29 ja B.37.
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442 ETSIGSISI

Information Security Indicators (ISI) on ETSIn (European Telecommunicati-
ons Standards Institute) teollisuusryhman standardoima kehikko tietoturvata-
pahtumien havainnoinnin kvalitatiiviseen ja kvantitatiiviseen arviointiin.
ISI:n kehittdminen on aloitettu 2011 ja siihen on osallistunut eri toimijoita
Euroopan alueelta (ETSI 2016). Mukana on ollut yritysmaailmasta muun mu-
assa Airbus ja Thales. Standardi viittaa ISO/IEC 27000 -standardisarjaan ja
ISO/IEC on ollut mukana standardointitydssa tarkkailijana (ETSI 2020).

Havainnointikyvykkyyden nakokulmasta mielenkiintoisimmat ETSI GS
ISI -julkaisut ovat:

e |SI 001-1 Indicators; Part 1. Kehikon yleiskuvaus ja indikaattorien
esittely.

e |SI 001-2 Indicators; Part 2. Opas operatiivisten indikaattoreiden va-
lintaan.

e |SI 002 Event Model. Tietoturvatapahtumien luokittelumalli.

e |SI 003 Maturity. Menettely tapahtumahavainnoinnin kypsyystason
arvioimiseen.

e |S1 005 Event Testing. Havainnointimekanismien vaikuttavuuden tes-
tausmenetelma.

IS1001-1 antaa yleiskuvan kehikosta ja kuvaa lahes sata erilaista indikaattoria
liittyen tietoturvahéiridihin, haavoittuvuuksiin ja vaikutuksiin. Indikaattorit
on jarjestetty 1SI-002:ssa esitetyn luokittelumallin mukaisesti ja jokaisesta in-
dikaattorista on kuvattu indikaattorin synnyttavat perustapahtumat seké nii-
den ominaisuudet, indikaattorin tuottamiseen liittyvét perus- ja johdannais-
mittarit, indikaattorin arvon muodostuminen, indikaattorin vertailuarvo pe-
rustuen eri organisaatioiden kokemuksiin seké viittaukset ISO/IEC 27001:ssa
kuvattuihin hallintakeinokategorioihin. (ETSI GS ISI 001-1 2015)

Kolmannes indikaattoreista liittyy mahdollisiin pahatahtoisiin toimiin. Yh-
tend esimerkking téllaisesta indikaattorista on IEX_INT.1, joka kertoo ulko-
puolta kéytettdvien palvelimien hyokkaysyritysten madarésta. Indikaattorin
perustapahtumina ovat IDS- tai SIEM-jarjestelmien havainnot, jotka ilmaise-
vat jarjestelmallista palvelimien skannausta tai palvelimille l&hetettyja epéi-
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Iyttavid pyyntdja. Indikaattorin kuvauksessa esitetddn perustapahtumien il-
maantumistiheyden olevan korkea ja havaitsemisen mahdolliseksi saavutta-
mistasoksi parhaimmillaan 60 - 70 %.

IS1 001-2 kuvaa muun muassa ISO/IEC 27002 -standardin hallintakeinoihin
liittyvid hairio- ja haavoittuvuusindikaattoreita. Julkaisu kytkee indikaattorit
my6s COBIT:iin ja ISO/IEC 20000:een. (ETSI GS ISI 001-2 2015)

ISI 002 kuvaa héirididen ja haavoittuvuuksien luokittelumallin ja takso-
nomian. Hairiot jaetaan ulkoisiin hyokkayksiin, vikoihin ja poikkeaviin sisai-
siin tapahtumiin. Haavoittuvuudet jaetaan toimintatapa-, ohjelmisto- ja kon-
figuraatiohaavoittuvuuksiin - seka yleisiin turvallisuushaavoittuvuuksiin.
Edella kuvatut kategoriat jaetaan alikategorioihin ja edelleen perheisiin, jotka
koostuvat yhdestd tai useammasta indikaattorista. Taksonomia kuvaa héirioi-
den ja haavoittuvuuksien tiedot. Esimerkiksi hairioon liittyvia aihealueita
ovat aiheuttaja tai syy, héirion kuvaus, keinot hairion aikaansaamiseksi, héi-
rién tilanne, hyddynnetyt haavoittuvuudet, kohdetyypit, vaikutus tietoturval-
lisuustavoitteisiin ja vaikutus organisaation toimintaan. (ETSI GS ISl 002
2015)

ISI 003:ssa arvioidaan organisaation havainnoinnin tehokkuutta ja kypsyys-
tasoa kahdeksan KPSI:n (key performance security indicator) kautta. KPSI:t
arvioivat organisaation havainnointi- ja reagointikypsyytta kokonaisuutena ja
kertovat kyvysté ja tasosta havaita IS1-001:ssa kuvattuihin indikaattoreihin
liittyvia tapahtumia. Kypsyystasoja on yhteensa kolme: tasolla 1 toiminta on
vaatimusten mukaista ja tuki forensiikalle on olemassa, tasolla 2 on kyky ha-
vaita kattavasti tunnettuja hyokkayksia ja reagoida niihin ja tasolla 3 valvonta
on kattavaa ja koko organisaatio on tietoinen tietoturvauhkista. KPSI:sta eri-
tyisesti 5, 6 ja 8 eli lokien keruu, analysointi ja arkistointi, tietoturvaosaami-
nen ja -koulutukset seka tiedon menetyksen estdminen liittyvat selkedsti ha-
vainnointikyvykkyyteen. (ETSI GS ISI 003 2018)

ISI 005 kuvaa menettelyn tietoturvatapahtumien havainnointikyvykkyyden
arviointiin testaamalla. Testaus voi tuottaa kvantitatiivisia tuloksia kuten esi-
merkiksi kohdeympériston havaitsemistaso ja aiheettomien halytysten maara
tietyll4 ajanhetkelld. Testaus voi tuottaa myos kvalitatiivisia tuloksia, kuten
esimerkiksi tietoa havaittavista tapahtumatyypeista. (ETSI GS ISI 005 2015)
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Dokumentti tuo esille erilaisia strategioita testauksen suorittamiseksi. Testaus
voidaan tehda eriytetyssa ymparistdssa tai normaalisti toiminnassa olevassa
ympaéristossa. Testaus voidaan tehda aktiivisesti tai passiivisesti. Aktiivisessa
testaustavassa kéytetaan testidataa, kun taas passiivisessa testaustavassa odo-
tetaan oikean tapahtuman ilmaantumista. Aktiivisessa testauksessa tarvitaan
testimateriaalia, joka kuvastaa normaalia ja hyvéksyttya kayttaytymista. Pel-
késtaan tallaisella materiaalilla voidaan paljastaa paljonko valvontajarjestel-
maét tuottavat vaaria positiivisia havaintoja. Havainnointikyvykkyyden testaa-
miseksi testimateriaaliin generoidaan joko erilaisia tietoturvatapahtumia, ha-
vaintoja tietoturvatapahtumien mahdollisista vaikutuksista (esimerkiksi tie-
dostojen muutoksia) tai halytyksid, jos tapahtumien generointi tai olemassa
olevien jarjestelmien kaytto testaukseen on vaikeaa.

Testauksen toteuttamiseksi dokumentti esittdd penetraatiotestausta, henkilds-
ton osallistuttamista tekemaan vaaria tai huolimattomia toimenpiteitd, tunnet-
tujen haavoittuvuuksien hyvéksikéyttoa ja murtovélineiden kaytt6d. Tavalli-
sesti penetraatiotestauksessa testaajalla on vapaat kédet tehdd mitd tahansa
onnistuakseen murtautumisessa. Havainnointikyvykkyyden arvioimiseksi
penetraatiotestiin pyritddn tuottamaan tapauksia, jotka havainnointimekanis-
mien tulisi havaita. Kayttdjien ja erityisesti yllapitajien osallistumisella voi-
daan tuottaa erilaisia tietoturvatapahtumia ja niiden aiheuttamia vaikutuksia.
Henkiloston osallistuttaminen vaatii huolellista valmistelua, jotta ei aiheuta
todellista vakavaa varaa tietojenkasittely-ymparistélle. Havainnointikyvyn
testausta voidaan helpottaa kayttdméalla kohteessa tunnettuja haavoittuvuuk-
sia sisaltavia jarjestelmia tai hunajapurkkeja (honeypots). Myds talléin on
huolehdittava siité, ettei kohdeymparistod samalla altisteta todellisille hyok-
kayksille.

4.4.3 SEI Incident Management Capability Assessment

Tama alakohta perustuu lahteeseen (Dorofee et al. 2018). Software Enginee-
ring Instituten (SEI) julkaisema Incident Management Capability Assessment
(IMCA) on menetelm& organisaation hairionhallinnan kéytanttjen arvioin-
tiin. Menetelmé on kehitetty alun perin Yhdysvaltain liittovaltion virastojen
tietoturvapalveluntarjoajien arviointia varten. Edeltdva versio julkaistiin ni-
melld Incident Management Capability Metrics v0.1.

Menetelma arvioi hairionhallinnan kéynnistdmiseen, suojautumiseen, ha-
vainnointiin, vasteeseen ja yllapitoon liittyvia kyvykkyyksia. Kyvykkyydella
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tarkoitetaan ihmisid, prosesseja seké teknologiaa, jotka tarjoavat valmiudet
tai ominaisuudet jonkun tehtdvan suorittamiseen. Menetelmalla ei voida mi-
tata kuinka hyvin héairionhallintaa suoritetaan, ainoastaan sen, etta sit4 suori-
tetaan.

Kyvykkyydet on jaettu perustamiseen, suojautumiseen, havainnointiin, rea-
gointiin ja yll&pitoon. Jokaisella kyvykkyydella on indikaattoreita, jotka ar-
vioivat kyseisen kyvykkyyden suorituskykyd. Indikaattorit on jaettu kolmeen
ryhmaan: pakolliset, suositeltavat kaytannot seké vakiinnuttaminen ja laadun-
parannukset. Pakollisten indikaattorien tulee tayttya, jotta kyvykkyys voidaan
saavuttaa. Suositeltavat kaytannot parantavat kyvykkyyden tasoa. Vakiinnut-
tamisella ja laadunparannuksissa varmistetaan toiminnan jatkuvuutta.

Indikaattoreita on neljaa lajia: perusedellytykset, kontrollit, aktiviteetit ja laa-
tuindikaattorit. Perusedellytysten tulee tayttya, jotta kyvykkyytta voidaan yli-
paansé suorittaa. Kontrollit ohjaavat aktiviteettien toteuttamista. Laatuindi-
kaattorit kertovat vaikuttavuudesta, tdysimaaraisyydestd, kayttokelpoisuu-
desta, vakiinnuttamisesta tai muista aktiviteetteihin liittyvista laatunakokul-
mista.

Menetelmalld voidaan arvioita hairionhallintaa kokonaisuutena tai keskittyen
yksittdiseen osa-alueeseen. Kyvykkyyksia arvioidaan haastatteluilla, de-
monstraatioilla, tarkkailemalla tai dokumenttikatselmuksilla. Haastattelussa
arvioija kdy hairionhallintatiimin kanssa lapi kyvykkyyksia kysymys-vas-
taus -periaatteella. Demonstraatioissa arviointitiimi luo kuvitteellisia tilan-
teita, joita kdydaan lapi vuorovaikutteisesti hdirionhallintatiimin kanssa. L&-
pikdynnissé arvioijat tekevat havaintoja kyvykkyydesta reagoinnin, tyokalu-
jen kayton tai kysymysten vastausten perusteella. Tarkkailussa arvioija tutkii
kohdetiimin toimintaa todellisissa tilanteissa. Dokumenttikatselmuksien
kautta saadaan tdydentdvaa tietoa kyvykkyyksista. Lapikaynnin perusteella
indikaattori merkitddn saavutetuksi tai tayttymaétta jadneeksi.

Havainnointiin liittyvat kyvykkyydet on jaettu kolmeen alikategoriaan: ver-
kon ja jarjestelmien tietoturvavalvonta, hairidinformaation ulkoiset l&hteet,
uhka- ja tilannetietoisuus. Tietoturvavalvonnalla tarkoitetaan organisaatioon
omaa kykya havaita tietojarjestelmiinsé kohdistuvaa epéilyttavaa toimintaa.
Ulkoisilla lahteilla tarkoitetaan kykyéa vastaanottaa tietoa héirioista, joita ul-
kopuolinen turvallisuusvalvonta tai esimerkiksi yksittainen kéayttaja raportoi.
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Uhka- ja tilannetietoisuudella tarkoitetaan teknologiaseurantaa, avoimien
lahteiden valvontaa, konfiguraatioiden ja haavoittuvuuksien l&pikayntia ja
muita proaktiivisen seurannan keinoja.

Verkon ja jarjestelmien tietoturvavalvonta -osio koostuu yhdeksasta pakolli-
sesti kontrolli- ja aktiviteetti-indikaattorista, yhdeksésta suositeltavat kaytan-
not -indikaattorista ja viidestd vakiinnuttaminen ja laadunparannukset -indi-
kaattorista. Esimerkki pakollisesta kontrolli-indikaattorista on, etté tulee olla
olemassa kriteerit luonnehtia poikkeavia tapahtumia (epéilyttavien porttien,
protokollien ja palveluiden kayttod).

Menetelma antaa hyvin karkean kuvan havainnointikyvykkyydestd. Koska
kyseessa on arviointimenetelmé, se perustuu manuaaliseen tyohon, eika saatu
kuva ole reaaliaikainen. Menetelmalld voidaan kuitenkin saada aikaan kasitys
perusvaatimusten tayttymisen asteesta ja kehityskohteista. Ansiokasta on
mya0s, ettd menetelmé tuo esille ihmisten ja prosessien merkityksen kyvyk-
kyydelle.

4.4.4 Management, Growth and Metrics & Assessment (MaGMa)

Tama alakohta perustuu lahteeseen (Volksbank et al. 2017). Hollantilaisten
rahoituslaitosten tiedonvaihtoyhteison (FI-ISAC) yhteistyéna laatima
MaGMa kayttotapauskehikko kuvaa mallin tietoturvavalvontakdyttotapaus-
ten tietdmyksenvaihtoon. Nimi MaGMa tulee sanoista Management, Growth
and Metrics & assessment.

Kehikko kuvaa kayttotapausmallin ja sen kayttamisen lisaksi menettelyt ky-
vykkyyden ja kypsyyden arviointiin seka kayttotapauksiin liittyvaa mittaris-
toa. Kyvykkyydella tarkoitetaan téssé yhteydessa SOC:n kykyé havaita uhkia.
Kypsyydella tarkoitetaan toiminnan tasaisuutta, toistettavuutta ja tehokkuutta.
Mittareilla arvioidaan kayttotapauskehikon vaikuttavuutta eli kykya tuottaa
optimaalista tietoturvavalvontaa.

Kyvykkyys koostuu monitasoisesta havaitsemismekanismeista, kehittyneista
tyokaluista ja ammattitaitoisista henkildistd. Kayttdtapauksien tapauksessa
kyvykkyyttd voidaan kehittdd kehikon kattavuuden eli kdyttotapausten maa-
ran suuntaan tai kayttotapausten kattavuuden suuntaan. Kayttdtapauksen kat-
tavuutta voi kasvattaa lisdamalla valvottavia kohteita, lissdmélla uusia koh-
detyyppeja tai lisaédmaélla valvontasdantoja.
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MaGMa viittaa CMMI:n maarittamiin kypsyystasoihin: kaoottinen, toistet-
tava, madritelty, hallittu ja optimoiva. Kypsyyteen vaikuttavia tekijoita ovat
muun muassa dokumentointi, standardien kayttd, maaritellyt roolit ja vastuut,
tekemisen ja tuotosten jasentdminen, tavoitteiden asettaminen ja mittaami-
nen.

MaGMa korostaa, ettei ole olemassa yhta optimaalista kypsyystasoa, vaan se
riippuu muun muassa organisaation toiminnasta ja valvontaan liittyvésta am-
bitiotasosta. Vastaavasti kyvykkyydelldkdén ei ole yhtd optimaalista tasoa,
joihin kaikkien pitéisi pyrkié. Laaja kayttotapausten maaré ja kattavuus vaa-
tivat paljon yllépitotyota. Jos yllapito jaa tekemaéttd, havaintojen laatu karsii,
ja jos yllapitoon kaytetddn paljon aikaa, se voi olla pois analysointiin kdytet-
tavasta ajasta.

MaGMan mittaristo koostuu sisdénrakennetuista mittareista, ohjausmitta-
reista ja tulosmittareista. Sisd&nrakennetut mittarit tarjoavat tietoa kayttota-
pauskehikon vaikuttavuudesta. Ohjausmittarit kertovat kehikon hallinnasta.
Tulosmittarit keskittyvat kehikon tuottamiin tuloksiin.

Siséanrakennettuja mittareita ovat tehokkuus, toteutuksen taso, kattavuus,
paino ja potentiaali. Tehokkuus ilmaisee havaitsemismekanismin kyvysté
tehda havaintoja, esimerkiksi salattua tietoliikennetta ei kyeta kovin tehok-
kaasti valvomaan, jos salausta ei pystytd purkamaan. Tehokkuus on ominai-
nen havaitsemismekanismille, eika sitd voida saatamalla tai kattavuutta pa-
rantamalla muuttaa. Toteutuksen taso kertoo havaitsemismekanismin toteu-
tuksen hyvyydestd, esimerkiksi havaitsemissddnnén hienosaatod parantaa to-
teutuksen tasoa. Kattavuus kuvaa kuinka kattavasti havaitsemismekanismi
havainnoi ilmi6ta. Paino on johdettu mittari, joka lasketaan tehokkuuden, to-
teutuksen tason ja kattavuuden perusteella. Potentiaali on my6s johdettu mit-
tari, joka lasketaan tehokkuuden ja painon erotuksen perusteella.

Ohjausmittareita ovat kehikkoon kohdistuneiden muutoksien maaré, kaytto-
tapausten méaran kasvu, painon kasvu ja potentiaalin muutos. Ohjausmitta-
rien madrittdaminen perustuu kehikon muutosten seurantaan ja kayttétapaus-
ten méaréan seké sisadnrakennettujen mittarien arvoihin.
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Tulosmittareita ovat halytysten mééard, hairididen maara, vaarien positiivisten
suhde ja vaarien negatiivisten méara. Viimeksi mainitulla mittarilla tarkoite-
taan hairioita, jotka havaitaan hairionhallintaprosessissa, mutta joita ei ha-
vaittu havainnointimekanismeilla.

MaGMa tarjoaa varsin kattavan havainnointia koskevan arviointi- ja mittari-
kokonaisuuden, jonka pohjalta organisaation kokonaishavainnointikyvyk-
kyys voisi olla mahdollista méérittdd. MaGMaan siséltyy excel-valine sisdan-
rakennettujen mittarien maarittamista ja kasittelya varten. Véline tarjoaa eri-
laisia indikaattoreita, kuten esimerkiksi keskiarvoja tai mittarien arvoja kayt-
tOtapauksittain. Mittarien arvot maaritetddn manuaalisesti, joten menettely ei
tarjoa reaaliaikaista tietoa kayttotapauskehikosta. Mittarien kdyton haasteena
voi olla myds kvantitatiivisten arvojen méaarittdminen tehokkuudelle tai to-
teutuksen tasolle.

445 SOC-CMM

Tama alakohta perustuu l&dhteeseen (Os 2018). SOC-CMM on Rob van Osin
Lulean yliopiston tutkimushankkeessa kehittama turvallisuusoperaatiokes-
kusten kyvykkyyden ja kypsyyden arviointiin tarkoitettu malli. Malliin sisal-
tyy myos itsearviointityokalu, jota SOC-tiimit voivat kdyttdd oman toimin-
tansa arviointiin. Mallissa tarkastellaan SOC:n toimintaa viiden osa-alueen
kautta: liiketoiminta, ihmiset, prosessi, teknologia ja palvelut. Kukin osa-alue
koostuu edelleen aspekteista.

Malli kuvaa viisi kypsyystasoa ja kolme kyvykkyystasoa. Kypsyystasoja kay-
tetddn kaikkien osa-alueiden kanssa, mutta kyvykkyystasoja sovelletaan vain
teknologia- ja palvelut-osa-alueisiin.

Malli tuottaa tutkakaavion kypsyyksista ja kyvykkyyksistd. Liséksi tydkalu
sisaltdd nykyiselldan myos tulosten esittdamisen NISTin Cyber Security Fra-
meworkin esittdmia tietoturvatoimintojen kategorioita vasten.

Tarkeimmat havainnointikyvykkyyteen liittyvét osa-alueet ja aspektit ovat:

e Teknologiat: SIEM- ja IDPS-jarjestelmét seka tietoturva-analytiikka.

e Palvelut: tietoturvavalvonta, tietoturvahairiéidenhallinta, tietoturva-
analysointi ja -forensiikka, uhkatiedustelu, uhkien metsastys, haavoit-
tuvuuksienhallinta, lokienhallinta.
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4.5 Viitekehysten vertailua

Viitekehyksissd kuvatut arviointimallit 1ahestyvét havainnointikykya ja -ky-
vykkyytta eri l&htokohdista. Mallien ominaisuuksia on vertailtu ao. taulu-
koissa (ks. Taulukko 5, Taulukko 6, Taulukko 7, ja Taulukko 8) ETSI-julkai-
suja ISI 001-1, ISI 003 ja IS1 005 tarkastellaan erikseen.

Taulukko 5 kuvaa lyhyesti viitekehyksen keskeisen siséllon ja ajatusmallin.

Taulukko 6 kuvaa mill& tavoin viitekehyksessé toteutuu havainnointikyvyn
mittaaminen. Vaihtoehtoja ovat paattely havaintovirrasta, testaaminen tai
paattely havainnointikyvykkyydesta.

Taulukko 7 kuvaa mita suureita viitekehys tarkastelee havainnointikyvyk-
kyyteen liittyen eli milla tavoin malli kdy lapi havainnoinnin kattavuutta, tek-
nistd kykya tuottaa oikeita havaintoja, valineiden suorituskykya ja henkils-
tOn osaamista.

Taulukko 8 kuvaa viitekehyksen tarjoamien mittarien laatua suhteessa hyvén
mittarin Kriteereihin: toteutettavuus, ajantasaisuus, objektiivisuus ja toistetta-
vuus. Merkityksellisyytté ei t4ssé erikseen arvioida, koska mittarien soveltu-
vuutta on tarkasteltu taulukoissa 6 ja 7 esitettyjen kohtien kautta.
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4.6 Mittariston kokoaminen

Viitekehysten lapikdynnin yhteydessa voitiin havaita, ettd yksik&an esite-
tyistd malleista ei tarjoa valmista mittaristoa havainnointikyvyn ja -kyvyk-
kyyden mittaamiseen. Tassé kohdassa kuvataan mittariston muodostaminen
ottaen huomioon tdssa tydssé kuvatut havainnointiin liittyvat nakokulmat
sekd hyddyntden viitekehyksissa esitettyja hyodyllisia ratkaisumalleja.

Mittariston kokoamisen lahtotietoina ovat tietotarpeet ja vaatimukset mitta-
reille. Mittariston muodostamiseksi tulee my6s tunnistaa mitattavat kohteet
ja niihin liittyvat mitattavat ominaisuudet. Taman jalkeen muodostetaan tie-
totarpeen tyydyttavié indikaattoreita, jotka tuotetaan perus- ja johdannaismit-
tareiden kautta.

Tietotarpeena on havainnointikyvykkyyden tason maéérittdminen. Kuten
aiemmin tassa tydssé on ilmennyt, havainnointikyvykkyys koostuu monesta
tekijést, joita kuvattiin muun muassa luvussa 3 ja kohdassa 4.3. Kuva 12esit-
taa havainnointikyvyn elementteja ja niiden valisia suhteita. Mitattavia koko-
naisuuksia ovat valvonnan kattavuus, tekninen kyky havaita hyokkays, vali-
neiston suorituskyky ja henkildston tietdmys ja osaaminen.

. Suojattava
Kohdetyyppi kohde
Tehokkuus  --.__ 4
Tietamysja [ .
Toteutustaso --==-==""""""" osaamnen
Hyokkays- Turvallisuus- Reaahalkalsuus\\\ Havainnointi- : A
— . o <——— Havainnoija
avaruus vyohyke véline
Automaatioaste”
________ Valvonta- _____.|-------" Kapasiteetti *
kattavuus -,
. . . Prosessointi- Analysointi-
Sensorityyppi — Sensori viline viline

Kuva 12 Havainnointikyvykkyyden mittaamisen kohteet ja attribuutit

Taulukko 9 kuvaa havainnointikyvykkyyteen liittyvia mittareita. Jokaisesta
mittarista esitetddn mittarin kuvaus, mittarin arvoalue ja mittarin arvon muo-
dostuminen. Mittarien toteuttamisessa on pyritty saavuttamaan hyvéan mitta-
rin ominaisuudet. Esimerkiksi mittarien tulokset ovat numeroarvoja. Kaikilta
osin hyvan mittarien Kriteereihin ei tdysin p&asta: monessa mittarissa joudu-
taan turvautumaan subjektiivisen arvion maarittdmiseen. Tallaisten mittarien
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tulosten tarkkuutta voidaan parantaa kayttdmalla semi-kvantitatiivista arvo-
asteikkoa, jossa eri tasojen kriteerit on kuvattu mahdollisimman tarkasti.

Taulukko 9 Havainnointikyvykkyysmittarit

Mittarin kuvaus Arvoalue Arvon muodostaminen

Valvontakattavuus

Hyokkdysavaruudet 0-6 Valvottujen hyokkdysavaruuksien maara eli mo-
neenko hyodkkaysavaruuteen on ylipdansa valvonta-
kykya

Valvottavat suojattavat 0-100% Kuinka suuri osa suojattavista kohteista on valvon-

kohteet nan piirissa kohdetyypeittdin ilmaistuna.

Sensorityypit / hyokkays- 0-n Montako erilaista sensorityyppiad on kaytdssa kussa-

avaruus kin hyokkadysavaruudessa

Havainnointitapa / hyok- 0-2 Tunnistetaanko hyokkaysavaruudessa hyokkaykset

kaysavaruus tunnuspiirteiden ja/tai poikkeavan kayttaytymisen
perusteella

Sensorityyppikohtainen 0-100% Kuinka laajasti kyseistd sensorityyppia kdytetaan ky-

kattavuus seisessa hyokkaysavaruudessa

Turvallisuusvydhykkeiden 0-100% Suojattavat kohteet sijaitsevat eri turvallisuus-

hyokkdysavaruudet vyohykkeilld. Missa maarin jokaisen turvallisuus-
vyohykkeen hydkkaysavaruudet valvottu?

Hyokkdysavaruuksien 0-100% Miten kattavasti eri hyokkaysavaruuksiin liittyvat

turvallisuusvyohykkeet turva-alueet on valvottu?

Tekninen kyky havaita hyokkays

Tehokkuus 0-100% Arvio valineiston sisdsyntyisesta kyvysta havaita
hyokkaysvektori [Volksbank et al. 2017]

Toteutustaso 0-100% Arvio vélineistén havainnointisdantdjen hyvyydesta
havaita hyokkaysvektori [Volksbank et al. 2017]

Vilineiston suorituskyky

Havainnoinnin reaaliaikai- Otail Kyky tuottaa havainto niin, ettad ehditdan torjumaan

suus hyokkays ennen kuin se suoritetaan loppuun. Arvio
tehddan havainnointivalineittdin

Automaatioaste 0-100% Kuinka pitkalle koneellisesti tuotetaan havainto ana-
lysoijalle / halytysvalvojalle. 0 % = valvoja tekee tay-
sin manuaalisesti havainnon, 100 % = havainto tuo-
daan esille merkityksen ja tarvittavien lisdtietojen
kera taydellisesti. Arvio tehddan havainnointivélineit-
tain

Vilineiston suorituskyky ja 0-100% Vilineen kyky kasitelld kaikki tapahtumat ja sailyttaa

kapasiteetti havaintoja vahintdan niin kauan, etta hyokkays voi-
daan torjua. Arvio tehddan havainnointivalineittain

Henkildiden tietamys ja osaaminen

Sensorin kayttdosaaminen 0-100 % Henkilston kyky ottaa kdyttdon, saatda ja ymmartaa
sensorityypin tuottamia havaintoja

Havaintojen analysointi- 0-100% Kyky analysoida valineiston tuottamia havaintoja ja

osaaminen tunnistaa siita epailyttdvaa tai pahantahtoista toi-
mintaa
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Mittarin kuvaus

Arvoalue

Arvon muodostaminen

Suojattavien kohteiden tun-
temus

0-100 %

Ymmarrys valvottavista kohteista. 0 % = ei mitaan
tietoa suojattavista kohteista, 100 % = kattavat tie-
dot kohteen merkityksesta organisaatiolle, kohteen
normaalista kdytosta ja kohteeseen kohdistettujen
hyokkadysten tunnistamisesta
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5 Johtopaatdokset ja yhteenveto

Havainnointi ja havainnointikyvykkyys on tunnistettu yhdeksi keskeisisté te-
kijoista tieto- ja kyberturvallisuudessa. Vaikka panostukset suojaamiseen ja
ennaltaehkéisyyn olisivatkin mittavat, jaljelle jaa aina jaanndsriski, etté suo-
jaukset Kierretdén tai ne pettavat.

Tdsséa tydssa on kayty lapi erilaisia uhkia, hyokkéyksié ja kykya havaita niité.
Erilaisia havaitsemisvalineita ja -mekanismeja on kehitetty runsaasti eri tur-
vallisuuden alueille. Tdman vuoksi on ollut hdmment&vad huomata, miten ke-
hittyméattdmid menetelmat ja valineistd havainnointikyvyn ja -kyvykkyyden
arvioimiseen ovat. Milla muulla tavoin panostuksien vaikutusta havainnoin-
nin parantamiseksi voisi arvioida?

Tyo6ssa kaytiin 1api viisi eri viitekehysté havainnointikyvyn ja -kyvykkyyden
mittaamiseen tai arviointiin liittyen. Luultavasti eri malleja on olemassa pal-
jon muitakin, mutta vélttdmatta ne eivét ole julkisesti saatavilla, vaan pysyvét
organisaatioiden omana tietona. Yksikaan esitetyista viitekehyksista ei sellai-
senaan tarjoa riittdvad pohjaa tieto- ja kyberhavainnointikyvyn ja -kyvykkyy-
den mittaamiseen, mutta eri menetelmié yhdistelemalla on mahdollista luoda
kattava mittaristo. Talloin haasteeksi voi muodostua syntyneen mittariston
kompleksisuus, jonka kaytto ja yllapito voivat olla saatuun hyotyyn nédhden
lilan raskaita. Tdmé lienee yksi syy, miksi sopivia ja valmiita malleja on niin
vahan tarjolla.

Lisdksi tieto- ja kyberhavainnointiin liittyvat mallit tarkastelevat hyok-
kéysavaruuksia suppeasti keskittyen tietoverkko-, paatelaite-, websovellus-
ja séhkopostimaailmaan. Sellaisia malleja, jotka yhdistéisivat perinteisiin
tieto- ja kyberhavainnointiin liittyviin mittareihin myo6s kattavasti fyysisen
turvallisuuden, laitteistoturvallisuuden, toimitusketjuturvallisuuden ja henki-
I6stoturvallisuuden havainnointielementtejd, on vaikea 10ytaa.
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Ty0n lopussa esiteltiin periaatteellinen malli ja mittaristo havainnointikyvyk-
kyyden tason arvioimiseksi. Mittaristo on mahdollista rakentaa hyédynta-
malla erilaisia mahdollisesti olemassa olevia luetteloita ja tietokantoja, kuten
esimerkiksi omaisuuden hallintaan liittyvéaa vélineistoda tai kayttotapaustieto-
kantaa. Systemaattisella suojattavan omaisuuden, valvontakoneiston ja uhka-
kuvan mallinnuksella, tietojen keruulla ja tietojen yllapidolla voidaan luoda
ajantasainen kokonaiskuva havainnointiin liittyvistd kyvykkyyksista. Sivu-
tuotteena saadaan ajantasainen kokonaiskuva nykyisten jérjestelyjen suojauk-
sen ja heikkouksien tasosta.

Havainnointikyvyn mittaaminen normaalin toiminnan ohessa luotettavasti on
vaikeaa, koska pahantahtoisen toiminnan kokonaismaaraa kaikesta toimin-
nasta ei valttdmatta saada selville koskaan. Kohtalaisen hyvan kuvan voi
saada testaamalla. Haasteeksi talloin muodostuu riittava testausosaaminen,
riittdvan autenttiset testausjarjestelyt ja -tilanteet seké testauksen vaatima tyo-
maaré. Havainnointikyvykkyyden taso kertoo milt4 osin havainnointikyky on
olemassa ja milta osin se puuttuu. Taté tietoa voidaan hyddyntéa testauksen
kohdentamisessa. Testauksen vaatimaa manuaalisen tydon maaraa voidaan
myos keventdd jakamalla testaus yksittéisten osa-alueiden ja vélineiden tes-
taukseen seka hyddyntamélld automaattisia testausvalineité.
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