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Tiivistelma

Tutkielmassa etsitadn syitd, miksei yksilo noudata yrityksen ohjetta henki-
I6kortin kayttovelvoitteesta. Ohje kortin k&yttamisestd on selked, korttia on
helppo kayttaa eikd se vaadi koulutusta. Eri kanavia kéyttden tapahtunut oh-
jeen toistaminen ei silti ole onnistunut vakuuttamaan kaikkia, jotta ohjetta
noudatettaisiin poikkeuksetta.

Pyrin lisddmaan ymmarrysté tekijoistd, jotka voivat nékya laajemminkin
turvallisuusohjeiden noudattamatta jattdmisend: onko syyna tiedon puute
vai yksilon asenne? Onko kortin kdyttamisen tarve ja vaade tiedostettu seké
ymmarretddnkd mitd asioita kortin kdyttamattomyys voi heijastaa?

Selvitdn keinoja, joilla voidaan osoittaa laajemminkin ohjeiden merkitys -
vaade ja tarve - henkilostélle mahdollisimman (kustannus)tehokkaasti en-
naltaehkéisemélld poikkeamien syntyd sek& tehostamalla turvallisuusoh-
jeistojen implementointia ja poikkeamiin puuttumista. Samalla selvitetddn
kenen pitdisi poikkeamiin puuttua.

Jokaisen yksilon ratkaisuilla on merkitysta organisaatio- ja alakulttuureihin
— muodostuvathan ne yksildistd. Yksiloiden ja ryhmien toimintatavat, eli
ryhmien suhtautuminen yksiloiden kaytokseen, madrittavat turvallisuuden
tason — miten menestyksekkaasti ohjeita noudatetaan. Oikea asenne ei ole
kustannus vaan yrityksen voimavara. Motivoituneet ja sitoutuneet tyonteki-
jat ovat yritykselle tarkeitd. Hyva turvallisuuskulttuuri ndkyy myos asiak-
kaille ja yrityksen maineessa.
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Johdanto

1 Johdanto

Etsin tapaustutkimuksen avulla syitd ja mahdollisia syy-yhteyksia siihen,
miksei yksild noudata yrityksen ohjetta henkilokortin® kaytosta. Pyrin lisaa-
mé&an ymmarrysta tekijoistd, jotka voivat nakya laajemminkin turvallisuus-
ohjeiden noudattamatta jattdmisena: onko syyna tiedon puute vai yksilon
asenne? Onko henkilokortin kayttamisen tarve ja vaade tiedostettu seka
ymmarretddnkd, mité asioita kortin k&yttdméattomyys voi heijastaa? Eri tie-
teen aloilla on tutkittu aiheeseen liittyvid osa-alueita, mutta vastaavaa jul-
kaistua tapaustutkimusta henkilokorttien kdytosta ei ole Suomessa tehty.

Tietoturvan taso ja yrityksen turvallisuuskulttuuri® — kuten koko yrityksen
imago - muodostuu osaltaan henkilston kayttaytymisesté ja osaltaan se hei-
jastaa niitd. Henkilokorttien kayttaméattémyys on hyvin pieni osa isoa koko-
naisuutta. Kuitenkin puuttumattomuus pieneen poikkeamaan voi johtaa
muihin huomattaviinkin hairioihin. Toimipisteesta tai asiakkuudesta riip-
pumatta yksiléiden aiheuttamat poikkeamat perusturvallisuudessa muodos-
tavat koko yritykselle erilaisia riskejéd ja haasteita vaikuttaen negatiivisesti
yrityksen imagoon ja asiakkaiden luottamukseen.

Tapaustutkimus toteutettiin tietotekniikka- ja tuotekehityspalveluja tarjoa-
vassa monikulttuurisessa® konsemissa, jonka yritysturvallisuusyksikdssa

! Henkilokortti (myShemmin myos “kortti”) tarkoittaa yrityksen omaa kuvallista tunniste-
korttia, jonka tarkoitus on identifioida henkil® seka erottaa omat tyontekijat ja alihankkijat
toisistaan. Henkilokortista lis&4, katso kappale 3.1.

2 Turvallisuuskulttuuria kaytetaan tissé tydssd vain yleistermina sen tasoa arvioimatta ja
erottamatta sité turvallisuusilmapiiristd. Myoskaédn turvallisuus- ja organisaatiokulttuurien
vélille ei tehdd selkeédd eroa. Kulttuurikasitteita pidetddn yhtend muuttujana organisaatiossa,
ei pitden tutkittua yritystd itseddn kulttuurina. Katso lisaa aiheesta esimerkiksi julkaisu Tur-
vallisuuskulttuuri ja turvallisuuden edistaminen yrityksessd, (Ruuhilehto;ym., 2000 ss. 15-
17) sek& Turvallisuuskulttuuri, teoria ja arviointi (Reiman;ym., 2008b ss. 19-24).

3 Kaytan monimuotoisuudesta mydhemmin termia moni(yritys)kulttuurinen, katso tarkem-
min kappale 2.1. Tutkielmassa huomioidaan osaltaan organisaatiokulttuuritekijéiden mah-
dollinen vaikutus yksilon toimintaan ja esitettyihin syihin yksilén ndkékulmasta. Organi-
saatiokulttuurista ja sen mahdollisista vaikutuksista laajemmin, katso lisad esimerkiksi te-
oksesta Organisaatiokulttuuri ja turvallisuus (Reiman, 1999).



tydskentelen. Moninaisuudesta huolimatta - ja juuri sen vuoksi - konsernissa
on kaikkia koskevat perusturvallisuusohjeet®, joiden noudattaminen on jo-
kaisen tyontekijan ja alihankkijan velvollisuus.

Tutkielma etenee seuraavasti: kappaleessa 1 selvitdn tutkimuksen tavoitteet,
kaytetyt menetelmét ja aineistot sekd lahteet ja aiemman tutkimuksen, tut-
kimusongelmat ja tutkielman rajauksen. Kappaleessa 2 kasittelen tutkimuk-
seen liittyvia taustavaikuttajia ja kappaleissa 3 ja 4 syyvaikuttajia: tietoa ja
asennetta. Kappaleessa 5 on pohdinta tuloksena esitettavista keinoista.

Kappale 1: Johdanto
Tutkimuksen tavoite ja rajaus, tutkimuskysymykset, tutkimusmenetelmat

Kappale 2

Taustat ja.t_a_ungvalkuttﬁjatl;( ot Kappale 3 Kappale 4
yrl_ty§yrr]npar|sto, otantahenkilot ja Kasittelykappale; Kasittelykappale;
esimiehet tieto ja tietamys asennevaikuttajat

Kappale 5: Tutkimustulokset, pohdinta keinoista

Kuva 1 Tutkielman rakenne.

1.1 Syitajakeinoja etsimassa; tutkimuksen tavoite ja rajaus

Paatavoite on etsia syitd, miksei yksilé noudata yrityksen antamaa sel-
ked&d ohjetta henkilokortin kayttamisestd. Toinen tavoite on selvittaa
niitd keinoja, joilla voidaan osoittaa ohjeen merkitys - vaade ja tarve -
henkilostolle mahdollisimman (kustannus)tehokkaasti ennaltaehkdisemalla
poikkeamien synty& sekad tehostamalla poikkeamiin puuttumista. Tutkimuk-
sessa selvitetddn kenen pitdisi puuttua poikkeamiin sek& mitk& olisivat mah-
dollisimman tehokkaita ja véhan resursseja kuluttavia tapoja, joita voitaisiin
hyodyntdd myds muissa yhteyksissa.

Alakysymyksend esitan holistisemman kasityksen yrityksen sisdisille sidos-
ryhmille® turvallisuuden moniulotteisuudesta® ja mahdollisista vaikuttamis-

4 Yrityksen turvallisuusohjeet on koostettu tyypillisista keskeisista asiakasvaateista, esi-
merkkina toimipisteessa kulkevien henkildiden tunnistaminen.

® Haastattelin sidosryhmien edustajia kiinteistépuolelta, henkilosthallinnosta, viestinnasta,
markkinoinnista, lakiyksikosta, liiketoiminnan turvallisuudesta ja tydterveyshuollosta. Ta-
ma ei kuitenkaan rajaa pois muita sisaisia sidosryhmid. Haastatellut pidetdan tutkielmassa
anonyymeind, joten heista kaytetaan lyhenteitd “SidA”, “SidB”...

® Turvallisuutta kéytetaan tutkielmassa yleiskasitteend, joka sisaltad kaikki teoksessa Tur-
vallisuuskriittiset organisaatiot maaritellyt nakokulmat, eli muun muassa pyrkimyksen es-
tadd onnettomuudet toimintaa koskevilla saénndilld, vaarojen tunnistamisen ja poistamisen
ennalta, vaikuttamisen ihmisten tietoihin ja toimintatapoihin sekd tavoitteen edistdd myon-
teistd muutosta kehittdmistydll& (Reiman;ym., 2008a ss. 19-20).



Johdanto

keinoista. Tehdyt esitutkimukset sekd syiden ja keinojen selvittdminen anta-
vat sidosryhmille mahdollisuuden hyddynta4 tutkittua tietoa eri tavoin hei-
dan omassa tydsséaan.

Mika vaikuttaisi positiivisesti =>
KEINOT joilla voidaan vaikuttaa henkilokorttien pitamiseen
= tutkimuksen TAVOITE

Ve N

SYYT ohjeen noudattamatta jattami- | Yhteys? | Mika vaikutti ettei korttia
seen = MIKSI => miksei tieto ole | €= kaytetty = TAUSTAT =>
saavuttanut henkil tai henkild ei keneen / missd ohje ei ole
valitd ohjeesta? [tieto vai asenne] tehonnut?

Kuva 2 Tutkimusongelmien l&htdasetelma ja tutkimuksen tavoite.

Keinojen loéytdminen poikkeamien estdmiseen ja korjaamiseen on merkitté-
vaa: tietoturvan ja yrityksen turvallisuuskulttuurin taso nékyy osaltaan yri-
tyksen imagossa. Yrityskuva muodostuu osin henkildston - jokaisen yksilon
- kayttdytymisestd. Lehtonen puhuu dispositionaalisesta attribuoinnista:
“tapahtuman selittdiminen osapuolen kielteisistd ominaisuuksista johtuvaksi
ei rajoitu vain henkilodn. Henkildon negatiivinen kayttdytyminen siirtyy
myds koskemaan sitd organisaatiota, jota henkil6 edustaa. Jos henkildon lii-
tetddn ei-hyvaksytyn toiminnan vuoksi negatiivisia persoonallisuuspiirteitd,
piirteet siirtyvat koskemaan myds organisaatiota.” (Lehtonen, 2009 s. 41.)

Yrityksen kannalta eri sidosryhmilla on samoja tarpeita ymmartaa syité ja
I0ytda keinoja vaikuttaa asioihin, vaikka ndkdkulma asiaan voi olla toinen.
Tehokkuus, yrityksen maine ja luottamus’ ovat jokaiselle sidosryhmalle tar-
keitd. Ne muodostuvat pienistd asioista - toisaalta yksiloiden valinnoista,
toisaalta yritykselld on oltava perusluottamus siihen, ettd yksilot pyrkivat
toimimaan oikein ja noudattamaan annettuja ohjeita. “Tietoturvallisuus on
pienid tekoja osana jokapdivaista toimintaa. Hyva tietoturvallisuus on osa
organisaatiokulttuuria, jolloin kaikki ymmartavat tietoturvallisuuden mer-
kityksen ja tyOskentelevat sen saavuttamiseksi ja yllapitdmiseksi.”
(Laaksonen;ym., 2006 s. 17.) Tama voidaan yleista4 ohjeisiin laajemminkin.

" Lehtosen mukaan organisaatioiden kehittamistavoitteissa nakyy maineen rinnalla yhi use-
ammin myds luottamus. Luottamuksen puuttuminen johtaa siihen, ettd yhteistydsopimukset
jaédvat tekeméttd ja menestys saavuttamatta. (Lehtonen, 2009 s. 68.)




Tutkimustapaukseksi valitsin henkilokorttien kdytdn, koska se on yksi na-
kyvimmin eri keinoja ja kanavia mydten henkildstélle tiedotettu ohje.® Tut-
kin, eikd tiedotuskeinoja ole havaittu, vai johtuuko kayttdmattoémyys asen-
teellisista syistd, joihin kaytetyt tiedotuskeinot eivat ole tehonneet.

Tietamys ohjeesta: Tiesi tai olisi pitanyt tietdd | Ei tiennyt, eika “ole voinut tietad”

Kortin kayttaminen: | Kéayttda henkildkorttia Ei kayta henkildkorttia

Taulukko 1 Haastateltavan otantajoukon rajaaminen.

Parhaiten siihen, miksei ohjetta noudateta, osaa vastata henkilo, joka ei hen-
kilokorttia kdyt4. Rajasin otantajoukon korttia kayttdmattomiin, sekd hypo-
teesiin, etta henkild tiesi® olemassa olevasta ohjeesta.

1.2 Esitutkimuksen jakautuminen; tieto ja asenne

Padkysymykseen vastaaminen edellytti esitutkimusta saadakseni tarvittavat
taustatiedot, seka selvittadkseni mitd tietdmykseen ja asenteeseen koh-
distuvia asioita kysyn otantahenkil6iltd eli ilman henkilokorttia tapaamiltani
henkil6iltd. Jaoin esitutkimuksen kahteen tutkimusongelmaan.

SYYT, miksei henkilo k&yta henkilokorttia >

[kuka ja missa? - organisaatiorakenne / toimipisteet = taustatiedot]

TIETO ¢ A4 > ASENNE
[kaytetyt keinot: missa ja mita VAI [suorat ja epasuorat vaikuttajat
kaytetty = miten havaittu] joita haluttiin tutkia]

Kuva 3 Esitutkimuksen jakautuminen.

Ensimmaisené tutkimusongelmana tutkin taustatietoja yrityksesta ja toimi-
pisteista seka tietoon/tietamykseen liittyvié asioita. Yrityksesté selvitin or-
ganisaatiotietoja, henkilomé&éarid ja johtamismallia. Toimipisteista selvitin
niiden sijainnit ja henkilomaarat seka miten eri liiketoimintayksikot sijoittu-
vat niihin. Naiden tietojen avulla valitsin toimipisteet, joista etsin otanta-
henkildita. Tutkin myods esimiesten fyysista sijoittumista toimipisteisiin alai-

8 Vancen mukaan tulisi tutkia nimenomaisesti tiettyja rikkeita, niihin liittyvia syita ja keino-
ja. Henkild voi kokea noudattavansa ohjeita yleisesti vaikka jattaisikin noudattamatta niista
osaa. (Vance, 2012 ss. 28-34.)

® "Tiesi tai olisi pitanyt tietad” tarkoittaa tilannetta, jossa toimipisteeseen ei esimerkiksi
paase nakemattd julistetta, missd kerrotaan kortin kdyton olevan pakollista. Olettamaa tut-
kin selvittamalla ensin, onko olemassa olevia tiedotuskeinoja kaytetty. Otantajoukon haas-
tattelussa varmistin, miten kéytetyt tiedotuskeinot on tosiasiallisesti havaittu.



Johdanto

siinsa verrattuna selvittdédkseni esimiehen nayttdméan esimerkkiin, valvon-
taan ja koulutukseen liittyvid asioita. Vertasin saatuja taustatietoja myo-
hemmin haastatteluissa tietamyksesta saamiini tietoihin. Tietamykseen ja
tiedottamiseen liittyvissé kysymyksissé selvitin sidosryhma- ja otantahaas-
tatteluissa kolmea asiaa; tiedottamiseen tosiasiallisesti kaytettyja keinoja,
niiden havainnointia sekd poikkeamiin puuttumista.

Toisena tutkimusongelmana selvitin mitd asenteeseen liittyvia tekijoita otan
mukaan tutkimukseen. Haastattelin eri sidosryhmi erilaisten yhteyksien ja
nakokulmien loytdmiseksi sekd tutkimushypoteesieni vahvistamiseksi. Va-
litsin tutkimukseen niitd asenteeseen suoraan tai epasuoraan vaikuttavia te-
kijoita, joita sidosryhmat toivat esiin ja joiden tutkimisesta arvelin 10ytyvan
eniten hyotya ja ndkemysta seka turvallisuusjohdolle ettd sidosryhmille.

Selvitin esimerkiksi mitd merkityksia ja yhteyksia henkilokorttien kayttami-
selle ja kdyttamétta jattdmiselle ndhdaan ja millaisia mielikuvia henkilokor-
tin pitdméattdmyys aiheuttaa muissa. Tutkin myds, voidaanko sallia yksilon
paatds toimia ohjeen vastaisesti jossain tilanteessa, vaikkapa pienessa toi-
mipisteessd, vai koetaanko kortin kayttaminen yritykselle tarkeana tai jopa
valttdamattoména asiana. Otantahaastatteluissa selvitin, koetaanko henkild-
korttien olevan osa yrityksen turvallisuutta ja imagoa; onko kortin kaytta-
minen henkilon mielestd yritykselle tarkedd, vai onko se “vain jokin turval-
lisuusséantd”, jonka noudattamisesta tai noudattamatta jattdmisesta yksilo
VoI katsoa voivansa itse paattaa tilanteen mukaan.

1.3 Aineistot ja tutkimusmenetelmat

Kaytin tutkielmassa kvalitatiivista ja kvantitatiivista'® tutkimusmenetelmaa.
Selvitin esitutkimuksen avulla tarvittavat taustatiedot, joiden avulla rajasin
mahdollisimman tarkoituksenmukaisesti toimipisteet, joista etsin otantahen-
kiloitad. Jaoin haastattelut strukturoituihin otantahenkildiden haastatteluihin
ja sidosryhmien teemahaastatteluihin. Otantahenkiloiden osalta kdytin apu-
na lomaketutkimusta. Tutkimusasetelma haki muotoaan tutkimuksen ai-
kana; tutkimus itsessaan ja hypoteesit tarkentuivat erityisesti sidosryhmien
haastattelujen aikana. (Alasuutari, 2011).

10 Katso lisad kvantitatiivisen kyselyn ja haastattelujen kéaytosta turvallisuuskulttuurin arvi-
oinnissa (Reiman;ym., 2008b ss. 28-33).



Sidosryhméhaastatteluiden (8 haastattelua) osalta kaytin kvalitatiivista me-
netelmda pyrkiessani laajemmin ymmartdmaan asian liittyvia nakokulmia.
Jaoin sidosryhmien haastattelut kahteen ryhmaan: kiinteistépuolen* edusta-
jiin ja muihin sidosryhmiin?. Kummatkin haastattelut tehtiin tydhypo-
teesien pohjalta laadittujen ja valittujen kysymysten'® pohjalta, mutta vapaa-
muotoisina keskusteluina ja hieman eri asioita painottaen. Taman lisaksi
olen kdynyt aiheesta useita keskusteluja muun muassa konsernin turvalli-
suusjohtajan, kiinteistdpuolen turvallisuusasiantuntijan, henkiloéstéhallinnon
edustajien sekd vuonna 2011 olleen tiedotuskampanjan®* markkinointiyksi-
kosté olleen vastuuhenkilon kanssa. Kiinteistopuolen haastatteluissa keski-
tyin kéytettyihin keinoihin ja talopdallikéiden ndkemykseen henkildkorttien
kaytostd. Muiden sidosryhmien kanssa keskustelin enemmaén korttien kéyt-
tdmattdmyyden vaikutuksista sekd asennevaikuttajista, joita he aiheeseen
I0ysivat. Haastatteluiden avulla valitsin otantahaastattelukysymykset.

Sidosryhméhaastattelujen yksi tavoite oli jakaa ndkemyksia ja tietoa yli si-
dosryhmaérajojen. Haastatteluissa keskusteltiin muun muassa, voiko tdman
tutkimuksen aikana keratyt tiedot ja tulokset auttaa kyseista sidosryhmaa
heiddn omassa tydssaan. Erityisesti toimipisteista ja matriisin hajautumises-
ta keratty statistiikka kiinnosti tiedottamisessa ja koulutuksen kohdentami-
sessa (SidA, 2012) ja (SidB, 2012). Selvitin myos, onko sidosryhmalla ai-
kaisempia tutkimuksia, joita voitaisiin hyodyntaa tassé tutkimuksessa. Sel-
visi, ettd henkilostotyytyvaisyyskyselyitd on tehty, mutta niiden tulokset ei-
vat ole hyddynnettdvissa tdman tutkielman osalta. Tydterveyshuolto on teet-
tanyt tyohyvinvointikyselyitd, joilla nahtiin olevan yhteys tutkielmaan liit-
tyvien asioiden kanssa. Tyohyvinvointikyselyiden keskenerdisid tuloksia ei
kuitenkaan voitu julkistaa kayttoon. (SidH, 2012).*°

11 Kiinteistopuolen edustajilla tarkoitan alihankkijayrityksesta olevia talopaallikoité, jotka
vastaavat kiinteistotoiminnoista toimipisteissd, joissa tein otantahaastatteluja.

12 Haastattelin tiedotuksen ja lakiosaston edustajia, kahta liiketoiminnon turvallisuudesta
vastaavaa henkil6a seké johtavaa tyoterveysladkaria.

13 Katso liite 1a kiinteistdpuolen ja 1b muiden sidosryhmien haastattelurunko.

14 Turvallisuusasioista oli intranetissa kampanja, jossa nostettiin esiin teemoja, johin halut-
tiin syystd tai toisesta kiinnittdad huomiota. Kampanja oli konsernin riskienhallintayksikon
jamarkkinoinnin yhteistyota. Yksi aihe oli henkilokorttien kayttd. Katso liite 2.

15 On tutkittu, etta frustraation lisdantyminen vahentaa yksilon vastuunottoa omasta toimin-
nastaan seké alhaisena tietoturvallisuuden tasona eri asioissa (Nykéanen, 2011 s. 267). My0ds
tydstressin katsotaan vaikuttavan tydpaikan turvallisuuteen (suora ja epdsuora vaikutus).
Stressi luo muun muassa ahdistuneisuutta ja artyisyyttd mika nakyy tyotyytyvéisyyden va-
henemisend. (Reiman;ym., 2008a ss. 164-165.)
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Otanta-aineiston hankin henkilokohtaisilla haastatteluilla (33 kappaletta)
kayttden pédasiassa kvantitatiivista tutkimusmenetelma&. Tapaustutkimus
talla otantakoolla ei pyri todistamaan ilmiota oikeaksi, mutta sen avulla py-
rin selvittdm&an eri asioita suuntaa-antavasti. Haastatteluissa etsin otanta-
joukkoon kuuluvan henkilon ja pyysin hantd vastaamaan kyselylomakkee-
seen, jossa oli esitutkimusvaiheessa péatettyja ja rajattuja taustatietoja seka
tietAmysta ja asennetta arvioivia vaittamia'®.

Tiedostin tutkimustilanteeseen liittyvéan erilaisia arvolatauksia. Tutkimus-
kohde on haastava, koska otantahenkildiden havaitseminen ja haastattelu
pohjautuu faktaan, ettd henkild toimii ohjeen vastaisesti ja tutkijana toimii
turvasektorilla tyéskentelevéd henkilé. Pyrin jarjestdimaan otantahenkil6iden
haastattelut siten, etteivat ne hairitsisi tarpeettomasti henkiloston tyosken-
telyd. Huomioin myads, ettei kohteesta valttdmatta 10ytyisi tutkintapéivana
yht&an otantahenkil6d. Oletin, ettd aineiston kerddmista rajaavat haastatelta-
vien Kkiire tai haluttomuus osallistua tutkimukseen. Haastattelun oli oltava
kestoltaan mahdollisimman nopea ja se piti pystya tarvittaessa tekemaan
missé vain, vaikkapa kaytavalla. Kahvio osoittautui parhaaksi paikaksi;
henkil6 oli jo irti tydstddn ja paikka oli muutoinkin hyva keskusteluille -
kaikenlainen héirié myods tydymparistdlle minimoitui luonnostaan.

Haastattelulomakkeessa oli syité etsivig, tyéhypoteeseihin perustuvia kysy-
myksia véittdmien muodossa. Henkil6& pyydettiin muun muassa arvioimaan
vaittdmia numeerisesti Likert -asteikolla (1-5) onko h&n samaa vai eri miel-
t4. Kvantitatiivisen haastattelututkimuksen tuloksena arvioin 16ytyvén syy-
seuraussuhteita, miksei henkild pida henkilokorttiaan. Vastaukset osoittivat
esitetyt vaittdmat joko suuntaa antaviksi vahvistaen tai kumoten ne tai ne
osoittautuivat nollahypoteeseiksi eli ettd kysytylla asialla ei ollut henkil6lle
merkitysta henkilokortin kayttdmiseen. Henkil6itd pyydettiin lisdksi merkit-
semé&én havaitsemansa tiedotuskeinot ja puuttuvasta kortista huomauttaneet
tahot. Kartoitin myo6s otantahenkilon taustoja, kuten tydsuhteen kestoa ja
henkilokortin kdyttotaajuutta sekd henkilon yksiloivan tunnistetiedon.

Tunnistetiedon avulla pystyin my6hemmin etsimdan toimipisteen ja organi-
saatioyksikdon haluamallani tarkkuudella seka tiedot esimiehestd. Tama ly-
hensi lomaketta, nopeutti sen taytt64 ja oli hyva keino keskusteluun tutki-
muksen anonymiteetistd ja arvoasetelmaan liittyvistd asioista. Kerroin, etta

16 Otantahaastattelukysymykset, katso liite 3. Kysymykset kaydaan lapi kappaleissa 3 ja 4.



kyse on tutkimuksesta, jonka tulokset kasitelld&dn ja julkaistaan anonyy-
meina. Koska tarkoitus oli luoda avoin pohja keskustelulle!’ - ja kyse on tut-
kimuksen tekemisestd - havaituista poikkeamista ei sanktioitu milldan ta-
voin tilanteessa, eika sen jalkeen. Lomakkeen tayttdmiseen kannustettiin an-
tamalla tdydestd lomakkeesta Kkiitokseksi pieni tavara tai makeinen. Osalle
annettiin samalla uusi kaulanauha henkil6kortille.

Vastatakseni padkysymykseen kéytin induktiivista paattelyd, johon pé&adyin
otantaryhmén pienen koon vuoksi, ja koska oli mahdollista, ettd otanta-
haastatteluissa jokin oleellinen hypoteesi on jd&nyt kokonaan pois tai ei ole
tullut esiin, vaikka vastaajilla oli valittavissa myds vapaa “muu syy” — vaih-
toehto. Vaihtamalla esimerkiksi n&kOkulmaa tai kasvattamalla otanta-
joukkoa ulkomaille on mahdollista 16ytda yht& vahvoja tai merkitsevdmpia
syitd. Induktiivinen pééattelytapa sopi hyvin, koska se antoi tarvittavan tark-
kuuden paakysymykseen: vaikka en valttamatta 10ytanyt kaikkein todenna-
koisintd syytd, 16ysin sen avulla kuitenkin todenndkoisia syita. (Virtuaali
ammattikorkeakoulu, 2007) ja (Wikipedia, 2012). Tama laajensi tietdmysta
aiheesta, miké& oli keinojen etsimisen ohella tutkimuksen toinen tavoite.

1.4 Aiempi tutkimus ja l&ahdekirjallisuus

Julkaistuista tutkimuksista selvitin, 16ytyyko henkilokorteista aiempaa tut-
kimusta, hypoteeseja tai nakokulmia. Kévin lapi tutkimuksia eri turvalli-
suuskoulutusohjelmien ja oppilaitosten lisaksi useilta tieteen alueilta etsien
l&hinnd turvallisuuteen tai yksilon valintaan viittaavia tutkimuksia. Iimeni,
ettd henkilokorttien kaytt6a ei ole syvemmin tai laaja-alaisemmin tutkittu.
Aiemmat tutkimukset ovat joko yleisluonteisempia: noudattaako henkilo
yleisesti turvallisuuteen liittyvid ohjeita, tekniseen tietoturvaan paneutuvia
jaltai oppimiseen ja koulutukseen liittyvid. Kaikkiaan tutkimuksissa on vii-
tattu hyvin véhan henkilokortteihin, luonnollisen valvonnan tarpeeseen tai

t18

tarpeeseen tunnistaa alueella liikkuvat henkilot™. Aiemmista tutkimuksista

ei loytynyt henkilokortin kdyttamiseen tai kdyttdmatta jattdmiseen syita. Sen

17 Karjalainen sanoo vaitostutkimuksessaan olevan tarkeid mahdollistaa haastateltaville
keskustelu, jonka avulla he saavat ymmarryksen ettei heidan antamaansa tietoa kayteta hei-
t& vastaan (Karjalainen, 2011 s. 84). Myds Alasuutari kirjoittaa késityksen muodostumisen
merkityksestd haastatteluissa (Alasuutari, 2011 ss. 149-150).

18 Monto esittad johtopaatoksena tutkielmassaan, etta henkildtunnisteiden kayttod tulisi te-
hostaa. Asiaa ei kuitenkaan ole erikseen tutkielmassa tutkittu, vaan se perustunee uhka-
arvoon riskeistd joita korttia kayttamalla voidaan pienentdd. Osa tutkielmasta on luottamuk-
sellinen, joten perusteita on vaikea tarkemmin péaéatelld. (Monto, 2002 s. 23.)



Johdanto

sijaan joihinkin muihin eriteltyihin tietoturvarikkeisiin on etsitty syy-yhte-
yksial®,

Tietoturvakayttdytymistd on tutkittu muun muassa kognitiivisesta ja kayt-
taytymistieteellisestd nakokulmasta. On selvitetty esimerkiksi pakottamista
sekd palkitsemisen ja rankaisemisen kdyttda poikkeamiin. Henkilokortin
kayton osalta ei ole kyse osaamisesta tai k&yttokoulutustarpeesta. Koulu-
tuksen ja osaamisen osalta naitd tulee siis katsoa vain niiltd osin, kun ne
koskevat asenteellista seikkoja ja syiden ymmartamista yleisesti. Ratkaisu-
mallejakin tulee tulkita soveltuvasti. Tutkimuksissa ei ole mainittu organi-
saation kokoa tai ne on tehty pienemmissa organisaatioissa, joissa on mah-
dollisuus laajempaan henkilokohtaiseen ohjaukseen eri asioissa?’. Suuressa
yrityksessa on pyrittdva loytdmaan kustannustehokkaita ratkaisuja, jolloin
henkilokohtaisen ohjauksen maaréé voidaan pyrkid supistamaan tai tehos-
tamaan.

Rajasin laajaa lahdekirjallisuutta myo6s etsimalla turvallisuuteen liittyvaa
jaltai yksilon tekemén valinnan ndkdkulmaa, eli jonkin ohjeen tietoista nou-
dattamatta jattdmistd. Lahdemateriaalin avulla etsin muun muassa olemassa
olevia teorioita tiedottamisesta ja ohjeiden noudattamisesta. Selvitin myds,
millad keinoin poikkeamia voitaisiin kirjoittajien mukaan estdd. Téman tut-
kimuksen kannalta koin hyédyllisimmiksi turvallisuusjohtamisesta ja turval-

lisuuskulttuurista kertovan kirjallisuuden.

19 Katso liite 4. Tutkituista Oulun yliopiston vaitoskirjoista (viitattu 15.7.2012): A.Vance,
G.Moody, K.Nykanen, P.Puhakainen ja M.Karjalainen.

20 Katso esimerkiksi Puhakaisen vaitdskirja vuodelta 2006, A design theory for information
security awarness, jossa esim. yhdessa tutkitussa kohteessa oli 17 tydntekijaa (Puhakainen,
2006 s. 91).



2 Yrityksen tarinaja tarve tunnistaa
henkilGt

2.1 Paikallisesta tietokonekeskuksesta globaaliksi palveluyri-
tykseksi

Vuonna 1968 Espooseen perustettu Tietotehdas Oy oli omistajiaan palve-
leva tietokonekeskus. Yritys kasvoi erityisesti 1990-luvulla nopeasti strate-
gisten muutosten, lukuisten yritysostojen ja fuusioiden tuloksena. N&in ko-
timaisesta tietokonekeskuksesta kasvoi monenlaisia asiakassektoreita pal-
veleva, globaalisti toimiva tietotekniikka-alan palveluyritys. Vuonna 2009
yritys aloitti siirtymén linjaorganisaatiosta matriisiorganisaatioksi ja vaihtoi
jalleen nimekseen Tieto OyjL. Yrityksen pitké historia tietokonekeskuksena
ja asiakasryhmadorientoituneena linjaorganisaationa voi vaikuttaa pitkaan
henkiloston ajattelutavassa ja asenteissa. Madrittelenkin yrityksen “mo-
ni(yritys)kulttuuriseksi” tarkoittaen silld kokonaisuutta, miten yritys on
muotoutunut nykyiseen muotoonsa ja mista se nykyiselldan koostuu®.

Henkilostosta 10ytyy luontaisia kulttuurieroja maakohtaisista uskonnollisiin
ja ikdjakaumaltaan yrityksestd loytyy tasaisesti jokaista tydikaista sukupol-
vea baby boomers — sukupolvesta X ja Y -sukupolviin?®. Vaikka yritys on
kasvanut huomattavan paljon yritysostoilla, henkilostdssa on paljon pitkaai-
kaisia tyontekijoita®*. Vuonna 2011 konsernissa tydskenteli globaalisti

2L Siirryttiin eri maantieteellisiin markkina-alueisiin seka palvelualueisiin, jotka palvelevat
asiakkaiden toimialoja. Aiemmin ryhmittdydyttiin siilomaisesti asiakkuustoimialoittain.
Suurin fuusio tapahtui vuonna 1999, jolloin yrityksen nimeksi otettiin TietoEnator.

22 Erilaisista yrityskulttuureista, toimipisteisté, asiakkuuksista, kansallisuuksista seka palve-
lusektoreista, joita voidaan vield jakaa useisiin eri alakulttuureihin.

23 Eri sukupolvilla katsotaan olevan erilaiset arvot joihin tulisi vaikuttaa erilaisilla johtamis-
tyyleilld. Aiheesta on tehty useita teoksia, esim. Pitdako eri-ikdisia johtaa eri tavoin —
kalvosarja (Manka, 2012) ja teos Organizational behaviour (Robbins, 2005 s. 73). Karjalai-
sen mukaan eri kulttuurien vaikutuksella, kuten eri uskonnoilla, kasvatuksella ja maan ta-
voilla on merkitystd tietoturvakéayttaytymiseen (Karjalainen, 2011 ss. 95-97).

24 Noin puolet tyontekijoista on ollut yrityksessa yli viisi vuotta, kolmannes yli kymmenen
vuotta ja lahes viidennes yli 15 wuotta. Alle vuoden yrityksessa on ollut noin 10 % henki-
|6stosta. (Tieto Oyj, 2012ass. 21.)
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18123 ja Suomessa noin 6000 henkil6a (Tieto Oyj, 2012b). Osalla tyonteki-
Joista suuretkaan muutokset yritystasolla eivat ole vaikuttaneet paljoa yksi-
I6tasolla — tai ne ovat voineet muuttua merkittdvasti pienistdkin muutok-
sista. Teoksessa Turvallisuuskriittiset organisaatiot k&sitelladn tahan liitty-
vaa haastetta. Muutokset ja pienet poikkeamat voivat jddda huomaamatta ja
niista voi jopa tulla arkipéivaisid. Suhtautuminen turvallisuuteen voi muut-
tua péélaelleen: “Turvallisuudesta tulee perusoletus, ja asiat ovat vaarallisia,
vain jos ne pystytéén todistamaan sellaisiksi.” (Reiman;ym., 2008a s. 140.)

Strategiamuutosten, yritysostojen, palvelusektori- ja asiakkuusmuutosten,
seka tila- ja tehokkuustarpeiden vuoksi toimipisteitd on yhdistetty seka siir-
rytty enemman avokonttoreihin. Sisdiset muutot aiheuttavat eri kulttuurien
sekoittumista — niin hyvadssd kuin huonossakin. Erilaiset yrityskulttuurit
tuovat sekd haasteita ettd mahdollisuuksia yritysturvallisuuden ja yhteistyon
kehittdmisessé (Lanne, 2007 ss. 32-33). Erilaisesta (turvallisuus)kulttuurista
tulevalla henkil6lld voi olla toisenlainen suhtautuminen henkil6kortin kéyt-
tdmiseen. Yrityksen kasvaessa sen organisaatiokulttuuri on luonnollisestikin
muuttunut paljonkin®®. Organisaatiokulttuurin merkitysta ei voi sivuttaa,
vaikka tassé tutkielmassa ndkokulma onkin yksilon valintaan painottuva. Eri
kulttuureissa on omat norminsa miten jostain asiasta tulee ajatella tai miten
tulee toimia (Reiman, 1999 s. 14). Lanne puolestaan toteaa organisaatioku lt-
tuurin vaikuttavan “yhteisten kokemusten myotd omaksuttujen arvojen ja
perusoletusten kautta yritysturvallisuuden merkityksen ja toimintatapojen
sisdistamiseen organisaatiossa”. Hanen mukaansa on lisaksi oleellista ym-
martédd organisaatiokulttuurin vaikuttavan asenteisiin ja sen muodostavan
pohjan turvalliselle kayttdytymiselle. (Lanne, 2007 ss. 32-33.) Esimerkiksi
toimipisteiden muutoksissa tdhan tulee kiinnittdd huomiota, ettei niihin tai
niista synny turvallisuuskulttuuriltaan poikkeavia saarekkeita®.

2.2 Matriisin ulottuvuus ja turvallisuus

Yrityksen muutoksista tarkeimpand tekijand pidan pitkélinjaisen linjaor-
ganisaation muutosta matriisiorganisaatioon, jolloin eri turvallisuusvaa-

5 Laitinen on tutkielmassaan verrannut yrityskulttuuria ja sen muutoksia seké organisaa-
tiomallien vertailua — tosin vain kahden yrityksen yhdistyessé (Laitinen, 2010). Samoja asi-
oita kuitenkin vaikuttaa 16ytyvén, vaikka yhdistyvien yritysten méaara olisi tata suurempi ja
ne tapahtuvat pidemmalla ajanjaksolla.

% Ryhmasta ja ryhméakayttaytymisesti, katso myos esimerkiksi (Lindroos, 2009 ss. 23-24).
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teidenkin ulottuvuus on aivan toinen kuin linjaorganisaatiossa®’. Kaytan-
ndssé& muutos matriisiin tarkoittaa, ettei en&é niinkaan palvella tiettya asiak-
kaista tietystd paikasta, vaan teoreettisesti “kuka vaan voi palvella ket4 asia-
kasta tahansa mist4 vain”. Kun palvelua voidaan tarjota parhaan osaamisen
perusteella, voidaan asiakkaita palvella tehokkaammin ja paremmin, mutta
mallissa on my6s haasteita®. Koskimies esittdd matriisiorganisaation haas-
teeksi sen, ettd koko organisaation pitd olla sitoutunut etujen tavoitteluun,
jotta ne tosiasiallisesti toteutuvat. Jokaisen tyontekijan pitdd tuntea vastuuta
omien tehtdviensa lisaksi osaltaan kokonaisuudesta. Liséksi johtajuutta pitda
hajauttaa ja asioiden levittdmiseen tarvitaan verkostoja. (Koskimies, 2010
ss. 19-29.) Matriisin haaste heijastuu hyvin toteamasta: “Organisaatio on
hologrammi: kaikkien pitdd nahda kaikki, kokonaisuus pitda kyetd hahmot-
tamaan pienestékin osasta” (Maunula, 1997 s. 12). Suurin osa henkildstosta
on ollut yrityksessd, kun asiakkuudet oli keskitetty omiin siiloihinsa. Tuol-
loin oli teoreettisesti ja osin kdytanndssakin mahdollista ajatella, ettd jollei
“oma asiakas” vaadi jotain ohjetta noudatettavan, niin konsernitasoisesta
ohjeesta voisi tall perustein hakea poikkeamalupaa. Sama koskee ostettuja
yrityksid, mikali “ennenk&én ei ole tarvinnut korttia k&yttaa”.

Suuressa yrityksessa on madriteltdva perusturvataso, joka toimii kaikille
lahtokohtana, ja jota kaikkien on noudatettava kaikkialla - matriisiorgani-
saatiossa tdmé& korostuu entisestddn. Karjistetysti: koska kenen tahansa
osaamista voidaan tarjota mille asiakkaalle ja koska tahansa, niin aiempaa
mahdollisuutta ajatteluun ”minun asiakkaani ei vaadi jotain” ei yksiloilla
voi matriisissa olla missaan. Perusturvataso ja -ohjeistus on luotu osin ver-
taamalla keskeisten asiakkuuksien vaatimuksia etsien sellaisia yleisia vaa-
teita, joiden avulla voidaan muodostaa niin sanottu “riittdva perusturvataso”.
Vastaavaan tulokseen ovat tulleet myds muut tutkimusten tekijat.?® Henki-
I6iden tunnistaminen on yksi yleisistd perusvaateista. Mikali tarvitaan koro-

2" \Vertaa (Maunula, 1997 s. 76) kuvassa 10 laatikko-oganisaation, tuloshakuisen ja asian-
tuntijayhteison erilaisuutta. “Sotkuinen” kuva kuvastaa hyvin sitd, milta asiantuntijamatriisi
Voi ndyttad kaytannossa.

28 Vastuuhenkil6itd toimipistetasolla on vaikea 16 ytad vaikkapa yritettaessd saada koko toi-
mipisteeseen kohdistuvaa sertifikaattia. Tai vastuuhenkildita 16ytyy kylla, mutta huomatta-
va méard ja esimies ei valttdmatta tunne ko. toimipisteen asioita. (SidA, 2012).

29 Wirman sanoo taloudellista, asiakas-, prosessi-, sekd oppimisen ja kasvun nakokulmaa
tutkittuaan asiakkuuksien hoidon edellyttavan, ettd yritys saavuttaa kaikilla turvallisuuden
osa-alueilla hyvaksyttavan turvallisuuden perustason (Wirman, 2002 s. 25). Samoin Kiiski-
nen toteaa johtopaatoksissa: “Yrityksen on l16ydettdva toiminnalleen turvallisuustaso, joka
tyydyttdd useimpien asiakkaiden tarpeet kustannustehokkaasti ja toisaalta mahdollistaa tar-
koituksenmukaisen asiakaskohtaisten muutosten toteuttamisen ilman liian suuria hairioita
yrityksen normaaleihin palvelutuotantoprosesseihin” (Kiiskinen, 2006 s. 19).
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tettua tai korkeaa turvatasoa, voidaan asiakas-, projekti-, tai toimipiste-
kohtaisesti perustason paalle lisata erilaisia kontrolleja®. Joidenkin toimin-
tojen kriittisyys tai tdrkeys voi siis vaatia perustasoa enemmaéan suojausta,
mutta esimerkiksi toimipisteen koko tai sijainti ei vaikuta tdhan: pienet toi-
mipisteet eivét eroa turvallisuusvaateissa suurista.

Ohjeiden noudattaminen suojaa yrityksen mainetta ja yrityksen tarvitsemaa
asiakkaiden luottamusta yritysta kohtaan. Kirjassa Yrityksen tietoturvaopas
yrityksen imagon ja markkinoiden luottamuksen todetaan olevan vahintdaan
yhtd tarkeitd ja joskus jopa tdrkedmpia kuin jarjestelméssa makaavan tiedon.
Tietoturvallisuus on keskeinen osa liiketoimintaa ja se koskee organisaation
koko henkiltstda. “Tietoturvallisen toimintaympériston rakentamisessa kes-
keisessé roolissa ovat ihmiset ja heiddn toimintatapansa.” (Laaksonen;ym.,
2006 s. 19.) Kerko toteaa henkilston vastuuksi muun muassa pyrkimyksen
saavuttaa asetetut turvallisuutta edistdvat pddmaarat ja tavoitteet sekd an-
nettujen ohjeiden noudattamisen (Kerko, 2001 s. 261). Yksikdan toimipiste
tai yksikko ei ole olemassa vain itseddn varten, vaan ne toimivat asiakkaita,
yrityksen omistajia ja sijoittajia varten. Nain yksikot tai henkilot eivét voi it-
sendisesti paattdd olla noudattamatta jotain yritykselle sd&dettya ohjetta tai
velvoitetta. Pdinvastoin molempien tahojen tulee pystya esittdmé&én miten ne
pystyvét tayttdmaan esitetyt vaateet. Nden matriisiorganisaation erityisena
haasteena niin sanotut latentit virheet eli virheet, joiden vaikutus ei ndy heti.
Nain ollen néiden virheiden korjaaminen on vaikeaa. (Reiman;ym., 2008a s.
202.) Kaikkiaan jokaiseen turhaan hairioén puuttuminen ja sen selvittdmi-
nen vie tarpeettomasti resursseja, nékyy se sitten heti tai viiveella. Perustur-
vaohjeiden noudattaminen suojaa matriisissa kaikkia liiketoimintaryhmia ja
auttaa niihin kohdistuvien vaateiden tayttdmisessa. “Luottamuksellisten, se-
k& kaikenlaisten asiakastietojen suojaaminen on yritykselle erittiin tarkeda:
lilketoiminnalle kortittomasta, tuntemattomasta henkil6sta aiheutuvat va-
hingot voivat olla huomattavat” (SidC, 2012).

Toimintaympériston ja toimipisteiden tutkiminen sijainnin, henkilomaarien
ja organisaation yksikoiden jakaantumisen osalta osoittautui monella tavalla

30 Katso esimerkiksi kansallinen turvallisuusauditointikriteeristd KATAKRI, joka méaritte-
lee turvatasot perus-, korkeaan ja korotettuun tasoon (Puolustusministerié, 2011). Vuonna
2001 yrityksessé on tehty tutkielma sopimusnékékulmasta koskien tietotekniikkapal veluso-
pimusten turvaehtoja. Tutkielma ei puutu yksildiviin kdytdnnon vaateisiin kuten henkil®-
kortteihin, mutta siind todetaan vastaavasti tietoaineiston kasittelystd: “Suurimpaan osaan
datasta pitdisi voida soveltaa samaa, kohtalaisen tiukkaa menettelya. Vain hyvin arkaluon-
toista dataa varten kannattaa sopia erillinen kasittely.” (Hohteri-Schafer, 2001 s. 21.)
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tarkeaksi. Pyysin toimipisteita®® koskevaa dataa Kiinteistohallinnolta
(Kovalcuka, 2012) ja henkildstohallinnolta (Makeldinen, 2012). limeni, ett&
toimipisteen ké&site ja laskutapa vaihtelee eri sidosryhmien kesken. Kiin-
teistopuoli madrittelee toimipisteiksi hallinnassaan olevat konsernin toimi-
pisteet, joista maksetaan suoria kuluja, ei esimerkiksi yhteisyrityksia tai
asiakaskohteita. Henkilostohallinto laskee toimipisteet enemmaén verotuk-
sellisesta ndkdkulmasta, eli missé on henkilon ensisijainen tydpaikka. Eroa-
vaisuuksia oli myos siing, miten alihankkijat lasketaan. Taten sek& toimi-
pisteiden ettd toimipisteessa olevan henkiloston lukumadrd vaihteli. Kiin-
teistohallinnon listaus ei henkiloston osalta ollut yhtd ajantasainen eika
tarkka kuin henkiléstéhallinnon, mutta siit4 sain tietoa pidemmaltd ajanjak-
solta toimipisteessa tapahtuneista henkildomaarien muutoksista. Henkilosto-
hallinnolta puolestaan sain ajantasaisen tiedon henkiloméaérista, aktiivisista
tydsuhteista ja eri organisaatioyksikoista.

Vertasin tietoja ja yhdistin tilastot yhdeksi listaksi. Listasin téssa vaiheessa
endad vain Suomessa olevat toimipisteet. Rajasin pois konesalit, asiakaskoh-
teet sekd poistuneet tai poistumassa olevat toimipisteet sekd poistin yhteis-
yritykset ja mikrotoimipisteet, joissa on alle 30 henkil64 tai jotka eivat ole
keskitetyn talopaallikkyyden alaisia. Yhtend kriteerind pidin sit4, ettad voin
saada talopaallikolta tietoa kaytetyisté tiedotus- ja valvontakeinoista, ja etta
otantahaastatteluihin tarvittavat kulkuluvat voitiin hoitaa talopaallikon kaut-
ta aiheesta henkilokuntaa tiedottamatta. Tdman jalkeen analysoin toimi-
pisteitd koon mukaan ja eri organisaatioryhmien jakautumista vertaillen. Ja-
oin toimipisteet suuriin yli 500 henkilon, keskisuuriin 100-499 henkilon se-
k& pieniin 30-100 henkilon toimipisteisiin. Rajauksen tuloksena valitsin
otantahenkildiden etsintddn alun perin kolme suurinta ja kolme pienté toi-
mipistettd, joissa oli yhteensa 3385 henkiloa.3? Pienet toimipisteet valitsin
sen perusteella, mitkd edustivat parhaiten liiketoimintaryhmien sektorija-
kaumaa.

Otantahenkiloitd haastattelin lopulta vain viidestd kohteesta. Tutkimuksen
aikana huomattavista yritykseen kohdistuneista muutoksista johtuen yksi

31 Toimipisteella tarkoitetaan tassd kohdassa kaikkia kohteita, joissa on yrityksen henkilos-
tod; konesaleja, omia toimistoja, tytaryhtididen toimitiloja seké asiakkaiden toimitiloja,
joissa tydskentelee vakituisesti Tieto Finlandin henkildstod. Toimipisteitd kuvaillaan vain
karkealla tasolla henkildstémaaran osalta julkisessa tutkielman versiossa, valittujen kohtei-
den osoitetietoja tai paikkakuntia ei julkaista.

32 Henkilomaarat per 12.1.2010, lihde (Mékeldinen, 2012). Alkuperéisessa yhdistetyssa
listauksessa oli 42 toimipaikkaa ja n. 6000 henkil6a.
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kohteista jai kesken, eik& viimeistd kohdetta voitu aloittaa, koska aiemmin
tehdyt haastattelut eivat endé olisi olleet luotettavasti vertailukelpoisia uu-
sien kanssa®. Samasta syysta en voinut myodskaan kayttaa selvitettya palve-
lusektorijakaumaa alkuperdisen suunnitelman mukaisesti eli vertailla otan-
tahenkildiden jakautumista eri yksikoiden kesken. Kdytin jakaumaa kuiten-
kin vertaillessani henkildston jakautumista eri toimialueille saadakseni ka-
sityksen matriisin ulottuvuudesta eri toimipisteisiin ja osoittautui, ettd pie-
nissakin toimipisteissa se oli huomattava.>*

2.3 Inhimillisia lenkkeja; otantaryhma ja esimiehet

Otantaryhmésta oli miehid 23 kappaletta (70 %) ja naisia 10 kappaletta (30
%). Otantaryhman pienesté koosta huolimatta se on hyvin l&helld yrityksen
henkiloston sukupuolijakaumaa. Yrityksen tydntekijoistd 73 % on miehi ja
27 % naisia (Tieto Qyj, 2012a s. 22). Taten katson otannan edustavan henki-
I0st64 talta osin hyvin.

Otantaryhméan kuuluvilta kysyttiin tydsuhteen kestoa ja ilmeni, ettd lahes
kaikki ovat olleet tydsuhteessa pitkaan®°. Haastatelluista 82 % oli ollut tyo-
suhteessa yli viisi vuotta ja yli kymmenen vuoden tyésuhde oli 22 henkildlla
eli 67 % koko ryhmasté. Vain yksi otantahenkild oli ollut tdissé alle vuoden,
hénkin kuitenkin niin kauan, ettd perusperehdytyksen pitdisi olla lapikéyty.
Karjalaisen mukaan pitk&n ty6historian vaikutusta voidaan myos kritisoida,
se ei valttamatta kerro henkilon tietoturvakéyttaytymisesta (Karjalainen,
2011 s. 146). Tama tuli tassa tutkimuksessa todennettua.

Henkilokortin kéyttotaajuutta kysyttiin asteikolla aina, usein, harvoin, en
koskaan.®® Haastatelluista 23 henkiléa (70 %) kertoi pitdvansa henkilokort-
tia harvoin tai ei koskaan. Vaihtoehto aina sai peréti kuusi vastausta vaikka
pysaytin vain henkildt, joilla ei ollut henkildkorttia®”. Oletan aina — vastaus-
ten olevan henkil6ita, joilla on kortti mukana, muttei ohjeen mukaisesti né-
kyvilla. Perustelen tat4 olettamaa muun muassa talopééllikkdjen vastaavilla

33 Julkistettiin uusi strategia ja sen myoté suuria irtisanomisia tarkoittavan Y T-menettelyn
aloittaminen, sek& organisaatio- ja sektorirakenteen uusiminen.

34 Eri sektoreiden jakauma otantatoimipisteissa, katso liite 5 (luottamuksellinen).

% Taulukko tydsuhteen kestosta yrityksessa, katso liite 6, kuvio a.

% Taulukko asteikosta liitteessa 6, kuvio b.

37 Jos henkildll4 ei ole varsinaista henkildkorttia, hanella pitéisi olla véliaikainen kortti.
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havainnoilla: puuttunut kortti on usein ollut tyodpisteella tai “piilossa” lom-
pakossa tai taskussa (SidD, 2012) ja (SidE, 2012).%®

Esitutkimuksessa selvitin esimiesten fyysisen sijoittumisen suhteessa alai-
siin: onko esimiehelld mahdollisuus néayttad esimerkkid ja valvoa kortin
kayttamista? Otantaryhmén osalta esimies oli eri toimipisteessa 19 tapauk-
sessa ja samassa toimipisteessa 14 tapauksessa>®. Esimiesten antaman mal-
lin merkitysté korostaa muun muassa Kyrold todeten, ettd sekd esimiesten
kaytantdjen ja ohjeiden noudattaminen ja myds noudattamatta jattdminen
huomataan (Kyrola, 2001 s. 47). Niinpda henkilokortin kayttotaajuutta kysyt-
tiin vastaavasti kohdistuen henkilon esimieheen. Vastaukset kylld/ei jakau-
tuivat tasaisesti. Ellei henkil6 tiennyt esimiehen kortin kdytostd, vaihtoeh-
tona oli my®s “en tied4”, jonka valitsikin noin puolet (16 henkiloa).*°

Esimiehen mallilla n&htiin olevan suuri merkitys, kun henkilokortit otettiin
yrityksessa kdyttoon. Jos toimipisteessé ollut johtaja naytti esimerkkia, niin
muut seurasivat sitd. Jo silloin paikalta puuttunut johto koettiin ongelmaksi,
silla silloin puuttui esimerkki ja valvonta. Esimiehen tulisi ensin néyttaa
mallia ja puuttua, muu (muiden) puuttuminen tulisi tulla vasta sitten. (SidA,
2012). Maunula puhuu asiantuntijayhteison johtamisesta erottaen sen “pe-
rinteisesta tuotannollisesta linjaorganisaatiosta” siten, ettd mielestani se vas-
taa tassa késiteltdvad matriisia. Han kuvaa yhteison olevan heterogeeninen
ja muodostuvan usein tilapaistehtdvista (vrt. projektit). Organisaatio tarvit-
see luotettavia tukihenkilditd ja osaavia esimiehid, “jotka kaitsevat tata kir-
javaa sakkia”. Lisdksi Maunula toteaa, ettd parhaat menettelytavat eli yh-
teistyOn ja johtamisen muodot eivat useinkaan ole samoja kuin linjaorgani-
saatiossa, vaan esimiesty® on erilaista. (Maunula, 1997 ss. 9-12, 15.)

Esimiestyon erilaisuus nékyy jo esimiesten ja alaisten fyysisessé hajautumi-
sessa. Mikéli oletetaan, ettd esimiesten tulisi hoitaa valvontaa toimipisteissa
huomioimatta muita mahdollisia tarpeita tavata alaisia, tulee huomioida, etté
pieneenkin toimipisteeseen kohdistuu huomattavan suuri esimiesjoukko.
Pienimpaankin tutkittuun toimipisteeseen kohdistui 13 esimiestd, eli noin

38 Vastaava huomio on tullut esiin pidetyissa korttitarkastuksissa, auditoinneissa, aulan ky-
syessa henkilokorttia sekd lahes kaikissa sidosryhmahaastatteluissa.

39 Kaikkia esimiehi4 tulisi kuitenkin ajatella vertaisina. Tutkielmassa ei arvioida sijainnin
merkitystd johtamiskeinoihin tai —tapoihin, mutta sijainnista riippumatta esimieheen koh-
distuu vastaavia odotuksia esimerkiksi luottamuksesta, esimiehen kyvyistd, arvoista, riitta-
vastd resursoinnista ja rehellisyydestd. (Reiman;ym., 2008b ss. 55-56.)

40 Taulukko esimiesten kortinkayttdasteesta (alaisten nakemys), katso liite 6, kuvio c.

16



Yrityksen tarina ja tarve tunnistaa henkilot

joka kolmannella henkil6ll& oli eri esimies. Keskimaarin yhdelld esimiehelld
oli 26 alaista jakautuen useisiin eri toimipisteisiin.**

Henkil6ill, jotka eivat itse koskaan kéyta tai kdyttavat harvoin henkilokort-
tiaan (yhteensa 23 henkildd), oli p&dosin negatiivinen malli esimiestensa
kortin kéytosta. 12 henkilod ei tieda kayttadkd esimies henkilokorttia ja
kahdeksan henkiloé vastasi esimiehen kdyttdvan korttiaan harvoin. Sen si-
jaan aina tai usein korttiaan kayttavilla harvoin tai ei koskaan — vastauksia
oli vain yksi. Henkilokorttiaan ei koskaan tai harvoin kayttavista, esimies-
tensd kanssa samassa toimipisteessé tyoskentelevistd 14 henkilosta, perati
12 (86 %) kertoi, ettei tieda esimiehen kayttdvan korttia tai ettd esimies
kayttaa korttia harvoin. Molemmat usein tai aina korttia kayttavista kertoi-
vat myds esimiehen kayttavan korttia aina.

Esimiehen kanssa eri toimipisteessa tydskentelevillda 19 henkil6lla jakauma
hajoaa enemman. Ei koskaan tai harvoin henkilokorttiaan kayttavat kahdek-
san henkil6a (42 %) kertoivat, etteivat tiedd esimiehen kayttavan Kkorttia tai
ettd esimies kayttdd korttia harvoin. Vain kolme henkilokorttiaan harvoin
kayttavaa kertoi esimiehen kayttavan korttia usein tai aina. Vertailutaulukot
henkilokorttien kaytosta ovat liitteessa 6 kuvio d.

Esimiesten mallilla*? nayttaa siis olevan yhteytta kortin kdyttamiseen, mi-
kali esimies on samassa toimipisteessa. Suurin ryhmé (37 %) eri toimipis-
teessa esimiehen kanssa tydskentelevista ilmoitti kayttavansé korttiaan har-
voin — toisaalta he eivat tiedd kayttddko heidan esimiehensé korttiaan. Tasta
ei kuitenkaan voida tehd& paatelmia esimiehen ndyttdamén mallin merkityk-
sestd, koska ei ole varmaa mikseivat henkilot tiedd esimiehen kortin kéyt-
tamisestd. On kuitenkin selvag, ettd esimiesten rooli on merkittava, ei vain
mallin ndyttdmisessd. Tahan liittyy muun muassa esimiehen ohjaava kayt-
tdytyminen ja vastuiden selkiyttdminen eri tavoin, esimerkiksi alaisten mo-
tivointi noudattamaan saantdja ja menettelytapoja.** Kuten Simola toteaa,

“1 Pienissa toimipisteissa voi olla useampia henkil6itd, joita on jostain ryhmista vain yksi
henkild. Tama kasvattaa esimiesten suhteellista maarad. Esimiesten alaisten lukumaéré per
toimipiste, maksimi alaisten lukumaard/ esimies ja henkildiden lukumaard toimipisteesséa
on esitetty liitteessa 7. Liite on madritelty luottamukselliseksi.

2 Tassa malli tarkoittaa myds negatiivista mallia ja puuttumattomuutta kortittomuuteen.
Ellei esimies itse kdytd korttia, ei han voi puuttua sithen muidenkaan osalta.

43 puhakainen toteaa tutkimustensa perusteella, ettd mikali esimies ei noudata ohjeita, eivat
alaisetkaan pidé niita tarkeind. Esimerkkind oleminen on tarkeé asia, muutoin koulutus me-
nettdd merkityksensa. (Puhakainen, 2006 s. 29.)
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organisaatiotyypista riippumatta: “alaisten virheet ovat esimiehen virheitd —
ainakin ulos- ja ylospéain” ja “esimiehen virhe on esimiehen virhe — poikke-
uksetta”. Han esittdd mielenkiintoisen nakokulman siitd, ettd mikali esimies
0saa johtaa turvallisuutta, han hallitsee yleensd tyons& muistakin n&kokul-
mista. Simola pitd4 turvallisuusosaamista uutena valineen& esimiesten suo-
rituskyvyn arvioinnissa, ja han perustelee sit4 esittamélla, etta “turvallisuu-
teen liittyy huomattavassa madrin emotionaalisia ja myds moraalisia ainek-
sia, jopa enemman kuin esimerkiksi laatu- tai ymparistoajattelussa. Nama
ainekset ovat vélttamattomid ihmisten havahduttamisessa uuteen ajatteluta-
paan ja myds uuden oppimiseen.” (Simola, 2005 ss. 45,69,225-226.) Esi-
miehen riskitietoisuuden ja asenteen merkitysta sek& puuttumista kasitellaan
tarkemmin kappaleessa 5.
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3 Onko tietoa - kaytetyt keinot ja nii-
den havaitseminen

3.1 Henkilokortin kayttéperusteet ja ohjeistus yrityksessa

Tarve tunnistaa kaikki yrityksen tiloissa kulkevat henkil6t perustuu vaatei-
siin, jotka taytetddn kayttdmalla yrityksen omaa kuvallista henkilokorttia.
Taustalla on seka yrityksen omia tarpeita, ettd selkeita liiketoimintavaateita,
eli useat asiakkaat velvoittavat tunnistamaan tiloissa kulkevat. Henkilokor-
tin kayttd auttaa tarkistettaessa onko henkild oikeutettu verotuksellisesti
merkitsevaan etuuteen** kuten lounasetuun tai kuntosalin kayttéén (Vero,
2008). Joissain maissa kortti on myos toimistotydssa edellytys harmaan tyo-
voiman kitkemiseksi*®. Liiketoimintaan kohdistuvat tarpeet ja vaateet ovat
tarkeimmassa roolissa ohjeiden noudattamisen osalta, vaikkeivat ne ehka
suoraan osoita vélittomia vaikutuksia tai niit4 voi olla vaikea arvioida. Yri-
tyksen tietoturvakasikirjassa todetaan ulkoisista vaatimuksista seuraavasti:
“Toisaalta jotkut asiat tulee tehda riippumatta siitd, onko niista liiketoimin-
nan kannalta valitonta hyotyd” (Laaksonen;ym., 2006 s. 116). Tdmé patee
tdhan ohjeeseen hyvin.

Turvallisuuskulttuurilla ja —ilmapiirilla on yritykselle huomattava merkitys
ja niihin vaikuttavien ohjeiden rikkomisella katsotaan olevan laajempi mer-
kitys*®. Henkilokortin kayttamattomyyden katsotaan herkasti viittaavan
myds muuhun piittaamattomuuteen tai asenneongelmaan. Jos henkil6 kokee
turhaksi ohjeen henkilokortin kayttamisesta ja toimii oman mielensd mu-

4 “TyHnantaja voi antaa omaehtoisen edun vain ennakkoperintilain palkkasuhteessa olevil-
le tydntekijoille. Etu on tarkoitettu vain tydntekijan henkil6kohtaiseen kayttdén... maksu-
jarjestelyn tulee olla tydntekijan nimelld tai muulla sellaisella tavalla yksildity, etta tyonte-
kija voidaan sita kaytettdessa tunnistaa... Verotonta etua kaytettéessé palveluntarjoajan on
voitava varmistua siité, ettd etua kayttdd edun antajan nime&ma henkild.” (Vero, 2008).

5 Vertaa Suomessa yhteisilla rakennustyomailla kayttoonotettu velvoite kuvallisten henki-
I6tunnisteiden eli henkildkorttien kaytdstd harmaan talouden kitkemiseksi.

46 Matriisi- ja linjaorganisaatiossa merkitys voi tulla esiin tai korostua hieman eri tavoin tai
eri asioissa. En kuitenkaan nae, ettd merkitys itsessdan poikkeaisi.
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kaan ollen k&yttamatta korttia, herattdd se helposti ajatuksen, kokeeko hen-
kil6 muidenkin ohjeiden noudattamisen turhaksi ja jos kokee, niin mit4 ne
ovat?*’ Kayttdytymisen katsotaan heijastavan kayttaytyjan asenteiden lisaksi
sitd, millaisia normeja ryhmdssd tai organisaatiossa  vallitsee
(Ruuhilehto;ym., 2000 s. 58). Kokenutkin asiakas arvioi yrityksen luotetta-
vuutta ulkoisten seikkojen perusteella: nayttadkod toiminta odotusten mukai-
selta (Karhu;ym., 2005 s. 29). “Havaitun ulkoisen piirteen oletetaan vastaa-
van kyseisen henkilon siséistd piirrettd tai ominaisuutta” eli puhutaan vas-
taavuuspaatelmasta, jonka todennakdisyys kasvaa, jos kayttdytyminen vai-
kuttaa jostain syysté kielteisesti tarkkailijaan, tai ylipaataan, jos kdytds on
epatoivottavaa (Reiman;ym., 2008a s. 147). Kyse el siis ole vain siitd, etta
joku ei pid& henkil6korttiaan, vaan myads siihen liittyvista asenteista jonkin
rikkeen sallimisessa. Tutkielmassa ei pyrita paattelemaan turvallisuuskult-
tuurin tasoa edes paikkakohtaisesti. On kuitenkin huomattava, ettd vaikka
kyse olisi “vain yksilon omasta syysta”, eikd yleisemmin turvallisuuskult-
tuurin tasosta*®, kaytos heijastuu kuitenkin koko organisaatioon. Esimiesten
ja organisaation puuttumattomuus tai puuttumisen hyddyttoémyys voi antaa
vaikutelman heikosta turvallisuuskulttuurin tasosta.

Liiketoiminnan turvallisuusvastaavien kommentit korttien kayttovelvoittees-
ta olivat yhtenevia ja selkeitd. Henkilokortin pitdminen on asiakaslupaus ja
myos sitd kautta imagokysymys. Toimituksissa laatukriteerit ovat kaikkiaan
yha tarkedmpid tekijoit4, ja on tdrkedd osoittaa, ettd valvomme ja huo-
lehdimme siita keité tiloissa kulkee.*® Erilaiset henkilokortit vieraille, ali-
hankkijoille ja omalle véelle ovat helppo tapa valvoa tat4. Kortittomat ai-
heuttavat turhia poikkeamia esimerkiksi auditoinneissa. Asia vaikuttaa in-
himilliselld tavalla; jos pienté asiaa ei ole saatu kuntoon ja hallittua, niin on
luonnollista miettia miten on suurempien ja vaikeampien asioiden laita

47 Kytkos turvallisuuskulttuuriin ja/tai muihin asenneongelmiin tuli esiin kaikkien haastatel-
tujen sidosryhméahenkildiden kanssa. Samalla esitettiin useita esimerkkejd, joissa kortitta
havaittu henkild oli havaittu tehneen muunkin poikkeaman. (Sidosryhméhaastattelut, 2012.)

8 Kulttuurin tasoista on useita eri maaritelmid, yksi tunnetuimpia on IAEA:n (1998) jako
kolmeen tasoon. Alimmalla tasolla, eli vaatimuksiin ja maardyksiin perustuvassa kulttuuris-
sa muun muassa taytetddn juuri minimivaatimukset ja turvallisuus kaikkiaan nahdaén valt-
tdmattdmand pahana. Ongelmiin reagoidaan vasta kun ne tulevat eteen, ei ennakoiden.
(Ruuhilehto;ym., 2000 s. 28) ja (Reiman;ym., 2008a ss. 128-129.)

49 Mybs Kyréla tuo esiin vaikutuksen imagoon ja painottaa sopimusehtojen noudattamisen
tarkeyttd luottamusnakdkulmasta: “Jos sopimusta rikotaan, toimittaja maksaa. Luottamuk-
sellisuutta ei tassa tapauksessa taata sopimuksella, teknisilla keinoilla, seinll& olevalla ser-
tifikaatilla vaan toiminnassa yleisesti noudatettavilla toimintaohjeilla ja — kaytannoilla seka
kunkin toimitukseen osallistuvan esimiehen asian konkretisoinnilla. Eika t&td luoda hetkes-
sa.” (Kyrolg, 2001 ss. 46,61.)
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(SidA, 2012) ja (SidC, 2012). My06s vieraiden kulkemiseen tulee kiinnittaa
huomiota. Kerkon mukaan “luotettavalle vakiovieraalle voidaan antaa lupa
kulkea yksind&n, mutta han kiinnittda rintaansa visitor-kortin”. Jaan Kerkon
nédkemyksen siitd, ettd: “tallainen jarjestely antaa tdyden syyn pyséyttéa jo-
kainen yksinadn liikuskeleva henkild, jolla ei ole visitor-korttia tai muuta
yrityksen antamaa kulkulupaa.” (Kerko, 2001 s. 311.) Tutkitussa yrityksessa
on tata tiukempi kaytanto: vierailijat saavat henkilokortista selvésti eroavan
vierailijakortin ja kulkevat aina henkilokortillisen is&énnén kanssa.

Alkuperéinen syy, miksi kortit otettiin kdyttoon, oli tunnistamistarkoitus.
Silloisen Tietotehtaan palvelukeskuksen laatujohtoryhma péétti henkilokort-
tien kayttoonotosta kesalla 1994, ja 1.10.1994 kokouksessa ne todettiin ote-
tun kayttoon. Konsernissa oli henkilokortteja ollut jo aiemmin, tuolloin
kayttotarkoituksena oli 1ahinnd erindisten henkilokunta-alennusten saami-
nen. Palvelukeskuksesta ohje henkildiden tunnistamisesta laajeni véhitellen
koko konsernin laajuiseksi. (Helio, 2012). Henkilokortit ilmentdvat yrityk-
sen imagoa ja kertovat osaltaan turvallisuudesta. Kortit myds helpottavat
henkildiden tunnistamista ja sosiaalista kanssakdyntid niin sisdisesti kuin
vieraidenkin osalta my0s pienissa toimistoissa. Henkiloston keskinéinen
tunnistamisen tarve on isossa toimipisteessa pientd toimipistettd selkedmpi,
mutta toisten tunteminen ei ole itsestddn selvaa pienissakéan toimipisteissa.

KRP:n tilannekuvassa mainitaan henkil6kortit tunnistamisen vélineend ja
rikosturvallisuuden osana. “Seka ulkopuolisten ettd oman henkiloston teke-
mien rikosten torjunnassa jatkuva seuranta ja valvontajarjestelmien kehitté-
minen on olennaista. Suurissakin tydyksikdissa>, joissa liikkuu runsaasti
vaked, rikosturvallisuutta voidaan tukea yhteisten pelisadntdjen noudattami-
sella (kuten henkilokunta-  ja  vierailijakorttien  esillapito).”
(Keskusrikospoliisi, 2011 s. 8.) Kun asiamukaisen kulkuluvan omaavat
kayttavat ohjeen mukaisesti henkilokorttia ja puuttuvat sovitusti kortittomiin
henkil6ihin, se estdd ja vaikeuttaa asiattomien henkididen mahdollisuuksia
kulkea yrityksen tiloissa. Naitd voivat olla esimerkiksi sosiaalisia keinoja
hyodyntavat tahot™, jotka pyrkivat padsemaan sisalle kulkuluvan omaavan

%0 Tilannekuvassa ei ole maaritelty, minka kokoisena on pidetty “suurtakin tydyksikkoa”
jotta tietoa olisi voitu verrata tutkielmassa suureksi maériteltyyn toimipisteeseen.

®1 Muun muassa Kyrolan mukaan erilaisista yrityksen tiedoista voi olla kiinnostuneita esi-
merkiksi liikekumppani, muu sidosryhma tai jokin kolmas taho. Kyse voi olla vain tavaran
anastuksesta yritykseen taysin liittyméattéman tahon toimesta, urkinnasta tai yritysvakoilus-
ta. (Kyrdla, 2001 ss. 47, 112-113, 124.)
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henkilon kanssa samalla ovenavauksella. Tamé& ’social engineering’ on
yleistynyt ja todellinen uhka sen sopiessa suomalaiseen kulttuuriin. “lhmis-
ten kohteliaisuus ja muiden huomioon ottaminen tekevat monet turvalli-
suusjérjestelmat hyodyttomiksi, kun ovia avataan tuntemattomille *tydtove-
reille’ ja avaimia lainataan esimerkiksi arkistokaappien avaamiseen”
(Laaksonen;ym., 2006 s. 252). “Helppous hyddyntaa erilaisten turvallisuus-
jarjestelyjen heikkouksia perustuu siihen, ettd inhimillinen toiminta yhteis-
kunnassa perustuu luottamukseen. Mikali kaikki epéilisivat kaikkea, ei toi-
minta nykyisess& muodossaan yhteiskunnassa olisi mahdollista. On siis
luonnollista, ettd ihminen I&htdkohtaisesti luottaa toiseen, kunnes jotkin sig-
naalit antavat perustellun syyn epéilld tatd. Tat4 ajattelutapaa voidaan hei-
kentda turvallisuustietoutta kehittavalld koulutuksella.” (Heljaste;ym., 2008
s. 26.) Myd6s Kyrélan mukaan erilaiset ulkoiset uhkatekijét, kuten asiattomat
urkkijat, ovat todellisia riskeja, joita pitad estédd ja hallita. H&n toteaa, etté
“uskomme sinisilmaisesti moniin kumppaneihin. Asiattoman toiminnan ta-
kana on kuitenkin aina ihminen.” (Kyrold, 2001 s. 42.) Sinisilméaisyys voi
kostautua monin tavoin, eik& se kelpaa puolustuksena. Erilaisten tietojen on
oltava tosiasiallisesti suojattuja ja kulkemista taytyy valvoa. Henkilokortin
pitdmistd voidaan pitd4d yhtend ’konkreettisena tietoturvallisuustoimenpi-
teend’, jolla voi olla merkitystd arvioitaessa, onko kyseessa rikoslain suo-
jaama salattava tieto seka tietoturvarikkomusten yhteydessa yrityksen pys-
tyessa osoittamaan suojaamistahonsa. (Waitinen;ym., 2007 s. 43) ja
(Kyrola, 2001 ss. 61-62, 114, 122.)

Paaséaantoisesti henkilokortin kayttovelvoitteesta on kerrottu lyhyesti. On
katsottu, ettd kyseessa on yrityksissa yleisesti kdytdssa oleva kaytanto, joka
ei tarvitse erityisia perusteluja. Kuitenkin korttien kaytosta on henkilostolle
tarkoitetussa kiinteistoturvaohjeessa Premises Security Rules for Users ker-
rottu enemman ja ohjeen on painotettu koskevan myos pientoimistoja. Peri-
aatteet ovat seuraavanlaiset: yrityksen tuottamaa, kuvallista henkilokorttia
tulee pitd4 nakyvaésti esilla kaikkialla yrityksen toimitiloissa. Kaikissa oh-
jeissa mainitaan selkeésti, ettd kortti tulee pitd& nékyvillg, ei vain saatavilla.
Mikali henkilokortti on unohtunut kotiin, henkilé tunnistetaan muutoin ja
hén saa valiaikaisen henkilokortin. Jokaisella on velvollisuus ohjata kortiton
henkil6 sovittuun paikkaan. (Tieto Oyj, 2010 ss. 2, 7-9.)

Rajasin tietdméattomyyttd ja tietokatkoksen mahdollisuutta ohjeesta useilla
eri haastattelukysymyksilla, esimerkiksi mit& tiedotuskeinoja ohjeesta on
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havaittu, ja onko niitd havaittu riittdvasti. Pyrin my0s arvioimaan miten sy-
vallisesti yksilolle tulisi tai pitaisi joutua selvittdméan perusteluja yksinker-
taisen ohjeen noudattamiseksi. Kaikkiaan ohjeistaminen on ristiriitaista, sil-
I& suuressa yrityksessa ohjeita on paljon. Toisaalta edellytetdén, ettd ohjeet
ovat mahdollisimman lyhyesti kirjoitettuja, jotta ne on mahdollista lukea ja
siséistdd. Toisaalta niiden noudattaminen vaikuttaa toisinaan vaativan
enemman perusteluja, jottei ohjetta koeta vain turhaksi byrokratiaksi. Puha-
kaisen mukaan tietoturvakoulutuksessa tulisi huomioida oppijan aiempi tie-
totaso ja tyotehtdvat (Puhakainen, 2006 s. 115). Nain yksilélliseen ohjeista-
miseen ei tassa asiassa ole ehké tarvetta. Tosin siihen on osaltaan pyritty oh-
jeiden osalta silla, ettd on olemassa erilaisia ohjeita lyhyemmastd kuvallises-
ta viestista pidempaan selittdvaan tekstiin.

3.2 Kaytetyt tiedotuskeinot ja niiden havaitseminen

Yksi tekija toimipisteiden rajauksessa oli talop&éallikoiltd saatu tieto, mita
keinoja kayttovelvoitteen tiedottamiseksi®® ja valvomiseksi toimipisteessa
on kaytetty. Kysymyksilla varmennettiin, onko pyydetyt ohjeet ja tiedotus-
materiaali laitettu esille, sekd mitd valvontaa he tietdvat kohteessa tehdyn.
Otin mukaan tutkielmaan my6s muut kuin fyysisesti toimipisteessa kaytetyt
keinot kuten intranetin k&yton. Talop&éllikdiden mielest4 tiedotusmateriaa-
lia on riittavasti esilld; seuraavaksi tulisi ennemmin muulla tavalla korostaa
asian tarkeytta (SidD, 2012), (SidE, 2012) ja (SidF, 2012). Jaan tdmé&n néke-
myksen, sill& kaikkiaan tiedotusmateriaali oli hyvin havaittu.

Haastattelulomakkeessa>® kysyttiin, mitka keinot korttia kayttamaton hen-
kilo tiedosti havainneensa ja onko joku puuttunut aiemmin kortittomuuteen.
Todistettavasti kaytettyjen® ja otantahenkildiden havaitsemien keinojen
vertailun avulla selvitin, voiko kyse olla tietdméattomyydestd, sekd miten
hyvin eri keinot oli havaittu.®® Jaoin erilaiset informointikeinot viiteen paa-

52 Tiedottaminen késitetaan tassd tutkielmassa laajemmin kuin esimerkiksi kirjassa Asian-
tuntija viestii, jonka mukaisesti viestintd voidaan jakaa tiedottamiseen ja vuorovaikutuk-
seen. Téssa tutkielmassa tiedottamisella tarkoitetaan myds mahdollisesti ollutta vuorovai-
kutteista viestint&d ja puuttumista. (Karhu;ym., 2005 s. 63.)

%3 Katso liite 3.

% Jokaisessa toimipisteessd oli kaytossa fyysiset tiedotuskeinot, kuten Dave-materiaalia
(katso liite 2) sekd kerroskeittidissa oli tulostettuina kiinteistoturvaohje. Dave on yritykses-
sé vain turvallisuusasioihin tehty ja liitetty piirroshahmo, jota kaytetdan erilaisissa materi-
aaleissa, kuten e-learning paketeissa ja turvallisuusohjeista kertovista julisteissa.

% Havaintojen perusteella voidaan myos arvioida keinon kannattavuutta verrattuna sen ja-
kelun helppouteen ja kustannuksiin.
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ryhmé&an. Havaintojen lukumé&arg - ei siis montako kertaa yksittdinen hen-
kilé on jonkun keinon n&hnyt - oli yhteensé 128 kappaletta.

1) Ohjaus, opastus kpl
Esimies tai muu henkild opastanut taloon tullessa. 6
Muu opastus/koulutus myéhemmin. 3
2) Turvallisuusohjeet
Premises Security Rule for Users, eli koko henkildstolle tarkoitettu
kiinteistoturvaohje, joka l6ytyy intrasta ja yleensé tulostettuna toi- 13
mipisteessa esimerkiksi kerroskeittitissa.
“Intranetissa etusivulla”. Viittaa 08/2011 olleeseen turvallisuus- 9
kampanjaan, jossa henkilokortit olivat yksi etusivulla ollut aihe.
“Intranetissd muualla”. Viittaa intranetissé olevaan *“Safe-
ty&Security” —osioon, johon on konsernin turvallisuusohjeet.
3) ’Dave’ E-learning ja muu koulutusmateriaali.
Dave E-learning “A Day in Dave’s life”, eli turvallisuuskoulutuk- 9
seen kaytettava itseopiskelumateriaali perusturvallisuusohjeista.
Dave ovibanderolli. Iso varikés juliste, jossa on Dave —hahmo ja
teksti: “Please remember that your ID card is your right of access to a 18
Tieto facility. It must always be kept visible. Thank you!”. N4&it4 on sijoi-
tettu useisiin toimipisteisiin henkilokunnan paasisadnkéynteihin.
Muut (Dave) julisteet/kyltit. VVarikkaat A3/A4 -kokoiset julisteet 14
samalla tekstilla. Niit4 on sijoitettu toimipisteisiin kulkureiteille.
4) Muut keinot
N&hnyt muilla tarkoittaen onko henkil6 kiinnittdnyt huomiota sii-

. o o . 17
hen, ettd muut pitavat henkilokorttia.
Muu (mika). 5
5) Puuttuminen/valvonta
Esimies 0
Kollega 5
Neuvonta (toimiston infopisteet/vartiointi paivaaikaan) 4
Piirivartiointi (tarkistaa tydajan ulkopuolella kaikilta tiloissa olevilta 3
henkilokortit)
Talopaallikko 10
Muu. Esimerkiksi henkildstoravintolan valvonta, jossa henkilokort- ;
tia kysytdan, jotta tiedetdén laskuttaa oikea ruoan hinta.

Taulukko 2 Tietoon ja puuttumiseen liittyvien kysymysten vastausméaarét.

Kaikki otantahenkil6t ilmoittivat ndhneensa jonkin tiedotuskeinon ryhmista
1-4 ainakin kerran. Vé&hiten havaintoja oli ryhmastd muu opastus/koulutus.
Kuitenkin neljassa kohteessa talop&éallikot (SidE, 2012) ja (SidF, 2012) ovat
pitaneet turvallisuuteen liittyvad koulutusta, mutta ei voida todentaa, ovatko
vastaajat olleet tietoisia ndistd. Samoin kysymys esimiehen antamasta kou-
lutuksesta ei kerro, onko henkild saanut perehdytysta lainkaan vai onko saa-
dusta perehdytyksestéd puuttunut tieto henkilokorttien kayttovelvoitteesta.
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Korttien kayttdon vaikuttavaksi asiaksi sidosryhmat nimesivat erityisesti
puuttumisen. Yhdessd kohteessa on tehty aktiivisesti kyselyjé ja empiirisesti
havaittuna niiden on nahty vaikuttavan korttien kdyttdasteeseen>®. Selvaa
on, ettd kortittomuuteen kylld puututaan: 23 henkilolle joku on huo-
mauttanut puuttuvasta kortista ainakin kerran, viidelle useammin kuin ker-
ran. Eniten huomautuksia on tehnyt talop&éllikkd. Yhdellak&d&n haastatel-
lulla ei kuitenkaan ollut merkintéd, ett4 esimies olisi puuttunut asiaan, eik&
tdama tullut keskusteluissakaan esiin. Valitettavan usein tunnutaan ajattele-
van, ettd ilmoittaminen avonaisesta ovesta tai kortittomaan henkil6on puut-
tuminen on “jonkun muun” tehtdva. Taméa nakyy siind, ett kollegan puut-
tumisiakaan ei ollut kuin viisi kappaletta. Ymparistd tuntuu joko sallivan
tdman rikkeen tai jostain syysta henkilot eivat puutu asiaan. Puuttumista ka-
sittelen tarkemmin kappaleessa 5.3.

3.3 Toimiko tiedotus vai voisiko sita viela tehostaa?

Tulosten perusteella on selvaa, ettd tiedotus sinélldédn on toiminut — kaikki
olivat nahneet ainakin jonkun kéytetyn keinon ja tiesivat ohjeesta. My06s va-
paamuotoisissa otantahaastatteluiden kommenteissa tuli ennemminkin ilmi
jopa liialliseksi koettu tiedottaminen. Keskimaarin jokainen oli ndhnyt kol-
me eri keinoa, joilla asiasta oli tiedotettu. Tosin ei selvid, montako kertaa
kukin keino on néhty ja osa keinoista on voitu ndhda pidemmaén aikaa péai-
vittdin, esimerkiksi Dave ovibanderollit. Kortittomuuteen on osin myods puu-
tuttu. Voidaan siis todeta, ettd jokainen oli tietoinen kortin kayttovel-
voitteesta, ja oli vieldapa saanut tiedon useammasta eri kanavasta. Ndin paa-
telma, ettei kortin kdyttaméattémyys johdu tiedonpuutteesta, voitiin nayttaa
todennetuksi. Kyse siis on henkilon valinnasta ja asenteesta.

Keinojen osalta tiedotustapojen maaréa ei tarvitse lisatd. Kustannustehok-
kaita keinoja voidaan kayttaa kalliimpien sijasta: esimerkiksi isoja oviban-
derolleja tulee kayttaa harkitusti ja helposti levitettdvan sahkdisen materiaa-
lin k&yttda voidaan lisdtd. My0s kiinteistoturvaohjeen tulostaminen néky-
ville vaikuttaa toimivalta keinolta; siihen on selvasti kiinnitetty huomiota ja
se antaa paljon muutakin tietoa. Sahkdisessa muodossa sitd ei ole vastaa-
vasti havaittu.>” Toteutetun turvallisuuskampanjan osalta ei voida osoittaa,

% Kiinteistdssd istuu turvallisuudesta vastaavia henkiloita, jotka kyselevat kortteja, myods
henkildstoravintolassa kortteja kysellaén aktiivisesti (Sidg, 2012).

5" Yrityksen intranetsivustot ovat laajat. Ne ovat tutkielman kirjoittamisen aikana kokeneet
sekd toiminnallisen, ettd visuaalisen uudistuksen. N&in myds Security&Safety —osio on

25



mik& sen vaikutus on kaikkiaan ollut, mutta sekin on kuitenkin hyvin ha-
vaittu, vaikka siin luotettiinkin saantojen ohjausvaikutukseen®®,

Vertaan henkilokorttia uudisteeseen. Aberg nakee toimivaksi malliksi Ro-
gersin ja Shoemakerin (1971) yhteenvedon siit4, miten jokin uudiste leviaa.
Sen mukaan henkil6 tulee ensin tietoiseksi uudesta asiasta, sen jalkeen han
vakuuttuu siitd ja tekee sen pohjalta paatoksen kayttoonotosta tai hylkaami-
sestd. Kumpikin voi tapahtua heti tai viiveelld. Tuon jalkeen henkil6 vield
etsii vahvistusta pé&atokselleen toisilta kayttajiltd. Pelkka tietoisuus ei siis
tdman mallin mukaan riitd, vaan tarvitaan pidempi prosessi, jossa asiasta
vakuuttuminen on oleellinen osa. Jos henkilokorttia ei ole otettu kayttdon,
syyna voi olla positiivisen vahvistuksen puuttuminen. Mikali ympéristossa
yleisesti ei kdytetd korttia tai esimerkiksi esimiehen tai muun auktoriteetin
taholta ei sitd edellytetd, annetaan pahimmassa tapauksessa malli, ettei kort-
tia tarvitse kayttaa. (Aberg, 2000 ss. 192-193.) Nden tdman patevan hen-
kilokorttien osalta, vaikkei olekaan selvad, ymmartavatkd henkilét ohjeen
merkityksen. Korttia pitdvakin voi vaan tavan vuoksi totella, vaikkei ehka
ymmarra kortittomuuden riskiéd yht&d&n sen paremmin.

Jos kortin kéyttovelvoitteesta on vakuututtu, se on otettu kayttoén ainakin
osin esimerkiksi mukaan taskuun tai lompakkoon. Korttia tahallaan kaytta-
mattomat voidaan jakaa henkildihin, jotka kokevat kéyttavansa korttia ja
noudattavansa ohjetta eli he pitavat henkilokorttia mukanaan mutteivat na-
kyvilla, seka henkildihin, jotka ovat tietoisesti kayttamatta korttia.>® Joille-
kin tarvitaan siis jotain enemman, jotteivat he rikkoisi ohjetta, mutta minka
sitten pitaisi riittd4 vakuuttamaan yksinkertaisen ja helposti toteutettavan
sadnnon noudattamisesta? Sidosryhmien osalta oltiin hyvin yksimielisia sii-
t4, ettei timankaltaisen asian pitdisi tarvita juurikaan perusteluja. Sen tulisi
riittad, ettd nain on késketty, niin tehd&én. Selityksend tulisi riittaa se, etta

muuttunut. Muutosten toivotaan helpottavan tietojen I6ytdmisté ja kaytettavyyttd. Taten on
mahdollista, ettd tiedotuskeinona ndiden sivujen osalta tulokset ovat voineet parantua.

%8 Lanne on todennut tutkimuksessaan turvallisuuskampanjoiden usein epéonnistuvan, mi-
kali niissd luotetaan liikaa kayttaytymista edeltdavaan ohjausvaikutukseen, esimerkiksi oh-
jeisiin (Lanne, 2007 s. 34).

% Myds Vance jakaa tietoturvaohjeita rikkovat niihin jotka eivat tiedd ohjeesta ja niihin
jotka rikkovat niitd tahallaan. Tahallaan rikkovaa ryhmda han pitéa erityisen haastavana
koska normaalia suurempikaan ohjeistus ei heille valttdmatta riitd. (Vance, 2012 s. 13.)
Vertaa myos henkildihin, jotka vastasivat haastatteluissa pitdvansa korttia “aina”. Tulkitse-
vatko tyontekijét, ettd ohjetta voi soveltaa itselleen parhaaksi katsomallaan tavalla, eli esi-
merkiksi ettd kortin ei tarvitse olla nakyvilla, kunhan kortti on mukana.
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meidan tulee erottaa oma vaki vieraista.®® Heinild pitaa kuitenkin Suomessa
viestinndn erityispiirteend *“suomalaista sisddnpdin kaantyvaa luonnetta, jo-
ka saattaa aiheuttaa tiedon kulkuun ennalta arvaamattomia katkoksia. Vies-
tin katkeaminen saattaa toisinaan johtua joko siitd etta viestié ei pideta tar-
peellisena: ’kylla tuon nyt pitéisi jokaisen ymmartdd’ tai viestin pe-
rillemenoa ei vaivauduta varmistamaan. Asenteiden vaikutusta viestinnén
onnistumiseen ei pidak&an véheksya.” (Heinild, 2004 s. 23.)

Kirjassa Viestinnan johtaminen kuvataan erilaisia tekijoitd ja uudisteen
ominaisuuksia, joilla voi olla vaikutusta seka tietoisuuteen ettd vakuuttunei-
suuteen ja sita kautta paatdkseen®’. Katson, ettd nama tekijat ovat enemman
sidoksissa nimenomaisesti vakuuttuneisuuteen, joka johtaisi positiiviseen
paatokseen. Naistd yksilollisista tekijoista nousee erityisesti esille persoo-
nallisuus (yleinen asenne muutoksiin), sosiaalisen jarjestelmén tekijoista
poikkeavuuksien sietoaste (paljonko puututaan ja valvotaan ja hyvaksy-
tdanko kortitta olo toimipisteessd) sekd uudisteen ominaisuuksista etu (ko-
keeko henkild saavansa siitd jotain etua / tai tarvitseeko han sit4 johonkin).
Uudisteena henkilokortti sindlld&n tayttdd muita sille esitettyjé vaateita — se
on konkreettinen, helppo kayttaa ja siitd on viestitty paljon ja viestinta on
myos tavoittanut kohderyhman. (Aberg, 2000 ss. 193-195.)

Karjalainen osoittaa vaitoskirjassaan toimistotydldiselle suunnatun tietotur-
vakoulutuksen erityispiirteend verrattuna muuhun turvakoulutukseen olevan
sen rutiineihin liittyvan arkipdivaisen tylsyyden seka tietoturvaongelmien
havainnoinnin vaikeuden. Han vertaa sitd paloturvallisuuden kouluttami-
seen, joka on toimistotyontekijalle “jotain erikoista”. Havainnoinnin osalta
“suurin osa ihmisistd on n&hnyt tulipalon, mutta kuka on néhnyt salasanan
hakkeroinnin.” (Karjalainen, 2011 ss. 32-34.) Nykasen mukaan koulutuksen
laadinnassa on syytd huomioida myds esimerkiksi erilaiset organisaatiossa
vaikuttavat sosiaaliset taustavaikuttajat: henkilon tulisi my6s ymmartaa ko-
ko organisaation tavoitteet, muutoin sitoutumista ei tapahdu (Nykénen, 2011
ss. 30-31, 266-268). Tammen opinndytetydssa tutkittiin  turvallisuus-
koulutuksen tarvetta noin sadalla kysymykselld, niistd kaksi liittyi henkilo-
kortteihin. Tammi havaitsi ty6kavereiden vélisen luottamuksen vaikuttavan

60 Tama tuli esiin eri tavoin lahes kaikkien sidosryhmien kanssa keskusteltaessa. Korttia
kayttdvan on vaikeaa kasittad, mik& ohjeen noudattamisessa on niin vaikeaa. (SidA, 2012),
(SidD, 2012), (SidE, 2012), (SidC, 2012) ja (SidB, 2012).

61 Katso tarkemmin (Aberg, 2000), Viestinnan johtaminen sivu 193, Kuva 7-1.
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kaytokseen ja esimerkiksi tydhuoneiden ovet saatettiin siksi jattaa auki. Ha-
nenkin havaintojensa mukaan henkilokortin pitdminen oli “melko hyvin
ymmarretty”, mutta siind oli silti puutteita. Useat my0s olivat kokeneet, etta
on tdrkedd puuttua tunnistamattoman henkilon kulkuun, mutteivat kaytan-
nossé vélttamaétta siihen kuitenkaan puutu - etenk&dn jos kaytds on maara-
tietoista. Tammen tutkimuksen mukaan 97 % tutkituista ymmaérsi miksi
henkilokorttia tulee kayttdd, kuitenkin 10 % vastasi pitavansa korttia har-
voin tai ei koskaan. (Tammi, 2006 ss. 25-26, 43-44, 70-72.) Ty6ssé ei ole

syvéllisemmin pohdittu “ymmartamista®2”

tai syité siihen, miksi henkilo-
korttia pitdméattdmien osuus on noin suuri. Tutkimuksen havainnot ovat kui-

tenkin vastaavia kuin t&ssa tyossa.

Nykédsen mukaan yksilon osalta “inminen tarvitsee ainoastaan yksinkertai-
sen ja ymmarrettavan selityksen sille, miten ja miksi pitd4 toimia ohjeiste-
tulla tavalla. Jos oppija ei ymmarra riittdvan hyvin opetettavien asioiden
merkitystd, tarkoitusta ja sisalt6d, han ei voi siséistaa asioita.” (Nykanen,
2011 ss. 266-268.) Asenteisiin vaikuttavaa koulutusta, aktiivista viestintaa
ja ymmérrettavia ohjeistuksia pidetdan tarkeind tekijoind vakuuttumisessa.
Koulutuksessa tulisi Puhkakaisen mukaan huomioida myds yksilén aiempi
osaaminen (Puhakainen, 2006). Tama varmasti pateekin asioissa joissa tar-
vitaan osaamista, mutta kortin kdyttdmisen osalta oleellisinta lienee asentei-
siin vaikuttaminen.

Tiedottamisen ja viestinnan osalta tuleekin siis pohtia, milla keinoin voitai-
siin vaikuttaa asenteisiin ja puuttumiseen, ei vain kortin kayttdmisen osalta,
vaan myos tavoitteessa saada henkilostd vakuuttuminen puuttumisen tar-
peellisuudesta. Jotta viestintd saadaan tehostettua &&rimmilleen, on asen-
nesyiden ohella syyta tutkia ilmenneitd kéytettyja neutralisointitekniikoita
eli niita seikkoja, joilla kortin kayttamattomyytta puolustellaan.®®

62 Eli onko ymmarretty miksi korttia pitéisi pitaa, vai vain tietimys, ettd korttia pitéisi pitaé.
83 Vance toteaa tietoisesti tietoturvaohjeita rikkovien tydntekijoiden olevan yritykselle on-
gelmallisia, koska tavanomaiset tiedotus- ja koulutuskeinot eivét toimi riittavalla tavalla.
Hén pitdd adrimmaisen tarkedna sitd, ettd organisaatiot ymmartavat syyt miksi ohjeita riko-
taan. (Vance, 2012 s. 77.)

28



Tietoa I6ytyi, onko kyse asenteesta vai muusta syysta?

4 Tietoa loytyi, onko kyse asenteesta
val muusta syysta?

4.1 Asennekysymykset kortista ja yrityksesta

Yrityksen tietoturvakasikirjassa jaetaan tyontekijan turvallisuuskayttaytymi-
seen vaikuttavat tekijat kahteen osaan; niihin, jotka auttavat tydntekijéa
ymmartdmaan mit4 hdneltd odotetaan, sek& henkilon halukkuuteen pysya
yhteison normien sisalla. Ymmaértdmiseen vaikuttavina asioina pidetéén eri-
laisia tiedon lahteitd kuten yrityksen arvoja, toimintaohjeita, koulutusta ja
vanhempien kollegojen esimerkkid. Halukkuuteen vaikuttavina tekijoina
mainitaan muun muassa henkilon arvot ja asenteet, tyontekijan suhtautumi-
nen tydnantajaan ja ohjeen noudattamisen vaatima tyoméaara.
(Laaksonen;ym., 2006 ss. 249, kuvio 8.1.)

Toimintaohje kortin kayttamisestd on selked, korttia on helppo kayttaa eika
sen kayttd vaadi koulutusta. Eri kanavia kdyttden tapahtunut ohjeen toista-
minen ei silti ole onnistunut vakuuttamaan kaikkia ohjeen noudattamisen
tarpeellisuudesta. Ohjeet ja tietoisuus ohjeesta luovat vain pohjan. Liséksi
tarvitaan vield muita tekijoitd, joiden avulla asenne saadaan kohdalleen ja
tarve ymmarrettyd oikein. Asenteilla (tunteet, ajatukset, kayttaytyminen) ja
késityksilla on yhteys turvalliseen kayttdytymiseen. Késitykset vaikuttavat
siihen, kokeeko henkilé ohjeen noudattamisen hyddyllisend. “Kayttaytymi-
sen taso asenteissa viittaa siihen, kuinka tunteiden ja ajatusten tasolla tehdyn
enemman tai vahemman tietoisen arvion jalkeen kaytannossé kyseisen asian
suhteen toimitaan.” (Reiman;ym., 2008a s. 116.) Asenteeseen ja asennoitu-
miseen liittyvia tekijoita selvitin kolmenlaisten kysymysten avulla. Ensin-
nakin kysyin korttiin liittyvia asioita, toiseksi kiinnostukseen, sitoutumiseen
ja jaksamiseen liittyvia tekijoita sek& kolmanneksi kortin tarkeyteen itselle

ja yritykselle liittyvid kysymyksid. Kaikki vastaukset ovat liitteessa 8.
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Kiinnostukseen, sitoutumiseen ja jaksamiseen liittyvié tekijoita pyrittiin
arvioimaan karkeasti neljan kysymyksen avulla. Henkil6it4 pyydettiin arvi-
oimaan véittdmiad 5 -portaisella asteikolla “Erinomainen”, “Hyva”, “Keskin-
kertainen”, “Heikko”, “Huono”.

Esimies on kiinnostunut
tyotehtavistani - % = 2 I
Esimies on kiinnostunut
jaksamisestani - 4 13 4 -
TyoOssa jaksaminen - 14 8 3 -
Sitoutuneisuuden tunne Tietoa
kohtaan - 11 12 3 .
0 % 20 % 40 % 60 % 80 % 100 %%
m Erinomainen Hywva Keskinkertainen Heikko m Huono

Kuvio 1 Kiinnostukseen, sitoutumiseen ja jaksamiseen liittyvat vastausjakaumat.

Peréti puolet vastaajista koki sitoutuneisuuden tunteen huonoksi tai kor-
keintaan keskinkertaiseksi. Vastausten perusteella asiaan tuleekin kiinnittad
huomiota. Alhainen sitoutumisen tunne vaatii esimerkiksi koulutukseen
normatiivista ndkdkulmaa ja suostuttelua (Karjalainen, 2011 s. 31). Kaikki-
aan kysyttyjen asioiden koettiin olevan erinomaisella tai hyvélla tasolla noin
40 prosentin mielestd. Peréti viidennes vastaajista kuitenkin koki naiden
olevan heikolla tai huonolla tasolla. Jatkotutkimuksessa tulisikin tutkia tar-
kemmin ja suuremmalla otoksella, onko alhaisella tasolla yhteyttd muihin
tekijoihin, esimerkiksi artyneisyyteen. Kayttamattomyydell4 katsottiin voi-
van olla korrelaatiota tyotyytyvaisyyskyselyiden tulosten, kuten artyneisyy-
den® kanssa. Sidosryhmahaastatteluissa mahdolliseksi kortin kayttamatto-
myyden syyksi mainittiin muun muassa kapinointi, itsemé&éaraédmisoikeuden
tarve ja yhteys tyohyvinvointiin muutoinkin (SidH, 2012) ja (SidA, 2012).

Esimieheen liittyvat kysymykset arvotettiin hieman alhaisemmalle tasolle
kuin vastaajaan itseensa liittyneet. Alhaisimmalle tasolle kaikkiaan jai esi-
miehen kiinnostus alaisensa jaksamisesta, jossa 60 prosenttia koki tason
olevan korkeintaan keskinkertainen. Esimiehen kiinnostus alaistensa moti-
vaatiosta ja jaksamisesta on huomioitava; saadun otoksen perusteella ndyt-
taisi silté, ettd esimiehen koetaan olevan selkeésti kiinnostuneempi henkilon

tyotehtdvista (52 % vastauksia erinomainen ja hyva) kuin jaksamisesta (39

& Artyneisyyden tunnetta kokee tutkitusti huomattavan suuri osa tyontekijoista. TAma voi
olla yksi laajemminkin selittava tekija, miksi kortittomuuteen eli “pikkujuttuihin” ei puutu-
ta. Tatd ei voida kuitenkaan téssd tutkimuksessa tarkemmin pohtia, koska kyseisen tutki-
muksen tuloksia ei voitu saada k&yttéon. Tydhyvinvointitutkimus, (SidH, 2012).
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Tietoa l6ytyi, onko kyse asenteesta vai muusta syysta?

% vastauksia erinomainen ja hyva). Tata voi selittdd esimerkiksi esimiehen

fyysinen etéisyys alaisesta seka koettu jaksaminen.

Tybvuosien mééara voi vaikuttaa laajemmin koko esimiesty6hon ja sen haas-
teisiin. Otantahenkildistd suurin osa on ollut ty6sséan pitkaan, joten on
huomioitava my6s urautumisen mahdollisuus. Sydédnmaanlakka Kkirjoittaa
urautumisen vaikeuttavan uusien ajattelu- ja toimintatapojen hyvaksymista
sekd urautumiseen liittyvasta paksunahkaisuudesta. “Paksunahkaisuus tar-
koittaa sitd, ettei paéstetd uusia ajatuksia 1api. Emme halua kuunnella toisten
mielipiteitd, etenkin, jos ne eroavat omistamme. Emme mydsk&én hyvéksy
ja ota vastaan meihin kohdistuvaa kritiikkid. Jos emme ota korjaavaa palau-
tetta vastaan, niin silloin ei mik&&n muutu.” (Syddnmaanlakka, 2004 s. 86.)

Korttiin liittyvia asioita kysyttiin vaittdmien avulla. Asteikon &arip&ina oli
“Taysin samaa mieltd” ja “Taysin eri mieltd”. Keskiasteikkona oli neutraali
vaihtoehto: “Ei merkitysta pitdmiseen”.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100 %

kavaonhuono (G 10 BT

kortti nayttas tyhmalta -TJ ' 10 | 2 1.

kiinnike on kelvoton/huono/vaikea -_ vy 090909 |
korttia ei tanvita mihinkian ST 5 sl
muutkaan ej pida korttia -—6_ s e

minut tunnetaan iimankin [ NNAAENESENENN = o 1N

en tiennyt ett3 korttia pitiisi kiyttaa Qg P+ e 0 e |
en halua ettd minut tunnistetaan 0 e |2 NN
muu syy (mikd) [T 4

W Taysin samaa mieltd M Samaa mieltd [ Ei merkitystd pitdmiseen [0 Eri mieltd MW Taysin eri mieltd

Kuvio 2 Korttiin liittyvét vastausjakaumat.

Tulosten perusteella kuvan huonous ei ole otantahenkildiden osalta syyna
kortin pitdamattomyyteen, eikd oletettavasti kortin ulkoasu muutoinkaan.
Kiinnikkeen osalta kyselylomakkeella saadut tulokset ovat poikkeavia ver-
rattuna aikaisemmin auditointien yhteydessa sek& nyt haastatteluissa suulli-
sesti saatuihin kommentteihin. Useampi kuin “samaa mieltd” lomakkeeseen
vastannut kommentoi erikseen suullisesti kortin héiritsevan, osa jopa erityi-
sen paljon, ja timan olevan paasyy siihen miksei henkild pida korttia.®® Toi-

85 Kymmenen henkil64 oli taysin samaa tai samaa mielta. Arvioin kuitenkin ainakin viiden-
toista henkilén maininneen erikseen kiinnikkeesté ja kortin héiritsevyydestd. Noin puolet
kertoi kortin hairitsevan huomattavan paljon olemista ja tekemista kun sen nakee tai tuntee
(koko ajan) roikkumassa jossain. (Otantaryhmd, 2012).
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mipisteissé on kuitenkin ollut tarjolla erilaisia kaulanauhoja ja klipsejé ja jos
syy kortin pitdmattdmyyteen olisi kiinnikkeessa tai uudenlainen kiinnike an-
taisi kortin pitdmiseen kimmokkeen, vaihtoehtoja voi helposti 16ytaa tai
saada lisdédkin kuten yhden sidosryhman sisalla kavi. “Erddn tyontekijén
puoliso alkoi tehdd korun n&koisida ketjuja henkilokorteille. Ensin niista
kiinnostuivat naiset ja sitten miehet peréssa.” (SidG, 2012). Henkilokortin
pitaminen on kuitenkin suurimmalle osalle yksinkertainen rutiinitoimen-
pide, jota ei edes ajatella. Kortti on osa vaatetusta, jota ei normaalisti pdivan
aikana huomaa®®. Yrityksen tietoturvakasikirjassa mainitaan, ettd “suurin
osa ihmisistd pitdé rutiineista” (Laaksonen;ym., 2006 s. 254). Karjalainen
puhuu téasta tapa-elementting, eli ihminen esimerkiksi lukitsee koneen alita-
juisesti huomioimatta tekevatké muut niin. Vaikka jonkin asia olisi helppo
ja nopea toteuttaa, henkild voi kokea sit4d kohtaan ep&mukavuutta.
(Karjalainen, 2011 ss. 120, 146.) Aisteihin liittyen taté ei kuitenkaan ole tar-
kemmin tutkittu Karjalaisen vaitostutkimuksessa.

“Korttia ei tarvita mihinkaan” sai yllattavan paljon samaa mielt4 olevia
vastauksia siihen néhden, ja on ristiriidassa vastausten kanssa, joiden mu-
kaan kortin kayttoa pidetdan yritykselle tarkednd. Toisaalta se tukee taysin
vastausta, ettei korttia pideta tarkeana itselle.®’

“Muutkaan eivat pida korttia”. Vastaukset jakautuvat tasaisesti samaa
mieltd, eri merkitysté ja eri mieltd olevien kesken. Vahvemmin samaa miel-
t4 oltiin pienissé toimipisteissa ja eri mieltd suurissa. Hieman yllattden “ei
merkitystd” vastauksia tuli kuitenkin vain pienemmista toimipisteistd. On
vaikeaa arvioida keitd “muut” henkilon mielesta ovat, kuuluuko siihen esi-
merkiksi vain oma ryhmé vai koko toimipiste. Kortittomien osuus voi vaih-
della toimipisteestd riippuen ja pienessé toimipisteessd luonnollisesti suh-
teellinen osuus korostuu nopeasti.®®

% Aistisitelyjarjestelman toimiessa normaalisti ihminen ei huomaa tydpaivan aikana koru-
jaan tai sukkien ja housujen kiristavan. Aistisaatelyjarjestelman toimivuus (ns. sensorinen
integraatio) liitetddn usein osana myds Asperger- ja AD/HD —oireyhtymiin. Aiheesta liséa,
katso (Sensorisen Integraation Terapian Yhdistys ry, 2012).

67 Katso vastaukset tamén osalta kuvion 3 alta sivulta 34.

8 Ruotsin suuressa toimipisteessa pidettiin korttitarkastus marraskuussa 2011, jolloin kont-
rolloitiin noin 700 henkil6a. Seitsemalla prosentilla ei ollut kortti mukana tai nakyvilla.
Kampanjasta kerrottiin yrityksen intranetsivuilla, seké selvitettiin miksi korttien kaytté on
tarkeda. (Tieto Oyj, K.llleman Security Manager, 2012¢). Myds Suomessa on pidetty useita
korttikontrolleja (Lansivuori, Jari, 2012), mutta kortittomien osuutta ei voitu laskea, koska
tarkastuksista ei ole tietoa paljonko vaked tarkastuksen ohi kulki tai tarkastettiinko kaikki.

32



Tietoa I6ytyi, onko kyse asenteesta vai muusta syysta?

Voimakkaimmin esille nousee kaksi seikkaa. Eniten “taysin eri mieltg” -
vastauksia tuli vaittamiin “en tiennyt, ettd korttia pitaisi kayttaa” ja “en
halua, ettd minut tunnistetaan”. Henkilostolla on siis selked tietoisuus
kortin kayttdmisestd ja halu, ettd heidat tunnistetaan tai tunnetaan. Tietoi-
suus tuli ilmi myos tutkittaessa kdytettyja keinoja. Voimakkaimmin taysin
samaa ja samaa mieltd oltiinkin kysymyksessa “minut tunnetaan ilman-
kin” (yli puolet vastaajista). Useat kommentoivat liséksi vapaissa kom-
menteissa, ettéd kaikki tunnistavat kylla kaikki ja kyll& “minut” tunnetaan.

Sidosryhmien olettamat tunnistamisesta olivat vastaavia. Oletettiin, ettd
noin 100 hengen toimipisteessé henkilot voivat ehkd vield tuntea toisensa
(SidB, 2012). Pienissa toimistoissa “kaikki tuntee toisensa” ja isoissa taas
sosiaalinen kontrolli ei toimi (SidA, 2012). Pienissé toimipisteissa kortitto-
muuden syyksi nahtiin juuri se, kun “oma vaki py0rii koko ajan ympérilla,
eli ndiden pienien toimistojen oma kulttuuri’, joissa vaan ei ole tapana pitaa
korttia” (SidF, 2012). Otantahaastatteluissa kdydyt keskustelut kuitenkin ku-
mosivat néita olettamia toisten tunnistamisesta ja tuntemisesta. Tunnistami-
sen tarve vaikuttaa olevan oletettua suurempaa; haastatteluiden aikana use-
ampi henkild (my06s osa Kkorttia pitaneista, jotka jaivat otantahaastatteluiden
ulkopuolelle) toi pienissa toimipisteissa spontaanisti esiin sen, ettei oikeas-
taan tunnekaan kaikkia, tai ainakaan tiedd kaikkien nimia — osaa tdma hai-
ritsi voimakkaastikin. Kun oletetaan kaikkien tuntevan “minut” ja “hanet”,
niin nimea ei valttamatta etsikkoajan jalkeen kehdata enaa kysya.®

Muu syy oli valittu useammalla henkil6lla, mutta kaikilla ei ollut kom-
mentoituna mik& se “muu syy” oli. Seuraavat syyt mainittiin: “ei jaksa roi-
kottaa kaulassa ylimadréista kamaa”, “en muista laittaa sit4d aamuisin”,
“haittaa olemista”, “hankala kaulassa”, “kapina”, “vélinpitaméattomyys”,
“omaa laiskuutta”. Yksi henkild kertoi kortin vanhentuneen, eikd jostain
syysté saanut uutta kuten olisi pitanyt. (Otantaryhma, 2012).

4.2 En mina tarvitse...

Kolmantena asenteisiin liittyvand asiana selvitettiin kortin tarkeytta (it-
selle ja yritykselle) maarittelevia kysymyksia. Vaittamiin pyydettiin vas-

taamaan 4-portaisella Likert -asteikolla, &&ripdiné “Taysin samaa mieltd” ja

89 Tama tuli esiin spontaanisti jokaisessa pieneksi luokitellussa toimipisteessé joissa haas-
tatteluja tehtiin. L&hde: otantaryhméhaastatellut toimipisteissa 20.-22.2.2012 ja olettamat
tunnistamisesta (Sidosryhméahaastattelut, 2012).
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“Taysin eri mieltd”. Neutraalia vaihtoehtoa ei ollut, joten henkild joutui ot-
tamaan kysymykseen jotain kantaa.

kortti on osa Tiedon imagoa

'|

asiakkaat vaativat kortin kdyttamista.

kortin kiyttd on tirkeaa itselleni

F

" —
ﬂ

0% 20 % 80 % 100 %

kortin kdyttt on tarkeda Tiedolle.

B Tdysin samaa mieltd Samaa mielta Eri mieltd M Taysin eri mieltd

Kuvio 3 Kortin tarkeyteen liittyvét vastausjakaumat.

Asiakasvaatimuksena kortin kdyttovelvoitetta ei selkedsti tiedostettu. Vas-
tauksista ei voida selvittadd, vaatiiko “vastaajan oma asiakaskunta” kortin
kayttoa. Viestintd on kuitenkin tdmén osalta epdonnistunut joko laajemmin
mitd matriisiin siirtyminen tarkoittaa tai vain turvallisuusperusvaateiden
osalta. N&ihin seikkoihin tulee jatkossa kiinnittd4 yha enemmaén huomiota.

Korttia pidetaan vahvasti osana yrityksen imagoa ja yritykselle tarkeana
asiana. Noin 70 % vastanneista oli n&istd tysin samaa tai samaa mielta.
Tama on ristiriitaista sen kanssa, ettd useiden henkil6iden mielesta “korttia
ei tarvita mihink&an”. Tosin tdma tukee taysin vastausta ettei korttia pideta
tarkeana itselle. Yrityksen tietoturvakasikirjassa esitetddn kolme yksilon
tietoturvakayttdytymiseen vaikuttavaa tekijaa: “tyontekijan henkilékohtaiset
arvot ja asenteet, tyontekijan suhtautuminen ty6nantajaan ja ohjeiden nou-
dattamisen vaatima tyomé&ara”. “Useimmat tyodntekijat omaksuvat organi-
saation toimintamallit, jos he uskovat niiden olevan tyon kannalta térkeitd ja
linjassa yksilon omien ohjeiden, uskomusten ja arvostusten kanssa. Organi-
saation arvojen, ohjeiden ja toimintamallien hyvéksyminen tekee useimmi-
ten tyOskentelystd joustavaa, mutta harva hyvaksyy ristiriitaa henkilokoh-
taisten arvojen ja organisaation toimintamallien vélilla. Omat arvot menevat
talloin useasti edelle.” (Laaksonen;ym., 2006 s. 250.) Tama tuli todennettua:
jos henkild ei koe itse tarvetta kortin k&yttoon, han ei korttia kdyta, vaikka
tiedostaisi sen olevan térkeéa yritykselle. On toki huomattava, ettd yrityk-
selle tarkeiden ohjeiden noudattaminen ja pd@madrien tavoittelu on myds
yksildlle hyddyllista — vaikkei yksilo sita suoranaisesti tiedostaisikaan

0 Yhteison toiminta ja paamaardin tavoittelun hyddysta yksildille, katso lisaa esimerkiksi
(Peltonen, 2005 ss. 28-32).
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Tietoa I6ytyi, onko kyse asenteesta vai muusta syysta?

Haastattelussa kysyttiin liséksi vapaamuotoisia kommentteja siitd, mika
saisi henkilon pitamaan korttiaan. Jaan kommentit neljaan ryhmaan.

1) Kiinnikkeestd puhuneet ja ne joita kortti hairitsee. Viisi kommenttia.
2) Tarpeen puuttuminen (eivat tiedosta tunnistamistarvetta), tarpeena
ehdotettu esimerkiksi kytkemistd avaimeen. Yhdeksédn kommenttia.
3) Pakko / sanktio / palkkio. Kuusi kommenttia, joista vain yksi endotti
palkkiota pakottamisen ohella.
4) Muu. Kolme kommenttia: “Jos olisi tapana toimistolla”, “tarkeyden
painottaminen”, ja “tama tutkimus pakottaa ajattelemaan”.”*
Vahvimpia asennetekijoitad vaikuttaa olevan jonkinlainen itseméaaraédmisoi-
keuden tai itsesdételyn tarve sek& tarpeen puuttumisen tunne. Yritykseen
kohdistunut tarve sinénsa on hyvin tiedostettu. Mutta miksei se ole muuttu-
nut henkilokohtaiseksi tarpeeksi: eiko tarvetta kuitenkaan ole tdysin ymmar-
retty vai vaikuttaako siihen muut syyt kuten kuka on se “Mind”, joka ei kay-
t4 Korttia? Madrittelin kaikkien vastausten perusteella korttia kaytta-
mattomat henkilot: “unohtajiin”, “elitisteinin”, “valinpitdmattomiin urautu-
neisiin” ja tahallaan saant6a rikkoviin “kapinoijiin”. Eri ryhmill4 korostuu
eri syyt joihin kdytetaan eri neutralisointitekniikoita.

“Unohtajat”

Unohtajalle kortin unohdus oli vahinko. He tietdvat unohtaneensa kortin ja
paassé sykkii moraalinen tieto siitd. He korjaavat toimintaansa itse vaikkei
siihen puututa ja heillda tim& moraali sailyy ympéristosta huolimatta.

“Elitistit”

Henkilot, jotka katsovat, ettei heidan tarvitse pitéa korttia, koska heidat tun-
netaan muutenkin - tai heidat pitdisi tuntea. Ajattelutapa voi esimerkiksi
kuulua asiantuntijuuteen. “Asiantuntijalla voi olla taipumusta elitismiin, oi-
keutettuakin tunnetta omasta erinomaisuudesta. TAma saattaa ilmet4 muiden
vahéttelynd, jopa halveksimisena. Toki on hienoa olla kultapossukerhon ja-
sen; jo urautuneille tdma saattaa riittadkin.” (Maunula, 1997 s. 25.)

“Vélinpitamattomat urautuneet”
Elitistien erinomaisuudentunteesta poiketen n&md& henkilot eivat jostain
muusta syysté valita tai jaksa vélittdd ohjeen noudattamisesta. Henkil6 voi

L Kaikki saadut vapaamuotoiset kommentit ovat liitteessé 9.
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ajatella itse voivansa arvioida ohjeet, jotka koskevat hantg, ja pitd4 jotain
laadittua ohjetta turhana vedoten pitkaan tyokokemukseensa. Namé henkilot
myo6s kokevat puuttumattomuuden olevan “lupa” olla k&yttaméttad. Ohjeen
noudattamiseen pakottaminen voidaan siten ajatella olevan vaheksyvé, ne-
gatiivinen kannanotto henkilon ammattitaitoa kohtaan, ja se voi véhent&a
henkilon autonomian tunnetta (Reiman, 1999 s. 23).

“Kapinoijat”

Henkilot, jotka sanovat suoraan, etteivat pida eivatka aio pitaé korttia "vaik-
ka mika tulisi”. Kortittomuutta pidetddn esimerkiksi jonkinlaisena ka-
pinointikeinona ja itsemaaraamisoikeuden merkkind. Taustalla on siis usein
aivan muita kuin korttiin liittyvia syita.

4.3 Haasteenariskin ymmartadminen ja neutralisointitekniikat -
tarveasetelma riskien ndkokulmasta katsottuna

Selvitdn riskitietoisuutta kahdesta eri nakokulmasta selventdmalld kortin
kayttamattomyyteen liittyvien riskien arviointia ja pohtimalla ihmisten kayt-
tdmia neutralisointitekniikoita. Kortin kayttamatta jattdmiseen liittyvia ris-
keja ei ehkd kokonaisuudessaan tunnisteta tai niitd vahatelladn. Ihmiset
myds uskovat usein olevansa oikeassa, ja mitd oikeammassa he ajattelevat
olevansa, sitd enemman he torjuvat omia kasityksia horjuttavia tietoja. 1lmio
tunnetaan liiallisen itsevarmuuden heuristiikkana. Heuristiikkojen avulla
ihminen selittdd jonkin riskin todellista pienemmaksi tai suuremmaksi.
Henkilokohtainen ja sosiaalinen riski voidaan arvioida eri tavoin: riski ja
uhka ehk& ovat olemassa, mutta henkilé kokee niiden olevan omalla koh-
dallaan vé&haisempi kuin muilla. (Ilmonen;ym., 2010 ss. 17, 87.) Tamé& né-
kyy myos toimistojen kohdalla. Pieneen toimistoon arvioidaan usein koh-
distuvan vahemman riskej& kuin suureen. Yksi syy kortin kdyttamattomyy-
teen voikin olla véarin arvioitu tarve/tarpeettomuus tai uhkan suuruus. Tie-
dostaen tai tiedostamattaan henkild kuitenkin samalla arvottaa kéayttaytymi-
selld&n oman ja yrityksensé tyon arvoa ja luottamuksellisuutta. Faktisesti:

jos tehtava tyd ei ole tarkeas, sité ei ole tarvetta suojatakaan.”

72 Karjalainen osoittaa vastaavasti tietoturvakoulutuksen tarpeesta: “For example, if there
are no assets of value in the organization, or if there are no threats to the organization, there
is no need for IS security or for IS security training” (Karjalainen, 2011 s. 33).
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Tietoa I6ytyi, onko kyse asenteesta vai muusta syysta?

Kortittomuus aiheuttaa seka valillisia etta valittomia riskeja ja haittoja. Va-
littdbmat riskit ovat usein helpompia mieltdd ja hallita, kun taas valillisista
riskeistd voi seurata taysin ennakoimattomia ja erittdin ikavia yllatyksia.”
Haitat voivat kyted pitkdaankin, olla vaikeasti todennettavissa ja havaitta-
Vvissa; toisinaan niitd ei endd edes osata yhdistdd alkutapahtumaan pitkan
ajan tai monimutkaisen syy-seurausketjun jaljiltd. Ndiden “hitaiden” tai va-
lillisten haittojen tosiasiallista vaikutusta tai suuruutta ei siis usein pystyta
arvioimaan lainkaan. Mika on esimerkiksi asiakkuuteen vaikuttaneen luot-
tamussaron (poikkeama auditoinnissa tai muu imagoon vaikuttanut asia) tai

’onnistuneen’ social engineering — tapauksen hinta?”*

Jo pelkkd sd&nnon noudattaminen on tarkedd, vaikkei henkil6 riskeja ym-
martdisikdan. Erityisesti matriisiorganisaatiossa on mielestani tarve pyrkia
olemaan “jatkuvan parantamisen kulttuurin” tasolla’. Siina henkil6stolla on
kasitys millaisessa ymparistosséa he tyoskentelevat ja lisdksi he nakevat paa-
tostensa ja tekojensa vaikutukset myds muihin yrityksen toimijoihin.
(Ruuhilehto;ym., 2000 s. 29.) Henkilosto, joka osaa arvioida ja tiedostaa ris-
keja sekd ymmartad toimintaympéristonsa vaateet, osaa tiedostaa turvalli-
suusvaikutukset my6s muiden kuin juuri oman toiminnon osalta™®. N&in
paastdan eroon haitallisesta “koska minun asiakkaani ei vaadi, niin en nou-
data ohjetta” tai “tdmé ei ole minulle tarkedd” — ajattelutavoista. Parhaim-
millaan “ei valid kenen asiakas vaatii, noudatan ohjetta” —ajattelun sijasta
paéstdan tasoon “noudatan ohjeita, koska se on yritykselle tdrke&é ja ym-

marrédn miksi se on tarkedd — se on sitd kautta tarkedd myos minulle”.

Ohjeiden rikkomista selitetdan ja puolustellaan erilaisten neutralisointitek-

niikoiden avulla. On olemassa syy, jonka perusteella henkilo katsoo, ettd

73 Tyontekijéan virhe voi toisinaan menna ohitse ilman vaikutusta, toisaalta jossain ajanhet-
kessé aiheuttaa vakavan tilanteen (Lindroos, 2009 s. 17). Samoin pienelld huolimattomuu-
della voi olla suuretkin seuraukset, vaikka torkeélld vélinpitamattomyydelld ei valttamatta
ole (Reiman;ym., 2008a ss. 426-427).

74 Yhdysvalloissa yritykset ovat muun muassa saaneet esimerkiksi asiakkaiden luottamuk-
sellisten tietojen vaariin késiin joutumisesta huomattavia sakkoja ja vahingonkorvauksia,
joutuneet palkkaamaan lisaa tietoturvasta vastaavia henkildita ja/tai sitoutumaan saannélli-
siin ulkoisiin auditointeihin (Laaksonen;ym., 2006 s. 285).

75 Katso viite 48.

76 Kypdran kaytosta tai kayttamattomyydestd on tehty vastaava havainto, kéyttdminen tai
kayttdmattomyys ei kerro sitd, ymmartadko henkild kypéardn kayton merkityksen tai kéayt-
tdmattomyyden riskit (Reiman;ym., 2008b s. 35).
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hénelld on oikeus rikkoa ohjetta. Lahteend kdytetyissa vaitostutkimuksissa
on péadosin viitattu alun perin Syksesin ja Matzan vuonna 1957 kehittdmé&an
neutralisoimisteoriaan’’; ndin tehddan my6s téssa tutkielmassa. Kortteihin
liittyen tulkitsen sitd Nyk&sen ja Vancen vaitoskirjojen pohjalta siten, etta
henkilot ymmaértavat saédnndn, mutta ovat osin rutinoituneet ohjeen rikkomi-
seen. Heikko valvonta ja tehoton poikkeamiin puuttuminen edesauttaa tata
rutinoitumista. (Nykanen, 2011 ss. 45-46) ja (Vance, 2012 s. 15.)

Kortittomuudessa Denial of injury -tekniikan’® mukainen syy lienee yleinen
ja sopii erityisesti kappaleessa 4.2. esitetyille “vélinpitdméattémille urautu-
neille” sekd “kapinoijille”. Taman mukaan henkilé uskoo, ettei kortin kayt-
tamattomyys aiheuta mitd&n oikeaa haittaa organisaatiolle tai hanelle itsel-
leen. Koetaan, ettei kortittomuus ole todellinen riski. Kaikki mahdolliset va-
hingot minimoidaan tai jopa kielletddn ajatuksissa. “Elitisteille” taas sopii
Appeal to higher loyalities -tekniikka’®, jonka mukaisesti henkild ajattelee,
ettd hanelld on esimerkiksi asemaan perustuva oma yksiléllinen oikeutuk-
sensa kulkea ilman Kkorttia. Tosin tdmé sopii kaikkiin mainittuihin ryhmiin,
koska tamén tekniikan mukaisesti ohjetta rikotaan omien tarpeiden tai syi-
den johdosta. Kuten todettua, omaa tarvetta kortin k&yttoon ei tunnettu.

Erityisesti pieniin toimistoihin ja “minut tunnetaan t&allg” -asenteeseen *“va-
linpitamattémille urautuneille” sopii Defense of necessity -tekniikka®, jossa
katsotaan, ettd on olemassa oikeutus soveltaa ohjeita toimintaympaériston
mukaan. Mielenkiintoinen tekniikka erityisesti urautumista ajatelleen on
my6s Methaphor of the ledger®. Pitkalla aikavalilla tapahtuneen hyvan tysn
tuloksena otetaan oikeutus olla ilman Kkorttia ja “kylla minut jo tunnetaan”.
Tekniikka sopii myos “elitisteille”, jotka kokevat, ettd heid&t tunnetaan tai

pitaisi tuntea tekemansé (arvostetun) tyon vuoksi.

77 Vaitostutkimukset:(Karjalainen, 2011),(Nykanen, 2011) ja (Vance, 2012).” Alkuperéinen
neutralisoimisteoria jakautui viiteen tekniikkaan: denial of injury, denial of responsibility,
denial of victim, condemnation of the condemners ja appeal to higher loyalties (Sykes &
Matza 1957). Teoriaa tdydensivat mydhemmadssa vaiheessa Klockars (1974), joka toi esille
tekniikan metaphor of the ledger, ja Minor (1981), joka esitteli tekniikan defense of neces-
sity.” (Nykénen, 2011 s. 48.) Katso my0s vastaavasti (Vance, 2012 s. 51).

78 Alun perin (Sykes&Matza 1957): (Nykanen, 2011 ss. 48-49) ja (Vance, 2012 ss. 52-53).
79 Alun perin (Sykes&Matza 1957): (Nykanen, 2011 ss. 49-50) ja (Vance, 2012 s. 53).

80 Alun perin (Minor 1981): (Nykanen, 2011 s. 50) ja (Vance, 2012 s. 53).

81 Alun perin (Klokars, 1974): (Nykénen, 2011 s. 52) ja (Vance, 2012 s. 54).
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Tietoa I6ytyi, onko kyse asenteesta vai muusta syysta?

Riskiajattelun kannalta, sekd huomioiden saatu merkittdva vastausprosentti,
jonka mukaan henkil6 ei koe korttia itselleen tarkedksi, oleelliseksi noussee
Codemnation of the condemners -tekniikka®®. Taméan taustalla on heikko ris-
kituntemus. Ohjetta kortin kaytostd, kdyttamattomyyden riskejd tai vahin-
kojen mahdollista laajuutta matriisiorganisaatiossa ei ole ymmarretty. On
myds mahdollista, ettd ohjetta ei ole sellaisenaan pidetty tarpeellisena, jar-
kevana tai hyddyllisena®®,

Riskien ymmartamiseen tulee vaikuttaa eri keinoin huomioiden eri neutra-
lisointitekniikat. Puhakaisen tutkimuksen mukaan onnistumiseen tarvitaan
koulutuksen ja kampanjoinnin lisaksi palkitsemista ja rankaisemista
(Puhakainen, 2006 ss. 69-70). Nykénen toteaa, ettd tietoturvakoulutus ja
kampanjat eivat suoraan vaikuta ihmisten kayttaytymiseen — valttamatta ei
edes muisteta, mitd niissa on sanottu. Riskit pitdd ymmartéa, jotta koulutus
ja kampanjat vaikuttavat asenteeseen ja muuttuvat oikeanlaiseksi kaytok-
seksi. Oikein laaditulla koulutuksella voidaan vaikuttaa positiivisesti kaik-
kiin neutralisointitekniikoihin. (Nykénen, 2011 ss. 28, 265.)

Kouluttaminen suuressa organisaatiossa on haasteellista: oppiminen on yk-
silollista, mutta kaikkia ei voi kouluttaa yksiloidylla koulutusohjelmalla.
Yrityksen tietoturvakasikirjassa oppimisen yhtend osana pidetddan ymmar-
tamista sitd miten tulee toimia eri tilanteissa. Ymmartamistd pidetadn yksi-
I61lisend, joten oppimista pitéisikin tehostaa kayttamalla erilaisia tapoja,
muun muassa suullisia, visuaalisia ja kaytannon esimerkkeja asian opetta-
misessa. (Laaksonen;ym., 2006 s. 257.) Oppimiseen tarvitaan kuitenkin aina
jokin motiivi ja joskus motiivi syntyy vasta kantapadn kautta. Virastotyon
turvallisuusopas keskittyy erityisesti paloturvallisuuteen, mutta kirjoittajien
vahva kokemus asiasta on sovellettavissa hyvin turvallisuuteen laajemmin-
kin. “Valitettavasti motiivi esimerkiksi paloturvallisuusasioiden oppimiseen
syntyy parhaiten vasta l&hipiirissd tapahtuneen paloturman jalkeen.”
(Waitinen;ym., 2007 s. 5.)

82 Alun perin (Sykes&Matza 1957): (Nykénen, 2011 s. 52) ja (Vance, 2012 s. 53).

83 Karjalaisen mukaan ohjeen noudattamattomuudessa néhty mielenkiintoinen tekija on
nimenomaan ohjeen hyddyllisyyden kokeminen. “...when interviewees saw that there was
no significant (positive) consequence of using (or not using) these IS security procedures,
they tended not to comply.” (Karjalainen, 2011 s. 114.)
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5 Pohdinta keinoista miten kerrotaan:
“sina tarvitset, koska...”

5.1 Mihin siis pitaisi vaikuttaa ja miksi?

Tutkimukseni perusteella korttia kayttdmé&ton henkilo on tyypillisesti yrityk-
sessa pitk&an ollut henkild, joka on ndhnyt linjaorganisaation muuttumisen
matriisiorganisaatioksi ja myds yrityksen voimakkaan kasvun. Mo-
ni(yritys)kulttuurinen matriisiymparistd tuo monenlaisia haasteita ymmaértaa
perustason turvallisuuden merkitys ja vaateet l&pi organisaation. Matriisin
tarkoituksenmukaisuus jakaa henkilostd palvelun kannalta eri ’lokeroihin’
nékyy esimiestyon haasteena. Yhdella esimiehelld voi olla useita yksittaisia
alaisia useammassa toimipisteessa ja toisaalta yhteen toimipisteeseen koh-

distuu paljon yksittéisid esimiehi.

Otantaryhmén haastatelluista huomattava osa kokee sitoutumisessaan ja jak-
samisessaan olevan puutteita. Heikon sitoutuneisuuden vuoksi tiedottami-
seen ja koulutukseen tulee lisdt4d asenteisiin vaikuttavia tekijoita. Kortin
kayttovelvoitteesta sindnsa kylla tiedetdan, mutta se ei ole kaikin osin riitté-
nyt syyksi kayttaa korttia. Kortin kdyttdmattdmyys on riskind hankala. Sen
vaikutus ei valttamattd ndy heti ja vaikutukset voivat olla valillisid. N&in
esimerkiksi Dave —julisteet toimivat vain muistuttajina, mutta ne eivat ole
riittavia selittdmé&an syita ja riskejd, jotta kaikkien henkildiden osalta tapah-
tuisi vakuuttuminen kortin kdytostd. Pelk&lld tiedottamisella ei pystyta vai-
kuttamaan kaikkiin korttia kayttdmattomiin henkildihin, vaan tarvitaan

my06s puuttumista.

Esimiehien valvonta ja puuttuminen on ollut riittdmatont4 — tosin matriisi-
organisaatiossa aiemmin kerrotuista syistd se on my0s erittdin haastavaa.

Myo6skadn oma henkilostd ei puutu riittdvasti kortittomuuteen, kollega
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Pohdinta keinoista miten kerrotaan: “sina tarvitset, koska...”

huomauttaa kortin puuttumattomuudesta vain harvoin. Yleensd, jos oma
henkilokunta puuttuu kortittomuuteen, on puuttujalla jokin asema, esimer-
kiksi luottamustoimi tai puuttuja kuuluu turvallisuudesta jollakin tavalla
vastaaviin henkiléihin. Puuttuminen on jaényt selkedsti alihankkijoille: talo-
paallikoille, vartioinnille tai esimerkiksi keittihenkilokunnalle. Kaikkien
osalta puuttuminenkaan ei ole muuttanut kdyt0ostd ja useampi haastateltu
esitti jonkinlaista pakkoa tai sanktiota ratkaisuksi. Puuttumista pitaa siis pa-

rantaa sekd maarallisesti ettd laadullisesti.

Tarpeen ymmarrystda ei tulisi luoda pakolla vaan kouluttamalla. Vaikkei jo-
kainen voikaan saada yksilollistd koulutusta, voidaan kuitenkin yleisesti
huomioida erilaiset ryhmat, jotka eivat korttia kaytd sek& kaytetyt neutra-
lisointitekniikat erilaisissa k&ytdnnon toimissa. Tarpeen mukaan voidaan
esimerkiksi hankkia erilaisia kiinnikemalleja ja antaa henkilostolle vapaus

ottaa kayttoon vaikka korumallinen pidike®*.

Tiedon ja asenteen osalta katson, ettd voimakkaimmin tulee pyrkid huomi-

oimaan ja vaikuttamaan seuraaviin seikkoihin:

1) Yksiloiden asenteet; voimakkaimmin oman tarpeen ymmartami-
seen ja riskitietoisuuden kasvattamiseen.

2) Esimiehen puuttumattomuus; huomioitava matriisiorganisaatiosta
aiheutuvat haasteet seka erilaisten yksildiden mukanaan tuomat
ongelmat.

3) Yleinen asenne; riskitietoisuuden ja puuttumisen lisédminen.

4) Tietdmys; painotus ymmarrysté lisddvaan koulutukseen.

5) Asenne; puuttumisen laadullinen ja maaréllinen tehostaminen.

Y114 oleviin haasteisiin vastataan etsimalld kortittomuuden syihin sopivia
tietoon ja asenteeseen vaikuttavia keinoja, joilla riskitietoisuus ja henkilo-
kohtaisen tarpeen ymmarrys lisdéntyy sekd puuttuminen tehostuu. Puhakai-
sen vaitOskirjassa todetaan, ettd onnistuneeseen tietoisuuteen tarvitaan kol-

mea asiaa yhdessa: koulutusta, tietoiskuja seka palkitsemista ja rankaise-

8 Tyosuojelun osalta pidikkeen tulee olla sellainen, ettei se aiheuta kuristumisvaaraa. Nor-
maalissa toimistotydssa ei tdmankaltaista vaaraa juuri ole. Henkilon tydtehtavat on kuiten-
kin huomioitava. Esimerkiksi konesaleissa tyoskentelevid tai tavarahissejd kayttavia henki-
16it4 tulee tarpeen mukaan opastaa turvallisen kiinnikemallin kayttoon.
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mista (Puhakainen, 2006 ss. 69-70). Palkitsemista ja rankaisemista késitel-
laan tassé tutkielmassa puuttumisen osana. Johtop&&tdksind ehdotettavia
riskitietoisuuteen ja puuttumiseen liittyvid keinoja pohditaan ja arvioi-
daan tarkemmin kappaleissa 5.2 ja 5.3.

Katson, ettd keinona poikkeamiin puuttumiseen ei riitd vain kortittomalle
riskeista kertominen, vaan tieto on ulotettava kaikille yrityksen toimijoille
tyontekijoisté johtajiin. Turvallisuuden ja tietoriskien hallinta ei ole “jonkun
muun” ty6td, vaan se on osa jokaisen henkilon normaalia péivittaista toi-
mintaa. Reimanin mielestd ryhmévaikutuksella on suuri merkitys, joten ko-
ko ryhman tulee suhtautua negatiivisesti havaitsemiinsa poikkeamiin, silla
yksilon ty6tavan muutos ei ole kestdvad, jos ryhmévaikutus on vadranlai-
nen. Ryhmén oikeanlainen toiminta lisdd my0s yksiloiden sitoutumista péa-

toksiin. (Reiman;ym., 2008a)

Reimanin mukaan ihminen voi muuttaa kdytostdan ja ajattelutapaansa ryh-
mé&normien mukaiseksi jopa tiedostamattaan (Reiman, 1999 s. 14). Lanne
toteaa vaitostutkimuksessaan Kotter & Heskett 1992 ja Schein 1992, 2001
tutkimuksiin perustuen, ettd paatoksia ja muutoksia suunniteltaessa tulee
muistaa organisaation kulttuurit — suuressa organisaatiossa myds asemaan,
tehtdvaan tai sijaintiin perustuvat ryhmékulttuurit. (Lanne, 2007 ss. 32-33.)
Ryhmakulttuurin merkitys korostuu, jos kortin kdyttda ei valvota tai on
yleista, ettei sitd pidetd. Eli mik&li jokin “alakulttuuri”, vaikkapa henkil6sto,
pienessd toimistossa sallii taman rikkeen.®® Henkilo pyrkii pitdytymaan
omissa tavoissaan, ellei han koe hyodylliseksi samaistua muuhun ymparis-
t0on, puhutaan sitten kortin k&ytosta tai kayttdmattomyydestd. Malli toimii
kumpaankin suuntaan. Korttia kdyttanyt tyontekija voi luopua kortin kay-
tostd, mikali han ei enda koe kortin kayttoon tarvetta tai nae siita tulevan
hy6tyd. Myos muutos yksilotason tydmotivaatiossa tai tyohyvinvoinnissa
voivat muuttaa yksiléon normeja (Reiman;ym., 2008a s. 177).

8 Alakulttuureista lisaa, katso esimerkiksi (Reiman;ym., 2008b ss. 11-12) ja normeista
ryhméassa (Reiman;ym., 2008b ss. 78-79). Osin on ndhtavissd eroa aiempien linjaorganisaa-
tion edustajien kesken. Samoin sukupolvienkin erot nakyvét. “Nuorempia on yh& enemman
jotka ovat ‘niin omalla alueellaan’, ns. Yammer —sukupolvi, jossa keskustellaan kaikesta
huimasta. Paljon sellaisia jotka eivat lue [vanhanaikaista] intraa ja torjuvat yleisia asioita.
On kulttuuria josta en tiedd mitaan.” (SidA, 2012).
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Pohdinta keinoista miten kerrotaan: “sina tarvitset, koska...”

Karjalainen pitdd ryhmakoulutusta, erilaisten vastuuhenkildiden méérittelya
ja ulkopuolisia kontrolleja merkityksellisid. Han nékee ryhmékoulutuksen
usein henkilokohtaista koulutusta parempana vaihtoehtona sen vaikuttaessa
samalla ryhman kulttuuriin®. Samalla se antaa selkean hyvaksynnan yksi-
I6lle toimia oikein. (Karjalainen, 2011 ss. 38-43.) On huomioitava, ettd vas-
tuuhenkiloing ei tule pitad& vain ulkopuolisia toimijoita (alihankkijoita), vaan
my6s omaa henkilokuntaa, joille voitaisiin antaa kayttoon erilaisia keinoja.
Esimerkiksi assistentteja voitaisiin osaltaan hyvin kayttd4 vastuuhenkildiné
tiedottamisen ja kaytant6jen opastamisen osalta. Tamé& ei luonnollisesti
poista esimiehen tehtdvia eika vastuuta, mutta se helpottaisi esimiehen ty6ta

vahentamalla heille kuulumattomia tehtévia.

Otantahaastatteluissa vaadittiin huomattavan paljon keinoa pakko. J&& osin
tulkinnanvaraiseksi, mitd kukin yksil6 sitten pitdd pakkona. Henkilo ei aina-
kaan mité ilmeisimmin koe, ett& kyseistd ohjetta olisi pakko noudattaa. Edes
puuttumista ei ole pidetty riittdvand pakotteena. Haastatteluiden aikana tuli
esiin, ettd tarve erotetaan tast4 pakosta. Tarve, jos esimerkiksi henkilokort-
tiin liitettaisiin avain, kyll4 edesauttaisi kortin kuljettamista mukana, muttei
oletettavasti ratkaisisi asiaa kokonaan, silla yha korttia voitaisiin pitéé tas-
kussa tai pidikkeessa vaarinpéin. Matriisin haasteista huolimatta myds esi-

miestyolle j&4 ndin oma vankka vastuunsa.
Esimiehen tarkeimmat vastuut perusturvallisuustason osalta ovat:

- Tietoisuus perusturvatasosta ja sen merkityksesta seka riittdva ym-
maérrys omaan yksikkdon ja yritykseen kohdistuvista riskeista.

- Edelld mainitun tietoisuuden siirtdmisen alaisille, perusturvallisuus-
ohjeiden noudattamisen valvonta ja laiminlyénteihin puuttuminen.

- Ohjaaminen oikeanlaiseen turvallisuuskulttuuriin perehdyttamallg,
kouluttamalla ja tiedottamalla alaisille tarvittavat turvallisuusohjeet.

- Oman esimerkin ja mallin ndyttdminen.

8 Sidosryhméhaastatteluissa kortittomuuden syiksi arvioitiin muun muassa yleista valinpi-
tamattomyyttd ja ryhmakurin puutetta (Sidg, 2012). Syiksi mainittiin myds yhteenkuulu-
vaisuuden tunteen puute seké auktoriteettiongelmat. Oli havaittu, ettd toisesta konttorista
muuttaneilla (iso ryhmd) oli selked vaikutus ympaéristdon. He olivat aiemmassa kurinalai-
semmassa toimipisteessa pitaneet korttejaan ja pitdvat uudessakin. (SidD, 2012).
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Kaikkien tyontekijoiden vastuulla on:

- Tietoisuus perusturvatason merkityksestd sekd perusymmarrys yri-
tykseen - ei vain omaan yksikkdon - kohdistuvista riskeista.
- Annettujen turvallisuusohjeiden noudattaminen sekd poikkeamista

ilmoittaminen ja niihin puuttuminen annettujen ohjeiden mukaisesti.

5.2 Riskitietoisuuden ja tarpeen ymmartaminen

Asenteeseen ja ymmarrykseen liittyvad riskitietoisuutta tulee kasvattaa
useilla eri tiedottamisen tasoilla ja tavoilla®”. Puuttuminen huomioidaan eril-
lisend ymmarryksen ja riskitietoisuuden kasvattamiseen keinona ja tata kasi-
tellddn kappaleessa 5.3. Korttia kayttaméattomien henkildiden osalta on
huomioitava myds henkil6kohtaisen tarpeen ymmartdminen seké eri neutra-
lisointitekniikat. Jaan henkil6t tiedotuksessa painotettavien asioiden osalta
eri ryhmiin ja ké&sittelen mydos ehdotetut keinot erillisené osionaan:

a) Korttia kdyttaméattomat yksilot

b) kaikki tyontekijat / toimipistetiedottaminen

c) esimiehet

d) johdon ja matriisiorganisaation huomiot

e) riskitietoisuuden kasvattamiseen ehdotettavat keinot.

Haastatteluiden aikana keskusteltiin henkilokortin kytkemistd kulkua-
vaimeen®. Kyseisessa organisaatiossa timan toteuttaminen ei ainakaan talla
muutosvauhdilla ole yksinkertaista eik& kustannustehokasta. Henkilokort-
tien tuotanto on automatisoitu ja keskitetty globaalisti yhteen pisteeseen.
Kulunvalvonnan keskittdminen on sen sijaan jo maatasolla haastavaa glo-
baalista keskittamisestd puhumattakaan. Avaimen liittdminen henkil6kort-
tiin toki edesauttaisi henkilokortin mukana pitdmistd, mutta ei takaa sita, et-
t4 henkilo todella pitdd henkilokorttiaan esilla (eika taskussa, lompakossa tai
poydalld). N&in siis palataan eri keinoihin selventdd, miksi korttia tulee

kayttdd nimenomaisesti tunnistamisen valineena.

87 Koulutuksissa tulee muistaa, ettei henkildstolle jaa kasitysta etta korittomuudella olisi ai-
na vain valittémia tai suuria seurauksia. Tasta voidaan tehda haitallisia tulkintoja jotka hei-
kentavét luottamusta ohjeiden tarkeyteen. (Reiman;ym., 2008b s. 82.) Toisaalta suurten ja
vélittdmien seurausten puuttumien ei oikeuta olemaan pitdmatta henkilkorttia.

8 Eli tarpeen luominen tdméankaltaisen pakon kautta (Otantaryhma, 2012) ja (SidD, 2012).
Kortin kytkemistd avaimeen kokeiltiin Ruotsissa. Se kuitenkin edellytti PIN-koodin kéayttoa
jonka henkilokunta koki hankalana joten integroidusta avaimesta luovuttiin. (Helid, 2012).
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Pohdinta keinoista miten kerrotaan: “sina tarvitset, koska...”

a) Korttia kyttamattomat yksilot

Unohtajat. Télle ryhmalle tulee painottaa oikeaa tapaa toimia eli véliaikai-
sen kortin hakemista. Kortin unohtaminen ei ole oikeutus kulkea ilman hen-
kilotunnistetta. Unohtajiin voidaan vaikuttaa my0s oikeanlaisen ryhmakult-
tuurin kautta sekd huomioimalla oikein toimiva toimisto. Intiassa kiitettiin
maajohdolle osoitetulla sahkopostiviestilld toimipisteen vaked heidan saa-
vuttaessaan korttien pitdmisessé sovitun tavoitteen: kaikilla oli oma kortti
mukana, eik& yhtdén valiaikaista korttia tarvittu (Chavan, 2012).
Véalinpitamattomat urautuneet. Erityistd huomiota tulee kiinnittdd sen
kertomiseen, etteivét kaikki tunne pitk&dankaan talossa ollutta henkil6g, ja
vaikka tuntisivatkin, ei se poista (asiakas)velvoitetta olla tunnistettavissa.
On kerrottava my0s kortin kayttamattomyyden haitoista: se rikkoo séantoja
ja sen ollessa myo6s asiakaslupaus puuttumisesta aiheutuu organisaatiolle
ylimadréist4 ja turhaa tyota.

Elitistit. Verrattuna urautuneisiin télle ryhmélle tulee painottaa, ettei mi-
kadn asema anna oikeutusta kulkea tunnistamattomana. P&dinvastoin — ase-
mansa ja arvonsa tuntevien pitéisi toimia esimerkillisind mallina kortin
kayttajind. Samoin talla rynmall olisi mallin ndyttdmisen lisaksi erityinen
asema my06s puuttua kortittomuuteen.

Kapinoijat. Talle ryhmaélle tulee toki kertoa kaikki edelld mainitut kortin
kayttdmisen velvoitteet perusteluineen sekd kayttdmattomyydestd organi-
saatiolle aiheutuvat haitat ja riskit. Tosin on kyseenalaista, auttaako vain
naiden riskitietoisuutta lisadvien syiden kertominen.®® Kapinasyysta korttia
pitdamaton saattaa pahimmillaan vain saada t&sta lisad potkua olla pitamatta
korttia omista taustasyistdan johtuen. Taustasyyt ovat siis jotain muuta kuin
oikeasti kortin kayttéon liittyvid. Nama todelliset syyt tulee selvittad ja

puuttua niihin. Puuttumisesta lis&a kappaleessa 5.3.
b) Kaikki tyontekijat ja toimipistetiedottaminen

Turvallisuus on kaikkien yhteinen asia. Eri kirjoittajat mainitsevat eri tavoin

koko henkil6ston vastuulle arkipéivan riskitietoisuuden ja ohjeiden noudat-

8 On pohdittava, onko koulutus oikea ratkaisu: “Koulutusta voidaan helposti tarjota on-
gelmaan, jota se ei valttdmatta ratkaise. Koska koulutus on yleensa kallista, ja se sitoo pal-
jon osallistujien aikaa, 1aht6tilanne pitad analysoida hyvin.” (Syddanmaanlakka, 2004 s. 77.)
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tamisen. “Turvallisuus on kaiken tyonteon keskeinen periaate. Koko henki-
I6ston tulisi sitoutua siihen.” (Waitinen;ym., 2007 s. 5.) Myo6s Kyréla koros-
taa jokaisen vastuuta: “TyoOntekijoiden vastuulla on noudattaa kdytantoja ja
toimintaohjeita. Tietoriskien hallinta on osa jokaisen yrityksen tietoja késit-
televan henkilon arkityotd, tietoturvallisuusty6td.” (Kyrélg, 2001 s. 30.) Ko-
ko henkiloston osalta riskitietoisuuden kasvattamisen tavoitteena on luoda
koko organisaation osalta parempaa turvallisuutta ja turvallisuuskulttuuria.
Ymmaérryksen tulee kasittdd oman tyon liséksi laajemmin organisaation tyy-
pilliset riskit ja niiden hallintakeinot. Tarkeinta olisi tavoittaa tila, jossa jo-
kainen henkild6 ymmartédd olevansa vastuussa turvallisuudesta sek& oman
tyonsé ettd oman tydympaéristonsékin osalta. Tamé edellyttdd oman toimin-
taympariston hahmottamista. Vierella voivat olla samat ihmiset, mutta teh-

tavat ja erimerkiksi asiakkuudet ovat voineet muuttua huomattavasti.

Yleisesti tuleekin korostaa ja kertoa yhteis6asenteeseen vaikuttavia tekijoita.
Ryhman asenteella on suuri merkitys. Ohjetta rikkova yksiloé on poikkeama,
ja poikkeaman salliva yhteis6é on vuorostaan ongelma, joka heijastuu mo-
neen asiaan. Yhteison puuttumattomuutta voidaan kutsua normalisoimiseksi
eli toistuvaa poikkeamaa aletaan pitdd normaalina kaytoksena
(Reiman;ym., 2008 ss. 80-81,88). Taman seurauksena jonkun kortittomuu-
teen ei end4 puututa. Se sallitaan ja sitd pidetddn normaalina, koska “han nyt

kulkee aina ilman korttia”.

Pienten ja mikrotoimipisteiden osalta tulee painottaa, ettei toimipisteen ko-
ko ole peruste olla k&yttdméttd henkildtunnistetta. Sidosryhmahaastatte-
luissa keskusteltiin pienistd toimistosta todeten yksimielisesti, ettei poik-
keamia voida myoOnt&a toimipisteen koon perusteella. Pienimmissé toimi-
pisteissd jotkin riskit ovat pienempid, mutteivat poistu toimipisteen koon
vuoksi. Esimerkiksi social engineering on yhtélailla mahdollista; pikem-
minkin voi olla, ettei pieni toimipiste osaa huomioida sita (SidC, 2012).
Korttien kdyttdminen osoittaa osaltaan myo6s vaden yhteenkuuluvuutta ja si-
toutumista: vaikka olet pienessé toimistossa, olet osa isoa organisaatiota.
Pienessa toimipisteessa ei myoskaan valttamattd kaytetd suhteessa huo-
nommin henkilokortteja verrattuna johonkin suuressa toimistossa olevaan
ryhmaan. Esimerkiksi on olemassa alle kymmenen hengen toimipiste, jossa
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kaikki kéayttavat korttia (SidC, 2012). Ryhmékulttuurilla on siis enemmén
merkitystd kuin varsinaisesti toimipisteen koolla.

Esimiesten osalta on haastavaa kdyda s&&nnollisesti jokaisessa toimipis-
teessd, tai edes tuntea jokaista toimipistettd ja sen kaytantdjd, missé hanen
alaisiaan istuu. N&in ehdotankin turvallisuustietoisuuden lisédmisessé ja eri-
laisissa kaytanndissé esimiehid avustavien, omaan henkilostoon kuuluvien
kohdeassistenttien® lisaamistad. Kohdeassistentin avulla voitaisiin vahentaé
esimiesten ja asiantuntijoiden tarpeetonta kuormitusta heille poikkeavien
tehtévien hoidosta. Kohdeassistenttia voisi kéyttadd organisaatiorajattomasti
avustamaan erilaisissa assistentin tehtavissa ja henkilokunnan opastamises-
sa. Assistenttitehtavien lisdksi heille voitaisiin antaa erillinen, kohteen mah-
dolliset erityispiirteet huomioiva riskikoulutus. Kohdeassistentti voisi eri
esimiesten apuna Vélittaa tietoa kaikille kohteessa oleville, vieraileville sek&
sinne muuttaville esimerkiksi jarjestaméalla kohteessa tarvittavia, tarpeiden
mukaan kohdistettuja tietoiskuja tai koulutustilaisuuksia®®.

Useisiin toimipisteisiin on madritelty ulkoisen palveluntoimittajan henki-
16stoon kuuluva talopaallikkd. Luonnollisen tarpeen lisaksi on hydédyllista
erottaa tehtdvat, jotka kuuluvat (ja voivat kuulua) talopaallikélle, ja toisaalta
tehtévét, joissa etuna on kayttdd omaan henkilostoon kuuluvaa henkilGa.
Katson, ettd roolit eivét ole toisiaan poissulkevia, vaan nimenomaisesti tay-
dentédvid. Naita rooleja kayttdmalla ja harkitusti mééariteltyina talla voisi olla
mahdollista tehostaa voimakkaasti hajautuneen matriisiorganisaation toi-
mintaa useilla eri osa-alueilla. Assistentilla on esimerkiksi toisenlainen né&-
kemys liiketoiminnasta ja sisdisesta organisaatiosta. Assistenttien puute ja
toisaalta lisdéntynyt tarve on tullut esiin useissa keskusteluissa eri sidos-
ryhmien kanssa.>? Sidosryhmilla olisi omia erilaisia tarpeita, joissa paikalla
oleva fyysinen henkild voisi avustaa.

% Kyrola ehdottaa “koordinoijia”. T4ta roolia voisi mielestani yhdistda menestyksekkaasti
kohdeassistenttiin, joilla olisi ndkemys koko hallinta-alueestaan, esimerkiksi pienesté toi-
mipisteestd, tietystd siivestd tai kerroksista. Koordinoijan roolista ja toiminnoista, katso
(Kyrdla, 2001 ss. 144-147).

%1 Tall4 tarkoitetaan myds muita kuin turvallisuuteen liittyvia asioita. N&ita voitaisiin jarjes-
tad vaikkapa matkalaskujen tekemisestd tai muista vastaavista asioista mistd vaikuttaa tar-
vittavan enemman tietoa.

92 Katso kappale 1.3 sidosryhmisti ja keskusteluista eri tahojen kanssa.
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c) Esimiehet

Suuressa yrityksessa ei yksittdisen esimiehen ole tarve — tai edes mahdol-
lista - tuntea kaikkien eri asiakkuuksien tarpeita ja vaateita. Esimiehen tulee
sen sijaan ymmartad hyvinkin syvallisesti, kohdistuuko h&nen johtamaansa
0saan jotain erityisvaateita, joita perustaso ei kata. Muiden osalta riittad, kun
esimies ymmartad, miksi perustaso on luotu ja miksi sen vaaliminen on tar-
kedd — se on kokoelma jonkun tai joidenkin tahojen tai asiakkuuksien edel-
lytyksid koko yritykselle ja koko henkil6stolle. Esimies vastaa lopunperin
siité, ettd hanen alaisilleen turvallisuuden perustason yll&pitdminen on joka-

paivainen itsestadnselvyys.

Miké&li esimies katsoo vain oman vastuualueensa vaateita, han voi arvioida
helposti riskeja tai tyéhon kohdistuvia uhkia vaarin. Matriisiorganisaatiossa
yhden esimiehen “oma lokero” on vain yksi lokero muiden vierelld. Vaa-
dittu turvallisuuden perustaso on yrityksen nakokulma kokonaistilanteesta
eli kaikilta vaadittavasta turvallisuus- ja luottamuksellisuustasosta. Koko-
naisarviossa huomioidaan viranomais- ja asiantuntija-arviot yritykseen koh-
distuvista uhkakuvista eri maissa ja liiketoiminta-alueilla, yleiset yritykseen
kohdistuvat vaateet, standardit sek& keskeiset asiakasvaatimukset. Mikali
esimies ei pida kiinni ndista perusvaateista ja ole selvilla hénen vaikutuspii-
riinsd kohdistuvista mahdollisista lisdvaatimuksista, muodostaa se yrityk-
selle aiheettoman riskin riippumatta siitd, onko kyse tietoisesta vai tiedos-
tamattomasta valinpitdméattomyydesté.

Kyrold kuvaa esimiehen epdselvan valvontavastuun riskeja: “Esimiehen
toiminta voi olla tietoista valinpitamattomyyttd. Han ei koe tietoriskien hal-
lintaa tarkedksi eikd usko mitdan yllattavaa tapahtuvan. Han ei halua tehda
asioita toisin, ei saa tyontekijoiden toimintaa muuttumaan, eikd osaa muut-
taa toimintamalleja tai johtaa ihmisid oikein. Valinpitamattomyys ja sitou-
tumisen puute voivat aiheuttaa toimintayksikolle jopa rahallisia menetyksia;
palvelun laatu voi heikentyd ja tiedot voivat joutua asiattomille.” (Kyrola,
2001 s. 84.) “Esimiehen tulee ymmartad, ettd laiminlyonti saattaa aiheuttaa
yritykselle sakkomaksun tai hyvityksen asiakkaalle tai porssiyhtiossé voi
seurata lisaselvityspyyntd viranomaistaholta. Nama tilanteet aiheuttavat li-
satyOtd, joka vie aikaa ja resursseja - rahaa kuluu sellaiseen, jota ei ole bud-
jetoitu tai ennalta suunniteltu.” (Kyrola, 2001 s. 103.)
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Ehdotan, ettd aiemmin mainittuihin koulutuksiin lisatdan riskitietoisuutta
kasitteleva osuus, joka lisdd ymmarrysta perusturvatason yllapidon ja poik-
keamiin puuttumisen merkityksesta®®. Lisaksi tulee painottaa esimiehen vas-
tuuta litkketoiminnan jatkuvuudesta omalla vastuualueellaan. Erityista riski-
tietoisuuteen pohjautuvaa koulutus- tai tiedotuspaketin tekoa tulee harkita
yhteisty0ssé viestinndn ja henkildstohallinnon kanssa. Paketti voitaisiin ja-
kaa my0ds muille tahoille, joilla ei valttdmatta ole suoranaista esimiesvas-
tuuta®. Esimiehia tulisi ennen koulutus- tai tiedotuspaketin laadintaa lahes-
tyd riskitietoisuutta kartoittavan kyselyn avulla. Paketin laadintaa olisi mah-
dollista tehostaa hyddyntamélla kyselystd saatavaa tietoa esimiesten riski-
tuntemuksen tasosta, turvallisuuden merkityksen ja liiketoiminnan jatku-

vuuden ymmarryksesta liiketoiminnassa.
d) johdon ja matriisiorganisaation osalta huomioitavaa

Kerko toteaa, ettd johdon tulisi suosia ja ottaa kayttoon sellaisia menettely-
tapoja, jotka poistavat muutosvastarintaa tehokkaasti. Tapoina hadn mainit-
see muun muassa tiedottamisen, kouluttamisen ja esimies-alainen -keskus-
telut. “Johdon tarkeimpia tehtavia on valvoa sovittujen ja paatettyjen muu-
tosten toteutumista mm. siten, ettd heiddn omat valittomét alaisensa ovat
muutokseen sitoutuneet. Jokaisen organisaatiossa tydskentelevan tulisi
huomata, ettd turvallisuuskdyttdytyminen ja muutosalttius turvallisuusasi-
oissa ovat osa urakehitystd.” (Kerko, 2001 s. 27.) Jotta organisaatiossa voi-
daan tietoturvaa asiantuntijoiden toimesta menestyksekkaasti kehittd, sen
edellytyksend pidetddn johdon ja esimiesten aktiivista otetta tietoturvatoi-
minnasta (Nykénen, 2011 s. 268).

Turvallisuusriskien hallinta edellyttdd osaamista, josta suuri osa on oikeaa
asennetta. Turvallisuustyd on nghtava myds johdon ja esimiesten taholta na-

kyvasti tarpeellisena ja yritystd hyodyntdvana tyona — vaikkei se olekaan

9« _.we suggest that supervisors should be encouraged to raise awareness of potential
damage to the organization if the employees do not follow the security policies. With re-
spect to denial of responsibility, supervisors in one-on-one interactions and speakers in
company seminars need to stress that there is no excuse for IS security policy non-
compliance, even if the employees are not sure what the policy is or if they don’t fully un-
derstand it.” (Vance, 2012 s. 72.)

% Esimerkiksi asiakasvastuuhenkildille, talopaallikdille ja assistenteille. Mikali pakettia ja-
ettaisiin muille, tulee kuitenkin muistaa ja painottaa, ettd esimies on vastuussa alaistensa
toiminnasta. Muut ryhmat voivat vain tukea esimiehen tyota omilla vastuualueillaan.
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suoraan tuottavaa tyota. Sité tulee verrata mihin tahansa muuhun tarpeelli-
seen ty0hon, joka vaatii oman resursointinsa ja sitd kautta hyddyntaa yri-
tystd kuten tyotyytyvéisyyskyselyt ja markkinointi. (Kyrola, 2001 ss. 147-
149.) Turvallisuudessa moni asia hoituu asioiden huomioimisella ja puuttu-
misella eli oikeanlaisella asenteella ja asennoitumisella, jotka eivat ole kus-
tannus vaan térked voimavara. Oikeaa asennetta ja mallin ndytt64 tarvitaan
luonnollisesti - jopa korostetusti - myds johdon osalta. “Mikaén ei pilaa oh-
jeiden merkitysté niin tehokkaasti kuin ristiriitainen ja epéselvé teksti, paitsi
ehkd se, ettd henkilostd nékee johdon olevan noudattamatta ohjeita”
(Laaksonen;ym., 2006 s. 250). Kaikkiaan johdon seka kaikkien esimiesten
“tulee selkeésti ja perustellusti esittad, ettd asiat on opeteltava ja ohjeita on
noudatettava, halusivatpa tyontekijat sité tai eivat” (Laaksonen;ym., 2006 s.
256).

Jokaisen yksilon ratkaisuilla on merkitystd sek& organisaatiokulttuuriin etta
alakulttuureinin — muodostuvathan ne yksildistad. Yksiloiden ja ryhmien
toimintatavat, eli ryhmien suhtautuminen yksiloiden k&ytokseen, méaaraavat
turvallisuuden tason — miten menestyksekkadasti ohjeita noudatetaan. Tur-
vallisuuskulttuuri ndhd&én usein tapana, jolla asiat tehdaan. Maéaritelméa
voidaan laajentaa korostaen asennoitumista, jolloin turvallisuuskulttuuri on:
“meiddn tapamme suhtautua turvallisuusasioihin ja toimia niissa”
(Ruuhilehto;ym., 2000 s. 17). Asiakasnékokulmasta erityisesti oikein toimi-
nen on merkityksellistd. Hyvat aikeet eivat riitd - tarvitaan my0s oikeat tavat
toimia. Toisaalta pelkkien toimintatapojen katsominen ei ole yrityksen kan-
nalta aina riittdvad. Oikeat toimintatavat eivat valttaméttd kerro korkeata-
soisesta turvallisuuskulttuurista ja motivoituneista inmisista. Motivoitunut ja
sitoutunut tyontekija on yritykselle monin tavoin tarked voimavara. Hyva

turvallisuuskulttuuri ndkyy myos asiakkaille ja yrityksen maineessa.

Maineen merkitystd on tutkittu. Lehtonen kuvaa esimerkiksi Coombsin ja
Holladayn tutkimusten perusteella, ettd organisaation maine on erityisesti
kriisitilanteessa epadsymmetrinen: huono lahtdmaine lisaa kielteisia vaiku-
tuksia, mutta hyvd maine tuo lisdetua vain méaaratyissa tilanteissa. Se voi
esimerkiksi véhentdd organisaation tai henkilon syyllistamisen riski.
(Lehtonen, 2009 s. 71.) “Mielikuvien hallinta ja ohjailu on kaytdssa politii-
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kan lisdksi bréandin johtamisessa ja yrityksen maineenhallinnassa (reputation
management) eli niissé toiminnoissa, joilla tuotemerkkiin ja yritykseen lii-
tetddn toivottuja mielikuvia kohdeyleison mielesséd. Brandin identiteetti,
brandipersoonallisuus, bréndiassosiaatiot, yrityksen kasvot ja yritysilme
konkretisoituvat kaikessa yrityksen ja sitd edustavien henkiloiden kayttay-
tymisessa. Teot ovat aina viesteja ja viestintd on aina samalla nakyva osa
yrityksen kayttdytymistd.” (Lehtonen, 2009 s. 75.)

d) Riskitietoisuuden kasvattamiseen ehdotettavat keinot ja huomiot

Tiedottamista voidaan tehda erilaisten tietoiskujen avulla seka arvioimalla
olemassa olevia koulutuksia, tulisiko niihin lisata riskitietoisuuteen ja pe-
rusturvatasoon liittyvad koulutusta. Esimiehille voidaan myos pyrkia lisaa-
maan riskiviestintad, joka tulee erottaa poikkeamaviestinnasta®. Naiden ris-
kitietoiskujen sisaltona voitaisiin sovelletusti kertoa Yrityksen tietoturva-
kasikirjassa mainittuja asioita, kuten ajankohtaisia ja tyypillisimpid organi-
saatioiden kohtaamia tietoturvaongelmia, sek& antaa vastaukset miten néita
ongelmia voidaan valttdd. Taéman lisdksi voidaan tuoda esiin myo6s niit4
seikkoja, miten perusturvatason noudattaminen hyodyttéa yritysté ja vahin-
taan yrityksen kautta myos yksiloita.®® Mitd enemman voidaan painottaa yk-
silon tarvetta ja hyOtyd, sen paremmin viestintd yleensd onnistuu. Hyotyna
voidaan pitdd myo6s aineettomia hyotyja kuten arvostusta. (Laaksonen;ym.,
2006 s. 260.) Samoin koko ryhmén arvostus oikeanlaisesta toiminnasta tu-
kee riskiviestintaa yksiloiden osalta, esimerkkind aiemmin mainittu Intiassa
lahetetty viesti. Syddnmaanlakan mukaan koulutuksessa on syyta ottaa mu-
kaan arkipdivaisida ongelmia ja haasteita eli huomioida ihmisten tarpeet
(Sydéanmaanlakka, 2004 s. 79).

Kaikkiaan koulutuksissa ja tiedottamisessa on hyva muistaa turvallisuuden
ja turvallisuudentunteen ero. VV&é&rin arvioituna ne voivat johtaa vééaristynee-

seen kasitykseen riskeistd ja niiden mahdollisuuksista. Samoin se, etta eri-

% Yrityksessd on sovitut tavat miten ja kuka viestii erilaisista poikkeamista. Riski-
viestinnall& tarkoitan téssd valistavaa viestintdd, jossa voidaan kayttaa erilaisia esimerkkejé.
% Jos halutaan vaikuttaa, tutkimuksen mukaan on syyti kayttaa seké tunne-, etta jarkiargu-
mentteja. Jarkiargumentit ovat rationaalisia joissa on esimerkkejd tosielaméstd, normeja,
syy-seuraussuhteita. Tunneperdisid argumentteja ovat esimerkiksi asenteisiin, yleiseen
etuun ja tarpeisiin vetoavat asiat. (Karhu;ym., 2005 s. 124.)
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laisten poikkeamien tai poikkeamista johtuneiden vahinkotapahtumien maéa-
rastd — tai tassé tapauksessa méaarattomyydestd - ei voida suoraan paatella
turvallisuuden tai turvallisuuskulttuurin tasoa. Kyse voi olla siit4, ettei va-
hinkotapahtumia ole huomattu henkildston toimesta. (Reiman;ym., 2008b
ss. 83-85.) Koulutustilaisuuksista on hyva kerété osallistujakuittaukset mah-
dollisesti turvallisuussitoumuksella lisattynd. Osallistujat vahvistavat talla
saaneensa koulutuksen ja noudattavansa kerrottuja ohjeita. Tdma on térkeda
myos yritykselle, joka voi talla osoittaa kouluttaneensa ohjeet tyontekijalle.
Poikkeamatilanteissa voidaan kiistatta osoittaa henkilon olleen tietoinen oh-
jeista sekd niiden noudattamisvelvollisuudesta. Yritys voi my6s osoittaa
tehneensd  “kd&ytdnnOn  toimenpiteitd  yrityksen  suojaamiseksi.”

(Valtiovarainministerid, 2008 s. 13.)

Perusturvallisuustason osaaminen tulee loytya kaikilta. Puhakaisen tutki-
muksen mukaan koulutusta tulisi yksiloidda muun muassa henkilén osaa-
mistason mukaan (Puhakainen, 2006). Kuitenkaan kaikille ei voida yksil6i-
tya koulutusta tuottaa, mutta e-learning — materiaalia voitaisiin kehittaa ja-
kamalla sita tasoihin. Olemassa olevien Dave e-learning pakettien jatkoksi
ehdotan ns. “Riski-Daven” suunnittelua ja teettdmistd. E-learningpaketti
voitaisiin jakaa kolmeen osaamistasoon. Tason mukaan suorituksesta voisi
saada tulostettavan pronssisen, hopeisen tai kultaisen diplomin®’. Eri tasojen
avulla voidaan sekd huomioida eritasoiset osaajat ettd saada aikaiseksi kan-
nuste yrittdd saavuttaa seuraava tietotaso. Tietotestiin kehotettaisiin osal-
listumaan niin uudet tyontekijat perehdytyksen yhteydessd kuin vanhatkin

esimerkiksi toimipistekoulutusten yhteydessa.

E-learning pakettiin sek& muihin tiedotus- ja koulutusmateriaaleihin ehdotan
kysymyksenasettelua, joka laittaa ihmiset ajattelemaan omaa kayttaytymis-
tddn. Omaan péivittaiseen tyohon ja/tai tydympéristoon voi rutinoitua siten,
ettd esimerkiksi materiaalin luottamuksellisuus ja sen mukaiset kasittelytar-
peet voidaan luokitella lilan alhaisiksi. Koulutus- ja tietoiskutilaisuuksissa
voidaan saada aikaiseksi hyva keskustelu kysymalla minkalaisia uhkia tai

vahinkoja kortittomuus voi aiheuttaa. (Laaksonen;ym., 2006 s. 256.)

7 Aiemmissa Dave e-learning —paketeissa on osassa mukana diplomin tulostamismahdolli-
suus kurssin suorittaneille. Naista on saatu paljon hyvaa palautetta.
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5.3 Puuttuminen

Jaan pohdinnan puuttumisesta seuraavasti eri osiin:

a) Kenen pitéisi puuttua (ja kuka voi puuttua),
b) erilaiset yksilot — erilainen puuttuminen (eri keinot),
c) esimiehen puuttuminen (esimiehen keinot ja vastuut),

d) kaikki tyontekijat / toimipisteet / assistentit (néiden keinot ja vastuut).

a) Kenen pitdisi puuttua?

“Kokemus on osoittanut, ettd jos tietynlaisten riskien hallintaa hoitavat paa-
tyonddn tukitoiminnoissa tyoskentelevat asiantuntijat, liiketoiminnan edus-
tajilla saattaa olla taipumusta sulkea silménsé tdman alueen riskeilta ja luot-
taa siihen, ettd kyseisten riskien asiantuntijat hoitavat ne suvereenisti. Tal-
I6in usein unohdetaan se tosiseikka, ettd aktualisoitunut riski vaikuttaa juuri
kyseisen liiketoiminnallisen organisaation tulokseen”. (Ilmonen;ym., 2010
s. 79.) On tutkittu, ettd seurauksilla on tarke&d merkitys kdyttdytymisessa.
Riippumatta siitd, onko kéyttaytyminen turvallista vai ei, kdytds lisdantyy,
jos seuraus on henkil6lle jollain tapaa positiivinen (Ruuhilehto;ym., 2000 s.
35.) Seuraus voi olla mink& tahansa tahon esiintuoma. Ympariston lisaksi
erityisessé asemassa puuttumisessa ovat esimiehet. Esimiehen haasteena on
alaisten suuri méaaré ja fyysinen hajanaisuus. Kuitenkin esimiehen vastuu
projektin tai toiminnon etenemisestd sek& asiakasvaateiden tayttdmisestd on
suuri. Laajemmin, kuten Kyrola toteaa: “Toimintayksikon hairidtilanteiden
hallinnasta ja liiketoiminnan jatkuvuudesta vastaa jokainen esimies tahol-
laan” (Kyrold, 2001 s. 30). Tama vastuu luonnollisesti siirtyy esimiehiltd

ylospéin ylimpéén johtoon asti.

Esimiehelld on ensisijainen vastuu alaisistaan. Lis&ksi on olemassa riski, et-
td mikali esimies ei ymmarra kortin kayttoa tarpeelliseksi tai “muut téarke-
ammat asiat” ajavat sen ohi, esimiehen toimesta ei vélttdmattd huomauteta
kortittomuudesta. Etenkin, jos esimiestd tavataan fyysisesti harvoin, tapaa-
misen aikana on tyypillisesti paljon tarkeit4 asioita. Toisaalta, oli tapaamisia
usein tai harvoin, jos esimies ei itse pid& korttiaan tai puutu alaisen kortit-

tomuuteen, luo se asiaan hyvaksynnan.
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Kortittomuuteen puuttuminen on monelle vaikeaa. Oman henkilékunnan
osalta syit4 voidaan vain olettaa ja syitd lienee useita. Vaikka ohjetta pidet-
taisiin hyvanékin, vastuu puuttumisesta tunnistamattomien tai vieraiden
osalta ei ole niin itsestdén selva asia eiké useinkaan helppoa. Sen osalta voi-
daan kokea monenlaista epdmukavuutta. Vastuu puuttumisesta sysataankin
mielellddn jollekin muulle kuten talop&allikolle tai vartijoille. Ulkopuolinen
palveluntuottaja ei kuitenkaan véalttdméattd saa niin suurta auktoriteet-
tiasemaa mika tuntuu tarvittavan. Asetelma voi olla haastava ja johtaa hel-
posti “pikkupoliisin” epakiitolliseen maineeseen®. Auktoriteetti on helposti
menetetty jo silld, jos oma henkilokunta sallii kortittomuuden ja “ulkopuoli-
nen” tulee siitd sanomaan. Asetelmanhan pitéisi olla toisinpdin — oman hen-
kilokunnan tulisi olla erityisen tarkkoja ja ensisijaisia puuttumaan kortitto-
muuteen. Asiakkaiden etuisuuksien ja yrityksen imagon suojelun tulisi olla
tyontekijoille itsestaanselvyys. Tosin jos henkild ei esimerkiksi koe riittavaa
sitoutumista yritystd kohtaan tai koe olevansa ylpeé tydskennellessaan yri-

tyksessd, se vaikeuttaa tai estdd tdmén toteutumisen.

Maunula toteaa, ettei esimies pérjad yksin asiantuntijoiden kanssa. “Tarvi-
taan vield kolmas ryhma, joka pitd4d koko hommaa pystyssé, antaa sille jon-
kinlaista ryhtid. Nuo asiantuntijaorganisaation vahiten nékyvét jasenet — oli-
pa heidan virkanimikkeensa sitten vaikka ...sihteeri tai ylivahtimestari -
ovat ne henkil6t, joiden avulla loistavien asiantuntijoittesi tulokset mahdol-
listuvat.” (Maunula, 1997 s. 11.) Maunula jatkaa korostaen tukihenkildiden
merkitystd: “llman heitd eivat yhteison jarjestelmét toimi: he eivat ole tai-
teilijoita, mutta he tekevat taiteilijain tyon mahdolliseksi” (Maunula, 1997 s.
12). Assistentti voi toimia my6s mielipidejohtajana, jonka roolin voi yhtei-
s6sséd ottaa myos periaatteessa kuka tahansa. Mielipidejohtajalla voi olla
asioihin suuri merkitys. Aberg kuvaa mielipidejohtajaksi henkildn, jonka
puoleen kaannyta&n, kun tarvitaan neuvoja. Han on epdvirallinen johtaja,

joka on sisaistanyt sosiaalisen jarjestelman normit®

ja pystyy haluamallaan
tavalla vaikuttamaan toisten asenteisiin tai kayttdytymiseen. (Aberg, 2000 s.

195)

% Sidosryhmihaastatteluissa todettiin hyvin suoraankin talopaallikon olevan viara auktori-
teetti sanomaan asiasta (SidD, 2012) ja (SidE, 2012).

% Henkilo voi itse maritelld itsensd haluamiensa ryhmien jaseniksi joiden normit ja kayt-
taytymissadnnot han omaksuu (Reiman;ym., 2008b ss. 78-79). Tama selittdd osaltaan otan-
taryhmédn kommentteja, ettd omassa toimistossa eivat pida henkildkorttia, mutta toisessa
toimistossa vieraillessaan pitavat (Otantaryhma, 2012).
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Kaikkiaan puuttumista ja puuttumisen sanktiointia tulisi pohtia enemman-
kin: kuka puuttuu, milloin ja miten. Yksilon osalta tdhan on ohjeita ja tatéa
on pohdittu enemmankin. Mutta tulisiko joissain tapauksissa sanktioida
myo6s se, mikéli joku ei ole puuttunut poikkeamaan? Asetan kysymyk-
senasettelun toisinpdin — voidaanko esimerkiksi vahinkotilanteissa alihank-
kijaa syyttaa kortittomuuteen puuttumattomuudesta, mikali esimies tai muu
oma henkil0sto ei ole asiaan puuttunut?

b) Erilaiset yksilot — erilainen puuttuminen

Keinona puuttumiseen ehdotettiin huomattavan paljon rankaisua tai pako-
tetta. Otantaryhmaésta vain yksi mainitsi keinona palkkion, sekin muodossa
“palkkio tai pakote”.'® Mika tama palkkio, pakote tai sanktio sitten olisi, jai
avoimeksi, samoin se, missé vaiheessa asiaan pitaisi puuttua tyolainsdadan-
non mukaisilla virallisilla keinoilla eli huomautuksella, varoituksella ja vii-
meisena irtisanomisella’®t. Esille tuli, pitaisikd maarata jokin lukumaara,
jolloin asiaan on puututtu huomauttamalla riittdvdn monta kertaa ja on siir-
ryttava virallisiin keinoihin (SidC, 2012). Karjalainen nékee erilaiset kont-
rollit kuten palkitsemisen ja pakottamisen kiistanalaisena, koska niilla voi
olla negatiivista vaikutusta motivaatioon. Tosin vaarat tavat pitdd kuitenkin
jotenkin eliminoida. Kontrollien sijasta tulisi ennemmin yrittdd vaikuttaa
muutoin motivaatioon ja vastuuntuntoon toimia oikein. (Karjalainen, 2011
s. 145.) Toisaalta mika sitten on rankaisua? Puhakaisen mukaan se voi olla
vaikka tarkempi tarkkailu tai kontrolli. Tarkedd on kuitenkin muistaa, etta
rankaisun ja pakottamisen toimivat keinot ovat henkilékohtaisia. Mika toi-

mii toisella, ei valttamatta toimi toisella. (Puhakainen, 2006 ss. 83, 86.)

Katson, ettd palkitseminen yleisemmalld, esimerkiksi koko toimipisteen ta-
solla, toimii. Yksilotasolla perusperiaatteen pitéisi olla, ettd toimitaan oi-
kein. Siitd ei pitéisi palkita, ettd joku on toimimatta vaarin. Hyva toiminta
pitéé toki huomioida ja toimipistetasolla huomiointi voisi auttaa nostamaan
yhteisOkulttuuria. Talla saataisiin se tarked massa kiinnittdmaan huomiota ja
puuttumaan esimiehen tukena. Yksilotasolla normaalin k&ytoksen palkitse-

minen tuskin toimii kovin pitkalle. Mistd muusta vastaavasta pitéisi palkita?

100 Muun muassa (SidD, 2012), (SidC, 2012) ja otantahaastattelut, haastattelut anonyymeja.

101 vance toteaa, etta joissain tapauksissa myos virallisilla puuttumismenetelmilld on paik-
kansa tietoturvarikkomuksiin puuttumisessa (Vance, 2012 ss. 73, 88).
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Siitd, ettd henkild tulee ajoissa toihin eikd myohasty sdanndllisesti? Siitg, et-
ta henkild lukee intrasta tarkeitd asioita Facebookissa olemisen sijasta? Sii-
ta, ettd henkild luokitteli materiaalin eikd luovuttanut luottamuksellista ma-
teriaalia ulkopuolisille? Lista olisi loputon. Kuitenkin yksilon osalta vai-
kuttaisi olevan niin, ettd mitd turhempana han pitad jotain asiaa itselleen, si-
t4 suuremman palkkion tai sanktion henkild tarvitsisi. Tutkielman perus-
teella talle nayttdisi 1oytyvan vahva yhteys. Henkilot pitivat korttia itselleen
hyvin turhana ja vastaavasti he esittivat keinona erittdin voimakkaita sankti-
oita — varoituksista jopa irtisanomiseen asti'®?. Henkilét eivat ole reagoineet
puuttumiseenkaan, joten ndille henkil6ille riittaisi tuskin palkintona kon-
vehti, jotta he alkaisivat korttia pit&dd. Juurisyiden I0ytdminen nouseekin joi-
denkin osalta tdrkedadn asemaan. On vaikea kuvitella, ettd joku ottaisi viralli-
sen varoituksen - irtisanomisesta puhumattakaan - vain henkilokortin vuok-
sit®®. Mikali kortin kayttamattémyys on tahallista ja normaali huomaut-
taminen asiasta ei ole korjannut toimintaa, esimiehen tulee selvittédd, voiko
kyse olla jostain muusta taustatekijéstd, joka vaatisi rankaisun sijaan esi-

merkiksi henkilén ohjaamista tydterveyshuoltoon.

Unohtajille puuttumisen osalta riittdinee opastaminen oikeanlaiseen toimin-
taan, eikd ole niin merkitystd kuka asiaan puuttuu. Puuttuminen voidaan
tehd& myos positiivisin keinoin, kuten Intiassa tehtiin (Chavan, 2012). Va-
linpitamattdmat urautuneet ja elitistit tarvitsevat puuttumisen heille oike-
alta taholta ja oikealla tavalla. Erityisesti urautuneille puuttujana voi toimia
useampikin taho, kunhan heille osataan kertoa riittdvat syyt henkilokohtai-
sen tarpeen luomiseksi. Elitististeille syiden ja tarpeen luomisen kertomista
voidaan tehostaa sopivalla porkkanalla, vaikkapa ryhmélle sopivalla kiin-
nikkeelld (SidG, 2012). Vaikka puuttumisen voi onnistuneesti tehdd muukin
henkilo kuin esimies, esimerkiksi assistentti tai kollega, kummankin ryhman
osalta esimielle j&& vastuu siitd, ettd henkilot alkavat toimia oikein. Muiden
henkildiden osalta puuttuminen voi olla vain asiasta huomauttamista ja

opastamista. Mikéli se ei riit, vastuu siirtyy esimiehelle.

102 |_shde (Otantaryhmé, 2012), haastattelut anonyymeja.

103 Korttia kohtaanhan sinénsi ei esitetty huomattavia ongelmia ja korttia koskevat asiat on
paasaantoisesti helppo korjata. Kuvan voi halutessaan uusia ja kortin hdiritsemistd voidaan
ehkaisté erilaisilla korttipidiketyypeilla.
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Esimiesty0ta vaativat erityisesti kapinoijat. Kapinoijalle kortin k&yttamat-
tdmyys on vain tapa tuoda esiin jotain. Kortti on siis vain valine, tuskin var-
sinainen juurisyy kapinaan. Toki niin urautuneisiin, elitisteihin kuin kapi-
noijiinkin kuuluva henkilo ei ehka jostain syystd vain halua kuulua ryh-
maan. Esimies voi toki yrittdd perustellusta syysta hakea henkil6lle poikke-
uslupaa olla kdyttamatta henkildkorttia ja olla tunnistettavissa muun sovitun
keinon avulla. Kuitenkin ensisijaisesti, ja poikkeamaluvan hakemiseksi, tuo
peruste tulee selvittdd. Perusteen selvidminen puolestaan pitéisi olla esimie-
helle osviitta siihen, mikd on todellinen juurisyy ja esimiehen tulee ensin

osata puuttua oikeilla tavoilla eri neutralisointikeinoihin.
c) Esimiehen puuttuminen

Mikéli jotain ohjetta ei noudateta ja ohje kuitenkin hyvin tiedetdén, esimie-
hen tulee ottaa vastuu keskustelusta, varsinkin mikali jokin muu taho on jo
asiaan puuttunut, eik& tilanne ole korjaantunut. Tyypillisesti henkilokortin
kayton osalta ndin on: kortin ké&yttovelvoitteesta tiedetéan, eli kyse on tietoi-
sesta ohjeen noudattamatta jattamisestd. Miten asiaan tulee puuttua, se sel-
vidé keskustelemalla alaisen kanssa. Jos ohjeen noudattamattomuuden syy-
nd on ymmarryksen puute, se korjaantunee perustelemalla asia ja esimiehen
tulee ndma perustelut pystyd kertomaan. Mikali kyse on tietoisesta ja tahal-
lisesta ohjeen noudattamattomuudesta, on syyté selvittdd, mik& on henkilén
todellinen syy asiaan. Esimiehesta riippuen on myds luonne-, kulttuuri- ja
auktoriteettikysymys, miten hén asiaan puuttuu: kuinka paljon h&n haluaa
asiaa selittad vai pitadko vain esimiehen sanomisen riittaa.

Sindnsa esimiehen tulee osata kertoa oikeat, vakuuttumiseen tahtaavat pe-
rustelut, jotta viesti menisi perille ja muutos kaytoksessa olisi pysyval®*. Pe-
rustelut kuten “laita nyt kortti ettei minulle valiteta asiasta” tai “enhan mina
t4t4 nyt vaatisi ja tiedan, ettet sitd tarvitse, mutta kun...” ep&avat henkilon
tarvetta saada todellisia perusteluja, miksi jokin ohje on annettu seka tarvit-
tavaa kunnioitusta séadettyja ohjeita kohtaan. Jos esimies katsoo ohjeen tur-
haksi, hdn voi aina tiedustella itse sen tarpeellisuutta ja syit4d ohjeeseen.

104 “yrityksen johdon vastuulla on saada henkilostd ymmértamaan tietoturvan merkitys yri-
tyksen liiketoiminnalle ja maineelle. Hyva ja kaytanndssa toimivaksi havaittu tapa on, etté
jokaisen esimiehen tulee selvittad tyontekijoille tietoturvaohjeiden sisaltd. Esimies vastaa
toiminnasta ja sen hallinnasta noudattamalla organisaation menettelyja ja valmentamalla
tydntekijat.” (Laaksonen;ym., 2006 s. 258.)

57



Maunula kehottaa esimiehid pohtimaan tapausta, jossa yksi henkild — paras
myyntip&allikko - ei tee raporttia, joka vaaditaan kaikilta muilta. “Millaisia
erivapauksia annat loistavalle yksilolle juuri siksi, ettd h&dn saavuttaa tulok-
sensa tietdessddan omaavansa nuo vapaudet? Tai korostaa erinomaisuuttaan
ja korvaamattomuuttaan s&&ntdjen noudattamattomuudellaan?” (Maunula,
1997 s. 32.).1% Jatkan kysymalla, miten esimies perustelisi ottamansa oikeu-
tuksen antaa omavaltaisesti luvan poikkeamaan. Mihin ja miten perustellen
esimies lopulta vetdisi rajan, jos han antaisi suoranaisella luvalla, puuttu-
mattomuudella tai ohjetta vahatteleméalld tyodntekijalle erivapauden olla
noudattamatta yritykselle tarkeda ohjetta ja ketka kaikki tydntekijat voisivat
saada tuon erivapauden ja mitd kaikkia ohjeita se alkaisi véhitellen koskea?
Ent& henkilon seuraavan esimiehen tai asiakkuudesta vastaavan asema, pa-
kotetaanko heidatkin sallimaan luvattomasti esimiehen sallimat poik-
keamat? Katson, ettd esimiestydn yksi tarkeimmista elementeista on alaisten
luottamus esimiestd kohtaan ja alaisten tasa-arvoinen kohtelu. Erivapauk-
sien antaminen sy0 pohjan talta. Esimiehen yksi keskeinen tehtéva on puut-
tua erehdyksiin. Erilaisten tilanteiden huono hoito tai sormien lapikat-
sominen voi aiheuttaa muita vaikeuksia ty0yhteisossé.

Simola esittéé erindisia syitd, miksei esimies puutu johonkin asiaan. Esimies
ei halua olla johtaja vaan “kaveri”, yksi tiimin j&senista. Johtamisen merki-
tystd ei mahdollisesti ole ymmarretty tai valtellddn vastuuta. Tai, jos esimies
itse rikkoo jotain saantog, ei han voi siihen puuttua muidenkaan osalta. Syy-
nd mainitaan myos pelko késitelld hankalia tai negatiivisia asioita, seka esi-
miehen uupumus tai valinpitdmattdmyys. Puuttumisen pelko voi johtua
myds esimiehen oman arvostuksen ja asemavaltuutuksen epavarmuudesta.
Jos alaiset arvostavat esimiestaan, virheisiin puuttumisen oikeutta ei kiisteta.
Se hyvaksytéén ja siitd otetaan opiksi. Jos esimiestd ei arvosteta, patevyys
kiistetdén silla, ettei esimies tunne alaistensa ty0té tai tydolosuhteita ja asi-
oita vastustetaan. (Simola, 2005 ss. 107-109, 127-128.) Mat-
riilsiorganisaatiossa syyné voi osin myos olla kappaleessa 2.3 mainittu esi-
miehen etdisyys — esimies ei valttdmaétta tied4, miten hanen alaisensa toimi-
pisteessd normaalisti toimii. Sidosryhmien paikalla olevat edustajat voivat

toki puuttua, ja heiddn tuleekin puuttua, kortittomuuteen huomauttamalla ja

105 Tama tuotiin esiin myds sidosryhmahaastattelussa, jossa todettiin, etté liiketoiminnassa
tahan voidaan syyllistya helpostikin, “hyvia tyyppeja” tarvitaan (SidC, 2012).
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oikeaan toimintatapaan ohjaamalla. Puuttumisesta tulee kuitenkin aina la-
hettdd viesti my0ds henkilon esimiehelle jotta vastuu asiasta siirtyy oikeaan
paikkaan.

d) Kaikki tyontekijat / Toimipisteet / Assistentit

Esimiehen tulee jatkaa puuttumista, mik&li ympériston vaikutus tai muiden
toimijoiden, esimerkiksi vartijan tai talopaallikon, puuttuminen ei ole riitta-
nyt. Suuressa matriisiorganisaatiossa esimiehen valvonta, tietoisuuden ylla-
pito ja kdytantdjen levittdminen ei onnistu yksin. Jos ympaéristo sallii poik-
keamat puuttumatta niihin mitenkaan, se lisad ja vaikeuttaa esimiehen tyota.
Pienessé toimipisteessa tai yhdessa kerroksessa esimiehelld voi olla vain yk-
si alainen kymmenien muiden henkildiden joukossa. On koko henkiloston
vastuulla olla hyvaksymatta kortittomuutta tai muutakaan turvallisuusohjeen
rikkomista. Alakulttuurin®®®, on se sitten toimipiste tai esimerkiksi projekti-
ryhmé, tulee olla ohjeen noudattamisen kannalla, jotta syntyy tarvittavaa so-
siaalista painetta. Tasavertaisuus (tyontekija-tyontekijd) voi aiheuttaa haas-
teita puuttumiseen kortittoman henkilén “kuuluessa laumaan”. Etenkin, mi-
kali esimies ei ole asiaan puuttunut'®’. Toisaalta erityisesti elitistiryhman
kohdalla vertaisen henkilon ja “oman sosiaalisen lauman” puuttuminen epa-
kohtaan voi olla jopa esimiehen puuttumista tehokkaampaa. Teoksessa Asi-
antuntija viestii todetaan palautteen annon olevan kaikkien velvollisuus,
joskin esimies mainitaan tarkeimmaksi palautteen antajaksi ja kollegan an-
taman palautteen katsotaan olevan usein arvostetuinta (Karhu;ym., 2005 s.
73). Esimies ei kuitenkaan voi jattd44d hé&nen tietoonsa tuodun poikkeaman

hoitamista ryhman vastuulle.

Kohdeassistentti voisi hoitaa puuttumista myos puolihuolimattomasti seu-
raamalla koko ryhmaad sekd esimerkiksi tarjoamalla ja etsimallad sopivia

kiinnikkeita'®®. Kohdeassistentti voisi myds jakaa epavirallisia kanavia pit-

106 Teoksessa Turvallisuuskriittiset organisaatiot puhutaan mygs ‘ryhmista’. Alakulttuurik-
si ryhm& muodostuu kirjan mukaan esimerkiksi eri yksikdiden tai sukupolvien tai organi-
saatiossa vietettyjen vuosien mukaan. (Reiman;ym., 2008b ss. 104-115.)

107 Esimiehen osoittama turvallisuuden arvostus ja etta turvallisuuteen pyrkiminen on térke-
&4, ne parantavat ainakin tydturvallisuutta tydyhteistssd. Liséksi tarkednd pidetdan esimie-
hen oikeanlaista suhtautumista virheisiin. (Reiman;ym., 2008b s. 56.)

108 Myos sidosryhméhaastatteluissa tuotiin esiin erilaisten kiinnikkeiden tarve josta henkilot
voisivat valita itselleen sopivimman vaihtoehdon (SidG, 2012) ja (SidA, 2012).
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kin ymmarrystd matriisiorganisaation toiminnasta ja siihen liittyvista tur-
vallisuusvaikutuksista'%®. Kohdeassistentilla olisi mahdollisuus tuntea miten
kukin toimii k&ytannon arjessa, sekd nahda ryhmén yleinen suhtautuminen
eri asioihin. Epasuoremman puuttumisen liséksi tulee suorittaa selkead val-
vontaa. Valvontakeinoina ehdotettiin jatkettavaksi aiemmin k&ytettyja var-
tijoiden suorittamia pistotarkastuksia. Ndissa on tarkastettu esimerkiksi ruo-
kalaan menevit tai aamulla téihin tulevat henkilét.'® Tutkimuksen perus-
teella ndilla on merkityst4, mutta puuttumista pitad laadullisesti parantaa.
Né&iden osalta ehdotetaan jatkossa oikeaan toimintatapaan ohjaamista, asen-
teeseen vaikuttavan lyhyen tietomateriaalin jakamista kortittomalle sek&
kontaktia esimieheen. Poikkeama tulee raportoida esimiehelle sek& samalla
jakaa riskitietoisuutta lisddvaa tietoa ja velvoitetta valvoa sitg, ettd alainen

korjaa toimintaansa puuttumisen jalkeen.

Myads palkitseminen ja kilpailuaseman luominen ovat puuttumiskeinoja joita
voidaan hyodyntdd. “Ulkoista motivointia, esimerkiksi Kilpailuasetelmaa ei
saa ajatella huonona vaihtoehtona, silld se on tarpeellista ja tehokasta erityi-
sesti sisaiseen motivointiin yhdistettynd.” (Laaksonen;ym., 2006 s. 254.)
Karjalaisen mukaan palkitsemisena voidaan hyvin pitdd symbolisia palkin-
toja kuten kehuja (Karjalainen, 2011 ss. 106-107). Koko toimipisteen kehu-
mista ohjeiden noudattamisessa k&ytettiin Intiassa, ja pidén sitd hyvana ta-
pana (Chavan, 2012). Kehumista voisi laajentaa esimerkiksi julkaisemalla
auditoinneissa “vihreélle” pédésseet toimistot ja ndin osin luoda myds kil-
pailuasetelmaa. Kokeilemisen arvoista olisi vastaavan kilpailuasetelman
luominen tiedotuskampanjoiden yhteyteen. Kukin esiintuotu aihe tarkistet-
taisiin talopaallikdiden toimesta, ja ohjetta noudattavat toimipisteet voisivat
kerétd pisteitd. Kampanjan paatyttyé eniten pisteitd kerdnnyt toimipiste saisi
sovitun palkkion. Sidosryhmén toimesta ehdotettiin myos ideointikilpailua
henkilokorttien kiinnikkeista. Henkil6t voisivat kuvata parhaat kiinnikekek-
sintdnsa tai — vaihtoehtonsa ja eniten “tykkéyksia” saaneet vaihtoehdot voi-
taisiin palkita. (SidB, 2012).

109 “Turvallisuusvaikutusten ymmarrys edellyttdd hyvad kasitystd niin omasta tydsta kuin
sen liitynndista muiden tdihin ja koko organisaation perustehtdvaan” (Reiman;ym., 2008a s.
160).

110 Ehdotettu sidosryhmihaastatteluissa (SidB, 2012), (SidD, 2012) ja (SidF, 2012).
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Johtopaatokset

1 Johtopaatdokset

Tutkimus tuotti itselleni uusia ndkdkulmia ihmisten kayttaytymisesta mo-
ni(yritys)kulttuurisessa ymparistossa seka tietoa olettamista miten ihmisten
kuvitellaan ja oletetaan k&yttdytyvan. Lahdin pohtimaan tutkielmaani aset-
tamalla vastakkain tiedon ja asenteen. Tutkielman edetessa ja kiistattoman
tietoisuuden tultua myds tutkimuksessa (kyselyissd, haastatteluissa ja muis-
sa keskusteluissa) esiin, pdadyin esittdmaan, ettd kyse on asenteesta. Esitén
kuitenkin jatkopohdinnan — onko asenne kuitenkin tiedon puutetta?

Mielenkiintoinen havainto on, ettd otantaryhmadin kuuluvat esittivat itse
keinona pakkoa. Henkilokortin kdytt0 ei kuitenkaan ole vapaaehtoista, se on
kirjoitettu henkildstoa velvoittaviin sdantéihin ja lisaksi kayttamattomyyteen
on puututtu. Eli velvoittavaa ohjetta ja puuttumistakaan ei pideta riittdvana
“pakkona”. Henkilgilla on tietoisuus siitd, ettd korttia pitdisi pitad, mutta
onko heilld kuitenkaan riittavésti tietoa, jotta se voisi saada aikaan ymmar-
ryksen miksi ohjetta pitd4d noudattaa. Asenteen voidaan kuitenkin pitkalti
katsoa olevan ymmérryksen puutetta. Ymmaérryksen puutetta taas voidaan
korvata tiedolla. On eri asia mikali henkild ei ymmarryksenkaan jalkeen ha-
lua noudattaa annettua ohjetta. Siind tapauksessa voidaan puhua ongelmasta,
joka esimiehen tulee ratkoa esimerkiksi erilaisin hanelle suoduin tydoikeu-

dellisin menetelmin tai ohjata alainen muun tarvittavan tuen piiriin.

Kérjistyneimmat vaihtoehdot kayttaméattomyyden syynd voivatkin olla jo-
tain aivan muuta kuin korttiin liittyvid asioita. Kortin kdyttdmattémyys on
siind tapauksessa vain oire jostain muusta. Yhtend vaihtoehtona esimerkiksi
0sa vastaajista vetosi tassékin tutkimuksessa fyysisiin seikkoihin, joilla saat-
taa olla jotain tekemisté aistiséatelyjarjestelméan liittyvien asioiden kanssa.

Samoin yhden uuden tutkimuksen mukaan dopamiini saatelee myos yksilon
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tyOetiikkaa. TyoOetiikalla taas wvoidaan na&hd& yhteys s&é&ntdjen nou-
dattamiseen.’! Dopamiinitasolla tietyissd aivoalueiden osissa on vaikutusta
motivaation liséksi siihen, miten henkiléon vaikuttaa palkitseminen seka
laajemminkin sosiaaliseen kaytokseen, riskien havaitsemiseen sekd itsetie-
toisuuteen. (Kelley, 2012).

Tutkielman tekemisen aikana joku kysyi minulta, eikd minulla ole muuta
tekemistd kuin kytata kortteja. Vastasin: “on, miettia miksei niita pidetd”.
Valitettavan usein lienee edelleenkin niin, ettd turvallisuutta pidetdan
valttamattomanéd pahana, irrallisena funktiona ja ohjeiden valvomista
pidetdén “kyttddmisend”. Useampi henkilé onkin sanonut, etteivét halua olla
“Kkorttipoliiseja” tai muutenkaan “kytatd” ihmisten tekemistd. Esimerkiksi
henkilokortti voidaan toki ndhda vain irrallisena “kytattavana asiana” tai
voidaan miettid, mit4 oikeastaan seurataan kun niiden kdytt6a valvotaan ja
kayttamattomyyteen puututaan. Ensin tulee miettia miksi on tehty moinen
ohje. Ohje perustuu siihen, mitd liiketoiminnalta edellytetddn. Voidaanko
sallia kortittomuus jossain, voidaanko jollekin sallia erivapauksia kortin
kaytostd, onko sen kaytto tdysin vapaaehtoista — ndma riippuvat yrityksesta
ja yrityksen liiketoiminnasta. Tarkemmin sanottuna siitd, mita yrityksen
asiakkaat ja sidosryhmét yritykseltd ja yrityksen henkildstolta edellyttavat.
Jos yritykselle on tdrkedd laatu, maine ja luottamus, niin jonkin pienelta
tuntuvan ohjeen noudattaminen tai noudattamatta jattdminen voi muodostua
yllattdvankin  suureksi asiaksi. Eikda kyse ole vain sopimusten

noudattamisesta tai esimiestyon laadusta.

Kyse on muustakin, esimerkiksi siit4, miten yritys katsoo henkilostonsa
haluavan sitd edustaa. Onko kypéran, tietynlaisen tydvaatetuksen, puhtaan
auton tai henkilokortin kaytto yritykselle vain pakko vai my6s imagoasia.
Miten paljon yritys haluaa panostettavan ty6hyvinvointiin, jaksamiseen ja
viihtymiseen — ettd henkildsto jaksaa ja haluaa noudataa ohjeita, jotka ovat
yritykselle tarkeita vaikkeivat enkd ymmartdisi kaikkia perusteita miksi se
on tarkedd tahi kokisi sitd itselleen térkedksi. Kaikkiaan kyse on

monimutkaisesta asiasta, jossa etsitddn oikeaa tasapainoa ja yhteytta

11 Myos tydterveyshuollon edustajan kanssa pohdittiin mahdollisia yhteyksia esimerkiksi
artyneisyyteen ja tydhyvinvointiin (SidH, 2012). Todentaminen vaatii kuitenkin enemman
tutkimista.
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Johtopaatokset

yrityksen litketoimintatarpeiden, -vaateiden, yrityskulttuurin,

turvallisuuskulttuurin ja sen voiton tekemisen valilla.

Kyse on my0s liiketoiminnan jatkuvuudesta, kilpailusta ja jopa sééstoista.
“Tietoturvaa ei tulisi ndhda vélttdméattoméand pahana, jolla kiusataan
tyontekijoita, wvaan kilpailuetuna, mik&li tietoturva on hoidettu
asianmukaisesti  liiketoiminnan asettamien vaatimusten edellyttdmaélla
tavalla. Tam& Kilpailuetu realisoituu liiketoiminnan  jatkuvuuden
edellytysten parantumisena, kun tietoturvakulttuuri on implementoitu koko
lilketoimintaympadristo6on. Se  voi  my6s ilmetd  parantuneina
mahdollisuuksina voittaa tarjouskilpailuja, joissa enenevdssd méaérin on
mukana vaatimuksia tietoturvallisuudelle, tai ulkoisten vaatimusten
tehokkaana ja taloudellisena kdytdntoon soveltamisena.” (Laaksonen;ym.,
2006 s. 18.)

On selvéd, ettd motivoitunut ja jaksava tyontekija on yrityksen térked voi-
mavara. Yksilot ovat osa ryhmé&a ja ryhmaét luovat kulttuurin. N&in pelkéat
mé&éardykset voivat johtaa negatiiviseen kierteeseen, jos ne ovat muodostu-
neen ryhmékulttuurin vastaisia. Kulttuuridynamiikan selvittdmiseen katso-
taankin olevan useita syitd ja sen olevan tarpeellista. (Reiman, 1999 s. 36.)
Jatkotutkimuksena voisikin tarkastella samaa asiaa ryhmadynaamisesta né-
kdkulmasta. Missé tilanteissa ryhma sallii henkilon olevan ilman henkil6-
korttia ja missa tilanteissa siitd voi syntyd osin jopa salliva ryhmékulttuuri,
jossa asiaan ei kiinnitetd huomiota. “Hyvén turvallisuuskulttuurin hyddyt
ovat moninaiset. Hyvalla turvallisuuskulttuurilla on selkedt yhtymékohdat
henkiloston kokonaisvaltaiseen tyohyvinvointiin...” (Waitinen;ym., 2007 s.
8). Yhdyn t&han. Katson, ettd yritys voi todella hyvin, mikali kuka vaan
yrityksen tyontekija, esimies tai johtaja voi huomauttaa kenelle tahansa
kollegalle, esimiehelle tai johtajalle unohtuneesta henkilokortista — saaden
vastauksena positiivisen ajatuksen — korjaavan toimenpiteen ja ajatuksen:

“kiitos, kun valitdt minusta ja yrityksestamme”.

Tutkimuksen tuloksia voidaan kayttdd myohemmin hyodyksi, mikali ai-
heesta halutaan tehd& kvalitatiivista tai kvantitatiivista tutkimusta lisaamalla
aineiston ja muuttujien maaraa siirtyméalla Suomen rajojen ulkopuolelle.

Né&in muuttujiksi saadaan esimerkiksi eri maiden kulttuurierot, erilaiset joh-
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tamismallit, erilaiset organisaation muodostumismallit, erilaiset toimipisteet
(lukumé&aré maassa pienempi) ja erilainen kiinteistdorganisaatio, jonka vas-
tuulla kiinteistoturvallisuuden implementointi ja valvonta pitkalti on. N&in
saatuja teorioita ja tuloksia voidaan kehittdd edelleen kokonaisvaltaisemman
johtamisen ja kaytanteiden kehittdmisessa: mitk& ovat eri muuttujien erot, ja
voidaanko vain yhdelld tapaa johtaa moni(yritys)kulttuurista yhtiot4d. Sa-
moin voidaan arvioida, mikd merkitys on erilaisella yrityshistorialla tai esi-
merkiksi eri maiden kulttuureilla turvallisuusohjeiden implementoinnissa.
T&t4 pohjaa vasten tutkimusta voidaan laajentaa laajemminkin monikulttuu-
risten yritysten johtamismalleihin. Kaikkiaan turvallisuuden tavoitteellisessa
johtamisessa tarvitaan tietoa siitd, miten asetetut ohjeet on saatu otettua
kayttoon; miten tehokkaasti niissé on onnistuttu, mit4 haasteita toteuttami-
sessa on sek& eri keinojen kustannuksista. Onnistumista, epdonnistumisia,
haasteita ja kustannuksia tutkimalla voidaan tehostaa uusia kayttéonottoja
seka yllapitaa olemassa olevien ohjeiden noudattamista.

Kuten Henttonen ja Simola toteavat: “Turvallisuus on osa yrityksen imagoa,
ja toisaalta turvallisuuden tulisi olla yksi yrityksen eettisista periaatteista”
(Henttonen, 2000)*'2. “Kaiken kaikkiaan on ilmeista, ettd hyvin toteutetun
systemaattisen ja kokonaisvaltaisen turvallisuusohjelman my6té yleinen te-
hokkuus paranee; moraali, kustannustehokkuus, tyontekijoiden hyvinvointi
ja yrityksen yhteiskuntasuhteet paranevat” (Simola, 2005 ss. 225-226).

Tiedon ja asenteen osalta katson siis, ett4d keinoina tulee voimakkaimmin
pyrkié eri tavoin huomioimaan ja vaikuttamaan yksildiden asenteisiin, tar-
peen ymmartdmiseen ja riskitietoisuuden kasvattamiseen. Lisaksi esimiesten
poikkeamiin puuttumista tulee kasvattaa sek& maarallisesti ettd laadullisesti
— huomioiden mahdolliset eri syyt'** poikkeamiin. Poikkeamiin tulisi puut-

tua oikeilla keinoilla, jotta haluttu - ja tarvittu - tavoite saavutetaan.

Onko siis asenne lopulta kuitenkin tiedon puutetta? Ensin on luotava tarve

ymmartad, jotta henkilot voivat ymmartaa tarpeen.

112 Henttonen on diplomitydssaan tutkinut turvallisuuden mittaamista ja toteaa, etta turvalli-
suutta tulisi pyrkid mittaamaan myds ennakoivasti, ei vain mittaamalla tapahtuneita vahin-
koja (Henttonen, 2000 s. 86).

113 Eli esimerkiksi eri neutralisointitekniikat, riskitietoisuus ja juurisyiden etsiminen.
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Liitteet

Liite 1: Sidosryhmien keskustelurungot

la: Kiinteistopuolen (talopaallikdiden) haastattelurunko

1) Millainen ndkemys sinulla on 1D-korttien kayttGasteesta?
2) Oletko huomauttanut aiheesta toimipisteessd jollekin, millainen oli vastine?
3) Onko toimipisteessa esilld tulostettu Premises security rule for users?

4) Onko toimipisteessa esilla Dave —materiaalia (esim. ovibanderolli tai kylt-
tejd) jossa muistutetaan ID-kortin ké&ytosta?

5) Oletko pitdnyt mitddn koulutuksia tms. jossa olet muistuttanut ID-korttien
kaytosta?

6) Onko toimipisteessd kdytetty muita keinoja tdman asian tiedottamiseksi
(jos, niin mit&)?

7) Minka arvioit vaikuttavan/vaikuttaneen korttien kayttoon?
8) Minka asioiden arvioit vaikuttavan kortin kdyttamattomyyteen?

9) Naéetkd yhteyttd ID-korttien kdytdn ja muun yleisen turvallisuuskulttuurin
tai poikkeamien kanssa?

10) Milla keinoin tiedat tai arvelet voitavan vaikuttaa eniten ko. toimipisteessé
ihmisten asenteisiin?

11) Onko toimipisteessé ollut auditointia jossa tdmén asian osalta olisi tehty
poikkeamahavainto?

12) Muuta aiheeseen liittyvaa mitd tulee mieleen?

1b: Muiden sidosryhmien haastattelurunko

1) Nékeeko sidosryhmé asiaan mitd nékdkulmia / yhtymékohtia?

2) Voiko tdma asenteiden/syiden tutkimus auttaa sidosryhmaé jotenkin
heiddn omassa tydsséan (voiko kerattyé tietoa hyodyntad yli security
—rajojen, miten, missé, kuka)?

3) Millaisia esiolettamia (hypoteeseja) sidosryhmillda mahdollisesti on?
- onko arvioita syistd miksi joku ei noudata tai “huomaa” annettuja ohjeita?
- onko arviota milla keinoilla voidaan vaikuttaa?
- onko arviota kayttoasteesta eri/erilaisissa toimipisteissa?

4) Onko eri sidosryhmill4 erilaisia/vastakkaisia olettamia?
- miten hyvin keinot on tiedossa (mitka keinot sidosryhmé tiedostaa)?
- miten syvéllisesti asia pitéisi selittd4 vai riittdako kéasky?

5) Onko sidosryhmilla tehtynd mitaén aiheeseen liittyvaa / verrannollista
kyselyéd/tutkimusta?
- Mikali on, niiden tulokset?
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Liite 2: Dave —hahmo, intrassa ollut kampanja

DAVE Security tip: ID card December 13, 2011 | Intra Content/News

Please remember that your ID card is your right of access to a Tieto facility. It must
always be kept visible. Thank you!

Everyone within Tieto's premises must always make sure to carry and display their
own ID card. It is not permissible to move around Tieto’s premises without a card.
If you lose your card or have forgotten it, please contact the staff at the reception
desk.

Instructions on how to order a new card.

For the types of ID cards in use at Tieto, please refer to Premises Security Rules
for Users, page 8.

Please check also the Dave video “A Day in Dave’s life” related to security issues.

Kampanja laadittiin yhteistydssé markkinoinnin ja turvallisuusyksikon kanssa.
Tiettyjé aiheita nostettiin intran etusivulle kuukauden valein. Henkilokortit oli yksi
aiheista. Lahde: (Tieto Oyj, 2011)
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Liitteet

Liite 3: Otantahaastattelun haastattelulomake

1 g tunnuksesi
{isain rjaimin idilas)
2 | Tydsuhtessi kesto [Tisto): =3Ikk F12kk =B B-10n. =10
3 | Kayistko |D-koritiasi: Ainz Usein Harvoin En koskasn
4 | Kayttadkd esimiehesi |D-korttia: Aina Usein Harvoin | En koskaan | En tiedd
Diletko pitanyt korttia siemmin?
3 | Jos gy
missd, milicd muutiul?
Dave ovibandenoll Muut {Dave) julistestiodtit
Intrass 3 etusivulla Esimies! kollega opastanut (taloon ulless3)
Olen saanut tietoa |D-konista: —— i e PR —
] S —— Intrassa muuslla M uu opastuskoulutus mydhemmin
Dave E-leaming, Fremisss ssruny g (kinistburvachiz)
Mahnyt muilla Muu {mika)
. . =1 e Irswsllst - == -
7 | Merkitse puuttuvasta kortista Esimies Infi (pSre31IE) Talopazlikkd
Plivolsrssiiin, — T [T Fp—
» kuva on huono 1| 2 3 4 5
» kortti nSyttds tyhmahka 1| 2 3 4 5
En pids |D-kortia koska: » kiinnike on kelvoton/huono/vaikes 1 i 3 4 i
» korttia ei tarvita mihinkS3n 1| 2 3 4 i
1) 15ysin s3ma3 mists « muutkasn ei pidi korttia 1] 2] 3 R E
2 Z) samas misita _ _ _
3) & mariofystd pitdmisean » minut tunnetzan iimankin 1| 2 3 4 5
SHEN [T &n tiennyt ett3 kortia pitdisi Kayitas 1z | 3 | 4| s
5) taysin_ e massta « =0 tiznnyt ett3 korttis pitdisi kayitis
» &n halus ettd minut tunnistetasn 1| 2 3 4 5
= ML Syy (M)
1 2 3 4 5
Tiedin/koen, sttd. . = kortin kiyitd on tirkeds Tiedolle. 1 2 4 5
- ;f;?;a 5':"':; mi=d « kortin kSvitd on tirkeds itselini 1 2 4 5
f) ol mistd » asiakkaat vaativat kortin k3yttamista. 1 2 4 §
5) tdysin = mbais = kortti on osa Tiedon imagoa 1 2 4 i
Miten kost: Sitoutuneiswedsn tunne Tietos kohtaan 1 2 3 4 i
1 Tydss3 jaksaminen 1| 2 3 4 5
10| =) Hyvd — — - - -
3) KasknuarEinan Esimies on kiinnostunut jsksamisestani 1| 2 3 4 5
£} P — — s o -
5) Huana Esimies on kiinnostunut tyStehtivistdni 1| 2 3 4 5
1.
Mik3 sais1folisi saanut sinut
“ pitamasn korttia?
== Miten mislestasi asizstatulisi | 2
tiedottaa’kertoa?
3.

Eiitos ajastasi ja vastauksistasi!
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Liite 4: Aiheeseen liittyvat Oulun yliopiston vaitostutkimukset

Oulun yliopiston véitoskirjat joissa tutkittu tietoturvakdyttdytymista
(viitattu 15.7.2012):

1) Anthony Vance: “Why do employees violate IS security policies?”,
2010. Lapikadyden muun muassa kryptauksen, salasanan luovuttamisen ja
tybaseman lukitsemisen. (Vance, 2012).
http://jultika.oulu.fi/Record/isbn978-951-42-6287-6

2) Gregory Moody: “A multi-theoretical perspective on 1S security behav-
iours”, 2011. Kasittden esimerkiksi antimalware —tyokalujen kdyton ja oh-
jelmistokehittdjien testausohjeiden laiminlydnnin. (Moody, 2011).
http://jultika.oulu.fi/Record/isbn978-951-42-9561-4

3) Kari Nykanen: “Tietoturvakoulutuksen vaikuttavuuden arviointi yksilon
ja organisaation tietoturvakayttaytymiseen”, 2011. Vitoskirjassa tutkittu
tyohon liittymatonté Internetin kayttod. (Nykéanen, 2011).
http://jultika.oulu.fi/Record/isbn978-951-42-9571-3

4) Petri Puhakainen: “A design theory for information security aware-
ness”, 2006. Tietoturvatietoisuus ja —koulutus sekd niiden tehostaminen.
Rangaistusten ja palkkioiden kéyttd. (Puhakainen, 2006).
http://jultika.oulu.fi/Record/isbn951-42-8114-4

5) Mari Karjalainen: “Improving Employees’ Information Systems (IS)
Security Behavior: Toward a Meta-Theory of IS Security Training and a
New Framework for Understanding Employees' IS Security Behaviour”,
2012. Kasittelee olemassa olevien tietoturvakoulutusten puutteita selventa-
maélla, miten tietoturvakoulutusohjelmia tulisi suunnitella ja toteuttaa oppi-
misteoreettisesta ndkokulmasta. (Karjalainen, 2011).
http://jultika.oulu.fi/Record/isbn978-951-42-9567-6
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Liitteet

Liite 5: Valittujen toimipisteiden sektorijakauma (luottamuksellinen)

Johtaminen vaikuttaisi tosiasiallisesti monesti olevan kulttuurillisesti, taloushallin-
nollisesti sek& esimerkiksi asiakkuuksien osalta maakohtaisesti sekoitus horison-
taalista, vertikaalista ja ristikkdistd. Jakauma yksikoittain kaaviona seuraavalla si-

vulla.

R1 ja R2 - raportointitasojen henkilostdjakauma toimipisteissd TP1-TP5

ielman julkisesta versiosta

Lahde: (Kovalcuka, 2012) ja (Méakel&inen, 2012).
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Liite 5, R1 ja R2 —raportointitasojen organisaatiojakauma henkiloméaa-
rittéin toimipisteissaTP1-TP5 kaaviona (luottamuksellinen)

ielman julkisesta versiosta

Lahde: (Kovalcuka, 2012) ja (Méakel&inen, 2012).
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Liitteet

Liite 6: Otantahaastatteluvastausten jakaumat: tydsuhteen kesto ja
kortin k&yttdminen

6a) Otantaryhmé&haastattelu, kysymys 2: Tydsuhteen kesto

Ty6suhteesi kesto: 3kk 3-12kk | 1-5v. | 5-10v. | >10v

Yht.33 vastausta 0 1 5 5 22

6b) Otantaryhmahaastattelu, kysymys 3: henkilokortin kayttoaste.

Kéaytatko ID-korttiasi: Aina Usein Harvoin | En koskaan

Yht. 33 vastausta 6 4 19 4

6¢) Otantaryhmahaastattelu, kysymys 4: kayttako haastateltavan esi-
mies henkilokorttia. Vastausten kappaleméaarat. Kyseessa on siis alaisen
nékemys, vastausten paikkaansa pitdvyytta ei todennettu henkildiden esi-
miehilta.

Kéyttadko esimiehesi
ID-korttia: Aina | Usein | Harvoin |Ei koskaan|En tieda
Yht. 32 vastausta 4 3 8 1 16

6d) Henkilokortin kayttdtaajuus otantahenkiloilld ja otantahenkildiden
arvio esimiestenséd kortin kaytOsta rinnakkain (kappalemé&arét ja prosent-
tiosuudet). Vertailu kun esimies-alainen ovat samassa / eri toimipisteessé
sekd vastausten yhteenlaskettu maara/osuus.

oma kayttd [esimies sama sama en eri Yhteensé|Yhteens&
toimipiste |toimipiste | toimipiste |toimipiste kpl %
kpl % kpl %
En koskaan - |En tieda 1 714 0 0,00 1 3,03
En koskaan - [Harvoin 3 21,43 0 0,00 3 9,09
Harvoin - En tieda 4 28,57 7 36,84 11 33,33
Harvoin - Harvoin 4 28,57, 1 5,26 5 15,15
Harvoin - Usein 0 0,00 2 10,53 2 6,06
Harvoin - Aina 0 0,00] 1 5,26 1 3,03
Usein - En tieda 0 0,00] 2 10,53 2 6,06
Usein - Aina 1 714 0 0,00 1 3,03
Usein - Ei koskaan 0 0,00] 1 5,26 1 3,03
Aina - En tieda 0 0,00] 2 10,53 2 6,06
Aina - Aina 1 7,14 1 5,26 2 6,06
Aina - Usein 0 0,00 1 5,26 1 3,03
Aina - Ei vastattu 0 0,00 1 5,26 1 3,03
14 19 33

Léhde: (Otantaryhm4, 2012)
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Liite 7: Esimiesten osuus toimipisteissa ja alaisten lukumaaréat (luotta-
muksellinen)

Tauluko toimipisteittdin jotka olivat tutkimuksessa mukana (lopulliset viisi
toimipistettd).

Poistettu tutkielman julkisesta versiosta

Lahde: (Kovalcuka, 2012) ja (Méakel&inen, 2012).
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Liitteet
Liite 8: Asennekysymysten jakauma

Liitteessé on saatujen vastausten lukumé&éarat sekd jakauma riveittdin ja sa-
rakkeittain lukumadrid varien avulla tarkasteltuna.

Jakauma
rieittain

Vastausten
lukumaarat

Jakauma Jakauma, A-C
sarakkeet

A) sarakkeista A.

Kuwva on huono

Kortti ndyttaa tyhmalta

Kiinnike on kelvoton/huono/vaikea
Korttia ei tanita mihinkaan
Muutkaan ei pida korttia

Minut tunnetaan ilmankin

En tiennyt ettd korttia pitaisi kayttaa
En halua etta minut tunnistetaan
Muu syy (mika)

16
16
13

NIN|E|INOIN A |0

Taysin samaa mielta
Samaa mieltd

Ei merkitysta pitamiseen
Eri mielta

Taysin eri mielta

AR WNBRF

Jakauma
riveittéin

Vastausten
lukumaarat

Jakauma Jakauma, A-C
sarakkeista B. sarakkeet

B)

Sitoutuneisuuden tunne Tietoa kohtaan
Tybssé jaksaminen

jaksamisestani

Esimies on kiinnostunut ty6tehtavstani

16 | 12
191 8
13

17 | 10

Erinomainen
Hyva
Keskinkertainen
Heikko

Huono

AabhwWNBEF

Vastausten Jakauma Jakauma Jakauma, A-C
C) lukumaaréat rieittéin sarakkeista C sarakkeet

Kortin kayttd on tarkeaa Tiedolle
Kortin kayttd on tarkeaa itselleni
Asiakkaat vaativat kortin kayttamista
Kortti on osa Tiedon imagoa

Taysin samaa mielta
Samaa mielta

Eri mielta

Taysin eri mielta

gabhNE

L&hde: (Otantaryhmd, 2012)
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Liite 9: Vapaamuotoiset kysymykset mika saisi pitamaan korttia

1) Kiinnikkeestd puhuneet ja ne joita kortti hairitsee. Viisi kommenttia:
“Joku uusi idea, miten se kulkisi mukana huomaamattomammin.”
“Se ei olisi tielld”

“helppous”

“parempi kiinnike joka ei lonksuisi”

“Kkortti on aina mukana, mutta irtoamisen takia turvassa taskussa”.

2) Tarpeen puuttuminen (eivat tiedosta tunnistamistarvetta). Yhdeksan
kommenttia:

“Sita tarvittaisiin jossain péivittain”.

“jos siihen olisi yhdistetty fleksi sisdéanpaasemiseksi”

“tyoskentely isossa toimipisteessa”

“jos sité tarvittaisiin johonkin”

“pitéisin jos n&kisin sen tarpeellisena, mutta pienessé kaikki tuntee

toisensa”

“Toimiston koko henkiloston maara. Kaikki tuntee kasvoista kaikki”

“tunnistamisen tarve”

“is0 yksikko jossa minua ei tunneta”

“avain kiinni korttiin” .

3) Pakko / sanktio / palkkio. Kuusi kommenttia:

“Jos toimistoon ei pé&ése jos kortti ei ole kaulassa.”
“PAKKO”

“irtisanomisuhka”

“varoitus”

“palkkio tai pakote”

“vartijat katsomaan, tieto esimiehelle — varoitus”.

4) Muu. Kolme kommenttia:
e “Tama tutkimus, pakottaa ajattelemaan”
e “tarkeyden painottaminen”
e “jos olisi tapana toimistolla”.

Léhde: (Otantaryhm4, 2012)
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