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Tiivistelma

Yleisradion liiketoiminnan jatkuvuudenhallintaa varten Ylessd on tehty
toipumissuunnittelua, valmiussuunnittelua ja jatkuvuussuunnittelua, mutta
niitd ei ole menetelmind systemaattisesti yhdistetty riskienhallintaan. Tassa
tyossa kisitellddn jatkuvuussuunnittelun ottamista riskienhallinnan alaiseksi

menettelyksi.

Yleisradion toimintavarmuus on osittain kirjattu eri lakikokonaisuuksissa,
kuten laissa Yleisradio Oy:std (22.12.1993/1380) ja laissa sdhkoisen
palveluista (917/2014), mutta niissi ei kuvata menettelyitd, kuinka riittiva
toimintavarmuus ja varautumisen taso saadaan aikaiseksi. Jatkuvuusuunnit-
telun tuominen osaksi riskienhallintaa toisi kdyttoon menettelyitd, joilla la-

kisddteinen taso saadaan saavutettua ja ylldpidettya.

Kehitysprojektin haastatteluista ja materiaalista on kdynyt selkedsti ilmi,
ettd Yleisradiossa on pitkd varautumisen kulttuuri, joka on tuottanut erityi-
sesti poikkeusolojen varautumista varten hyvid kaytdntoja. Jatkuvuuden-
hallinnan menettelyt kuitenkin hyotyisivét liitoksesta riskienhallintaan ja
erityisesti normaaliolojen kéytettdvyys toisi hyotyéd Yleisradion liiketoimin-

nalle parantuneen toimintavarmuuden kautta.

Vaikka haastatteluiden ja tutkinnan kohteena on ollut Yleisradio Oy,
menetelmid voitaneen pitdd yleispétevind kaikille huoltovarmuuskriittisten

yritysten alueille, joissa kdytetddn laajasti keskittyneité tietojédrjestelmia.



Abstract

Finnish Broadcasting Company Yle has made comprehensive planning con-
sidering disaster recovery, contingency and continuity but they have not yet

been connected systematically to risk management process.

Operational reliability has partially been discussed under Act on Yleisradio
Oy (1380/1993) and under Information Society Code (917/2014) but they
do not propose the methods that are needed to achieve the proper level of
readiness and preparedness. Bringing continuity planning as a method of
handling risk would bring these methods and ways to achieve the statutory

level of contingency.

Interviews and referral to collected written material clearly indicates that
Finnish Brodcasting Company has a lengthy history of preparedness culture.
Joining continuity planning under risk management would propose a clear

benefit to operational reliability when applied.

While the material and interviews have focused on the Finnish Broadcasting
Company, the methods could also be applied to any organisation handling

critical infrastructure which are working with I'T-based tools and products.
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1. Johdanto

Yleisradio Oy on julkista palvelua liitkenne- ja viestintdministerion
hallinnonalalla harjoittava osakeyhtid, jonka tehtdvind on tuoda monipuoli-
nen ja kattava julkisen palvelun televisio- ja radio-ohjelmisto siihen liit-
tyvine oheis- ja lisdpalveluineen jokaisen saataville yhtildisin ehdoin. (4)
Ylen palvelut on saatava kaikkien Suomessa asuvien suomalaisten ulot-

tuville mahdollisimman tasalaatuisesti.

Lain Yleisradio Oy:stéd seitsemis pykald velvoittaa Ylen varautumaan tele-
visio- ja radiotoiminnan hoitamiseen poikkeusoloissa. Timé asettaa Yleisra-
dion toiminnan jatkuvuudelle jo valmiiksi hyvin korkeat vaatimukset ja
sama lain kohta lausuu my®ds, ettd Yleisradion julkisen palvelun tehtdvéddan
kuuluu my6s velvoite vilittdd viranomaistiedotuksia, joka asettaa myos jar-
jestelmien toimivuudelle korkeat vaatimukset. (4, 7 §) Yleisradiolle asete-
taan velvoitteita Valmiuslaissa, jossa kuvataan myos velvoite varautua
valmiuslain kédyttoonottoon ja maadrittely siitd, ettd viranomaisilla on oikeus
saada lahetetyksi valmiuslain soveltamista ja noudattamista koskevat tiedo-

tukset. (9, 12 § ja 126 §)

Tamén kehitysprojektin tavoitteena on luoda arvio siitd, voidaanko jatku-
vuussuunnittelu tuoda osaksi riskienhallintaa ja parantaako se toimintavar-
muutta. Ty6 tehdddn yhteistyOssd Yleisradio Oy:n Tekniikka ja kehitys -yk-

sikon ja Riskienhallinta- ja turvallisuusyksikon kanssa



2. Kasitteita ja maaritelmia

Keskeisié kasitteitd tdsséd ty0dssd ovat riskienhallinta, jatkuvuussuunnittelu ja
toimintavarmuus. Néistd riskienhallinta on selked ylékisite, jonka vilineend
jatkuvuudenhallintaa ja jatkuvuussuunnittelua késitelldén. Toimivan
riskienhallinnan ja jatkuvuussuunnittelun tuotteena saadaan luotoa liike-
toiminnalle toimintavarmuutta, joka on vilttdmatontd huoltovarmuuskriit-

tiselle toiminnalle.

2.1 Riski ja riskienhallinta

Riskin kisite on hyvin yleisesti tunnettu. Lahteet kuvaavat riskin késitteen
esimerkiksi seuraavasti: ISO 31000 -standardin mukaan riski on epdvar-
muuden vaikutus tavoitteisiin ja riskienhallinta on koordinoitua toimintaa,
jolla organisaatiota ohjataan ja johdetaan riski. (6, s.12) Standardin
mukaan riskind pidetddn my0s menetettyjd mahdollisuuksia ja kaikkia niitd

tekijoitd, jotka voivat uhata asetettujen tavoitteiden saavuttamista. (7, s.5)

Kirjassa Johda Riskejd - kéytdnnon opas yrityksen riskienhallintaan,
riskienhallinta ymmdrretddn yleisimmin yritystoiminnan ja yrityksen tulok-
sen suojaamisena ei-toivotuilta tapahtumilta, negatiivisilta riskeiltd ja ni-
iden seurannaisvaikutuksilta.(5, s.16) Yleisradion sisdisessd kaytossd
kéaytettdvd “Riskienhallinta Ylessd” -mairittelydokumentti taas maérittaa,
ettd riskienhallinta kdsitetddn myds yhtion toiminnasta aiheutuvien ja siihen
olennaisesti liittyvien riskien suunnitelmalliseksi ja jatkuvaksi tun-

nistamiseksi, arvioinniksi ja hallinnaksi. (7, s.5)



Yleisradion toiminnassa tirkeimmit riskeiltd suojattavat toiminnot ovat
ohjelman teko ja julkaisu- ja jakelutoiminta. Ndma toiminnot huolellisesti
suojaamalla voidaan todeta, ettd Lain Yleisradiosta 7§ tiyttyy ja kyky valit-
tdd viranomaisen antamia tiedotteita ja kyky toimia poikkeusoloissa voidaan
yllapitda. Vaikka Yleisradio onkin verorahoitteinen valtionyhtid, voidaan
sen keskeisimpien sisdltoyksikoiden toteuttavan media-alan liiketoimintaa,
jonka tuotteena on ohjelmasisiltéd kuluttavalle véestolle saatavat uutiset,
urheilu, vithde, draama ja sivistys. Ohjelmajakelun katkeamiselle on myds
arvioitu Yleisradion brindid rasittava euromdirdinen hinta, joka helpottaa
riskin suuruuden arviointia. Yleisradion Riskienhallinnan tirkeimpané
tarkoituksena onkin tunnistaa Ylen toiminnan kannalta merkittavimmdt
riskitekijdt sekd hallita niitd optimaalisesti siten, ettd yhtion strategiset,

toiminnalliset ja taloudelliset tavoitteet saavutetaan. (7, s.5)

Yleisradio voidaan katsoa my0s turvallisuuskriittiseksi organisaatioksi, kos-
ka védrin tai huonosti hoidetusta viranomaistiedotteiden vélittdmisestd voi
olla suoria haittoja tai vaaroja ihmisille tai ympéristolle. Yleisradio on laki-
in kirjatun tehtdvdnsd myotd huoltovarmuuskriittinen organisaatio, jossa
turvallisuus ja erityisesti varautuminen on tdrkedd, jotta huoltovarmuus

voidaan sdilyttdd kaikissa yhteiskunnan oloissa. (10, s.17)

Yleisradion tehtdvdnd on my0s yllapitdd yhteiskunnan henkistd krii-
sinkestidvyyttd yllapitdimilla kulttuuripalveluita ja suojelemalla kulttuuri-
omaisuutta ja ylldpitdmalld viestinnéllistd varautumista. Yhteiskunnan tur-
vallisuusstrategia 2017 lausuu, ettd viestintd tulee ottaa huomioon kaikissa
kriisinkestdvyyteen vaikuttavissa toimissa. Lisdksi YTS 2017 mainitsee, ettd
taiteellisen ja luovan tyon ja toiminnan, kulttuurisen osallisuuden ja osallis-
tumisen ja kulttuuriperinnén sdilymisen ja vilittymisen edellytykset tur-
vataan. Laki Yleisradiosta lausuu tdhdn suoraan, ettd Yleisradion tehtdvana
on toiminnallaan edistettivd sananvapautta, korkeatasoista journalismia ja
median monimuotoisuutta. Niitd tarvitaan erityisesti yhteiskunnan hairioti-
lanteissa, joissa kansalaiset ja vdestd kokee turvallisuutensa ja mahdollisesti
myos identiteettinsd uhatuksi erilaisten kansallisten ja kunnallisten perusra-

kenteiden ollessa suuren rasituksen alaisina. (4., 14.)



2.2. Jatkuvuussuunnittelu

Liiketoiminnan jatkuvuuden takaamiseksi Yleisradiossa pidetdén ylld moni-
tasoisia jatkuvuussuunnitelmia, joka kattavat toimintatavat yhtion liike-
toiminnan ja johtamisen jatkamiseksi vakavissa hdiriotilanteissa ja poikkeu-
soloissa. Jatkuvuussuunnitelmat siséltavit riittdvélld tarkkuudella laadittuja
suunnitelmia, joissa kuvataan teknisen palautumisen menettelyt tyon teon
menetelmien tai jirjestelmien joutuessa pois kaytOostd. Suunnitelmat
sisédltdvit operatiivisella tasolle menevid ohjeita siitd, mitd toimenpiteitd
tulee tehda, jos tyonteko ja sitd kautta ohjelmanteko estyy tai keskeytyy.
Jatkuvuussuunnitelma tarjoaa vaihtoehtoja toiminnan keskeytumiselle,

erddnlaisen plan b:n operatiivisen toiminnan jatkamiselle.

Jatkuvuussuunnitelman tavoite on yksinkertainen: palauttaa tai sailyttad lii-
ketoiminnan kyky jatkaa liiketoimintaa, eli ohjelmantekoa. Tarkoituksena
on jatkaa Yleisradiolaissa Ylelle asetettuja tehtdvid normaalioloissa, nor-
maaliolojen héitidtilanteissa ja poikkeusoloissa. Jatkuvuussuunnittelu on
tarkedd my0s osa tietoturvallisuuden nikdkulmasta ja jatkuvuussuunnittelun
voidaan katsoa olevan osa toiminnan laadunvarmistusta ja kuten timén tyon

aiheestakin ilmenee, osa riskienhallintaa. (18., s.18)

2.3 Toimintavarmuuden kasite

Toimintavarmuuden kisitettd kuvataan usein prosenttiluvulla, joka kuvaa
jarjestelmien kéytossdoloaikaa. Varsin yleisesti on kdytdssd menettely, joka
kuvaa katkosaikaa vuositasolla ja sen kuvaus on tyypillisesti yhdeksikkdjen
ketju; esimerkiksi Iuku 99,99 % kertoo asiantuntijalle, ettd jirjestelmi on
vuoden mittaisen ajanjakson aikana kéytossd kaikkina muina aikoina, paitsi

52 minuutin ja 33 sekunnin mittaisena ajanjaksona, joka voi olla jakaan-



tuneena useampaan katkosjaksoon. Taulukossa 1 on kuvattu eri vaatimus-
luokkien kaytettdvyyslukuja ja esimerkkejd jarjestelmistd, joissa vastaavia

tasoja vaaditaan.

Luokka [Kaytettavyys |Katkosaika Esimerkki
vuodessa

90 % 36pv 12h Henkilokohtaiset
palvelut,koejarjestelmat
99 % 87h 36min Kevyet business-jarjestelmat

99,9 % 8h 46min Verkko-operaattorit, isojen
yritysten jarjestelmat

99,99 % 52min 33s Suurten yritysten
keskusjarjestelmat,
palvelinkeskukset

99,999 % 5m 15s Tietoliikenteen runkoverkot,
terveydenhuollon
jarjestelmat,
pankkijarjestelmat,
Yleisradion
lahetysjarjestelmat

99,9999 % 31,5s Tarkeimmat
puolustusjarjestelmat

Taulukko 1. Kéytettdvyys eri laatuisissa jarjestelmissa (18., 27.)

Kriittinen infrastruktuuri on kansallisella tasolla mairitelty termi, joka
tarkoitti aiemmin televiestintd- ja tietojirjestelmid, mutta termid on sittem-
min laajennettu koskemaan kaikkia niitd yhteiskunnan palveluita, rakenteita
ja toimintoja, jotka ovat vélttdméttomid yhteiskunnan toiminnalle. (18., s.

0)

N

Hyvin tehty jatkuvuussuunnittelu vdhentda katkosaikaa. Hyvin hallinnoitu

jatkuvuudenhallinta siis parantaisi toimintavarmuutta.

2.4 Huoltovarmuuskriittisyys yritystoiminnassa

Valtioneuvoston pddtds Suomen huoltovarmuuden tavoitteista linjaa, ettd
huoltovarmuudella tarkoitetaan véeston toimeentulon, elinkeinoeldmin ja

maanpuolustuksen kannalta vélttdiméattomén kriittisen tuotannon, palvelujen



ja infrastruktuurin turvaamista vakavissa hiiridtilanteissa ja poikkeusolois-

sa. (19.)

Huoltovarmuuskriittinen yritys toteuttaa jotain tai joitakin noista toimin-
noista ja Yleisradio Oy:n liiketoiminta ja palvelut katsotaan osittain tai
kokonaan kriittisiksi yhteiskunnan palveluiksi. Ylelld on siis oma roolinsa
huoltovarmuuskriittisend organisaationa. Ylen roolin tdrkeyden mukaisesti
sen keskeisimpien ohjelmatoimintaan liittyvien jérjestelmien luotettavuus
pyritddn pitdmiin vihintdin suurten palvelinkeskusten luotettavuuden tasol-
la ja timé asettaa korkeat vaatimuksensa jatkuvuuden suunnittelulle ja
hallinnalle. Huoltovarmuuskriittisyys velvoittaa Yleisradiota hoitamaan
tekniset ja operatiiviset velvoitteensa niin hyvin, ettd sille asetetut tehtivit

pystytddn hoitamaan kaikissa yhteiskunnan oloissa.



3. Yleisradion tehtavat

Yleisradion tehtivdnd on vahvistaa demokratiaa, kansanvaltaa ja toimia
suomalaisen kulttuurin vahvistajana. Ylen tulee my0s vilittdd mediansa
kayttdjille monikulttuurinen kuva maailmasta ja mahdollisuus sivistdd it-
sednsd. Tehtivddn on my0s kirjattu, ettd kuluttajan pitdd Yleisradion

palveluista saada tietoa, kokea eldmyksid ja viihdetta. (11.)

Yleisradion tehtdvit on kirjattu Lakiin Yleisradio Oy:sti. Siind mééritetdén,
ettd Ylen tehtdvdnd on tuoda monipuolinen ja kattava julkisen palvelun tele-
visio- ja radio-ohjelmisto siihen liittyvine oheis- ja lisdpalveluineen jokaisen
saataville yhtildisin ehdoin. (4, 7 §). Yleisradion tirkeimpdin toiminta-
ajatukseen kuuluu, ettd ohjelmatarjonta on kaikkien suomalaisten tarjolla,

varallisuudesta tai asuinpaikasta riippumatta (8.).

Yleisradio on siis koko kansan mediayhtié ja Ylen tulee myds ottaa riit-
tavisti huomioon Suomessa asuvat eri kulttuuriryhmét, olivatpa ne sitten
kieliryhmié tai muiden kulttuurien edustamia. (4.) [lman Yleisradion mah-
dollistamaa monipuolista valikoimaa esimerkiksi saamen kielet olisivat
hyvin alisteisessa asemassa, koska kaupallinen media ei tarjoa pienille

kielialueille kdytdnnossd mitdédn palveluita.

Yleisradio tarjoaa palveluitaan suomen ja ruotsin lisdksi my0s siis saamen
kielilld, uutisia vendjéksi, latinaksi, romanikielelld ja englanniksi. Ylen
julkisen palvelun mukaista tehtdvdad arvioidaan sddnndllisesti ja sithen on
viimeksi paneuduttu paljon julkisuudessakin olleen Arto Satosen parlamen-

taarisen tyOryhmaén toimesta. (11.)



3.1 Yleisradion toiminnan jatkuvuusriskit

Yleisradion jatkuvuuteen liittyvit riskit ovat samoja jotka lamauttaisivat
muitakin yhteiskunnan elintérkeiti toimintoja ja joilla olisi muutenkin laajaa
kansallista merkitystd. Osa riskien taustalla olevista uhista on ovat jo rea-
lisoituneet ja niiden kanssa tydskennellddn péivittidin. Kansallinen riskiarvio
2018 nostaa riskilistaansa muutaman tdysin yhteiskunnallisesti lamauttavan
riskikokonaisuuden, jotka Yleisradiossakin tulee huomioida, jotta toimintaa

voitaisiin luotettavasti jatkaa poikkeusoloissa:

Sotilaallisen voiman kaytto

* Viestintdverkkojen ja palveluiden vakavat hiiriot

» Sdhkon saannin suurhdirié

* Ydinvoimalaonnettomuus Suomessa tai ldhialueilla

* Pandemia

Néistd ensimmadinen, sotilaallisen voiman kéyttd on valtiollisissa valmius-
suunnittelun skenaarioissa usein kaytetty - johtuen siitd, ettd sen vaikutukset
voivat olla totaaliset ja katastrofaaliset jopa koko yhteiskunnalle. Yleisra-
diokin joutuu varautumaan demokratian suojaamiseen my0s oloissa, jossa
sotilaallista valtaa uhataan kayttdad tai jopa kéytetdén. Yleisradio on myds
laatinut Puolustusvoimien kanssa sopimuksen yhteistyostd, johon tukeudu-

taan sotatilan uhatessa. (27.)

Viestintaverkkojen ja palveluiden vakavat hiiriot ovat edellistd, totaalisem-
paa skenaariota huomattavasti hienosyisempi uhka, jonka riskit voivat
vaikuttaa erityisesti Yleisradion kuluttajajakeluun. Lamautuvia viestiverkko-
ja voi alueellisesti olla useilla eri verkkoteknologioilla toteutettuna.
Samanaikaisesti vdestod kohtaava internet- ja mobiiliverkkojen lamautumi-
nen ja yhtdaikainen laaja toimintahdirié Ula-radioverkossa ja DVB-televi-
siopalveluissa kdytinnossd estiisi viranomaisviestinvélityksen kansalaisille.

Onneksi viestiverkkojen héiridihin voidaan varautua sotaa helpommin



teknisen varautumisen ja jatkuvuusssuunnittelun keinoin. Viestiverkkojen
varmistuksessa jopa pieni hyvin suunnitteltu ylimédéardinen redundanssi saat-

taa estdd riskien toteutumisen laajassa mittakaavassa.

Sdhkon saannin suurhdirid on alueellisena hdiriond tdysin mahdollinen ja
Eteld-Amerikassa on ndhty jopa kokonaisia maita pimentdvid hdiridtapauk-
sia, kuten syyskuussa 2019 nihtiin Argentiinassa ja Uruguauyssd. Vi-
imeisimménkédn uutisoinnin perusteella hdirion syyti ei ole saatu selvitet-
tyd ja kyberiskun mahdollisuutta ei ole saatu laskettua pois. (20.) Fingridin
mukaan Suomen sdhkdverkko on hyvin suojattu, mutta sihkoverkkojen

luonteen vuoksi vastaava tilanne mahdollisesti voisi muodostua myds
Suomessa. Tdménkaltaiseen tilanteeseen ei voi varautua muuten kuin ole-

malla sdhkontuotannon osalta riittdvin omavarainen, myos Yleisradiossa.

Ydinvoimaonnettomuuksiakin on maailmalla ndhty, sellaisiakin jotka ovat
johtaneet jopa suurien alueiden pakkoevakuointeihin. Tshernobyl on
jokaisella keski-ikdiselld suomalaisella hyvissd muistissa beqcuerel-siteil-
yarvojen laskennan vuoksi ja Fukushima vidhin tuoreimmissakin mielissa.
Yleisradion ldhialueilla voimalakokonaisuuksia Suomesta 10ytyy kaksi,
Olkiluodon voimalaitos ja Loviisan voimalaitos. Lisdksi Suomen l4hialueil-
la on useita reaktoreita, joista Forsmarkin (Ruotsi), Kuolan ja Pietarin
(Venijd) lahialueilla olevat voisivat aiheuttaa Suomenkin alueelle vakavan
siteilyonnettomuuden. (22.) Siteilyonnettomuutta vastaan Yleisradion
jatkuvuustoimet ovat perinteisid viestonsuojaan tehtyjd toimitiloja, josta
voidaan rajoitetusti tehdd joko alueellista tai valtakunnallista mediatuotan-
toa. Yleisradio my0s harjoittelee sdédnnollisesti yhtend toimijana siteilyvuo-
toharjoituksissa, esimerkiksi Olkil7- ja Loviisal9-harjoituksissa, jotka

vuorottelevat kahden vuoden vilein.

Yhteistd ndille kaikille laajoille yhteiskuntariskeille on se, ettd niitd vastaan
el voida varautua vain yhdelld yksittdiselld varautumistoimella, vaan jatku-

vuus tdytyy koostaa useasta erilaisesta menetelmaésti, jotka ovat laadultaan



yhteiskuntainfran suunnittelukokemusta vaativaa kokonaisvaltaista

hallintaa.

Pandemiakin voi koittaa ikddnkuin varkain. Tyotd kirjoitettaessa kevéaalla
2020 maailmalla levinnyt koronavirusepidemia Covid-19 on muuttanut
huomattavasti henkildstoresursseihin tehtyd riskimaailmaa ja on tuottanut

jatkuvuussuunnitelmiin huomattavasti uusia huomioita.

3.2 Yleisradio Oy:n liiketoiminnalle keskeiset prosessit ja niihin
liittyvat jarjestelmat

Yleisradion teknisten jérjestelmét perustuvat padosin ICT-tekniikkaan ja si-
then kytkeytyvidén sulautettuun tekniikaan. Yleisradion tekniset jarjestelmét
ovat nykydin pédasiassa tietoliikenneverkkoihin, palvelinsaleihin ja pil-
vipalveluihin nojautuvia kokonaisuuksia. Ylen liiketoiminta on radio-, tv- ja
verkkovilineilld tapahtuvaa median jakamista kansalaisille ja viestolle.
Naéiden ympdrille on muotoiltu lukuisia tydntekoprosesseja, jotka hyddyn-
tdvit muutamaa keskeistd medianhallintajérjestelmdd editointisovelluksi-
neen. Jarjestelmdt ja nithin liittyvét sovellukset palvelevat uutisten tekoa,
radioldhetyksid ja TV:n ldhetysautomaatiota koskevia prosesseja. Jir-
jestelmdt muodostavat keskeisimmille tuotantoprosesseille sen kokonaisuu-
den, johon joudutaan kohdistamaan jatkuvuussuunnittelutoimia sen vuoksi,
ettei niiden toimintaa voi korvata helposti jollain toisella menetelmaélla tai
niiden vikaantumista ei voida sivuuttaa suurellakaan tyOpanoksella lop-

putuotteen héiriintymatta.

Koska mediajérjestelmit ovat 2020-luvulle siirtyessd miltei puhtaita it-jar-
jestelmid, keskeisimmaiksi jatkuvuussuunnittelun kohteeksi ei endd
nousekaan jarjestelmadt itsessdédn, vaan niitd yhdistévit tietolitkenneverkot ja
muut keskitetyt infrapalvelut kuten virtuaalikoneymparistét. Néiden
palveluaika on Yleisradiossa 24/7, eli ylldpitdjat pdivystdvat kaikkina
vuorokauden aikoina. Niiden jdrjestelmien keskeisimmat varaosat ja vara-

laitteet 10ytyvit toimittajilta noin tunnin toimitusikkunasta ja laitteet ja ni-
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iden tietolitkenneyhteydet on véhintddnkin kahdennettu. Kaytdnndssi
voidaan sanoa, ettd luotettavuudessa ndilld jarjestelmilld tavoitellaan
Taulukon 1 luokkaa 5, eli kidytettdvyystasoa 99,999%. Korkea luotettavuus
on tarpeen Yleisradion julkisen palvelun tehtivin luotettavan hoitamisen
vuoksi. Luotettavuutta vaaditaan myos jirjestelmiltd, joiden tulee toimia
kaikissa yhteiskunnan oloissa, ja Yleisradiolain 7 §:ssd asetetaankin vaa-
timuksia, joissa velvoitetaan Yled vilittdm&én asetuksella tarkemmin saddet-
tdvid viranomaistiedotuksia ja varautua televisio- ja radiotoiminnan hoita-
miseen my0s poikkeusoloissa. Kaikkia jédrjestelmid ei Yleisradiossakaan pi-
detd tilld vaatimustasolla ylld, vaan jatkuvuussuunnittelu tehdddn laajim-

malla tasolla vain kriittisimpiin jédrjestelmiin.

3.3 Yleisradion varautuminen ja jatkuvuudenhallinta

Ylen yhteiskunnallinen varautumistehtivd on ylldpitdd videstdon krii-
sinkestdvyyttd ja luoda kansalaisille kriittistdi medialukutaitoa, digitaalista

perusosaamista ja osaamista mediakentin oikeellisuuden arviointiin. (14.)

Yleisradio Oy valmistautuu toimimaan myds poikkeusoloissa. Muiden
huoltovarmuuskriittisten organisaatioiden tavoin Yle voi varata henkilston-
sd jdsenid kriittisiin toihin myos poikkeusoloissa. Télloin Yleisradion
henkildvaratun tyontekijan sodan ajan tehtdvd on toimia tyOnantajansa
palveluksessa yhteiskunnan elintdrkeiden toimintojen turvaamiseksi
asevelvollisuuslain 89§:n mukaisesti. (13.) Henkil6iden lisdksi Yle varaa
poikkeusoloihin kdyttdonsd myds ajoneuvonsa Trafin ohjeiden mukaisesti ja

riittivdn materiaalin toimintansa jatkamiseksi kaikissa yhteiskunnan oloissa.
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Ydintoiminta (Prosessi)

Siirtyminéﬁ erityistilanteiden
johtamisen organisaatioon

Paluu
normaaliolojen
johtamiseen

b 4
Siirtyminen kriisiajan
organisaatioon Valmiuslaki voimaan
viranomaisten erityiset
toimivaltuudet
lain tarkoittamat poikkeusolot todettu

Kuva 1. Ylen organisaatioiden mukauttaminen yhteiskunnan kriisitilanteisi-

in mukaillen Vahti-ohjeen 2/2017 kuvausta varautumissuunnittelusta.

livari & Laaksonen ja Vahti-ohje toiminnan jatkuvuuden hallinnasta kuvaa-
vat jatkuvuussuunnittelun osaksi varautumissuunnittelua. Varautumissuun-
nittelu sisdltdd myos valmiussuunnitteluosion. Kuva 1:n mukaan jatkuvuus-
suunnittelu on ennenkaikkea normaaliolojen ja normaaliolojen hiirididen
vaikutusten minimoimista. On kuitenkin selvéi, ettd hyvén luotettavuuden
ja jatkuvuuden takaaminen normaalioloissa auttaa selvidméén liiketoimin-
nan jatkuvuudesta myds poikkeusoloissa, vaikka useat menettelyt muut-

tuvatkin valmiuslain kdyttoonoton jélkeen. (17, 18)

Lihetysjérjestelmien toimintavarmuutta reguloidaan jonkin verran Trafi-
comin toimesta ja Traficom on antanut useita eri méérdyksid, joissa ku-
vataan teknisten ja toimitilajdrjestelmien toimintatapaa ja luotettavuutta.
Luotettavuutta kuvataan myos laissa sdhkdisen viestinnin palveluista. Regu-
laatiossa linjataan, ettd sdhkodisen viestinnin tulee olla laadultaan hyvéa, sen
toimintavarmuutta tulee voida seurata ja sdhkdiseen viestintddn kaytettyjen
vélineiden tulee olla toteutettu siten, ettd ne kestdvéat yleisimmit ilmastol-
liset, mekaaniset, sdhkdmagneettiset ja muut ulkoiset hdiriot. Madrdykset

edellyttaviat myds, ettd viat ja héiriot voidaan havaita ja korjata riittdvén no-
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peasti ja sdhkoisen viestinndn vélittimat hitdpalvelut, Ylen tapauksessa vi-
ranomaisen tiedottaminen ja varsinaiset vaaratiedotteet, on toteutettu riit-
tavin luotettavasti. (15, 16) Kuitenkin lopullisen mééritelméan riittavésta
toimintavarmuudesta eri jdrjestelmien ja palveluiden tasosta antaa Yleisra-
dio itse. Yleisradio myos madrittdd itse erilaisten palveluidensa toteutusta-

van ja niihin liittyvén teknologian.

3.4 Yleisradion jatkuvuus- ja valmiussuunnittelu

Yleisradio ylldpitdd paivittyvdd sdhkoistd varautumisohjetta, jonka avulla
yhti6 voi varautua televisio- ja radiotoiminnan hoitamiseen poikkeusoloissa,

kuten Yleisradiolain 7 § vaatii tekeméédn.

Yleisradion varautumisen perusteet sisdltad laajan kokoelman lakikirjauksia,
madrdyksid ja velvoittavia ohjeita, joiden avulla voidaan méérittdd Yleisra-
diolle sopiva varautumisen taso. Yle myds osallistuu ndiden madrdysten yl-
ldpitdmiseen viranomaisten kanssa. Varautumisen perusteissa on kuvattu
keskeisimmadt varautumisen hallinnolliset periaatteet, menetelmat toiminnal-

liseen varautumiseen ja materiaalisen varautumisen minimivaatimukset.

Yleisradiossa on kirjattu ja hallituksessa hyvéksytty “Varautumisen periaat-
teet", joissa madritellddn Yleisradion varautumisen tavoitteet ja eri
toimielinten vastuut. Periaatteissa maddritetddn ne toimenpiteet, joilla
varmistetaan Yleisradion toiminnan jatkuminen normaaliolojen hdirioti-
lanteissa ja poikkeusolojen lakisdidteisten ja viranomaisten velvoitteiden
edellyttiméssd laajudessa. Varautumisen periaatteet toimivat Yleisradion
varautumisen strategialausekkeina, jotka ovat jatkuvasti voimassa. Periaat-
teissa madritetddn, ettd Yleisradion varautumiseen kuuluu jatkuvuus-,
toipumis- ja valmiussuunnittelu, valmistelut normaaliolojen hiiritilantei-
den ja poikkeusolojen varalle sekd suunnitelmien edellyttimd koulutus ja
harjoittelu. Yleisradion riskienhallintaperiaatteet hyvédksytddan myos yhtion

hallituksessa.

13



Yleisradion omatoimisen varautumisen ohjeet ja pelastussuunnitelmat on
jaettu paikkakuntakohtaisiin suunnitelmakokonaisuuksiin, jotka jactaan suo-
jeluorganisaatioiden kautta jokaiselle tyontekijdlle. Ne siséltdvédt ohjeet
yleisimpiin kiinteistotekniikkaan tai ulkoiseen ympéristoon liittyviin

poikkeamatilanteisiin, joihin joudutaan reagoimaan.

Yleisradio ylldpitdd myos ohjeita suoriutuakseen normaaliolojen hiiriGti-
lanteista ja poikkeusoloista. Ndmi ohjeet ovat Ylen sisdisid ohjekokon-
aisuuksia, joiden julkaisua on yhtion sisdlldkin rajoitettu. Suunnitelmien
sisdllon ja sisdllon linjaamien prosessien avulla Yle pystyy jatkamaan toim-
intaa keskeisimpien yhteiskuntariskien toteutuessa. Yhteiskuntariskit

arvioidaan kansallisten ja alueellisten riskiarvioiden avulla.

Yleisradio pitdd ylld erillisid ohjeita tilanteisiin, joissa valmiuslaki ja puo-
lustustilalaki otetaan kdytt6on. Nama ohjeet pitdvét sisdlldén prosesseja, joi-
ta normaalioloissa ei oteta tai voida ottaa kdyttoon lakirajoitusten vuoksi.
Suunnitelmiin kuuluu myo6s lista Yleisradion henkilovaraamista henkildisté
ja niistd ulkopuolisista palvelutuottajista, jotka tarvittaessa tydskentelevit

Yleisradiossa myds poikkeusoloissa asevelvollisuuslaki 89 §:n mukaisesti.

Koska Yleisradion toiminta on lakisdéteistd myds alueellisesti, omatoimisen
varautumisen suunnitelmat ja riittdvit valmius- ja varautumissuunnitelmat

ulottuvat myds alueellisina kaikille Yleisradion aluepaikkakunnalle.

Séhkoisen varautumisohjeen mukaista toimintaa ja prosesseja harjoitellaan
sadnndllisesti ja harjoitussuunnitelmasta pidetddn ylld harjoituskalenteria.

Pelkkid valmiusharjoituksia jérjestetdan Ylessd vuositasolla useita.

Ylen riskienhallinnan kuvauksessa maéaritetddn, ettd riskienhallinta on osa
Ylen sisdistd valvontaa ja hyvéi hallintotapaa. Riskienhallinnalla tarkoite-

taan toiminnassa kohdattavien ja siihen liittyvien riskien jatkuvaa tun-
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nistamista, arviointia ja hallintaa. (7.) Jatkuvuussuunnittelua esitetdén timén

tyon myo6téd Yleisradion riskienhallinnan tyokaluksi.

Koska Ylelle keskeisimmaét liiketoimintapalvelut ovat jatkuvia, niiden
hallintakeinot ovat jatkuvien palveluiden ylldpitoon liittyvid prosesseja, jot-
ka on nimetty jatkuvuussuunnitteluksi. Tavoitteena on saada aikaan riittaval-
1a tasolla oleva toiminnan luotettavuus kuitenkin siten, ettd jatkuvuuteen
kéytetyt resurssit voidaan pitdé hallinnassa. Jatkuvuuteen ei sen tirkeydestd
huolimatta saa kéyttdd yhtddn liikaa resursseja, koska liiketoiminnallisesti
veroilla kerdtyt eurot tulee suunnata Yleisradion lopputuotteen eli median

valmistamiseen ja julkaisuun yleisolle.
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4. Yleisradion jatkuvuussuunnittelu
osana riskienhallintaa

Jatkuvuussuunnittelu koostuu yleiselld tasolla kuudesta komponentista

(mukaillen livari & Laaksonen 2009):
 Kriittisten prosessien tunnistamisesta
* Riskien tunnistamisesta ja arvionnista
* Arviosta liiketoiminnan kykyyn toimia
* Riskien torjuntakeinoista ja vaikutusten pienentdmisesta
* Suunnitelmallisesta dokumentaatiosta ja harjoittelusta

» Koordinoinnista, ohjeistuksesta ja vastuutuksesta

Tédmin kehitysprojektin ensimméinen vaihe eli liiketoiminnalle keskeisten
prosessien tunnistaminen, tehtiin haastattelemalla Ylen ja Ylelle toitad teke-
vien alihankkijoiden keskeisid asiantuntijoita. Riskien tunnistaminen ja
arviointi ja arviot niiden torjuntakeinoista on tehty erillisessd ICT-riskien
kartoitushankkeessa vuonna 2017 ja sen tiedot olivat vield 2019 hyvin ajan-
tasaiset. Jokaiselta jédrjestelmdalueelta saatiin hyvin tarkka nidkemys jér-
jestelmien vaikutuksesta Yleisradion liiketoimintaan ja ndiden arvioiden pe-
rusteella keskityttiin vain liiketoimintakriittisiin alueisiin. Koordinointi,
ohjeistus ja vastuutus tuntui olevan henkildtasolla kunnossa, haastatteluissa

16ydettiin aihetta erityisesti ohjeistuksen parantamiseen.

Toinen vaihe, eli riskien tunnistaminen on timén tyon ICT-ympéristossi
tehty vuonna 2017 laajassa Yleisradio ICT-jirjestelmien riskikartoituksessa.
Kartoitusta on péivitetty joiltakin osin 2018 ja 2019, joten sen ajantasaisuus

on kohtalaisen hyva.

16



Arvio liitketoiminnan jatkumisesta on saatu tdimén tyon osalta haastatelluilta
asiantuntijoilta ja olemassaolevista jatkuvuussuunnitelmista. Haastatteluissa
on myds paneuduttu ennenkaikkea suunnitelmallisen dokumentaation tilaan

ja mahdollisesti sithen liittyvdén harjoitteluunkin.

4.1 Valitut menetelmat suhteessa tutkimuskysymykseen

Kehitysprojektin tutkimuskysymyksend oli jatkuvuussuunnittelun asettami-
nen riskienhallinnan vélineeksi. Asiaa on kehitysprojektissa tutkittu Yleisra-
dion riskienhallintajdrjestelmén ja niiden taustalla olevien standardien kaut-
ta ja tekemdilld haastatteluita operatiivisessa kdytdssd olevien jirjestelmien
jatkuvuussuunnitelmista ja arkkitehtuurista vastaavien asiantuntijoiden

kanssa.

Jatkuvuussuunnitelmat tuottavat hyvin dokumentoituna erinomaista mate-
riaalia riskienhallinnan pédatoksentekoa varten. Jatkuvuudenhallinnan suun-
nittelua seuraamalla pystytddn laatimaan arvio siitd, kuinka erilaisiin héi-
ridtilanteisiin on varauduttu, kuinka nopeasti héiridtilanteista pystytdan
toipumaan ja pystytdanko joistakin hiiridistd mahdollisesti toipumaan ilman
keskeytyksid. Valmiit olemassaolevat suunnitelmat antavat tarvittaessa
hyvén rungon my®os niille organisaatioiden tai jérjestelmien alueille, joilla ei
jatkuvuuteen tdhtddvid toimia ole tehty. Ylen riskienhallintajérjestelmén

pohjana olevassa Riskienhallintastandardi ISO 31000:ssé riskien arviointi
alkaa ennenkaikkea toimintaympdriston tunnistamisesta, joka on vélt-
tdmatontd jatkuvuussuunnitelman kohdetta kohteita valittaessa ja jatkuvuus-
suunnitelman keskeisintd sisdltdd on riskien tunnistaminen, riskianalyysin
tekeminen ja riskin merkitysten analysointi juuri arvioitavaan kohteeseen

liittyen. Jatkuvuusuunnitelma on siis osa riskin kisittelysuunnitelmaa.

Jatkuvuussuunnitelmiin ja niihin liittyvien jérjestelmiin liittyvien haastat-
teluiden liséksi tarkasteluun on otettu Yleisradion riskienhallinnan
keskeisimmét periaatteet ja niiden taustalla vaikuttavat standardit ja periaat-

teet. Jatkuvuussuunnitelmien tulisi noudattaa riskienhallintaprosessissa tun-
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nistettuja keskeisimpid jatkuvuuteen liittyvid riskejd ja niiden vaimen-
tamiseen kohdennettuja toimenpiteitéd, joista tdssd tyOssd tarkastellaan eri-
tyisesti teknisten arkkitehtuurivalintojen kautta ja teknisten ylldpitopro-
sessien kautta. TyoOssd on siis tarkasteltu haastatteluiden kautta riskien-

hallintatermein Yleisradion sisdistd toimintaymparistod.

4.2 Perustelut jatkuvuussuunnittelun asettamisesta riskien-
hallinnan osaksi Yleisradiossa

Jatkuvuussuunnittelu on tyokalu, jolla reagoidaan liiketoiminnan katkosti-
lanteisiin tai tilanteisiin, jotka uhkaavat liitketoimintaa. Riskienhallinta sen-
sijaan on véline, jota kdytetddn johtamisen strategisena tyokaluna. Jatkuvu-

ussuunnittelu on ennenkaikkea varautumisen tyokalu. (25.)

Jatkuvuussuunnittelun ja riskienhallinnan suhde vaihtelee organisaatioittain.
Yleisradiossa jatkuvuussuunnittelu halutaan sijoittaa riskienhallinnan
alakésitteeksi. Samanlaisia alakésitteitd Yleisradiossa ovat esimerkiksi tieto-
turvariskien hallinta, paloriskien hallinta ja turvallisuusriskien hallinta.
Jatkuvuussuunnittelu ratkaisee usein riskejd, jotka eivit vilttdméttd ndy
riskienhallinnan johtoryhmaétasoisessa riskilistassa ja tdmén tyon osalta iso
osa tutkittavana olleista jarjestelmdalueista nakyisivét riskiraportissa tasolla
“tekniset ongelmat”. Koska Yleisradiossa on kdytdssd oleva riskienhallinta-
jarjestelmi, on mielekéstd kéyttdd jatkuvuussuunnitteluun ja jatkuvuuden-
hallinnan riskitydkaluna samoja menetelmind, kuin koko yhtion tasoisia

riskejéd kuvatessa. (23., s.2)

Yhtiotasoiseen riskienhallintaan jdd usein nousematta pienet ja paikalliset
ilmidt, jotka kertautuessaan voivat aiheuttaa koko liiketoiminnan tai sen
osa-alueiden hiiriintymistd. Samalla oikein suuret, mahdollisesti maailman-
laajuiset uhat voivat muodostua riskeiksi, joita on vaikea havaita ja jatkuvu-
ussuunnittelun tulisi silti ottaa ne huomioon. Jatkuvuussuunnittelu ottaa
huomioon my0ds paikalliset riskit yhtiotasoisen riskienhallinnan

menetelmien avulla. Yleisradiossa esimerkiksi yli miljoonan katsojan seu-
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raama Yle Olohuone ldhetys katkesi 20.3.2020 odottamatta, koska tuotan-
toauton ldhetysreitti oli jddnyt varmentamatta. Miljoonan asiakkaan pet-
tymys brindiin olisi voitu vélttda periaattteiden mukaan tehdylld jatkuvuus-
suunnitelmalla, jossa yksi muutaman sadan euron laite olisi kahdennettu ja
toiminta harjoiteltu nopean vikatilanteen varalta. Yhtiotasolla oli otettu riski,
jossa tuotantoauto oli otettu suuren yleisomairin ldhetykseen toimittajalta,
joka pédasiassa tekee pienempid juttuja. Ndiden kahden hallintajérjestelmén
tulisi keskustella keskendin saumattomasti, jotta tdllaisia valintoja voidaan
tehdd. Téssdkin tapauksessa jatkuvuussuunnittelun ja riskienhallinnan
yhteistoiminta olisi estdnyt padtoksenteossa tehdyn virhearvion seuraavalla
paatosketjulla: voidaanko suureen tuotantoon ottaa toimittajalta kevyt ulko-
tuotantoauto -> onko tuotantoon ja sen jérjestelmiin tehty riittiva jatkuvuus-

suunnittelu -> riski voidaan ottaa. (23., 24.)

Riskienhallintaprosessi

1.Tavoitteiden
madrittely ja
kohdentaminen

2. Riskien
tunnistus ja
arviointi

5. Jatkuva Strategiset riskit

parantaminen ja
arviointi
Taloudelliset Kehittamisen
riskit riskit

Operatiiviset riskit

4. Riskiraportointi 3. Riskienhallinta-
ja seuranta toimenpiteet

................

Kuva 2. Jatkuvuussuunnittelu osana riskienhallintaprosessia

Liiketoiminnasta tulisi ennenkaikkea tulla tieto jatkuvuussuunnittelulle,
mitd tulisi suojella. Riskienhallinnan tulisi myds vastata jossain médrin si-
ihen, minkéilaisia yleisid uhkia vastaan jatkuvuussuunnittelua tulisi tehda.
Jatkuvuussuunnittelun taas tulisi kyetd vastaamaan riskienhallinnan asetta-

maan haasteeseen véhintddnkin what-if -analyysilld ja silld, mink&laiset
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toimenpiteet kdynnistyvit jos tutkittavaa jérjestelméa tai tuotantoketjun osaa
kohtaa jokin toimintahdiri6. Jatkuvuussuunnittelun tehtivind on myos tun-
nistaa, minkilaisia jatkuvuussuunnittelun kohteena olevan kokonaisuuden
riskit ovat. Jatkuvuusuunnittelussa tulisi myds tunnistaa, minkélaisia vaiku-
tuksia pitkékestoisella ilmi6lla voisi litketoiminnan kriittisimpiin vélineisiin

olla.

Jatkuvuussuunnittelu voitaisiin my0s nostaa riskienhalllinnan tasolle otta-
malla kayttoon kaikkiin uhkakuviin kohdennettu suunnittelumalli (all haz-
ards approach), mutta tilloinkin olisi huomioitava, ettd hyvinkéén hoidetulla
jatkuvuussuunnittelulla ei voida poistaa riskid tdysin, jolloin jadnnosriski
pitdisi kuitenkin hallita jonkinlaisella menetelmadlld. (23., s.4) Tédma
menetelma voisi tulla kyseeseen eristetymmassd ympéristossd kuin Yleisra-
dion kokoisessa yhtidssd, jossa asiaa voitaisiin tarkastella yhden tuotan-

toketjun kautta.

Riskienhallinnassa keskeinen analyysitapa on riskin arviointi, kun taas
jatkuvuudenhallinnassa se on litketoiminnan vaikutusanalyysi. Molemmissa
tutkitaan ennenkaikkea vaikutusta, todenndkdisyyttd ja riskin toteutumisen
nopeutta, mutta jatkuvuussuunnittelu tuo riskienhallinnan menetelmien
liséksi vield parametrin siitd, kuinka pitkdén litketoiminta on héiridtilassa ja
minkélaisia viiveitd se voi aiheuttaa. Riskienhallinta tarkastelee kaikkia
ilmiditd, kun taas jatkuvuudenhallinta tarkastelee litketoiminnan epdjatku-
vuuteen johtavia ilmiditd. Riskienhallinta tutkii kaiken kokoisia ilmidita,
kun taas jatkuvuudenhallinta tutkii litketoiminnan pysdyttdvid ilmioitd, joilla
saattaa olla jopa hyvin pieni todenndkoisyys. Riskienhallinnan skooppina on
keskittyd kaikenlaisia hiiriditd aiheuttaviin riskeihin, kun taas jatkuvuuden-
hallinta pyrkii tunnistamaan epdrutiininomaisia moodeja operoinnissa ja
keskittyy etupdéssa kriittisiin liiketoiminta-alueisiin. Riskienhallinta keskit-
tyy kaikenlaisiin riskien intensiteettitasoihin, kun jatkuvuudenhallinta
keskittyy erityisesti nopeasti kehittyviin tai piilossa kehittyviin vakaviin

ilmisihin. (29., 5.77)
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4.3 Tutkimuksen viitekehys ja standardit

Kehitysprojektin teoriapohjana on kiytetty Yleisradion riskienhallintajér-
jestelmad, riskienhallintastandardi ISO 31000:a ja valtionhallinnan jatkuu-
vuudesta ja varautumisesta tehtyjd velvoittavia maéérittelydokumentteja.
Lahdemateriaalina on kéytetty myos Yleisradio Oy:n litketoimintaa méérit-
tdvid lakikokonaisuuksia, jotka kertovat periaatteen, kuinka tarkalle tasolle
jatkuvuussuunnittelu ja jatkuvuudenhallinta Yleisradiossa tulee viedd. Tukea
ISO 31000:n ndkokulmille on otettu myods Liiketoiminnan jatkuvuuden-
hallintastandardi ISO 22301:sta ja Tietoturvallisuuden hallintastandardista
ISO 27001 :sta.

Teoriapohjaa on myds lakien hieman yleismuotoisten kuvailujen tarken-
tamiseksi laajennettu Valtioneuvoston periaatepadtoksillda ja Valtion-
hallinnon tieto- ja kyberturvallisuuden johtoryhmén linjauksilla ja ohjeis-
tuksilla huoltovarmuudesta. Periaatepditoksid on kiytetty erityisesti laa-

javaikutteisten yhteiskuntariskien arvioimiseen ja madrittdmiseen.

4.5 Haastattelut Ylen Riskienhallinnan johdon kanssa

Tyon otsikkotason haastattelu ja késitteiden 14pikéynti tehtiin Ylen Riskien-
hallinta ja turvallisuus - osaston pééllikon Marko Lavikkalan ja riskien-

hallinnan kehityspaillikko Ritva Raitasen kanssa.

Haastattelussa kisiteltiin vapaamuotoisessa yhteiskeskustelussa, hyvin kval-

itatiivisin késittein, seuraavat aihepiirit:
* Huoltovarmuuskriittisyys jatkuvuussuunnittelun madarittéjana

* Perustelut jatkuvuussuunnittelun asettamisesta riskienhallinnan os-

aksi

+ Jatkuvuudenhallintajirjestelmén kdynnistiminen
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Yhteishaastattelussa vastauksissa tuli hyvin selvdksi se riskienhallinnan
tulkinta, ettd Ylen tehtdva on hyvin laaja ja erityisesti Yleisradiolain 7 §:ssd
mainitut tehtédvit ovat hyvin vaativat. Yle on huoltovarmuuskriittinen orga-
nisaatio, jolla on merkittdvd rooli yhteiskunnan elintirkeiden toimintojen
turvaamisen kannalta. Ylen tdytyy sdilyttdd toimintakykynsd myds vakavis-

sa hairidissé ja poikkeusoloissa.

Laissa on kuitenkin médritetty, etenkin teknisestd nidkokulmasta, vain suori-
tuskyvyn ehdoton minimitaso. Tdmén péélle tulevan suoritustason Yle péét-
tad itse. Jatkuvuussuunnittelun perustana on riskienhallinnan prosessi: toi-
mintaympéristdstd on tunnistettava ja arvioitava keskeiset toiminnan jatku-
vuutta uhkaavat riskit sekd maééritettdva niille hallintatoimenpiteet. Jatku-
vuudhallintaa tehddin kaikissa organisaatioissa, mutta huoltovarmuuskriitti-
sissé organisaatioissa toiminnan jatkuvuudella on keskeinen merkitys jol-

lakin yhteiskunnan turvallisuusstrategiassa méaéritellylld alueella.

Perustelut jatkuvuussuunnittelun asettamisesta riskienhallinnan osaksi on
kdytannossd hyvin selkedt Ylessd, jossa riskienhallintakulttuuri on jo ole-
massa. Riskienhallinta ndhddén Ylessd pohjaprosessina, jonka osana muut
hallintajdrjestelmét, kuten jatkuvuudenhallinta ja jatkuvuussuunnittelu
toimivat. Riskienhallinta hallitsee kaikkia riskejd, kun taas jatkuvuuden-
hallinta hallinnoi riskeistd vain osaa, jatkuvuusriskejd. Jatkuvuussuunnit-
telun puolella arvioidaan erityisesti sitd, kuinka pitkddn jokin toiminto voi
olla pois kiytostd ja keskitytddn liiketoiminnan analysointia héirididen

vaikutuksesta ajan kuluessa.

Jatkuvuuden hallintajdrjestelmé kannattaa suunnitella jo olemassaolevan ja
operatiivisen riskienhallintajdrjestelmidn mukaisesti. Télld hetkelld on tun-
nistettu, ettd myods koko Yleen kohdistuvat laajavaikutteiseset ilmidt
saadaan tunnistettua, kun nyt keskitytddn erityisesti yksikkokohtaisien
riskien tunnistamiseen. Ylelld ei kuitenkaan ole halua ldhted raportoimaan
riskejé riskilajikohtaisesti. Jatkuuvuussuunnittelun ja jatkuvuudenhallinnan

tulee erityisesti tukea ja tukeutua jo nyt toimivaan riskienhallintajér-
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jestelméén. Jatkuvuuden hallinta on yksi ndkdkulma riskienhallintaan. Ja
Ylessd jatkuvuutta halutaan tarkastella nimenomaan riskienhallinnan
nidkokulmasta, jolloin jatkuvuusuunnittelun asettaminen sithen viitekehyk-

seen on sopivaa.

Ylen yksikdiden suuntaan halutaan kuitenkin puhua “jatkuvuussuunnittelus-
ta” (riskienhallinnan sisilld), jotta silloin asia tarttuu ehkd helpommin kuin
“riskienhallinta” termind. Tavoitteena on kuitenkin saada pragmaattisesti
toimiva menetelmd, jolle tdrkeintd on toimivuus. Jatkuuvudenhallinnasta
puhuminen on ennenkaikkea markkinointia riskienhallinnan ja varautumisen
rinnalla. Tdmi tuo ennenkaikkea selkeyttd sille, mitd asiaa ollaan proses-
soimassa. Tdmd jittdd jatkuvuudenhallintajérjestelmille tilan riskien-

hallinnan alaisena menetelmaéna.

4.6 Haastattelut ICT-palveluiden nakokulmasta

Koska kehitysprojektin tarkoituksena oli tutkia jatkuvuutta erityisesti ICT-
palveluiden nédkokulmasta, valittiin haastateltavat Yleisradion Tuotannot-
organisaation asiantuntijoista ja palvelutoimittajista. Haastateltavat henkilot
valittiin siten, ettd erityisen hyvé arkkitehtuurinen asiantuntijuus omalla eri-
tyisalueellaan ja hyvd ymmarrys koko Yleisradion liiketoiminnan tavasta

kayttad teknisid jarjestelmia.

Téssa kehitysprojektissa on kuvattu jatkuvuusuunnittelun metodeita erityis-
esti teknisten tuotantoalustojen hallinnan osalta. Osa tiedoista on keritty
Yleisradion ja sen alihankkijoiden avainasiantuntijoiden haastatteluilla, joita
on tehty yhteensd 14 henkiloltd. Haastatteluissa on kaikissa kéytetty yhteistd
kysymysrunkoa, huomioiden kuitenkin sen, ettd asiantuntijoiden toimi-
alueet ovatkin olleet hyvin toisistaan poikkeavia. Haastatteluista on keritty
pelkdstddn laadullisia arvioita ja kvantitatiivista vertailua ei ole yritetty

haastattelujen vililld tehda.

23



Haastattelut kéytiin puolistrukturoituina haastatteluina seuraavien asiantun-

tijoiden kanssa:

(lista asiantuntijoista ja heiddn rooleistaan on poistettu tyon julkaistavasta

versiosta)
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Haastattelujen tarkoituksena oli tunnistaa kriittiset jarjestelmat, nithin liit-
tyvid prosesseja ja niille yhteisid teknisid resursseja. Haastateltujen kanssa

kaytyja keskusteluja ohjattiin keskustelussa seuraavilla kysymyksilla:

» Mitka jarjestelmat ja palvelut tulee toimia omalla alueellasi 24/7?

* Tunnistatko niihin liittyvid jaettuja resursseja, esimerkiksi virtuaa

likoneympéristdjé tai tietoliikennekokonaisuuksia? Mitéd ne ovat?
 Missi nédihin liittyvd dokumentaatio on séilytetty?
» Minkélaiset jatkuvuussuunnitelmat tunnistamiisi jérjestelmiin on tehty?

» Minkaélainen niiden taso on?

Haastatteluiden tarkkaa sisdltod ei julkaista tdssd kehitysprojektissa, jottei
Yleisradion liiketoiminnan tirkeimpien jarjestelmien varautumisen tavat
tulisi julki. Ilman tarkempia detaljeja ja julkiseen opinndytteeseen kel-
paavalla tasolla haastatteluista voidaan kuitenkin lausua seuraavasti, 4.3 ja

4.4 kappaleen mukaisesti.

4.7 ICT-haastatteluiden analyysi ja tulkinta

Haastattelut olivat luonteeltaan laadullisia, joten haastattelujen tavoitteena
on luoda ndkdkulma sithen, mink&laisia kriittisid jarjestelmid Yleisradiossa
on palvelemassa ydinliiketoimintaa ja tiivistdd niiden perusteella arvio, mil-
14 tasolla jatkuvuussuunnittelu Yleisradiossa on ja johtaa niistd synteesi ja
johtopdétds, kuinka jatkuvuussuunnittelun laatua voitaisiin parantaa ja kuin-
ka riskienhallinnan menettelyt voidaan tuoda osaksi jdrjestelmaéllistd
valmiussuunnittelua. Luettavuuden ja analysoinnin helpottamiseksi haastat-

telut taulukoitiin (Liite 1).
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Haastattelusta on tunnistettu samoja asioita, joista johdetaan teemoja
jatkokehitystd varten, jotta saadaan kisitys siitd, minkélaisia kehitysasioita

kannattaa viedi eteenpéin.

Haastatteluista on tehty muistiinpanot kehitysprojektin kirjoittajan toimesta,
joiden perusteella tulokset on todettu ja vedetty yhteen. Muistiinpanoista
johdetun taulukoinnin termit koitettiin muokata niin yhteneviisiksi, ettd
haastatteluiden vilisid eroja olisi periaatteessa voinut jopa vertailla, mutta

tavoitteena oli nostaa haastatteluista yleisid teemoja vertailujen sijaan.

4.8 ICT-haastattelujen tulokset

Kaikki jérjestelmien parissa tyOskentelevit asiantuntijat osasivat tunnistaa
alueiltaan tirkeimmat jérjestelmait, joiden tulee olla jatkuvasti kéytettdvissa
ja joiden 24/7 palveluita varten tehdddn suunnitelmia jatkuvuutta silmal-
lapitden ja titd voidaan luonnollisesti pitdd jatkuvuussuunnittelun aloituksen
minimivaatimuksena. Yleisradion kontekstissa liiketoimintakriittisid jér-
jestelmid on lukuméérillisesti kymmenittdin ja ne on maantieteellisesti si-
joitettu suurelta osin oikeaoppisen hajautetusti ja ne on toteutettu korkeaa
kaytettdvyyttd ja vikasietoisuutta huomioiden, kuten esimerkiksi livari &
Laaksonenkin ehdottavat. (19, s.167) Yleisradion jirjestelmit on myds suu-
rimmaksi osin riittdvilla tasolla kahdennettu ja jirjestelmid varten raken-
netut tietoliikenneyhteydet ovat riittdvin korkeatasoisia ja nopeita niiden
kayttamiseksi viiveettd. Tietoliikkennejirjestelmien osalta haastattelut tuot-
tivat varautumisen kannalta tidrkedd lisétietoa, joka voitiin kayttdd hyvéksi

Yleisradion ylédtasoisessa valmiussuunnittelussa.

4.8 ICT-haastatteluissa tunnistetut teemat

Haastatteluissa tunnistettiin erityisesti tietoliikenteeseen, tallennuskapa-
siteettiin ja virtualisointiin liittyvid jaettuja resursseja, joiden vikaantuessa

menetettéisiin useampi jérjestelmd tai palvelu kerrallaan. Néiden
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huomioiden tultua ilmi keskityttiin myds jaettujen resurssien
palveluhallintaan ja teknisiin toteutuksiin. Haastatteluiden perusteella tultiin
sithen tulokseen, ettd tallennuskapasitetti (keskitetyt levyjarjestelmét), virtu-
aaliympdristot ja nithin liittyvdt konesaliympdristot ja tietoliikkenne on
Yleisradiossa toteutettu kohtalaisen korkeatasoisesti ja laajaa alueellista ha-
jautusta apuna kéyttden, joten voidaan todeta, ettd niiden toteutus ja ym-

péristd on suomalaisessa I'T-kulttuurissa kohtalaisen korkeatasoisia.

Jo aiemmin piilossa olleita jaettuja resurssikokonaisuuksia ei mydskdin
haastatteluissa paljastunut, josta voi tehdd péadtelmén, ettd jarjestelmiin liit-
tyvd jatkuvuussuunnittelu on Yleisradiossa laadittu kohtalaisen asian-
mukaisesti ja keskeisimmit jérjestelmdkokonaisuudet riippuvuuksineen on
riittdvalla tasolla tunnistettu. Haastatteluissa kaikkien jirjestelmien doku-
menteissa 10ydettiin paivitettdvid ja tarkasteltavaa ja erds keskeinen tunnis-
tettu teema oli suunnitelmien paivittdmisen tunnistettu tarkeys ja tarkaste-
luun kaivattiin syklisyyttd ja sddnnollisyyttd. Haastattelijan arvio on
kuitenkin se, ettd suunnitelmat ja niiden asiallinen hallinta on jo nyt kohta-
laisen hyvin tehty, joten pdivitystyossd ldhdetddn tavoittelemaan selkeésti
alempaa korkeampaa laatutasoa. Jatkuvuus- ja toipumisdokumentaatioiden
mukana oli kuvauksia harjoittelutoimista, mutta aivan keskeisimpid kokon-
aisuuksia lukuunottamatta harjoittelukalentereita ei ollut toteutettu ja timén

johdosta my®s harjoittelutoimet ovat olleet satunnaisia ja tapauskohtasia.

Haastatteluissa havaittiin teemallisesti dokumentaatiojirjestelmien tirked
rooli. Dokumenttien saatavuus esimerkiksi suuressa jirjestelmi- tai tieto-
litkennehdiriotilanteessa nostettiin usealta haastateltavalta esille - tilanteessa
jossa jarjestelmien ylosnostamiseen tarvittaisiin teknistd ohjeistusta, ohjeis-
tukseen ei vilttdamittd pddstd kéasiksi, jos esimerkiksi tietoliikenteen
sisdverkko Yleisradiossa kaatuu. Tétd ei kuitenkaan ndhty ilmiond tdysin
katastrofaalisena, vaan samalla todettiin, ettd jarjestelmddokumentaatiota on
olemassa paikallisesti kayttdjilld ja ylldpitdjilld. Haastatteluissa todettiin
my0s, ettd jarjestelmdylldpitdjien osaaminen on sen verran hyvai, ettd
jatkuvuussuunnitelmien keskeisimmét osa-alueet on heilld péépiirteittdin

muistissa. Lisdksi todettiin, ettd aiemmin hyvin harjoitelluissa jarjestelman
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palautustilanteissa on saatu kédytdnnon opetuksia, joista on jddnyt jér-
jestelmdihmisille vahvat toimintamallit ja kdytdnnot. Tétd ei kuitenkaan pi-
detty tdydellisend ratkaisuna ongelmaan, vaan todettiin, ettd kaikista jér-
jestelmiddokumenteista ja niihin liittyvistd jatkuvuussuunnitelmista pitdd
tehda riittdvalld tasolla suojattuja, paikallisia kopioita mahdollista laajaa ti-
etolitkenne- tai muuta jéirjestelméhdiriotilannetta silméllépitden ja samalla
huolehtien niiden versioinnista ja dokumentinhallinnasta. Tétd varten tulee

kdynnistdd oma tarkastelunsa.

Jatkuvuussuunnitelmien laadullista tasoa jdrjestelmid ylldpitdneet henkilot
pitivdt korkeintaan keskinkertaisena. Osassa suunnitelmia kausipdivitykset
olivat tekemittd ja pelkistddn suunnitelmien tarkastelu laukaisi ylldpitdjissa
tahtotilan ohjeiden péivittimiseen, vaikkei titd erikseen tehtdvénd ohjattu.
Haastattelijan roolissa kuitenkin voidaan arvioida, ettd jérjestelméalueittain
jatkuvuuteen liittyvit suunnitelmat olivat kaikissa jérjestelmdalueissa ole-
massa, niiden periaatteet ja ylldpitoroolit oli hyvin nimetyt ja oikeastaan
vain teknisissd detaljeissa oli pdivittamistd. Toki tdmikin tyd olisi syytad
tehdd aika ajoin, mutta dokumentaation taso haastateltujen asiantintijoiden

mukaan on selkedsti [T-talojen jarjestelmien osalta parhaimmistoa.

Jatkuvuussuunnitelmien taso oli hyvin tekninen ja nojautuivat vahvasti
ITSM-palveluhallintamaailmaan ja ITIL-prosessien ymmaértdminen on niitd
tarkastellessa kohtalaisen pakollinen tapa. Tdtd ei haastateltavien parissa

néhty kuitenkaan ongelmana.

4.9 ICT-jarjestelmien ulkopuoliset keskeisimmat liiketoim-
intariskit

Koska tdssd tyossd keskityttiin erityisesti ICT-jdrjestelmien aiheuttamiin
jatkuvuusriskeihin, on hyvd katsauksenomaisesti tarkastella riskikoko-
naisuuksia vihan laajemmin. Nédihin on Yleisradiossa toki myds varauduttu,
mutta niihin liittyvid varautumisen prosesseja ei tdsséd tydssd niiden luonteen

vuoksi késitella.
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Vaikka yleisimmat riskit késitelldadn luvussa Yleisradion toiminnan jatku-
vuusriskit, on syyté tarkastella tehtyjd riskiarviointeja vihdn laajemminkin,
esimerkiksi Traficomin raportti ““Varautumisen ja toimintavarmuuden tila”
kasittelee juuri niitd yhteiskuntakokoluokan riskeji. Erdédksi keskeisimmak-
si viestintdverkkojen ja -palveluiden héirididen aiheuttajaksi raportissa nos-
tetaan myrskyjen aiheuttamat sidhkonjakeluhiiriot. Néihin on useimmin va-
rauduttu lainsddddnndn asettamien vaatimusten mukaisesti, mutta suurten
myrskyjen aiheuttamat kerrannaisvaikutukset ovat paikallisesti usein hyvin
merkittdvid. Myrskyriskeihin varaudutaan ennenkaikkea sdhkdvarman
sdhkoverkon rakentamisella, mutta esimerkiksi Yleisradion kaltainen toimi-
ja joutuu varautumaan téllaisiin héiridihin olemalla sdhkdenergian suhteen

jonkin verran omavarainen.

Traficomin raportissa késiteltyjd jarjestelmiin kohdistuvia tietoturval-
oukkauksia ei ole tdssd ty0ssd laajemmin késitelty. Traficomin raportin
mukaan ndmé loukkaukset eivit ole toistaiseksi vaikuttaneet laajasti yleisten
viestintdverkkojen toimintaan tai yhteiskunnan kriittisiin palveluihin. Yksit-
tdisid, melko vakaviakin tietoturvaloukkauksia on toki ndhty esimerkiksi
Porin, Lahden ja Kokeméen kaupunkien palveluihin tehdyissd kyber-
hyokkayksisssd. Kohteissa oli jossain mééirin laiminly6ty normaaleita perus-
tason ylldpitokdytont6jd ja ndissd kohteissa on myds myonnetty, ettd va-

rautuminen kyberhyokkayksiin on kuntakentélld hyvin kirjavaa. (28.)

Raportin késittelemat riskit vaihtelevat Iso-Britannian erosta EU:sta osaavan
henkil6ston puutteeseen ja varaosien saatavuuden supistumiseen. Tyon kir-
joituksen aikana kédynnissd oleva coronavirusepidemia tuottaa useita
aliriskejd, joista pienimpdni ei tule kiinalaisen elektroniikan saatavuuden
raju heikentyminen, joka heijastaa suoraan yleisradiojirjestelmien laitetoim-

1tuksiin.

29



4.10 Yleisradion riskienhallintajarjestelma ja ISO 31000

Yleisradion riskienhallintaprosessi perustuu ISO 31000-standardin ehdotta-
maan prosessimalliin. Se soveltuu kaikentyyppisten riskien hallintaan ja sitd
voidaan hyddyntdd kaikilla toimialoilla. Standardia voidaan myds hyddyn-
tddn organisaation elinkaaren kaikissa vaiheissa ja sitd voidaan soveltaa

kaikkiin toimintoihin.

Riskienhallintastandardin mukaisesti riskejd tulee arvioida sdénndollisesti ja
niitd arvioidaan uudelleen kun toimintaan tulee mukaan uusia prosesseja tai
niitd olellisesti muutetaan. Riskienhallintandkdkulman tulee ennenkaikkea

olla kokonaisvaltainen ja proaktiiviseen toimintaan perustuva.

Jatkuvuussuunnittelun menetelmin saadaan riskienhallinnan kéyttoon ym-
marrystd prosessien takana oleviin jérjestelmiin ja muihin jirjestelyihin,
joiden kéytettdvyyttid voidaan parantaa. [ISO 31000:n mukaisesti Yleisradion
riskienhallinnassa néytetdén aiemmin kartoitettujen riskien hallinnan tila ja

niiden mahdollisesti muuttuneet uhkaskenaariot.

ISO 31000 ottaa kantaa my0s tallentamiseen ja raportointiin, joka on Yleis-
radion riskienhallintajirjestelméssd hoidettu sddnnollisesti puolivuosittain
hallitukselle koostettavassa raportissa. Raporttia varten keritty tieto, jota
standardissa kutsutaan seurannaksi ja katselmoinniksi, kerdtdén Yleisradios-
sa linjaorganisaatioittain, joissa sen riskien keruu vastuutetaan organisaa-

tioiden sisélld tyoskenteleville avainhenkiloille.

4.11 Huomiot ISO 22301 -standardista

Liiketoiminnan jatkuvuudenhallinta ISO 22301 standardi ehdottaa liike-
toiminnalle jatkuvuuden hallintajérjestelmdd (BCMS, business continuity
management system), joka méérittdd organisaatiorakenteen, toimintaperiaat-

teet, suunnittelutoiminnot, vastuut, menettelyt prosessit ja resursoinnin.
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Standardi ehdottaa perusmuotoista PDCA-syklistd menettelyi, jolla pyritdan
ratkaisemaan jatkuvuuden hallinnan perinteisid ongelmia kuten osaopti-
mointia ja jatkuvuudenhallinnan siiloutumista. Yleisradiossa ndiden metodi-
en kdytintdonpanoa voidaan suojata siiloutumiselta nimenomaan riskien-

hallintajérjestelmain yldtasoisuudella.

ISO 22301 on hyvé apu tuottamaan lisdarvoa muille hallintajirjestelmille
kuten laatujérjestelmille ja tietoturvajdrjestelmille. Standardi tuo myds esille
jatkuvuuden suorituskyvyn arvioinnin, joka tuottaa vilineitd seurantaan,
mittaukseen, analysointiin, arviointiin, auditinontiin ja johdon katselmointi-
in. Erityisesti ndkokulma, jossa erityisesti priorisoituja aktiviteetteja suo-
jataan, vakautetaan, jatketaan, palautetaan ja saadaan toipumaan, voidaan

yleisesti hyddyntéa jo aloitetussa jatkuvuussuunnittelutydssa.

4.12 Huomiot muista standardeista, 27001, 27003

Table 1 — Plan-Do-Check-Act cycle in IRBC

Establish IRBC policy, objectives, targets, processes and procedures
relevant to managing risk and improving ICT readiness to deliver results in

Plan N o X . -
accordance with an organization's overall business continuity policies and
objectives.
Do Implement and operate the IRBC policy, controls, processes and

procedures.

Assess and, where applicable, measure process performance against IRBC
Check policy, objectives and practical experience, and report the results to
management for review.

Take corrective and preventive actions, based on the results of the

Act X . . .
management review, to achieve continual improvement of the IRBC.

Taulukko:PDCA-sykli ICT Readiness and Business Continuity (ISO 27003

mukaan)

Myos tietoturvastandardit ISO27001 ja 1ISO27003 tarjoavat PDCA-syklit-
tdmistd jatkuvuudenhallintamenettelyksi. Tietoturvallisuuden vaatimukset
esitellddn standardissa ISO 27001 ja ISO 27003 antaa vaatimusta koskevaa

ohjeistusta ja niihin liittyvié suosituksia ja mahdollisuuksia.
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Molemmissa standardeissa esitellddn johtamiseen liittyvdn sitoutumisen
tarkeyttd. Standardeissa kuvataan myos roolien, vastuiden ja valtuuksien
madrittelyd, joista on selkedd hyotyd jatkuvuussuunnittelun vastaavuuksien

edistdmiseen.

ISO27001 tarjoaa myds suoran linkin ISO31000:n esittiméddn riskien-
hallintajdrjestelmiin ja toteuttaa riittdvalld tasolla samaa rakennetta, kuin
Yleisradiossa kéytossd oleva tietoturvakiytdntd. Jatkuvuussuunnittelu

voidaan siis yhdistdd myos tietoturvastandardien alaiseksi toimintamalliksi.

Jo haastatteluissa ilmennyt dokumentaatiotarve on kuvattu erityisen hyvin
ISO27003:ssa, jossa on ehdotettu omaa dokumentointia hallintajirjestelmén
toiminnan todentamiselle ja jérjestelmien ja tiedonhallinnan elinkaarelle.
ISO27001:n kdytannodistd onkin Yleisradioon otettu kédyttéon ja erilaisten
periaatteiden dokumentointi ja hyvéksyttdminen Ylen hallituksessa. Stan-
dardit myds esittévit, ettd niistd periaatteista johdettuja ohjeita tulisi tuottaa
riittivd madrd organisaatioiden kayttoon. Téatd tulisi noudattaa myos jatku-

vuussuunnittelussa.
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5. Johtopaatokset

5.1 Haastattelujen perusteella tehtava kehitys

Haastatteluiden perusteella saatiin selkedsti késitys keskeisimmistd Yleisra-
dion jarjestelmistd, jotka toteuttavat sen kokonaisuuden jonka loppuasiakas
ndkee Yleisradion tuottamana palveluna. Haastatteluissa ei tietoisesti pa-
neuduttu riskien etsintdén, koska siihen tehtdvd kartoitus on tehty toisen
haastatteluihin perustuneen tyon yhteydessd, jossa tehtiin Yleisradion ICT-
jarjestelmien riskikartoitus Ylen riskienhallinnan toimesta. Koska aiempi
riskikartoitus oli tehty spesifisti ICT-jarjestelmien ja niiden palveluiden
tarpeisiin, on hyva jatkaa jatkuvuudenhallinnan riskien kartoittamista hie-
man ylemmalld tasolla, jotta voidaan maiirittdd ennenkaikkea Yleisradion
jatkuvuuden riskit. Jo ICT-riskien kartoituksessa kédvi selkedsti ilmi, ettd
jatkuvuussuunnittelulla ja jérjestelmélliselld jatkuvuudenhallinnalla voidaan
kontrolloida riskien vaikuttavuutta, joten riskienhallintamenettelyd kannat-

taa entisestddn laajentaa.

ICT-riskikartoituksessa nousi esille myds muita riskikokonaisuuksia kuin
pelkkid jatkuvuusriskejd, joita tdssd tyOssd on erityisesti tarkasteltu. Kar-
toituksen merkittdvyydeltddn suurimpana riskind néhtiin tietoliitkenteen hii-
ridt, jotka ovat viime pdivind esille erityisesti laajan Telian verkkohdiriot.
Riskeind nihtiin myds jirjestelmien padsynhallinta (IAM), tietoturva, kone-
salien turvallisuusriskit ja eri tyyppiset fyysiset hiiriot. Yhteistd ndille
riskeille on se, ettd yksikdén ndiden vaikutuksista ei saisi yleisradiokontek-
stissa olla tuotannollinen show-stopper vaan toiminnan ja l&hetysten tulisi
jatkua, vaikka jokin ndisti riskeistd realisoituisikin. Haastatteluissa keskityt-
tiin erityisesti sithen, mitd sitten tehdddn kun joku niistd riskikokonaisuuk-

sista tuo jérjestelmiin tai toimintaympdristéon mahdollisen uhan toim-
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intahdiridstd tai varsinaisen katkoksen toiminnassa ja mihin alustoihin ndma
toimintahiiriot mahdollisesti vaikuttaisivat ja mitkd alustojen aiheuttamat

laajemmat vaikutukset palveluihin olisivat.

Haastatteluissa esiin nostettu sdhkdisten dokumentointijirjestelmien toi-
mintavarmuus otetaan erikseen tarkasteltavaksi ja siithen tulee luoda toi-
mintamalli, jonka avulla voidaan varmistaa jatkuvuussuunnitelmien kaytet-
tavyys kaikissa oloissa. Sdhkoisid dokumentaatioalustoja kiytetddn myos
aluhankkijoilla, jolloin kaikki Yleisradion data ei ole saatavissa suoraan,
vaan jatkuvuussuunnitteluun liittyvdd materiaalia joudutaan mahdollisesti
siirtdméddn palvelumigraatioissa tarjoajalta toiselle ja tiedon eheyden
varmistaminen saattaa olla ndissd tilanteissa vaikea todentaa. Myos tiedon
saatavuuteen erilaisissa héiridtilanteissa ja poikkeusoloissa tulisi tehdd
parannuksia, esimerkiksi laajan tietoliikenne- tai sdhkohdirion tapauksissa,

jolloin sdhkdisien dokumentaatiojarjestelmien tiedot eivét ole saatavilla.

Jatkuvuussuunnitelmien taso ja erityisesti niiden sisdlld olevien toipumis-
suunnitelmien péivityssykli nihtiin haasteelliseksi ja tdimin perusteella kan-
nattaakin kdynnistdé jatkuvuudenhallinnalle oma auditointiprosessinsa, jon-
ka avulla voidaan ohjata jatkuvan pdivittimisen periaate jatkuvuuden ja
toipumisen suunnitelmille samoin kuin huoltovarmuuskriittisissd tehddén
muidenkin varautumissuunnitelmien kanssa. Tdmén perusteella Yleisradios-
sa kannattaa kidynnistdé jatkuvuuden ja varautumisen auditointijirjestelmén

kehityshanke.

5.2 Vastaukset tutkimuskysymyksiin

Voidaanko jatkuvuussuunnittelu tuoda osaksi riskienhallintaa ja parantaako
se toimintavarmuutta? Yleisradion riskienhallinta on ISO31000 -standardin
ja kdytdnnon ndkdkulmien muokkaamaa jéarjestelmallistd tyotd, jonka tulok-
sia raportoidaan sddnnoéllisesti Ylen johtoryhmdii, hallitusta ja hallintoneu-
vostoa myodten. Jatkuvuudenhallinta tuo menettelyt vastuiden koordi-

noimiseen, ohjeistukseen, kriittisten prosessien ja niiden takana olevien jér-
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jestelmien tunnistamiseen. Riskienhallinta taas tuo metodologian riskien
tunnistamiseen ja arviointiin ja mahdollisesti riittdvin pitkélle vietyna liike-
toiminnan vaikutusanalysointiin saakka. Jatkuvuussuunnittelu tuo riskien-
hallinnalle hyvédn kehyksen jatkuvuusriskien torjuntaan ja vaikutusten

pienentdmiseen.

Tamin tyon haastatteluiden perusteella erityisesti dokumentointi ja suun-
nitelmien testaus ja ylldpito tuottaisi riskien torjumiseen lisdarvoa ja paran-
taisi plan-do-check-act -kehityskierron tuloksia ja arviota toimintavarmuu-
desta. My0s jatkuvusuunnitelmien osittan kirjava tila ja joiltakin osat puut-
teet dokumentaatiossa olisi helppo korjata jirjestelmilliselld tyolld ja
toipumiseen ja jatkuvuuteen keskittyvdt suunnitelmat parantaisivat toi-

mintavarmuutta jatkuvuusriskitilanteissa.

Riskienhallinta voisi tuottaa jatkuvuussuunnittelulle myos riskienhallintas-
tandardin ehdottaman médrdmuotoisen tavan esittdd riskien vakavuuksia ja
todenndkoisyyksid ja esittdisi hyvdn rungon eri toimien priorisoinnille.
Jatkuvuussuunnittelu taas tuottaisi riskienhallintaprosessille reaalista kuvaa
eri menetelmien ajantasaisuudesta. Jatkuvuussuunnittelun alla tehtdvé har-
joitustoiminta tuottaisi myds oikeaa tietoa siitd, kuinka suunnitellut
toipumis- ja palautumismenetelmét ja varautumistavat toimivat. Tdma

parantaisi my0ds koko yhtién toimintavarmuutta ja jatkuvuuden tilaa.
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