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Tiivistelméa

ABB Oy, Drives liiketoimintayksikon liiketoiminnan jatkuvuussuunnitelma on tehty ABB:n oman mallin
mukaisesti.  Suunnitelmaa pdivitetddn kahden wvuoden vélein turvallisuusjohtajan  johdolla.
Linjaorganisaation johtajat osallistuvat kukin oman aihealueensa paivitykseen.

Osana seuraavaa jatkuvuussuunnitelman paivitystd kdytdmme sen arviointiin Huoltovarmuuskeskuksen
HUOVI-tyokalua. Arviointi toteutetaan siten, ettd liiketoimintayksikon johtaja, turvallisuusjohtaja ja
OPEX-manager osallistuvat kaikkien osa-alueiden arviointiin yhdessa kunkin funktion johtajan kanssa.

Tutkielman tavoitteena on
1) Selvittdéd HUOV I-tyokalun soveltuvuus jatkuvuudenhallinnan tason arviointiin
2) Loytad mahdollisia parannuskohteita Drivesin jatkuvuudenhallinnan menettelyissé

3) Antaa muille ABB:n liiketoimintayksikoille esimerkki, jonka perusteella ne voivat arvioida, olisiko
niille hyotyd oman jatkuvuussuunnitelmansa tason arvioinnista

4) Selvittda Drivesin jatkuvuudenhallinnan taso verrattuna muihin huoltovarmuusorganisaation
elektroniikkapoolin yrityksiin

Tutkielman ohjaaja

Tuija Kyro6l4, johtaja, Huoltovarmuuskeskus

Lasse Mékelin, liiketoimintayksikon johtaja, ABB Oy, Drives
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Abstract

Business Continuity Plan (BCP) of local business unit ABB Oy, Drives has been written based on an
ABB group template. Review and update of the BCP is conducted every second years by the HSE
manager. Line managers participate in the review and update of their own sector, respectively.

As part of the next review and update round we shall use the self-assessment tool (HUOVI) created by the
National Emergency Supply Agency of Finland. Self assessment is organized so, that local business unit
director, HSE manager, and OPEX manager will participate in every assessment session together with
each of the line managers in turn.

Objective of this treatise
1) To determine suitability of the HUOVI —tool for self-assessing the level of business continuity
management practices

2) To discover potential improvement areas in our business continuity management practices

3) To create an example for other ABB business units in Finland for determining, whether it would be
worthwhile to self-assess their business continuity management practices, too

4) To compare our business continuity management practices with those of other Finnish emergency

supply critical electrical and electronic equipment manufacturing companies

Brief summary

This study shows, that business continuity management can be developed as part of annual strategic
planning and operational activities. Furthermore, it is suggested that business continuity planning should
be required from critical suppliers by adding this requirement to their purchare agreements. The operating
model described in this case study can be duplicated in all ABB business units.

HUOQOVI —tool gives even for the unexperienced auditor a possibility to make an in-depth analysis. The
tool contains also detailed descriptions of practical procedures, which can be used as pieces of advice in
developing own business continuity management practices.

Supervisor of the treatise

Tuija Kyrol4, director, National Emergency Supply Agency of Finland

Lasse Mékelin, local business unit director, ABB Oy, Drives
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1 Johdanto

Tama tutkimus kasittelee ABB Oy, Drives liiketoimintayksikon (jatkossa Drives) jatkuvuudenhallintaa ja
sen itsearviointia Huoltovarmuuskeskuksen kehittdmalla HUOVI-tyokalulla.

ABB Oy:n toiminta kattaa tuotteet, jarjestelmat ja palvelut energia- ja teollisuusyrityksille.

Drives -liiketoimintayksikko kehittd4 ja valmistaa pienjannitteisia taajuusmuuttajia ja niihin liittyvia
ohjelmistotyokaluja. Yksikko vastaa maailmanlaajuisesti taajuusmuuttajien myynnisté ja markkinoinnista
seka tutkimuksesta ja tuotekehityksesta ABB:11a. Maailmanlaajuisesti ABB:n taajuusmuuttajabisnes
tyollistdd 5000 henkildd yli 80 maassa. Pitdjanméen tehtaalla Helsingissa tyoskentelee noin 1200 henked,
joista 500 henked tuotannossa. Liséksi ulkopuolisia tyontekijoitd on noin 100 henked.

Materiaalin saatavuus ja toimitusvarmuus ovat tarkeimmat tekijét tuotetehtaan liiketoiminnassa.
Pystydksemme sdilyttdmaén ja parantamaan markkinaosuuttamme Kilpailluilla markkinoilla meidan pit&a
lunastaa seuraava lupaus:

Lupaus - Oli tilanne mika tahansa, niin asiakkaat saavat tilatut tuotteet sovitussa aikataulussa.
Lunastus - Jotta pystyt hallitsemaan oman liiketoiminnan, sinun pité& hallita myos sen riskit.

1. Tunnistaa riskit
2. Arvioida riskien suuruus
3. Hallita suurimmat riskit

1.1 Tutkielman tarkoitus ja tavoitteet

Tutkimuksen tavoitteena on selvittédé Drivesin jatkuvuudenhallinnan nykytila ja l6ytaad mahdollisia
parannuskohteita jatkuvuudenhallinnan menetelmissa. Lisaksi tarkastellaan HUOVI-ty6kalun
soveltuvuutta jatkuvuudenhallinnan itsearviointiin sek& verrataan Drivesin jatkuvuudenhallinnan tasoa
muihin suomalaisiin elektroniikka-alan yrityksiin.

Nykytilan itsearviointiin kaytetddn Huoltovarmuuskeskuksen kehittdmad HUOVI-tyokalua, joka koostuu
107:std kysymyksestd. Nama kysymykset késittelevat liikketoiminnan eri osa-alueita, muun muassa
jatkuvuudenhallinnan johtamista, omien toimintojen varautumista hairiétilanteisiin ja ulkoisten
kumppanien kanssa tehtyja sopimuksia.

1.2 Tutkielman rakenne

Luvussa 2 on lyhyt katsaus riskien- ja jatkuvuudenhallinnan standardeihin ja menetelmiin. Luvussa 3
tarkastellaan jatkuvuudenhallinnan l&ht6tilannetta ABB:lla: mitd yhtymatason ohjeistusta on olemassa ja
miten sitd toteutetaan Drives-liiketoimintayksikossa. Luvussa 4  kdydéén lapi, kuinka
jatkuvuudenhallinnan itsearviointi toteutettiin HUOVI-tydkalulla, tehdaan yhteenveto tuloksista ja
verrataan HUOVI.a ABB:n sisdiseen audiointiohjeeseen sek& ISO 22301 auditointiohjeeseen. Luvussa 5
ovat johtopéatokset tastd tutkimuksesta ja kuvaus siitd, miten nyt toteutettu itsearviointi vaikuttaa jatkossa
Drivesin jatkuvuussuunnitteluun. Lopuksi lyotyvét lyhenteet luvussa 6 ja lahdeluettelo luvussa 7

Al sdikahda sivujen maaraa, silla lukuisat kuvat havainnollistavat itsearvioinnin toteutusta.
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2 Jatkuvuussuunnittelu

Luvussa 2 on lyhyt katsaus taman hetken tarkeimpiin riskien- jatkuvuudenhallinnan standardeihin ja
menetelmiin. Alaa on tutkittu paljon ja erittéin kattava suomenkielinen esitys 16ytyy
lisensiaatintutkimuksesta [1].

Lukuisat viimeaikaiset luonnonmullistukset, ymparistdonnettomuudet ja ihmisten aiheuttamat paikalliset
kriisit ovat osoittaneet, ettd vakavia hairioita tapahtuu jatkuvasti, eikd ole mitdan syyta olettaa, ettei ndin
olisi jatkossakin. Katastrofien seuraukset koskevat yhtélailla yksityistd, kuin julkistakin sektoria.
Organisaation kyky selviytya katastrofista on suoraan verrannollinen ennen onnettomuutta tehtyyn
jatkuvuudenhallinnan suunnitteluun. Tutkimusten mukaan kaksi viidesta katastrofin kohdanneesta
yrityksestd menee konkurssiin viiden vuoden siséll& tapauksesta. [7]

2.1 Riskienhallinta
Mika on riskienhallinnan ja jatkuvuudenhallinnan ero?

Riskienhallinnalla yritys pyrkii parantamaan kykyaan valttaa tai pienentaa erilaisia hairidtilanteita, kun
taas jatkuvuudenhallinnan tehtdvéna on parantaa yrityksen kykya toipua kriiseista ja minimoida
jalkivahingot. Kuva 1. havainnollistaa tatd ajallista eroa. Ennen hdiriétilannetta tapahtuva
ennaltaehkaisevé toiminta on riskienhallintaa ja sen jalkeen jalkeen tehtévét toimenpiteet kuuluvat
jatkuvuudenhallinnan piiriin. Molempien tavoitteena on vahvistaa liiketoiminnan jatkuvuutta ja niilla on
osittain samat tyokalut tdméan tavoitteen saavuttamiseksi. [10] s. 42

Tekninen Taloudellinen Liiketoiminnan

e 5:"3{“ ! toipuminen
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I| I| |I 1 .
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Riskienhallinta - 5
[ jatkuvuuden hallinta

Kuva 1. Riskienhallinnan ja liiketoiminnan jatkuvuudenhallinnan ero [10] s. 42

Mainittakoon t&ssé yhteydessa myos “Pk-yritysten riskienhallinta” —sivusto, joka siséltéa tyokaluja
riskianalyyseihin ja riskienhallintaan [9].

2.2 Jatkuvuudenhallinta

Jatkuvuudenhallinnassa keskitytdan niiden toimenpiteiden suunnitteluun, joilla pienennetaan
jalkivahinkojen mééaraa ja saadaan palautettua yrityksen liiketoiminta normaaliksi mahdollisimman pian
hairion jalkeen, koska tuotannon keskeytys aiheuttaa usein suurimmat kustannukset [14]. Organisaation




Aalto University Professional Development — Aalto PRO

kyky selviytya katastrofista on suoraan verrannollinen ennen onnettomuutta tehtyyn jatkuvuudenhallinnan
suunnitteluun. [7]

Jatkuvuudenhallinta on johtamisprosessi, joka tunnistaa organisaatiota uhkaavat riskit ja antaa puitteet,
joissa parantaa sen kyvykkyytta selviytyé uhkista; tilanteista, joissa osa yrityksesta tai sen kumppaneista
on syysta tai toisesta toimintakyvyttomia. Jatkuvuudenhallinta ei siis paaty jatkuvuusjérjestelyiden
toteuttamiseen ja jatkuvuussuunnitelman kirjoittamiseen, vaan jatkuu esimerkiksi seurannan, koulutuksen
ja itsearvioinnin kautta normaalina osana liiketoimintoja. 1ISO 22301 —standardin mukaista
jatkuvuudenhallinnan toimintajarjestelmé&a on kasitelty tarkemmin luvussa 2.3

Alihankkijoiden jatkuvuus- ja toipumissuunnittelu

Yrityksen pitaa edellyttdd kaikilta kriittisilta toimittajilta jatkuvuus- ja toipumissuunnittelua, koska
toimittajan h&iriot voivat aiheuttaa liiketoiminnalle merkittavia keskeytyksid. Ne toimittajat, joilla on
merkitt&va rooli kriittisen materiaalin toimittamisessa kuuluvat yrityksen jatkuvuudenhallinnan piiriin.
Jatkuvuussuunnitteluvelvoite on siksi syyté lisatd osaksi ndiden hankintasopimuksia. [29]

Huoltovarmuuskeskus on luonut vapaasti saatavan tyokalun juuri tahén tarkoitukseen.
Mallisopimuslausekkeiden on tarkoitus helpottaa suositusten kayttdonottoa hankinta- tai
yhteistyosopimuksissa; ne otetaan varsinaisen sopimuksen liitteeksi. Nama sopimuslausekkeet
edellyttavat jatkuvuudenhallintaa koskevien suositusten noudattamista kaikilta verkostoon kuuluvilta
kumppaneilta: sek& varsinaisilta sopimuskumppaneilta, ettd niiden alihankintayrityksilta ja muilta
verkostokumppaneilta. [25]

2.3 Business Continuity Management Systems — ISO 22301 (BS25999)

I1SO 22301 Business Continuity Management Systems -standardi méérittad vaatimukset sertifioitaville
liiketoiminnan jatkuvuudenhallinnan toimintajarjestelmille. Toukokuussa 2012 julkaistu 1SO 22301 on
ensimmainen kansainvélinen jatkuvuudenhallinnan standardi ja se korvaa aiemman BS25999 standardin.
Koska kirjoittajalla ei ollut uutta ISO 22301 standardia kasill&, niin seuraava yhteenveto perustuu
alempaan BS25999 standardiin [6] ja ISO 22301 artikkeliin [7] ja ndiden kahden standardin eroja
késittelevaan artikkeliin [8].

ISO 22301 liiketoiminnan jatkuvuudenhallinnan toimijarjestelmalla on hyvin pitk&lti samankaltainen
yleinen rakenne, kuin muillakin toimintajarjestelmilla (ISO 9001 laatu, 1ISO 14001 ympéristd, OHSAS
18001 tyoturvallisuus, 1ISO 27001 tietoturva). Siihen kuuluu tavoitteiden méaarittaminen, niiden
soveltaminen omaan organisaatioon, johdon sitoutuminen ja tuki toimenpiteille, seuranta ja katselmointi,
huolellinen dokumentointi, jarjestelmén toimivuuden saanndéllinen tarkastaminen sisaisin ja ulkoisin
auditoinnein, jatkuva parantaminen ja sen seuraaminen johdon katselmuksissa. Katso Kuva 2.
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Kuva 2. ISO 22301 toimintajarjestelma [7]

BS25999-1:2006 standardi kuvaa liiketoiminnan jatkuvuudenhallinnan (Business Continuity
Management, BCM) elinkaaren alkaen siitd, kun yritys havaitsee, ett4 “tartteis tehdd jotain” aina siihen
asti, etta yllapidetadn olemassa olevaa jatkuvuudenhallinnan kyvykkyytta. Toisin sanoen: kuinka yritys
rakentaa jatkuvuudenhallinnan toimintajarjestelman tyhjésta.

Jatkuvuudenhallinta on johtamisprosessi, joka tunnistaa organisaatiota uhkaavat riskit ja antaa puitteet,
joissa parantaa sen kyvykkyytta selviytya uhkista; tilanteista, joissa osa yrityksestd tai sen kumppaneista
on syysté tai toisesta toimintakyvyttomié.

Jatkuvuudenhallinan elinkaari koostuu kuudesta aihealueesta

Jatkuvuudenhallintapolitiikka ja kehitysprojektin hallinta
Yrityksen riskien arviointi ja liiketoiminnan ymmartdminen
Jatkuvuudenhallintastrategian mééritteleminen
Jatkuvuudenhallintakyvyn suunnittelu ja toteuttaminen

Harjoittelu, yllapito ja jatkuvuudenhallinnan menettelyjen arviointi

o Ok~ w b

Jatkuvuudenhallinnan juurruttaminen organisaation kulttuuriin

1. Jatkuvuudenhallintapolitiikka ja kehitysprojektin hallinta

Jatkuvuudenhallintapolittiikka on térked dokumentti, koska se madrittelee missé laajuudessa
jatkuvuudenhallintaa toteutetaan; koskeeko jatkuvuudenhallinta koko yritystd, vai ainoastaan joitakin
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tuotteita tai palveluita. Politiikka toimii ohjeena projektiryhmalle, joka alkaa rakentaa tarvittavia
kyvykkyyksid. Politiikkaa paatettdessa tulee ottaa huomioon yrityksen liikketoiminnalliset tavoitteet,
yrityskulttuuri ja kdytettdvissé oleva linjaorganisaatio.

Jotta kehitysprojektilla olisi edellytykset onnistua, sitd vetamaan tulee nimetd patevat henkilot ja heille
selkeét roolit. Lisaksi heille pitd4 antaa aikaa ja valtuudet toimia.

2. Yrityksen riskien arviointi ja liiketoiminnan ymmartaminen
Tyokalut yrityksen riskien ja litketoiminnan ymmartamiseen ovat

e Risk Assessment — arvioidaan tunnettujen uhkien todennakdisyytta ja vaikutusta kuhunkin
yrityksen toimintoon

e Business Impact Analysis (BIA) — pakollinen prosessi, jossa arvioidaan hairion vaikutusta
yrityksen toimintakykyyn ajan funktiona

e Continuity Recovery Requirements analysis — arvioidaan kunkin toiminnan uudelleen
aloittamiseen tarvittavia henkilo- ja tuotantoresursseja seka ulkoisia palveluita

Naiden analyysien tuloksena saadaan selville kuinka pitkén ajan yritys kestaa hairion aiheuttamaa
keskeytystd (Maximum Tolerable Period of Disruption, MTPD). Tama maaritellaan erikseen kullekin
tuotteelle ja palvelulle.

3. Jatkuvuudenhallintastrategian maaritteleminen

Strategiassa méaéritellaan tavoiteaika hairiéstd palautumiselle (Recovery Time Objective, RTO).
Palautumisajan (RTO) pit&a luonnollisesti olla lyhyempi kuin aika, jonka yritys kestaa hairion
aiheuttamaa keskeytystd (MTPD). Héiriosta palautumisen tavoiteajan on syytd olla realistinen.
Toimintojen ja henkildston siirtdminen paikasta toiseen vie helposti odotettua enemmén aikaa. Mita
nopeammin toiminnot halutaan palauttaa normaaliin tilaan, sitd enemmaén se tyypillisesti maksaa.
Kustannusten ja toipumisajan kesken taytyy loytad sopiva tasapaino.

4. Jatkuvuudenhallintakyvyn suunnittelu ja toteuttaminen

Tdassa vaiheessa tunnistetaan ja maéritetadn ne toimenpiteet ja resurssit, joita yritys tarvitsee
selviytyékseen toimintansa &killisestd keskeytymisestd. Toimivan jatkuvuudenhallintakyvyn edellytyksia
ovat selked reagointi keskeytyksen aiheuttamaan tapahtumaan sekd ennalta laaditut suunnitelmat siita,
kuinka keskeytyneet toiminnot saadaan palautettua toimiviksi. Tdmén vaiheen tuloksena syntyvét
toimintatavat ja resurssit kuvataan seuraavissa dokumenteissa:

e Business Continuity Plan (BCP) — johdon hyvaksyma jatkuvuussuunnitelma

e Operational Response Plan — kunkin toiminnon varautumissuunnitelma

10
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5. Harjoittelu, yllapito ja jatkuvuudenhallinnan menettelyjen arviointi

Vain harjoitellun ja testatun jatkuvuudenhallintajarjestelméan toimivuuteen voi luottaa. Harjoitus voi olla
osakokonaisuuden tekninen testi, tydpoytaharjoitus tai todellinen taysimittainen harjoitus.

Jatkuvuudenhallinnan kyvykkyyden yllapito vaatii menettelyjen jatkuvaa tarkkailua ulkoisten auditointien
tai itsearviointien avulla. L&hteessa [6] on pitka lista hyvi& vinkkej auditoijalle. Jotta auditoinnista olisi
hyotyé jatkuvuudenhallinnan kehittdmisessa, ylimmén johdon taytyy vastaanottaa auditointiraportti ja
vaatia organisaatiolta siind esitettyjen kehityskohteiden toteuttamista.

6. Jatkuvuudenhallinnan juurruttaminen organisaation kulttuuriin

Jatkuvuudenhallinnan taytyy olla osa yrityksen johtamisjarjestelmas; toisin sanoen, se nakyy
péivittéisessa johtamisessa ja on johtamisen vuosikelloa. Hyva jatkuvuudenhallinnan kulttuuri kasvattaa
asiakkaiden ja oman henkilokunnan luottamusta yrityksen kykyyn selviytya hairidistad. Se myos pienentaé
keskeytyksestd aiheutuvien vahinkojen maaréa ja pienentéé keskeytyksen todennakdisyytta.

Jatkuvuudenhallintaa kehitetdan arvioimalla toiminnan nykytaso ja vertaamalla sitd haluttuun
tavoitetasoon. Seuraavaksi maéaritelladn tarvittavat toimenpiteet, niille vastuuhenkil6t ja seurataan néiden
toimenpiteiden toteutumista. Jatkuvuudenhallinnan arvioinnin syyté olla osa johtamisen vuosikelloa, jotta
se toteutetaan saanndllisesti. Jatkuvuudenhallintakulttuuria kehitetdén aktiivisella tiedotuskampanjalla,
jossa johto pitaa asian jatkuvasti esilla.

Jatkuvuudenhallinta on osa liiketoiminnan strategista suunnittelua. [1] Se mistd johto puhuu, on térkeda.

11
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2.4 Tarkeimmat standardit

Tassé luvussa on lueteltu tarkeimmat kansainvéliset riskien- ja jatkuvuudenhallinnan standardit. Erikseen
mainittakoon I1SO 22301-standardi, joka méarittad vaatimukset sertifioitaville litketoiminnan
jatkuvuudenhallinnan toimintajérjestelmille. Loput seuraavista ovat t4té tdydentdvia standardeja.

1ISO 22301:2012 Societal security — Business continuity management systems — Requirements
This standard specifies requirements to plan, establish, implement, operate, monitor, review,
maintain and continually improve a documented management system to protect against, reduce the
likelihood of occurrence, prepare for, respond to, and recover from disruptive incidents when they
arise.

BS 25999 is a Business Continuity Management (BCM) standard published by the British
Standards Institution (BSI). ISO 22301 will supersede the original British standard.

ISO/PAS 22399:2007 Societal security — Guideline for incident preparedness and operational
continuity management

This standard presents the general principles and elements for incident preparedness and
operational continuity of an organization. The extent of the application will depend on factors
such as the policy of the organization, the nature of its activities, products and services, and the
location where and the conditions under which it functions.

ISO/IEC 27001:2005 Information technology — Security techniques — Information security
management systems — Requirements

This standard is designed to ensure the selection of adequate and proportionate security controls
that protect information assets and give confidence to interested parties.

1SO 31000:2009 Risk management — Principles and guidelines

It is intended that ISO 31000:2009 be utilized to harmonize risk management processes in existing
and future standards. It provides a common approach in support of standards dealing with specific
risks and/or sectors, and does not replace those standards. It is not intended for the purpose of
certification

IEC 31010:2009 Risk management — Risk assessment techniques

This is a supporting standard for ISO 31000 and provides guidance on selection and application of
systematic techniques for risk assessment. This standard is not intended for certification,
regulatory or contractual use.

Edelld mainittujen standardien historialliseen kehitykseen sek& toimiala- ja maakohtaisiin standardeihin
VoI tutustua muun muassa seuraavissa opinnaytteissa [1], [10], [11] ja [12].
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Taman taulukon ensimmaéisen sarakkeen siséltdmat osa-alueet 16ytyvat useimmista jatkuvuudenhallinnan
standardeista. Lis&ksi siin on esitetty uuden ISO 22301 ja véistyvan BS 25999 —standardin vastaavuudet.

ASIS/BSI ] = NFPA
MFA A

Understanding the organization Section 4.1 MNAA Section 4.1

MNeeds and expectations of

e e Section 4.1 MAA, MNAA Section 4.1 Chapter 4 5
Scope Section 4.3 Section 1 Section 1 Section 3.2.1 Chapter 3.3
BCMS Section 4.4 Section 4 Section 4 Section 3 Arnex D
Management commitment Section 5.2 Mot explicit Mot explicit Mot explicit Chapter 4.1
Policy Section 5.3 Section 4.3 Section 421 Secion 322 Chapter 4
oesan Section 5.4 Section 4.5.2 Section 4.4.1 Section 3.2.4 Chapter 6.6
Responsibilities
Flanning Seclion 6 Section 4.4 Section 4.3 Section 3 Chapter S
Resources Section 7.1 Section 4.35.1 Section 4.4.1 Section 4.3 Chapter 6.1
Competence Section 7.2 Section 4.5.3 Section 4.4.2 Section 3.2 4 Chapter6.11
Awareness Section 7.3 Section 4.5.3 Section 4.4.2 Section 3.2.4 Chapter6.11
Communication Section 7.4 Seclion 4.5.7 Seclion 443 Section 4 3.3 Chapter 6.8
Documented information Section 7.5 Section 4.6.4 Section 4.5.4 Section 3.4.2 Chapter 4.8
EUSRESS Impect Section B2.2  Section 4.4.1.1 Section 4.3.1 Section 4.4.1 Chapter 5.5
Analysis
Risk Analysis Seclion 823 Section 4412 Section 4.3.1 Seclion4.12 Chapter 5.4
BC Strategies Section 8.3 Section 4.3 Section 4.2 Section 4.2 Chapter 5

: S Chapter 6.7
ELERESS COTmEty Section 8.4 Section 4.5.6.2 Section 4.3 Section 4.3.3
procedurss
Testing and Exercising Section 8.5 Section46.2.2 Section 4522 Section 4.4 Crepice ¢
Monitoring and : : : B
S Erm e Section 5.1 Section 4 6.1 Section 4.5.1 Section 4.4 Chapter 7.1
Imtermal audit Seclion 8.2 Section 4.6.5 Section 4.5.5 Section 5.1 Chapter 8.1
Management review Section 9.3 Section4.7.4 Section 4 6.5 Section 5.2 A
Improvement Section 10 Section 4.7.4 Section 4.6.5 Section 6.2 Chapter 8
Auditing Section 8.2 Section 4.6.5 Section 4.5.5 Section 5.1 Chapter 8.1
Continuous Improvement Section 10.2 Section4.7.4 Section 4 6.5 Section 6.2 Chapter 8

Kuva 3. Jatkuvuudenhallinnan osa-alueet ja standardien vertailu [7]

2.5 Yhteiskunnan huoltovarmuus

Y hteiskunnan turvallisuudesta huolehtiminen on yksi valtiovallan keskeisimmista tehtavista.
Y hteiskunnan turvallisuusstrategia [2] on laadittu yhteiskunnan elintarkeiden toimintojen turvaamisen
nakokulmasta ja se muodostaa varautumisen ja kriisijohtamisen yhteisen perustan seké julkiselle, ettd

yksityiselle sektorille. Yksi yhteiskunnan elintarkeisté toiminnoista on talouden ja infrastruktuurin
toimivuus, ei pelkéstaén poikkeusoloissa, vaan myos tavanomaisemmissa hairidtilanteissa.
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Huoltovarmuutta luodaan ja yll&pidetd&dn Suomessa julkisen vallan ja elinkeinoeldmén toimivalla
yhteisty6lla. Huoltovarmuusorganisaatio kokoaa yhteen elinkeinoeldmadssé ja hallinnossa olevan parhaan
asiantuntemuksen normaalioloissa tehtdvén valmiussuunnittelun ja poikkeusoloissa tarvittavan ohjauksen
tueksi. Huoltovarmuusorganisaatiossa toimii useita satoja yrityksid, viranomaisia ja jarjestoja
yhteiskunnan eri aloilta yhteisten tavoitteiden saavuttamiseksi.

”Huoltovarmuusorganisaatio koostuu Huoltovarmuuskeskuksesta, huoltovarmuusneuvostosta, sektoreista
ja pooleista.

Huoltovarmuuskeskuksen tehtdvana on maan huoltovarmuuden yll&pitdmiseen ja kehittdmiseen liittyva
suunnittelu ja operatiivinen toiminta. Osana huoltovarmuusorganisaatiota sen tehtavané on tukea poolien
ja sektorien toimintaa sek& hoitaa muut sille lainsaddanndssa annetut tehtavat. Huoltovarmuuskeskusta
johtaa toimitusjohtaja Huoltovarmuuskeskuksen hallituksen antamien suuntaviivojen mukaan.

Huoltovarmuusneuvosto tarkastelee maan huoltovarmuuden tilaa yleisesti ja tekee aloitteita
huoltovarmuutta koskevissa asioissa.

Sektoreiden tehtavand on arvioida huoltovarmuuden tilaa ja edistdd viranomaisten ja elinkeinoeldman
valistd yhteistyotd huoltovarmuusasioissa.

Poolit vastaavat operatiivisesta varautumisesta elinkeinoeldman johdolla toimivina toimieliminad. Niiden
tehtédvéna on yhdessa alan yritysten kanssa seurata, selvittdd, suunnitella ja valmistella toimenpiteité
omien alojensa huoltovarmuuden kehittdmiseksi.” [23]

Teollisuusyritykset, etenkin vientiyritykset on nimetty huoltovarmuuskriittisiksi siksi, ettd maamme
taloudellinen vakaus rakentuu niiden kilpailukyvyn ja kansainvélisen menestymisen varaan. [28]

Jatkuvuudenhallinnan apuvalineet - HUOVI ja SOPIVA

Huoltovarmuuskeskus on kehittdnyt yhdesséd Suomessa toimivien yritysten kanssa kaksi
jatkuvuudenhallinnan tyokalua, HUOVI-portaalin [24] ja SOPIVA-mallilausekkeet [25].

Huoltovarmuuskriittiset yritykset voivat itse arvioida HUOVI-portaalista 10ytyvén tyokalun avulla oman
jatkuvuudenhallintansa tasoa vastaamalla joukkoon kysymyksid. Vastausten perusteella yritys saa tietoa
omasta_jatkuvuudenhallinnan tilastaan, toiminnan hairioherkkyydesté ja toimintaansa vaikuttavista
riippuvuuksista. Kysymykset on laadittu siten, ettd niistd saa vinkkejd oman toiminnan kehittdmiseen.

Sopimuksiin perustuva varautuminen - SOPIVA. Yrityksen toimintavarmuutta voi kehitt&4 siten, ettd
hankinta- tai yhteistydsopimuksissa edellytetddn jatkuvuudenhallintaa koskevien suositusten
noudattamista kaikilta verkostoon kuuluvilta kumppaneilta: sekd varsinaisilta sopimuskumppaneilta, ettéa
niiden alihankintayrityksilté ja muilta verkostokumppaneilta. Huoltovarmuuskeskuksen mallilausekkeet
helpottavat ndiden asioiden huomioimista sopimuksissa.

Lisétietoa saa Huoltovarmuuskeskuksen nettisivulta [21], sek& lainsdadanndsté [3], [4], [5].
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2.6 Yhteenveto

Lukuisat viimeaikaiset tapahtumat osoittaneet, ett4 vakavia hairioita tapahtuu jatkuvasti, eik& ole mitdan
Syyté olettaa, ettei ndin olisi jatkossakin. Riskienhallinnalla yritys pyrkii parantamaan kykyaan valttaa tai
pienentdd erilaisia hairidtilanteita, kun taas jatkuvuudenhallinnassa keskitytdan niiden toimenpiteiden
suunnitteluun, joilla pienennet&én jalkivahinkojen maaréé ja saadaan yrityksen liiketoiminta palautettua
normaaliksi mahdollisimman pian hairion jalkeen. Kyseessé on nimenomaan ennen onnettomuutta tehty
jatkuvuudenhallinnan suunnittelu.

Jatkuvuudenhallinta on johtamisprosessi. Se ei siis paaty jatkuvuusjarjestelyiden toteuttamiseen ja
jatkuvuussuunnitelman Kirjoittamiseen, vaan jatkuu esimerkiksi seurannan, koulutuksen ja itsearvioinnin
kautta normaalina osana liiketoimintoja. Johdon nakyvé ja jatkuva tuki on ratkaisevaa onnistumisen
kannalta, kun jatkuvuudenhallinnan kulttuuri halutaan juurruttaa organisaation kulttuuriin.

Lopuksi késiteltiin Yhteiskunnan turvallisuusstrategiaa, Huoltovarmuusorganisaatiota ja kahta
Huoltovarmuuskeskuksen kehittdméaé jatkuvuudenhallinnan tytkalua.
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3 Case ABB: Lahtdtilanne

Luvussa 3 tarkastellaan jatkuvuudenhallinnan laht6tilannetta ABB:lla: mitd yhtymétason ohjeistusta on
olemassa ja mitd riskien- ja jatkuvuudenhallinnan menetelmia Drives-liiketoimintayksikdssa on kayt6ssa.

Yhtyman ohjeistuksen mukaisesti kukin ABB-yksikko vastaa seka operatiivisesti, etté juridisesti omista
riskeistaan ja niiden asianmukaisesta hallinnasta [30].

3.1 Esimerkkeja viimeaikaisista hairidista

Vakuutusmatemaatikkojen mukaan tehdas tuhoutuu kerran sadassa vuodessa esimerkiksi tulipalon tai
luonnonkatastrofin seurauksena. Drivesilla on yhdekséan tuotetehdasta, yli 160 tavarantoimittajaa seka
kaksi suurta keskusvarastoa eri puolilla maailmaa. Vakuutusmatematiikalla laskettuna vahintaan kerran
vuodessa tapahtuu tdystuho jossain kohtaa verkostoamme!

Ohessa muutama esimerkki viimeaikaisista hairioista:

e Tulipalo Kestotestilabrassa — lokakuu 2012
Selvittiin séikahdykselld, johtaa jatkotoimenpiteisiin

e 2 MW muuntaja hajoaa, tehtaan s&hkot poikki — heindkuu 2012
Onneksi oli varaosa, uusitaan kaikki 6 samanlaista muuntajaa, yhteensa 150 keur

e Indonesian maanjaristys — huhtikuu 2012
Selvittiin sdikahdykselld, ei tullut ennakoituja kuusimetrisia aaltoja [2]

e ABB Italian tehtaan lasikatto romahti — 2012
Toimittaa komponentteja myds meidan tehtaalle, kustannukset lopulta vain 10 keur

e Full Material Declaration — 2011-2012
Alkaa haitata kaupankayntié, johtaa toimenpiteisiin
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e Lakko Suomessa — lokakuu 2011
Valmistauduttiin siirtdméaan tilauksia muille tehtaille [16]

Teknologiateollisuuden lakot jatkuvat
kLfi 3.2 -3.1% Wartsils 20.75 -60% YITILI -28% Kaikki kurssit

e Thaimaan tulvat — lokakuu 2011
Teollisuusalueella kaksi metrid vettd useita viikkoja, kustannukset 1 Meur
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e Fukushima — maaliskuu 2011
Materiaalin saatavuudessa hairioita useita kuukausia

Source: Objective Analysis, March 11, 2011
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e Eyjafjallajokullin tulivuorenpurkaus — toukokuu 2010
Hairioité lentorahtiliikenteessa [17][18]

e [soja toimittajia oli rahoituskriisissé laman aikana - 2008
Arvioitiin 50 suurimman toimittajan konkurssiriskia

e Sopimusvalmistajan tehtaan tulipalo — 2005

3.2 Riskienhallinta ABB-yhtymassa

Konsernirahoitus, Group Treasury (GF-GT), on ABB:n “siséinen pankki”, joka vastaa yhtyman
taloudellisista vastuista. Se on ensisijainen rajapinta ABB-yhtididen ja finanssimaailman vélilla.
Konsernirahoitus —osasto on vastuussa myos taloudellisten ja vakuutusriskien hallinnasta ja se johtaa
Enterprise Risk Management (ERM) prosessia [31].

Vakuutusriskien hallinta, Insurance Risk Management (GF-GT]I), on yhtymétason toiminto, joka neuvoo
ja opastaa ABB:n liiketoimintayksikoitd maailmanlaajuisesti seké kehittad yhtymatason riskienhallinta-
strategioita. Sen erityisalaa ovat muun muassa riskienhallintapalvelut (yritysturvallisuus, liiketoiminnan
riskit ja niiden pienentdminen sekd jatkuvuudenhallinta), palontorjuntatekniikka, suurien ja/tai vaikeiden
korvausvaatimusten ratkaiseminen, yritysostojen ja yhteisyritysten riskien arviointi sekd uusien
maantieteellisten alueiden riskien arviointi. [34]
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3.2.1 Enterprise Risk Management (ERM)

Konsernirahoitus sai vuonna 2009 vastuulleen ERM:n toteuttamisen ja kehitti sitd varten oman
riskiluettelon (katso Kuva 4. ) ja ERM-prosessin. Ensimméinen ERM-riskiarvio toteteutettiin
loppuvuodesta 2009 ja sen jalkeen riskiarvio on tehty vuosittain [20]. Vuonna 2012 on meneill&d&n neljas
kierros ja nyt riskienarvioinnissa ovat mukana kaikki maanosat, 46 maata sadasta, kaikki 22 yhtyméatason
toimintoa, kaikki 5 divisioonaa (Power Products, Power Systems, Discrete Automation and Motion, Low
Voltage Products, Process Automation) ja 19 globaalia liiketoimintayksikkoa [33].

ABB risk catalogue is a 3-level hierachical grouping of
Potential risk clusters

ABB Risk
Catalogue

tha
= 6to 12 Risk Groups per
Risk Category S [EEE

= 5t0 10 Risk Clusters per
Risk Group —

A Risk Catalogue is used to standardise the risk reporting across the Group

Kuva 4. ABB:n ERM-riskiluettelo [20]

Kukin maanosa, maayhtio ja liiketoimintayksikko raportoi merkittdvimmat riskinsa ja
riskienhallintasuunnitelmansa, jonka jélkeen erityiset “roundtable” —ty0ryhmat arvioivat ndiden
suunnitelmien tehokkuutta. Kukin tyéryhmé kokoaa saamansa tiedot ja raportoi merkittdvimmat riskit
yhtyman ERM-koordinaattorille ja edelleen ylimmalle johdolle (katso Kuva 5. ). ERM-analyysin tulokset
tulevat osaksi kunkin yksikon liiketoiminnan suunnitteluprosessia [33]. Lisatietoa 10ytyy ABB:n
sisdisesta verkosta [32].

ERM on erityisesti ylimman johdon tydkalu, jolla se saa laajemman ja paremman kokonaiskuvan ABB-
yhtyman liiketoimintariskeisté. Tuloksien perusteella on k&ynnistetty toimenpiteita ja laitettu joitain osa-
alueita erityistarkkailuun. Riskiarvion kattavuutta on laajennettu vuosittain ja vuoden 2012 kysymyksissa
arvioidaan myds yhtyman yhteisia toimintoja, divisioonia, globaaleja liiketoimintayksikditd, maanosia ja
maita [33].
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Risk Categories
. External Risk

. Strategic Risk

Risk 17
Operational Risk
@ Risk 13
Risl _— Risk 19

9—
GO —
Risk 18

Almost
Certain

Likely
Perceived Likelihood

Moderate

Perceived Impact
Moderate Major Dramatic

The size of the circles represent the number of participants who 10 . 20
reported this risk cluster 5 .

Kuva 5. Riskikartta, jossa esitetdan 20 suurinta riskié [20]

3.2.2 Insurance and Risk Management Manual

ABB:n Vakuutus- ja riskienhallinnan kasikirja [35] on laaja kokonaisuus, joka kuvaa yhtyman
riskienhallintastrategian ja sisaltdd suuren maéran ohjeistusta liiketoiminnan eri osa-alueille.

Koska ABB toimittaa tuotteita ja palveluita asiakkailleen sellaisille teollisuudenaloille, joihin luontaisesti
sisaltyy suuri riski, on yhtymaén tavoitteena suojata itsedén ja omistajiaan mahdollisten katastrofien
seurauksilta. Tdman lisdksi tavoitteena on minimoida riskeista aiheutuva kustannus pitkalla aikavalilla.
Riskien kokonaiskustannus muodostuu vakuutusmaksuista, vakuuttamattomien vahinkojen
kustannuksista, riskienhallinnan investoinneista ja hallinnollisten palveluiden kustannuksista.

Riskin hallinta sen alkulahteelld on paras tapa pienentdd kokonaiskustannuksia: kaikenlaisten
onnettomuuksien ennaltaehkaisy, riskin siirtdminen tai valttdminen, valmistamiemme tuotteiden ja
palveluiden laatu, seka aktiivinen osallistuminen korvausvaatimusten kasittelyyn. ABB-yhtymé painottaa
entistd enemmaén onnettomuuksien ennaltaehkdisyd ja vahingon sattuessa sen aiheuttaman tappion
minimointia.

Vakuuttaminen on mekanismi, jossa kohtuullisella kustannuksella siirretddn kolmannelle osapuolelle
sellaista vakuutettavaa riskid, jota ABB ei itse halua kantaa. Toisaalta ABB:n koko ja taloudellinen
vahvuus mahdollistaa sen, ettd suuri osa vakuutettavista riskeista kannetaan itse, joko korkeiden
omavastuiden tai oman vakuutusyhtion kautta (captive).
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Kiinteistdjen suojelua ja liiketoiminnan jatkuvuudenhallintaa kasitelladn yhdessé kasikirjan neljastatoista
luvusta [36]. Tamé osuus sisaltaa liiketoiminnan jatkuvuudenhallinnan ohjeen, Business Continuity
Management (BCM), ja siihen sisdltyvan jatkuvuussuunnitelman mallin, Business Continuity Plan (BCP),
sekd auditoijan tarkastuslistan [37]. Tast& luvusta 16ytyy ohjeistus myos jélkivahinkojen torjuntaan [38],
tulipalojen torjuntaan [39] sekda maksimitappion arviointiin, Estimated Maximum Loss (EML) [40].

BCM on kokonaisvaltainen johtamisprosessi, joka tunnistaa organisaatiota kohtaavat uhat ja tarjoaa
mahdollisuuden luoda kyky selviytya niist4 siten, ettd huomioon tulevat otetuksi osakkeenomistajien etu,
maineriski ja tuloksentekokyky. BCP on yksityiskohtainen suunnitelma héatatilanteita, vaihtoehtoisia
jarjestelyitd ja jalkivahinkojen torjuntaa varten. Se mahdollistaa liikketoiminnan jatkuvuuden kriisin
sattuessa. Auditoijan tarkastuslistan avulla liiketoimintayksikko tai ylempi johtamisyksikko voi arvioida
jatkuvuussuunnitelman tasoa.

ABB:n riskienhallintastrategiaa kasitelld&n edellisen liséksi sisdisessé dokumentissa [41].

Riskienhallinnan kaksi tarkeinta tavoitetta on 1) minimoida riskien kokonaiskustannus ja 2) valttaa
katastrofit. Koska tappioiden estdminen ja pienentdminen on halvinta, niin turvallisuuden taytyy olla
ensimmaisell& prioriteetilla kaikessa toiminnassa. Riskienhallinta siséltdd seké ennaltaehkaisevat
toimenpiteet, ettd varautumisen jalkivahinkojen torjuntaan.

Kunkin ABB-yhtion ja liiketoimintayksikén tulee kiinnittdd huomiota riskienhallintaan kaikilla
johtamisen tasoilla ylimmasta johdosta alkaen. Kukin johtamistaso tekee riskienhallintasuunnitelmat ja
siihen liittyvat investoinnit omalle toiminnalleen. Kaikki kiinteistdjen suojeluun liittyvat halvalla
toteutettavat toimenpiteet taytyy toteuttaa. Kukin liiketoimintayksikon pitaa liséksi laatia liiketoiminnan
jatkuvuussuunnitelma (BCP) ja testata sen toimivuus kaytdnnossa.

3.2.3 Yhteenveto

Yhtyman ohjeistuksen mukaisesti kukin ABB:n liiketoimintayksikko vastaa seké operatiivisesti, ettd
juridisesti omista riskeistadn ja niiden asianmukaisesta hallinnasta.

Koska ABB toimittaa tuotteita ja palveluita asiakkailleen sellaisille teollisuudenaloille, joihin luontaisesti
sisaltyy suuri riski, on yhtymaén tavoitteena suojata itsedén ja omistajiaan mahdollisten katastrofien
seurauksilta. Riskin hallinta sen alkul&hteelld on paras tapa pienentda kokonaiskustannuksia. ABB-
yhtyma painottaa entistd enemmaén onnettomuuksien ennaltaehkaisya ja vahingon sattuessa
jalkivahinkojen torjuntaa.
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3.3 Riskienhallinta Drives-liiketoimintayksikbssa

Téassé luvussa on yhteenveto Drives-liiketoimintayksikossa kaytéssa olevista riskien- ja
jatkuvuudenhallinnan menetelmista.

3.3.1 Business Continuity Plan (BCP)

Jatkuvuussuunnitelma (BCP) tehd&an liiketoimintaa kohtaavien héirididen hallintaa varten. Siing
arvioidaan tuotantoa koskevat vakavat riskit, sekd esitetddn suunnitelma vaihtoehtoisista jarjestelyista ja
jalkivahinkojen torjunnasta. Olennaisia osia ovat lista yhteyshenkilQistd, 1T-jarjestelmien
toipumissuunnitelma (katso luku 3.3.2 ), seka arvio kriittisen tekijan menetyksen vaikutuksesta
liiketoimintaan ja suunnitelma siitd, miten varaudumme tuotantokyvyn menetykseen (katso luku 3.3.3 ).

Drivesin jatkuvuussuunnitelma [43] on tehty ABB-yhtyman mallin mukaan, ensimmaistd kertaa vuonna
2000. Vuonna 2010 yhtyma julkaisi paivitetyn ohjeen ja mallin [36], joita kasitelld&n luvussa 3.2.2
Jatkuvuussuunitelman sisélto on esitetty oheisessa kuvassa.

Turvallisuusjohtaja
Kuka vastaa
=" Hankintatoimi

Suunnitelma hatdtilanteita,
vaihtoehtoisia jdrjestelyita ja
jélkivahinkojen torjuntaa varten

Jatkuvuudenhallintapolitiikka
Tuotantoa koskevien vakavien riskien arviointi
Vaihtoehtoiset tuotantopaikat ja tuotantolinjat
Business Continuity Plan (BCP) - Jatkuvuudenhallinnan organisaatio ja vastuut
Mitd Hankintatoimen ja tuctantolinjojen yhteyshenkilot
Tietojarjestelmien jatkuvuussunnitelma
Tiedotusohjeet
Jalkivahinkojen torjunnan yhteystiedot
IT Recovery Plan

Liitteet
=" Business Impact Analysis (BIA)

Kuva 6. Business Continuity Plan (BCP)

3.3.2 IT Recovery Plan

Tietojarjestelmien toipumissuunnitelma (IT Recovery Plan) kuvaa, kuinka jarjestelmat palautetaan
takaisin normaaliin tilaan niit4 kohdanneen hairion tai katastrofin jalkeen. Tietojarjestelmien luotettavuus
ja toipumiskyky on ensiarvoisen tarkeda nykyaikaisessa tuotantolaitoksessa, jossa koko tilaus-tuotanto-
toimitus —prosessi on riippuvainen tietojarjestelmisté.

Tietojarjestelmien toipumissuunnitelma [44] on jatkuvussuunnitelman [43] liitteend ja sen sisaltd on
esitetty oheisessa kuvassa.
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Kuka vastaa IT-palvelut

Kuinka IT-jdrjestelmdt palautetaan
takaisin normaaliin tilaan

Vastuhenkildiden yhteystiedot
Kuvaus jérjestelmists
IT Recovery Plan - Backup rutiinit
Mitd _ | Normaalista hairigsts toipuminen
katastrofista toipuminen

Sovellusten prioriteetti, jos
osa jarjestelmista ei ole kdytossa

Tarkistuslista

Kuva 7. IT Recovery Plan

3.3.3 Business Impact Analysis (BIA)

Vaikuttavuusanalyysissa (BIA) tunnistetaan kriittisia tekijoita ja arvioidaan niiden menetyksen vaikutusta
liiketoimintaan. Kriittiset tekijat ovat liitketoiminnalle valttamattomid sisaisia ja ulkoisia riippuvuuksia;
naitd ovat muun muassa kriittiset toimittajat ja alihankkijat (single source — ostetaan yhdelta, vaikka olisi
useampi vaihtoehto; sole source — ainut toimittaja maailmassa), sisdiset tai ulkoiset avainprosessit, koneet,
tuotantolinjat ja toiminnanohjausjérjestelmat, seké kriittiset hyodykkeet kuten sdhko, 1lampo ja vesi.

Analyysissé arvioidaan Kriittisten tekijoiden ajallinen ja taloudellinen vaikutus, jotta yritys saa selkedn
kuvan siitd, missa ovat suurimmat riippuvuudet ja toimintaa uhkaavat keskeytysriskit. Nain yritys pystyy
kohdistamaan riskienhallinnan ja jatkuvuudenhallinnan resurssoinnin optimaalisesti.

Vaikuttavuusanalyysi [45] on jatkuvussuunnitelman [43] liitteend ja sen sisélto on esitetty oheisessa
kuvassa.

Opex
Kuka vastaa ) o
=" Hankintatoimi

Arvio kriittisen tekijdn menetyksen
vaikutuksesta litketoimintaan
Kunkin tuotteen osuus liilkevaihdosta

Oman prosessin, tuotantolinjan tai
koneen menetyksen vaikutus tuctantoon
Toimittajan katastrofin vaikutus omaan tuotantoon
Business Impact Analysis (BIA) - Asiakkaalle tapahtuvan katastrofin
Mita | vaikutus omaan myyntiin

Luannonkatastrofien ja muiden ulkoisten
riskien vaikutus tuotantoon ja myyntiin

Jatkuvuudenhallinnan strategia -
miten varaudumme tuctantokyvyn menetykseen

Vaihtoehtoiset tuotantopaikat

Toipumissuunnitelma kriisin jalkeen

Kuva 8. Business Impact Analysis (BIA)
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3.3.4 Supplier Risk Management — Buffer stock levels

Kunkin toimittajan hankintasopimuksessa on madritelty puskurivaraston koko siten, ettd tavaran toimitus
ABB:n tehtaalle tapahtuu oikeaan aikaan. Puskurin koko maaritell&dan viikkoina normaalin
tuotantoméaran mukaan ja puskurin vaihteluvali voi olla esimerkiksi 2-4 viikon tuotanto. Liséksi tehtaan
l&helld olevassa logistiikkakeskuksessa on oma jonkin verran pienempi puskurivarasto. Koska toimittajat
ja logistiikkakeskus raportoivat puskuriensa tason séannéllisesti ABB:n tietojérjestelméan, on
hankintatoimella jatkuvasti ajan tasalla oleva tilannekuva materiaalin saatavuudesta. Tavoitteena on
valttdd ongelmia sen sijaan, ettd joutuisi ratkaisemaan niita.

TOIMITTAIJA TUOTE-
LOGISTIIKKAKESKUS TEHDAS
q ‘ Matkalla Tuleva tavara
oleva varasto

Kriittisen Toimittajan Tehtaan
raaka-aineen puskurivarasto puskurivarasto
varasto

Kuva 9. Toimittajan puskurivarastot

Osan tai puolivalmisteen saatavuuteen liittyva riski méarittad puskurivaraston koon: mit& suurempi riski,
sitd suurempi puskurivarasto. Suurille puskurivarastoille vaaditaan lisdksi hankintajohdon hyvaksynta,
koska ne sitovat p4ddomaa. Materiaalin saatavuuden riski pienemmaésté suurempaan on:

e Tehdas kdyttdd montaa toimittajaa

e Tehdas kdyttad yhta toimittajaa (vaikka tarjolla olisi useampi toimittaja)

o Kriittiset komponentit, joilla on erittdin pitk& toimitusaika

e Vain yksi toimittaja maailmassa

3.3.5 Supplier Financial Risk Management

ABB yhtymén hankintatoimi arvioi tdrkeimpien toimittajien taloudellista tilaa prosessissa, jossa valitaan
tarkasteltavat toimittajat, analysoidaan niiden taloudellinen tilanne, maaritet&an tarvittaessa korjaavat
toimenpiteet ja seurataan niiden edistymista. Toimittajien taloudellisen tilan arviointiin k&ytetdan
ulkopuolisia palveluntarjoajia. [42]
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Kuka vastaa ABB -yhtyman hankintatoimi

Arvioidaan toimittajien taloudellista tilaa
Supplier Financial Risk Madrittele tarkeimmat toimittajat
Management Mitd _ | Arvioi toimittajan taloudellinen riski

Valitse sopiva riskinhallintamenetelma

Seuraa korjaavien toimenpiteiden toteutumista

Kuva 10. Supplier Financial Risk Management

Analyysien tulokset esitetdan portaalissa, joka on kaikkien liiketoimintayksikdiden hankintatoimen
kaytossé. Portaalista padsee tarkastamaan oman liiketoimintayksikon toimittajien taloudellisen tilan.

Kuka vastaa _ ABB -yhtyman hankintatoimi

Kaikkien hankintatoimen henkildiden kaytossa

Lyhyt yhden sivun yhtesnveto

Supplier portal = ;5 | kustakin toimittajasta

Laajempi yksityiskohtainen analyysi

potentiaalisista uusista toimittajista

Kuva 11. Supplier portal

3.3.6 Flop10

Flop10 on ABB:n kaytanto, jossa liiketoimintayksikdiden hankintatointa kannustetaan seuraamaan
suoritustasoltaan heikoimpia toimittajiaan. ABB ja toimittaja méarittelevat yhdessa parannuksen kohteen
ja tarvittavat korjaavat toimenpiteet. Erityisseurannassa ollessaan toimittaja joutuu raportoimaan
sédannollisesti korjaavien toimenpiteiden etenemista.

Menetelma on osoittautunut toimivaksi tyokaluksi ohjata heikoimmin suoriutuvia toimittajia parantamaan
toimintaansa. Listalta padsee pois, kun toiminta on jalleen hyvaksyttavalla tasolla.

Kuka vastaa _ Hankintatoimi

10 huonoimman toimittajan
erityisseuranta
Flopl0 - Parannettava asia
Miti . _ .
—" Korjaavat toimenpiteet

Sdannollinen seuranta

Kuva 12. Flop10, huonoimpien toimittajien erityisseuranta
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3.3.7 Auditoinnit

Meitd auditoidaan vuosittain useasta eri nakokulmasta: asiakkaat (tuotteen laatu), vakuutusyhtiot
(paloturvallisuus, jalkivahinkojen torjunta ja jatkuvuussuunnitelma), laatujarjestelmien luokituslaitos
(laatujérjestelmén toimivuus), ABB Suomi (ohjeistus ja sen noudattaminen), ABB-yhtymé (hyva
johtamistapa ja tyoturvallisuus), SOX (hyva johtamistapa) seké sisaiset toimintajarjestelmien auditoinnit
(1ISO 9001, ISO 14001 ja OHSAS 18001).

3.3.8 Yhteenveto

Drivesissa on kaytossa useita riskienhallinnan menetelmid erityisesti hankintatoimen alueella. Drivesin
jatkuvuussuunnitelma (BCP) on tehty aikanaan ABB-yhtymén mallin mukaan. Osa sen siséllosta on
hyvin ajan tasalla, erityisesti liitteend olevat vaikuttavuusanalyysi (BIA) ja tietojarjestelmien
toipumissuunnitelma (IT Recovery Plan). Toisaalta jatkuvuussuunnitelmassa on myds vanhentunutta
sisaltod, joka pitdisi paivittadd vastaamaan nykyisia kaytantoja.
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4 Case ABB: Itsearviointi HUOVI-tyokalulla

Luvussa 4 kdydaan lapi, kuinka jatkuvuudenhallinnan itsearviointi toteutettiin Huoltovarmuus-
keskuksen [21] kehittamalla HUOVI-tyokalulla [24]. Itsearvioinnin toteutus kuvataan siing laajuudessa,
ettéd lukijalle j&a hyvé késitys tydkalusta ja tarvittavasta tydmaarasta suuren teollisen tuotantolaitoksen
kokoisessa yksikossa.

Tassa luvussa on kooste vastaajien kommenteista heti arviointitilaisuuden paatyttya seka tulosten
julkistamisen jalkeen. Mukana on myds lyhyt esimerkKi siit4, millaisia tuloksia tydkalu antaa. Taydelliset
yksityiskohtaiset tulokset 16ytyvat sisdiseen kayttoon tarkoituista liitteisté [46], [47], [48], [49], [50], [51].
Luvussa 5 tehdaan johtopadtokset siitd, miten tdma itsearviointi vaikuttaa jatkossa Drivesin
jatkuvuudenhallintaan.

HUOVI-ty6kalu on varsin tuore uutuus jatkuvuudenhallinnan alalla. Se koostuu 107:st& kysymyksesta,
jotka kasittelevat liiketoiminnan eri osa-alueita, muun muassa jatkuvuudenhallinnan johtamista, omien
toimintojen varautumista hairiotilanteisiin ja ulkoisten kumppanien kanssa tehtyja sopimuksia. HUOVI
valmistui vuonna 2010 ja ensimmainen vuosikierto eli yritysten suorittama itsearviointi toteutettiin
vuonna 2011. ABB oli suomalaisten huoltovarmuuskriittisten yritysten eturintamassa, kun se arvioi omaa
toimintaansa vuonna 2012.

4.1 La&ahtotilanne

Aiemmin luvussa 3.1 esiteltiin Drivesia kohdanneita viimeaikaisia hairidtilanteita ja luvussa 3.3 niita
riskienhallinnan menetelmid, joita Drivesissa on jo kaytossa. Kun kevaalld 2011 Drivesin uutena
turvallisuusjohtajana ja valmiuspaallikkoné kévin ensin Santahaminassa Puolustusvoimien jarjestamassa
henkilovaraamisen (VAP — vapautus aseellisesta palveluksesta) infotilaisuudessa ja myohemmin kesélla
Huoltovarmuusorganisaation Elektroniikka- ja Teknologiapoolin tiedotustilaisuudessa (ELORIIHI), tulin
siihen johtopaatdkseen, etté tata kannattaa kokeilla. Onhan ABB sentdan huoltovarmuuskriittinen (HVK)
yritys ja kuuluu henkildvaraamisen (VAP) piiriin. Toisin sanoen, vakavan Kriisin uhatessa Suomen valtio
antaa Drivesin tehtaalle mahdollisuuden jatkaa toimintaansa ja tuottaa néin valtiolle tarkeita vientituloja.

Kun syksylla 2011 ensi kertaa esitin jatkuvuussuunnitelman itsearviointia kayttden HUOV I-tydkalua [24]
jouduin tilanteeseen, jossa kiireisille liiketoimintajohtajille ehdotettiin jotain sellaista, josta he eivat olleet
koskaan kuulleetkaan. Sama koski sopimuksiin perustuvaa varautumista, SOPIVA-suosituksia [25].
Drives oli selviytynyt monista isoista kriiseista ja kaytti useita riskien- ja jatkuvuudenhallinnan
menetelmia. Toisaalta useilla oli k&sitys, ettd Huoltovarmuuskeskus on olemassa sotatilaa varten ja siihen
liittyen harjoittaa varmuusvarastointia ja kerdd VVAP-listoja. Mihin siis tarvitaan nditd uusia menetelmia,
kun kaikki on kerran kunnossa!

2000-luvulla Huoltovarmuuskeskus on muuttanut painopistetta ja materiaalisen varautumisen rinnalle on
noussut Kriittistd tuotantoa ja jarjestelmia yllapitavien organisaatioiden ja yritysten toiminnan
jatkuvuuden varmistaminen, jatkuvuudenhallinta. Kun Huoltovarmuuskeskus auttaa yrityksia
varautumaan normaaliolojen hairidtilanteisiin, se samalla parantaa yritysten ja yhteiskunnan kykyéa
selviytyd vakavammista kriiseistd. Tuotannollista toimintaa harjoittavan yrityksen kannalta on viime
kédessa yhdentekevad, minka vuoksi materiaalivirta tyrehtyy. Tarvittavat toimenpiteet ovat joka
tapauksessa samoja; esimerkking vaihtoehtoiset tavarantoimittajat, korotetut materiaalivarastojen tasot ja
saman tuotteen valmistaminen useilla tehtailla.
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Ensireaktioita

Mihin tata
HUOVI ? tarvitaan?
SOPIVA ? Meilldhan on
BCP ja BIA
Kaikki on

Huoltovarmuuskeskus kunnossa

Monta isoa kriisia
Varmuusvarastointia on hoidettu hyvin

Vappilistoja .
Sotatilaa varten ———
fatl

Kuva 13. Ensireaktiot Huoltovarmuuskeskuksen tydkaluihin

4.2 HUOVI-tydkalu

Tassé luvussa kuvataan HUOVI-tyokaluun rekisterditymista sen henkilén ndkékulmasta, joka koordinoi
jatkuvuussuunnitelman itsearvioinnin. Lisétietoa 16ytyy HUOVI-esitteestd [26] ja HUOVI:n
yleiskuvauksesta [27]. Huoltovarmuuskeskus jarjestad myos erinomaisia koulutustilaisuuksia, joiden
aikataulu 10ytyy HUOVI-portaalista [24].

Kun yritys koostuu useammasta liiketoimintayksikdstg, niin yrityksen paakayttaja (valmiuspaallikko)
kutsuu kunkin liiketoimintayksikon valmiuspaallikon HUOVI:n kéayttajaksi ja sen jalkeen paakayttajaksi.
Pienemman yrityksen padkayttéja tekee luonnollisesti seuraavat toimenpiteet itselleen.

o Kayttaja
o Paakayttaja

Jarjestelmé lahettdd kummastakin kutsusta automaattisdahkdpostin, johon pitéa reagoida kahden viikon
sisalla. Lisaksi saat séhkopostikuittauksen onnistuneen rekisterdinnin péatteeksi.

Kun olet oman yksikkaosi paakayttaja, voit kutsua itsesi kahteen lisarooliin, joita tarvitaan itsearvioinnin
(kypsyysanalyysin) tekoon. Né&istd kummastakin jarjestelmé lahett&4 sinulle kutsun ja kuittauksen
séhkdpostilla.

e Kypsyysanalyysin hyvéksyja
o Kypsyysanalyysin vastaaja
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Né&iden toimenpiteiden jalkeen yksikon valmiuspééllikolla pitaisi olla seuraavat roolit. Kukin rooli on
selostettu tarkemmin HUOVI:n yleiskuvauksessa [27].

ABB Oy Drives (0763403-0 - 500065529)

Perustiedot Henkilat Hv-tiedot ELP

Lisaa henkild

Sukunimi:  Jaatinen GSM: | +358503323829 (£
Etunimi: Juhana Titteli:  Turvallisuus- ja ymparistéjohtaja
Sahkoposti: | juhana.jaatinen@fi.abb.com (£ Roolit:| 3¢ 0763403-0/500065520,Paakayttajs

X| 0763403-
Kayta organisaation kdyntiosoitetta: 0/500065529/Kypsyysanalyysin
hyviksyja
X| 0763403-
0/500065529/Kypsyysanalyysin
vastaaja
X| 0763403-0/500065529/Kayttdaja

Kuva 14. Valmiuspaallikon roolit

Itsearviointi aloitetaan silla, ettd kypsyysanalyysin hyvéksyja kdynnistad analyysin vuosikierron HUOVI-
portaalissa. Kun vuosikierto on avattu, niin itsearviointikysymykset saa ndkyviin ja niihin voi alkaa
vastata. Kunkin vuoden vastaukset tallennetaan erikseen ja vanhoja vastauksia voi tarkastella
myOhemminkin.

o Kypsyysanalyysin hyvaksyja kaynnistaa analyysin vuosikierron
o Kypsyysanalyysin vastaaja vastaa yrityksen tai toimipaikan kypsyysanalyysikysymyksiin
o Kypsyysanalyysin hyvaksyja hyvaksyy yrityksen tai toimipaikan kypsyysanalyysin vastaukset.

Kypsyysanalyysi

Organisaatio:

| ABB Oy Drives -
Vuosikierto:

2012 ELP (Ei aloitettu] =]

Aloita vuosikierto

Kuva 15. Kypsyysanalyysin hyvaksyjé k&ynnistaé vuosikierron
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Normaalin kayttajatunnuksen ja salasanan lisaksi sisaankirjautumisessa kéytetéan vaihtuvaa
tekstiviestisalasanaa, joka tulee kdnnykkdan muutamassa sekunnissa. Sisdénkirjautuminen on vaivatonta.

huovi :

Valikko

Kertakayttdsalasanalista
Vaihtuva tekstiviestisalasana

Kayttdjatunnus

Salasana

4 Ohjeet

Syiita kayttajatunnuksesi ja salasd
kertakayttéisen salasanan matkap

Syita matkapuhelmeesi ldhetetty kertakayttéinen salasana.

Kuva 16. HUOVI:in kirjautuminen vaihtuvalla tekstiviestisalasanalla

Vaikka ABB:lla on Suomessa monta liiketoimintayksikkod, niin kunkin yksikon paakayttaja pystyy
nakemaan ja kasittelemaan vain oman yksikkonsé tietoja.

Organisaatiot

Raportit
Keskenerdiset kutsut

Hankkeet

ABB Oy Drives (0763403-0 - 500065529)
Perustiedot HenkilGt Hv-tiedot ELP

[ Hv-kriittinen

Nimi: - ABB Oy Drives
Teollisuussektori Puhelin (vaihde): 910 22 11

Organisaatiot

Perustiedot Henkildt Hv-tiedot ELP

ABB Oy

Poolikohtaiset tiedot
ABB Oy Drives
ABB Oy Moottorit ja

ABB Oy Moottorit ja Hv-kriteeri

Generaattorit, Vaasa

ABB Oy Muuntajat

ABB Oy Pienjdnnitejarjestelmat

Toiminta-ala: 100 - energian siirto- ja
jakeluverkot
Merkittavyys: 40 - Tarked alihankkija kriittiselle

Sektori: Teollisuussektori
Pooli: Elektroniikkapooli

ABB Oy Pienjdnnitekojeet Osasto: toimijalle / térked toimintoketjun
ABB Oy Prosessiteollisuus 053
ABB Oy Service Tarkennus:
ABB Oy Toiminnot ja palvelut
Sijainti Hv-kriteeri o )
Toiminta-ala: 640 - merkittdva vientiteollisuus
Kunta: ﬂ M-T—::Et:mzf 10 - Taloudellisesti merkittéva

AVL: Eteld-Suomen AVI

ELY: Uudenmaan ELY
Sotilaslaani: Eteld-Suomen Sotilaslaani
Aluetoimisto: Helsingin Aluetoimisto

Kuva 17. Yksikon paakéyttajan nakyma oman yksikkonsa tietoihin
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Jos jokin jai epdselvaksi, niin ohjeet l6ytyvat helposti.

Juhana Jaatinen

Ohje
ﬂ; https:/ /huovi.huoltovarmuus.fifhuoyi-portal-web /b - | Ellﬂ — -
£ https:,l',l'huovi.huoltovarmuus.Fi,l'hu0vi—portaI—web,l'heIp,l'huovi_FI.htm#_Kypswsaljl % | P'"“' — !
1tz T - > Tilannekuva

Kypsyysarvion tekeminen N
YPSY) = QOrganisaatiot
ta:| Kvpsyvsanalvvsi tehddsn varaummisen osa-aheittain. Osa-aheen tila
voi olla fresken tai fnvéaksyiny. Tarestelvn tila voi olla kesken tal
vasiarie. Annetnya vastauksia voi rmuittaa ennen osa-alueen

ity hviksvntaa,

Kvpsvvskysvmylksiin pafstiaksesi valitse nivion vasemmasta reunasta:

st + Organisaatio
+ Vuosikierto (Jos vuosikierto ei ole kavnnissa, pyvvda
5it organisaatiosi kyvpsvysanalvvsin hyviksyjas kivonistamain se )
Huomaa etté vuosikierto on poolikohtaimen, jos organisaatio
lanihiu useampaan kuin vhreen poolin. =

ad + Varaunwnisen osa-ale (klikkaa).
¥

-
T aca ahia aee arcmarhsrt cealitca an IHilAqqn Aaca ahicae alla alarans J

lil—l_l_l_l_l_|a Inkernet [ Riooe - 4

Kuva 18. Ohjeet l16ytyvat helposti

4.3 Itsearvioinnin toteutus

Tassa luvussa on esimerkki toteutuksen aikataulusta ja vaiheistuksesta, kun itsearviointi tehd&an
ensimmaista kertaa. Liséksi annetaan esimerkki itsearviointikysymyksestd, seké vastaamisohjeita oman
toiminnan tason arviointiin.

Kalenteriaikana jéarjestelman opiskeluun ja aloitustilaisuuden valmisteluun meni puolisen vuotta ja
varsinaiseen itsearvioinnin toteuttamiseen myos puolisen vuotta. Sitd seuraa kehitystoimenpiteiden
valinta ja uusi itsearviointi seuraavana syksyné.

[atr 2, 2011] atr 3, 2011 [Qgr 4, 2011 Qtr 1, 2012]Qtr 2, 2012[Qfr 3, 2012 [ Qtr 4, 2012[Qir 1, 2013[Qtr 2, 2013[Qtr 3, 2013|E1tr4 2013|Qtr 1, 2014

. N HUOVI-KAYTTAJATUNNUKSET
: S ALOITUSTILAISUUDEN VALMISTELU
& ALDITUS - ESITYS JOHTORYHMALLE
0§ ITSEARVIOINNIN VALMISTELU
& KYSYMYKSET VASTAAJILLE
B HUOVI-ARVIOINTI
& JATKOSTA PARTTAMINEN

S — KEHWY5T0|MENP”EH
=_ SEURAAVA HUOVI

Kuva 19. Esimerkki itsearvioinnin toteutuksen aikataulusta
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Aloitus . Vaihe1 | Vaihe2 | Vaihe3d | Vaihe4 | Vaihe5
I - l ~ I l N I ™ I .
Itsearviointi Vusi
TeemaJory HUOVI- Tuloksien Toimenpiteista Toimenpiteiden itsearviointi
20.4.2012 . arviointi paattaminen toteutus HUOVI-
tyokalulla m
tyokalulla
\ ,J o J

Kuva 20. Itsearvioinnin vaiheistus

HUOQOVI-tyokalussa on 107 kysymysta liiketoiminnan eri osa-alueilta:

e Johtaminen (31)
e Hankintatoimi (18)
o Kiinteist6 ja tuotantolaitteet (13)

e Tietojarjestelmat (17)

e Tuotanto ja toimitusketju (17)

e Jatkuvuudenhallinta, yhteisty6 viranomaisten kanssa, jatehuolto (12)

Kysymykset saa tulostettua HUOVI-portaalista exceliin (Kypsyysanalyysi — VVuosikierto — Raporttityyppi
— Kypsyyskuvaukset), jolloin niiden kasittely yrityksen siséll4 on helpompaa; ei tarvita kayttajatunnuksia.
Valmistele itsearviointi valitsemalla omalle yksikolle relevantit kysymykset, niille sopiva vastaaja ja

ldheté heille excel ennalta tutustuttavaksi.

Kunkin osa-alueen itsearviointipalaverissa olivat 1asné kyseisesté toiminnasta vastaava henkild,

liiketoimintayksikon johtaja, turvallisuusjohtaja sekd& OPEX-manager (vastaa tuotannon tehokkuuden

jatkuvasta parantamisesta). Palaverille varasin aikaa kaksi tuntia, silla tunnissa ehtii vastata noin
neljadntoista kysymykseen.

A

2 Kysymysjoukko: Elektroniikkapooli

B C
1 KYPSYYSKUVAUKSET 2012

3 20.03.2012, Juhana Jaatinen

D E

4 Turvaluokiteltu 1l

5 LUOTTAMUKSELLINEN

6 JulkL (621/1999)24 1 &n 8 k

7

8 |Osa-alue Jarjestely Kohde Nro Tilan kuvaus
9

10 |1 JATKUVUUDENHALLINNAN JOHTAMINEN

11 1.1 JATKUVUUDENHALLINNAN STRATEGINEN OHJAUS
82 1.2 JATKUVUUDENHALLINNAN ORGANISOINTI

122

123 12 JATKUVUUDENHALLINNAN SUUNNITTELU JA STRATEGIAT

124 2.1 JATKUVUUSSUUNNITTELUN PERUSTA

165 2.2 JATKUVUUDENHALLINNAN OHJEET

196 2.3 VAKAVAN HAIRIOTILANTEEN HALLINTAMENETTELYT

QLR

Kuva 21. HUOVI-portaalin itsearviointikysymykset saa tulostettua exceliin
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Kussakin kysymyksessa oman toiminnan tasoa arvioidaan viisiportaisella asteikolla. Ensin madritelldan

toiminnan nykyinen taso ja sen jalkeen tavoitetaso. Kullakin tasolla on kuvattu ne jatkuvuudenhallinnan
toimenpiteet, joita yrityksen taytyy tehdé ollakseen kyseisella tasolla. Kuvaukset toimivat myds hyvéana
ohjeena siitd, miten toimintaa voi kehittdd, jos tavoite asetetaan nykyista korkeammalle.

6245 TOIMINTOJEN JATKUVUUDENHALLINTA

625 5.1 HANKINTA, VARASTOINTI JA MYYNTI
626 5.1.1 Hankintaprosessi
627

628

629

630

631

632

Kuva 22.

Hankintaan liittyviin hairidgihin reagoidaan vasta niiden tapahduttua. Saattaa olla, ettd on
tiedostettu tarve tunnistaa hankintaan vaikuttavia hairigita (ml. kriisit) ja arvioida niiden
vaikutuksia lilketoiminnalle (sisaiset ja ulkoiset asiakkaat). Lisaksi on saatettu tiedostaa
tarve hairididen hallinnan ohjeelle.

Hankinnan hairiat (ml. kriisit) on tunnistettu ja niiden vaikutukset liiketoiminnalle (sisaiset
ja ulkoiset asiakkaat) on kartoitettu. Toiminnasta hairiétilanteissa on sovittu. Tiedostetaan
hairigtilanteessa suorittamatta ja&vien tehtavien merkitys liketoiminnalle (sisdiset ja
ulkoiset asiakkaat).

Hankinnan hairiat (ml. kriisit) on luckiteltu ja niiden vaikutukset liiketoiminnalle (sisaiset ja
ulkoiset asiakkaat) on arvioitu. Hankinnan toiminta hairigtilanteissa (ml. kriisit) on
resursoitu, ohjeistettu ja vastuutettu. Hairdt dokumentoidaan ja vastaava haind pyritadn
jatkossa ehkaisemaan.

Hankinnan hairiat pyritaan ennakoimaan hankinnan mittareilla. Hairion aikaansaanut syy
pyritddn poistamaan valittémasti. Hairididen hallintaa kehitetaan saannallisesti avicimalla
Ja yllapitamalla hairididen hallinnan resursointia, ohjeita ja menettelyjd. Hankinnan
hairigtilanteiden luokittelu ja niiden liiketoimintavaikutusten (sisaiset ja ulkoiset asiakkaat)
arviointi tehd&an vuosittain osana toiminnan suunnittelua.

Hankinnan hairigiden hallinnan toimivuus ja riittawyys varmistetaan saanndllisesti
harjoituksilla ja auditoinneilla. Harjoitusten ja auditointien tulokset huomioidaan toiminnan
ja chjeiden kehittdmisessa.

Esimerkki itsearviointikysymyksesta

Seuraaviin kahteen kuvaan on kerétty ohjeita oman toiminnan arviointiin ja rajatapauksiin vastaamiseen.

Taso 1

Taso 2

Taso 3

Vastaamisohjeita -

Taso 4

Taso 5

Ei koeta térkedksi

Reagoidaan vasta sitten, kun vahinko tapahtuu

Ei ole jatkuvuudenhallintaa

Tehd&ddn oikeita asioita

=" Ei ole ohjetta eikd kuvausta jatkuvuussuunnitelmassa.

Ohjeistettu toiminta

Hairigt on tunnistettu ja niiden vaikutus liiketoiminnalle on kartoitettu

=" Nimetyt vastuuhenkilot

Korvaavia vaihtoehtoja

Ennakoiva toiminta

Hairigt on luokiteltu ja niiden vaikutus lilketoiminnalle on arvioitu

=" Hairididen luokittelu tarkastetaan sadnnallisesti

Hairigtilanteessa toimitaan jatkuvuussuunnitelman mukaisesti

Ssddnndllinen harjoittelu

Jatkuvuudenhallinnan menettelyjen toimivuuden varmistamiseksi

henkiltdstd osallistuu sdanndllisesti toteutettaviin harjoituksiin.

Kuva 23. Vastaamisohjeita
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Miten vastataan, jos asioita tehd&4n ohjeistetusti, Ratkaisevaa on se, ettd on tunnettu
mutta ohjetta ei ole kirjattu jatkuvuussuunnitelmaan? chje, jota noudatetaan.

Miten vastataan, kun on tehty vain osa

I “nt toi itpists? Vastataan alemman tason mukaan
ylemman tason toimepiteista?

=" Puuttuvat toimenpiteet ovat kehityskohteena

Rajatapaukset -

Kuva 24. Rajatapauksiin vastaaminen

Parantelin hieman HUOVI:sta tulostettua excelid lisédmalla siihen sarakkeet toiminnan tason arviointia,
vastaajan nimed ja kommentteja varten.

Nro Tilan kuvaus [Nykﬂila Tavoitetaso Vastaaja Kommentteja

Se—

Hankinnan hairiot (ml. kriisit) on tunnistettu ja niiden vaikutukset
liketoiminnalle (sisdiset ja ulkoiset asiakkaat) on kartoitettu. Toiminnasta

2 hairitilantei vittu. Tiedostetaan hairiatilant cittamatt Meilla on systemaattinen malli materiaalin
) '".a'a Elssa - 50. Y N = D_sgaa '.' .'a _eessa suor _a atta puskuroinnista toimittajan padssa, seka
jaavien tehtavien merkitys liketoiminnalle (sisdiset ja ulkoiset asiakkaat). 2 ABBla
Hankinnan hairat (ml. knisit) on luokiteltu ja niiden vaikutukset
liketoiminnalle (sisdiset ja ulkoiset asiakkaat) on arvioitu. Hankinn . .

q  [liketoiminna e (sisdiset ja ulkoiset asiakkaat) on arvioitu. Hankinnan Systemaattisen hairisiden luokittelu ja

toiminta haindtilanteissa (ml. krisit) on resursoitu, ohjeistettu ja vastuutettu.

. . ) } dokumentointi. Meilla on jo kdytéssa mittareita
Haindt dokumentoidaan ja vastaava haind pyritaan jatkossa ehkaisemaan. ! bt

3 ja kehitysohjelmia (FLOP10).

Kuva 25. Oman toiminnan tason arviointi — ensin exceliin

Kun kaikkien osa-alueiden vastaukset ja kommentit oli keratty exceliin, siirsin ne lopuksi HUOVI-
portaaliin. Aikaa tdhan kului vahan toista tuntia. Kun vastaukset ovat HUOVI:ssa, niitd voi vield muuttaa
ja korjata. Kalenterivuoden padtteeksi kypsyysanalyysin hyvéksyja hyvéksyy yrityksen tai toimipaikan
kypsyysanalyysin vastaukset ja sulkee vuosikierron. Tamén jalkeen vastauksia ei voi endd muuttaa.

4.4 Johtoryhmén jasenten palaute

Tassa luvussa on kooste vastaajien kommenteista heti arviointitilaisuuden paatyttya seka tulosten
julkistamisen jalkeen. Vastaukset puhukoot puolestaan.

Ensikommentit itsearviointipalaverin paatteeksi

Kunkin itsearviointitialisuuden paatteeksi kysyin kysymyksiin vastanneelta henkilolta, mita han piti
kyselysté. Tassé ovat heidan vastauksensa tuoreeltaan.

Kysymysten nikokulman HUOVI:n kysymykset ovat
hahmottaminen on vaikeaa  Huoltovarmuuskeskuksen nékokulmasta

Drives toimii liiketoiminnan Saatavuus ja OTD ovat tarkeimmat
Milts tuntui? - nakokulmasta - tekijat liiketoiminnassa

Erillinen jatkuvuussuunnittelun
organisaatio on epidtodennidkéinen

Kuva 26. Johtaminen
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N&diden asioiden kanssa painitaan
joka tapauksessa

Aika kattavasti huomioitiin eri osa-alueet.

Kommentointi oli hyvd, voi laittaa omia
ajatuksia muistiin.

Than hyva tydkalu oman teiminnan arviointiin.

Yleisluontoisessa tydkalussa oli kysymyksia, jotka
eivét ole meille relevantteja.

Miltd tuntui?

Kuva 27. Hankintatoimi

Tuli sellainen olo, ettad on tehty

oikeita asioita.

Ei loytynyt mitdan sellaista, etta taytyisi

tehdad dkillisia korjaustoimenpiteita.
Milta tuntui? - Tyctannon ja kiinteistdn yhteistyd on

lisaantynyt viimeisen kymmenen vuoden

aikana.

Kuva 28. Kiinteisto ja tuotantolaitteet

Hyva cheklista, herdttad ajattelemaan
Pari hyvaa juttua tuli taas.

Nama asiat pitdisi saada
paivittaiseen rutiiniin.

Miltid tuntui? - Mittakaava on ongelma, ei pysty tekemaéaéan
suuria harjoituksia, ei varsinkaan vanhojen
tuotantolinjojen kanssa.

FIABB IT-center antaa valilla periksi
liilketoimintayksikéiden omille virityksille.

Kuva 29. Tietojarjestelmat

BIA:a tai BCP:td, niin HUOVI on
checkilista, joka tukee nadita.

Osa ndista asioista on BIA:ssa

Miltd tuntui? - kysymykset olivat riittdvan geneerisia,
ettd sopivat myts meidan tehtaalle.

[l(un seuraavan kerran arvioidaan]

Kuva 30. Tuotanto ja toimitusketju

Useimpia nyt esitettyja kysymyksia
ei kysytd muissa auditeissa.

Benchmark muihin suomalaisiin ELPO:n yrityksiin
Milta tuntui? -  vastaavaa tydkalua ei taida olla.

Kuva 31. Jatkuvuudenhallinta, yhteisty6 viranomaisten kanssa, jatehuolto
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Palaute yhteenvetotilaisudessa

Tdassé on palaute, jonka sain, kun esitin yhteenvedon itsearvioinnin tuloksista johtoryhmalle. Huomaa,
etta kysymyksiin vastasi vain osa johtoryhmésté ja heistdkin useimmat olivat mukana vain omassa
osuudessaan. Yhteenveto sisélsi siis uutta tietoa kaikille.

Aika mielenkiintoinen harjoitus,
vaikka oli aluksi ennakkoasenteita.

"BU nimittaa task forcen”, voitaisiin tehda hieman paremmin. Matriisi
siita, mitd pitda selvittaa kriisitilanteessa. Aika hyvin on selvitty
tuhkapilvista ja muista, mutta aina on ldhdetty tyhjdltd pdydalta.

Kysymys: onko tehty lessons learned aikaisemmista tapauksista?
Vastaus: ei ole. Aika helposti kylla syntyisi.

Kommentteja Voisiko joitain juttuja ottaa osaksi tilaus-toimitus-prosessia

HUOVI:n kysymyksissa on lista asioista, joita
tekemdlld toiminta on paremmalla tasolla

Uutta tuotantolinjaa hankittaessa voisi miettia
asioita mydos jatkuvuudenhallinnan kannalta.

Hyva yhteenveto, tdama jakoon johtoryhmalle.

Jarjestetaan palaveri pienemmalla porukalla

Jatko = ;i mietitaan siina kehityskohteet.

Kuva 32. Johtoryhman palaute yhteenvetotilaisuudessa

4.5 Itsearvioinnin tuloksia

HUOQOVI-tyokalu koostuu 107:st& kysymyksestd, jotka kasittelevat liiketoiminnan eri osa-alueita, muun
muassa jatkuvuudenhallinnan johtamista, omien toimintojen varautumista hairiétilanteisiin ja ulkoisten
kumppanien kanssa tehtyja sopimuksia.

Tassa luvussa on lyhyt esimerkki siitd, millaisia tuloksia ty6kalu antaa. Téydelliset yksityiskohtaiset
tulokset 16ytyvat sisdiseen kayttoon tarkoituista liitteista [46], [47], [48], [49], [50], [51].

Kehityskohteita 16ytyi kaiken kaikkiaan 36 kappaletta, siis vastauksia, joissa olimme itse arvioineet
tavoitetason suuremmaksi kuin nykytilan. Naist& valitaan seuraavaksi muutama kehityskohde tulevan
vuoden aikana toteutettavaksi.

HUOVI-portaalista saa tulostettua seuraavat raportit tuloksien kasittelyé varten:

Kypsyyskuvaukset (xIs) — itsearvioinnin kysymykset, kdyta tata excelid pohjana (Kuva 21.)
Toimenpide-ehdotus (xIs) — vastaukset, joissa tavoitetaso on suurempi kuin nykytila (Kuva 33.)
Kypsyysanalyysiraportti, tekstit (xlIs) — kaikki vastaukset ja kommentit
Kypsyysanalyysiraportti, kuvat (pdf, rtf) — hdmahakinseittikuvaaja, oma yritys (Kuva 34.)
Tilanneraportti, kuvat (pdf, rtf) — hdmahakinseittikuvaaja, jossa ovat mukana kaikki saman
toimialan vastanneet yritykset (Kuva 35. )
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Vastauksiin liitetty vapaamuotoinen tarkentava kommentti (Kuva 25. ) tulee mukaan HUOVI-portaalista
tulostettaviin raportteihin.

5.1.1 Hankintaprosessi

Hankinnan hairigt (ml. kriisit) on tunnistettu ja niiden vaikutukset liketoiminnalle (sisiset
Nykytila 2 Ja ulkoiset asiakkaat) on kartoitettu. Toiminnasta hainétilanteissa on sovittu. Tiedostetaan
hairigtilanteessa suorittamatta jaavien tehtavien merkitys liketoiminnalle (sisaiset ja
ulkoiset asiakkaat).
Hankinnan hairigt (ml. kriisit) on luokiteltu ja niiden vaikutukset liketoiminnalle (sisiiset ja
ulkoiset asiakkaat) on anvioitu. Hankinnan toiminta hairigtilanteissa (ml. kriisit) on
resursoitu, ohjeistettu ja vastuutettu. Hainét dokumentoidaan ja vastaava haind pyritaan
jatkossa ehkdisemasn.

Tavoitetila 3

Meilla on systemaattinen malli materiaalin puskuroinnista toimittajan paassa, seka
Kommentit ABB:lla.

Systemaattisen hairididen luokittelu ja dokumentointi. Meilld on jo kaytdssa mittareita ja
kehitysohjelmia (FLOP10).

Kuva 33. Toimenpide-ehdotus, jossa on mukana vapaamuotoinen kommentti

4.3 Jatkuvuudenhallinnan menettelyt kumppanien kanssa tehdyissa sopimuksissa

Tietojarjestelmien
suunnittelu ja toteutus Tietojarjestelmien
[ Keskusvarastointi - — kayttopalvElatojarjestelmien
- tukipalvelut
3 i {mm.
Tuotantoteknologian . ' / kayttajatuki,
kunnossapito | ~ sovellusyllapito)
Drives

[ Tuotantovalineiden ] Tietoliikenneyhteydet

toimitus | ja -palvelut
Tuotantoteknologian / Kuljetuspalvelut
toimitus (mm. autot, metsakoneet)

Materiaalien ] \ Energian toimitus
toimitus

Raaka-aineiden Huolto-
toimitus ja
yllapitopalvelut
{mm.
laitteistot,
teolliset
jarjestelmat)

Kuva 34. Kypsyysanalyysiraportti, jossa ndkyy nykytaso ja tavoitetaso
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4.3 Jatkuvuudenhallinnan menettelyt kumppanien kanssa tehdyissa sopimuksissa

Tietojdrjestelmien

suunnittelu ja toteutus Tietojsri
[_l TietojirjT$tebjigastelmien

Keskusvarastointi kayttépatukiptilvelut
& (mm.
Tuotantoteknologian ' kéyttajatuki,
kunnossapito sovellusylldpito)

Elektroniikkapooli s T
vastaajia 7 kpl ’

Tuotantovilineiden
toimitus

Tietoliikenneyhteydet
ja -palvelut

Tuotantoteknologian
toimitus

Kuljetuspalvelut
{mm. autot, metsikoneet)

Materiaalien Energian toimitus
toimitus
Raaka-aineiden Huolto-
toimitus ja

ylldpitopalvelut
(mm.
laitteistot,
teolliset
jarjestelmit)

Kuva 35. Tilanneraportti, jossa ovat mukana kaikki saman toimialan vastanneet yritykset

4.6 HUOVIvs. BCP Audit Checklist, ABB

Aiemmin luvussa 3.2.2 esiteltiin ABB:n Vakuutus- ja riskienhallinnan kasikirjaa [35]. Osana
jatkuvuudenhallinnan ohjetta on my6s auditoijan tarkastuslista, BCP Audit Checklist [37].

BCP Audit Checklist sisaltda 15 kysymystd. Kysymykset ovat varsin yleisell& tasolla ja kartoittavat
l&hinna sit4, onko kaikkiin BCP-mallissa annettuihin aihealueisiin otettu kantaa. Lis&ksi kysyt&éan
suunnitelman péivityksestd, testaamisesta ja saatavuudesta. Tekemisen tasoa arvioidaan asteikolla
toteutettu / ei toteutettu ja lisaksi voi antaa vapaamuotoisen kommentin.

ABB:n auditoijan tarkastuslista on hyva valine silloin, kun halutaan nopeasti tiet4dd, onko
liiketoimintayksikon jatkuvuussuunnitelma ylipaataén tehty ja kaikkiin osa-alueisiin Kiinnitetty huomiota.

HUOVI-tyokalu tarkastelee jatkuvuudenhallinnan tasoa monipuolisesti ja syvallisesti. Kuvaukset

jatkuvuudenhallinnan toimenpiteistd toimivat my6s ohjeena siitd, miten toimintaa voi kehittaa, jos tavoite
halutaan asettaa nykyista korkeammalle.
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4.7 HUOVI vs. ISO 22301 (BS25999) Audit

Aiemmin luvussa 2.3 esiteltiin 1ISO 22301 (BS25999) liiketoiminnan jatkuvuudenhallinnan standardi.
Lahteet [6] ja [7] seka itse standardi antavat pitkan listan hyvia vinkkeja kokeneelle auditoijalle.
Standardin pohjalta on helpointa arvioida tekemisen tasoa asteikolla toteutettu / ei toteutettu. Toisaalta,
jos auditoija haluaa liséksi arvioida toiminnan tuloksia ja johtajuutta sek& antaa kehitysehdotuksia, niin
hanell4 pit&& olla kokemusta sek& jatkuvuudenhallinnasta, ettd yrityksen toimialasta.

HUOVI-tyokalu tarkastelee jatkuvuudenhallinnan tasoa monipuolisesti ja syvallisesti. Seikkaperaiset
kuvaukset jatkuvuudenhallinnan toimenpiteistd auttavat kokematonta auditoijaa arvioimaan eri yrityksia
johdonmukaisesti samalla tavalla. Kuvaukset toimivat myos kehitysehdotuksina.

4.8 Kokemuksien vertailu toiseen yritykseen

Veho perustettiin vuonna 1939 Mercedes-Benzin maahantuojaksi Suomeen. Tané péivana konsernilla on
useita pd&dmiehia ja sen liiketoiminta koostuu seka henkildautojen ettd hy6tyajoneuvojen
maahantuonnista, véahittaismyynnista ja huoltotoiminnasta. Vuonna 2012 konsernin liikevaihto oli
1060M€ ja henkiloston maara 2152. Haastattelin tata tyota varten Veho Hyotyajoneuvojen
kehitysjohtajaa heidan kokemuksistaan HUOVI-tyokalun kaytosta [13].

Veho otti HUOVI-tyokalu k&yttoon vuonna 2011, jolloin itsearvioinnissa kaytettiin maakuljetuspoolin
tekemaa lyhennettyd 30 kysymyksen settid. Seuraavana vuonna itsearviointi uusittiin siten, ettd se oli jo
osana normaalia strategiakierrosta. Huhti-toukokuun aikana strategiaryhmaé valmistelee elo-syyskuussa
toteutettavan strategiasuunnittelun. Edellisen vuoden HUOV I-itsearvioinnin tulos tdydent&a normaalia
strategiasuunnittelua, jossa huomioidaan toimintaympariston muutosvoimat ja niiden vaikutus, sekd uhat
ja mahdollisuudet. Loka-marraskuussa tehdaén jalleen HUOV I-itsearviointi. Vuonna 2013 itsearviointi
tehd&én kolmatta kertaa ja koko 107 kysymyksen kokonaisuutta aiotaan kayttaa soveltuvin osin.

Veho on integroinut HUOVI-tyokalun tdydentdmaan normaalia vuosittaista strategiakierrostaan.

4.9 Yhteenveto

Tassa luvussa kaytiin ensin 1&pi, kuinka jatkuvuudenhallinnan itsearviointi toteutettiin Huoltovarmuus-
keskuksen kehittamalla HUOVI-tyokalulla. Itsearvioinnin toteutus kuvataan sen henkilén nakokulmasta,
joka koordinoi jatkuvuussunnitelman itsearvioinnin. Nain lukijalle j&& hyva kasitys tyokalun kaytosta ja
tarvittavasta tyomaarasta_suuren teollisen tuotantolaitoksen kokoisessa yksikossa. Liséksi annetaan
vastaamisohjeita oman toiminnan arviointiin.

Tassa luvussa on myos lyhyt esimerkki siitd, millaisia tuloksia tyokalu antaa. Taydelliset yksityiskohtaiset
tulokset 10ytyvat siséiseen kayttoon tarkoituista liitteista. Johtoryhmaltd saadun palautteen perusteella voi
todeta, ettd tama ensimmainen jatkuvuudenhallinnan itsearviointi otettiin vastaan positiivisesti.

HUOVI-tybkalua verrattiin myos kahteen muuhun auditointitydkaluun: ABB:n oma BCP Audit
Checklist, sek& 1SO 22031 (BS25999) Audit. Lopuksi verrattin ABB:n kokemuksia toiseen yritykseen.

Johtopé&atokset ja jatkotoimenpiteet esitetdén seuraavassa luvussa.
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5 Johtopaatokset

Lukuisat viimeaikaiset tapahtumat osoittaneet, ett4 vakavia hairioita tapahtuu jatkuvasti, eik& ole mitdan
Syyté olettaa, ettei ndin olisi jatkossakin. Riskienhallinnalla yritys pyrkii parantamaan kykyaan valttaa tai
pienentdd erilaisia hairidtilanteita, kun taas jatkuvuudenhallinnassa keskitytdan niiden toimenpiteiden
suunnitteluun, joilla pienennet&én jalkivahinkojen maaréé ja saadaan yrityksen liiketoiminta palautettua
normaaliksi mahdollisimman pian h&irion jalkeen. Kyseesséa on nimenomaan ennen hairioita tehty
jatkuvuudenhallinnan suunnittelu.

Drivesissa on kaytossa useita riskienhallinnan menetelmid erityisesti hankintatoimen alueella. Drivesin
jatkuvuussuunnitelma (BCP) on tehty aikanaan ABB-yhtymén mallin mukaan. Osa sen siséllosta on
hyvin ajan tasalla, erityisesti liitteend olevat vaikuttavuusanalyysi (BIA) ja tietojarjestelmien
toipumissuunnitelma (IT Recovery Plan). Toisaalta jatkuvuussuunnitelmassa on myds vanhentunutta
sisaltod, joka pitdisi paivittadd vastaamaan nykyisia kaytantoja.

Johtoryhman kanssa toteutettu ensimmainen jatkuvuudenhallinnan itsearviointi otettiin vastaan
positiivisesti. Osa kysymyksista vahvisti tunnetta siitd, ettd olemme tehneet oikeista asioita. Toiset
kysymykset panivat ajattelemaan ja toivat esille kehityskohteita. VVastauksista naki selkeasti, etta
materiaalin saatavuuteen ja toimitusvarmuuteen liittyviin asioihin on kiinnitetty runsaasti huomiota ja
niitd halutaan kehittda edelleen. Liséksi vastauksista nakyy, ettd jatkuvuudenhallintaan, sen johtamiseen
tai koulutukseen ei ole panostettu. Kehityskohteista valitaan muutama tulevan vuoden aikana
toteutettavaksi.

HUOQOVI-tyokalu tarjoaa aivan uudenlaisen ulottuvuuden oman toiminnan itsearviointiin, silla se antaa
kokemattomallekin auditoijalle mahdollisuuden tarkastella jatkuvuudenhallinnan tasoa monipuolisesti ja
syvallisesti. Kuvaukset jatkuvuudenhallinnan toimenpiteistd toimivat my6s ohjeena siitd, miten omaa
toimintaa voi kehitté4, jos tavoite halutaan asettaa nykyista korkeammalle.

Tama ty6 osoittaa, ettd jatkuvuudenhallintaa voidaan kehitt&4 tassa tyossa esitetyn esimerkin mukaisesti.
Talloin jatkuvuudenhallinta on huomioitu osana liiketoiminnan vuosittaista strategista suunnittelua ja
operatiivista toimintaa. Liséksi ty0 osoittaa, ettd jatkuvuussuunnitteluvelvoite on syyté lisata kriittisten
toimittajien hankintasopimuksiin. Tdamén esimerkin mukainen toimintamalli voidaan monistaa kaikkiin
ABB:n liiketoimintayksikdihin.

Se mistd johto puhuu, on tarkeda.
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6 Lyhenteet

BCP
BCM
BIA
BSI
EML
ERM
GF-GT
GF-GTI
HVK
ISO
OPEX
TIK

VAP

Business Continuity Plan — jatkuvuussuunnitelma

Business Continuity Management — jatkuvuudenhallinta

Business Impact Analysis — vaikuttavuusarvio

British Standards Institution

Estimated Maximum Loss — maksimitappio

Enterprise Risk Management — kokonaisvaltainen riskien arviointi

Group Functions — Group Treasury

Group Functions — Insurance Risk Management

Huoltovarmuuskriittinen

International Organization for Standardization

Operational Excellence — tuotannon tehokkuuden jatkuva parantaminen (lean, six sigma)
Turvallisuusjohdon koulutusohjelma, Aalto University Professional Development

Vapautus aseellisesta palveluksesta
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