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Tiivistelma

Tassé tyossd tarkastellaan turvallisuusjohtamisjarjestelmad, sen kasitettd,
rakennetta ja toimintaa osana laajempaa, koko organisaation kattavaa joh-
tamisjarjestelmad. Kehittdmistyon tarkoituksena on konstruktiivisen tutki-
musmenetelman avulla toisaalta yleisesti ja toisaalta kehittdmistyon kohtee-
na olevassa organisaatiossa, selvittdd mahdollisuuksia ja konkreettisia tyo-
kaluja turvallisuusjohtamisjarjestelman kehittdmiselle ja syvemmélle integ-
raatiolle organisaation yleiseen johtamisjarjestelmaan. Tyon tarkoituksena
on selvittda perusteet toimivalle integraatiolle ja tarkastella kahden jérjes-
telmén yhdistamisen reunaehtoja ja integraation edellytyksia.

Turvallisuus ymmarretddn tassa tyossa laajasti organisaation toiminnan yh-
tend merkittdvand menestystekijana. Hyvin hoidettuna ja oikein ymmarret-
tynd se auttaa parantamaan organisaation toimintavarmuutta, mutta laimin-
lyotynéd tai vaarinymmarrettynd ja etdisend se painvastoin saattaa koitua
organisaatiolle tuhoisaksi.

Ty0 rakentuu strategisen johtamiskasitteen ympadrille ja yrittdd sen avulla
I0ytéa4 ja tarjota tyokalut toiminnan maardmuotoiselle kehittdmiselle.

Taman tyon lopputuloksena havaittiin, ettd turvallisuusjohtamisjarjestelman
integroiminen osaksi organisaation yleista johtamisjarjestelmaa on mahdol-
lista. Integroimisen edellytyksend kuitenkin on, etta:

1. organisaation turvallisuudesta riippuvaiset (turvallisuuskriittiset)
keskeiset toiminnot ja niista johdetut tarpeet on tunnistettu,
rakenteet ja vastuut on selkedsti ja yksiselitteisesti méaritelty,
yleismekanismit suunnittelusta, raportointiin ja seurantaan ovat yh-
tenevaiset seké seuraavat samoja kéytantojé seka aikatauluja lapi or-
ganisaation ja toimintojen,

4. seurattavia indikaattoreita on tunnistettu ja tietoa on saatavilla.

Y14 kuvatut mekanismit eivéat kuitenkaan yksin ole riittavid. Johtamisjéar-
jestelmét on nahtavéa sosioteknisind jarjestelming, jossa ihmisten vuorovai-
kutuksella on ratkaiseva merkitys. Organisaation jasenet, erityisesti keskei-
sesti jarjestelméssa vaikuttavat henkil6t, pitdd ymmartaé johtamis-
mekanismit ja heidéan pitadé kokea asia yhteiseksi sek& ymmartaa toimivansa
osana isompaa kokonaisuutta kohti yhteista padmaaraa.
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Johdanto

1 Johdanto

1.1 Tausta jatavoite

Taméan kehittdmistyon tavoitteena on tarkastella johtamisjéarjestelmén ja
turvallisuusjohtamisjarjestelman teoreettista viitekehysta valitun kohdeor-
ganisaation omia kaytantdja ja kehittdimismahdollisuuksia vastaan. Tarkoi-
tuksena on teoreettisen viitekehyksen avulla 16yt44 tapa ja toimenpiteet in-
tegroida tuvallisuusjohtaminen ja siihen kuuluva turvallisuusjohtamisjarjes-
telma entista tiiviimmaksi osaksi organisaation yleisté johtamisjérjestelméaa
ja johtamismalleja. Tassé tydssé oletuksena on, ettd turvallisuusjohtaminen
(alasta riippumatta) on yksi organisaation toimintaa keskeisesti tukeva me-
nestystekijd. Usein kuitenkin turvallisuusasiat jaavat vahemmalle huomiolle
tai ymmarretddn suppeasti, eikd aina osata tunnistaa miten eri osa-alueet
vaikuttavat toisiinsa. Tdman tyon paaméaarana on etsia keinot, joilla turvalli-
suusjohtaminen voidaan ottaa osaksi organisaation tavoitteiden suunnittelua,
seurantaa ja jokapaivdista toimintaa. Turvallisuus ymmarretdan tassa tydssa
laajasti organisaation yhtenad toiminnan menestystekijana. Hyvin hoidettuna
ja oikein ymmadrrettynd se auttaa parantamaan organisaation tuloksellisuutta,
mutta laiminlydtyna tai vaarinymmarrettyna ja etdisena se painvastoin saat-
taa koitua organisaatiolle tuhoisaksi.

1.2 Rajaus ja kysymyksenasettelu

Tama tyo on rajattu tarkastelemaan johtamisjarjestelméan ja turvallisuusjoh-
tamisjarjestelméan kehittdmista yhden aikaan ja paikkaan sidotun organisaa-
tion ndkokulmasta. Tamé kehittdmistyo rajoittuu tutkimaan yhté valtionhal-
linnon organisaatiota. Aikaan ja paikkaan sidotulla tarkoitetaan sitd, etta
jokainen organisaatio, ymparist6, yhteiskunta tai yksilé on riippuvainen ja
muotoutuu kunkin koetun, eletyn ja ymmarretyn todellisuuden mukaan.
Téassa tydsséd on keskitytty hahmottelemaan toimiva johtamisjéarjestelmien
integrointi k&yttaméalla Robert Kaplanin ja David Nortonin strategisen joh-



Johdanto

tamisen kasitemallia tyokaluna sekd muutamia turvallisuusaiheeseen liitty-
vid tutkimuksia. Vaikka johtamisteorioita ja kehittdmisen ty6kaluja on mo-
nia, kaikki painottaen hieman eri asioita, strategisen johtamisen malli kat-
sottiin tdman tyon yhteydessé tarjoavan riittdvan kattavan ja monipuolisen
tyokalun tarkastella johtamisen monimutkaista kokonaisuutta ja eri toimin-
tojen yhteensovittamisen haasteita. Sanomattakin on selva, ettei valittu malli
valttamatta ole paras tai edes kattavin, mutta se antaa kuitenkin hyvét evaat
toiminnan kehittdmisen tarkasteluun ja tavoitteiden asettamiseen systemaat-
tisella tavalla.

Taman kehittdmistyon tarkoitus on lisdtd ymmarrystd organisaation johta-
misen toimintatavoista, painottaen erityisesti turvallisuusnakékulmaa osana
organisaation strategista ja tavoitteellista johtamista sekd padmadrien saa-
vuttamista. Tassa kehittamistydssa ei kovin syvallisesti tarkastella miten
yksittaiset aihealueet, kuten riskienhallinta tai laatujarjestelmat, jotka yleen-
s& ovat turvallisuusjohtamisessa paljon esilld, toimivat. Sen sijan tydssa
pyritddn luomaan kokonaiskuva ja tyokalut niistd kaikista elementeista ja
tavoista, joilla taataan hyva turvallisuusjohtaminen ja sen integroiminen
osaksi organisaation yleistd johtamisjarjestelmad. Keskeisend osana pyritdén
luomaan tydkalut turvallisuustoiminnan hyvaéan johtamiseen osana isompaa
johtamisen kokonaisuutta.

Keskeisia kysymyksia téssa tyossa ovat:

e Mita tarkoitetaan johtamisjarjestelmalla ja turvallisuusjohtamisjéar-
jestelmélla ja minkalaisia osa-alueita niihin sisaltyy?

e Minkalaisia tyokaluja tarvitaan toimivan ja kdytannollisen kokonai-
suuden luomiseksi?

e Miten edelld mainitut kysymykset ovat sovellettavissa tarkastelta-
vaan kohdeorganisaatioon?

1.3 Kohdeorganisaatio

Kohdeorganisaatio on keskimaaraista isompi valtion virasto. Kohdeorgani-
saatiolla on valtion tyypilliseen virastoon néhden laaja toiminta-alue, jossa
on lukuisia erilaisia toimintoja. Organisaatio toimii ohjaavan ministerion
tulosohjauksessa.
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Ydintoiminta on keskittynyt Helsinkiin. Helsingin liséksi toimipisteité si-
jaitsee neljélla eri paikkakunnalla. Organisaation toimintaympéristo on erit-
tain monialainen ja haastava.

Organisaation hallinnoinnissa ja toiminnan jarjestdmisessé on siis otettava
huomioon usealta eri taholta asetetut vaatimukset. Toiminnan monimuotoi-
suus, organisaation laajuus ja vaatimusten erilaisuus asettaa omat huomatta-
vat haasteensa niin organisaation kuin myds turvallisuuden johtamiselle,
hallinnalle ja kehittamiselle.
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2 Kasitteellinen viitekehys

2.1 Johtamisjarjestelma

Johtamisjérjestelméan peruspilareiksi voidaan katsoa kaksi asiaa. 1) organi-
saatiorakenne ja -prosessit; Yrityksen henkilokunta tarvitsee selkedn sisai-
sen toimintaympariston tai sisaisen perusarkkitehtuurin ja sopivat ohjaus- ja
tiedonantovalineet. 2) HenkilGston suoritukset ja niiden tukeminen; Ihmis-
ten mukaan saaminen on valttaméatonté ja toiminnan onnistumisen edellytys.
Yritykset tai organisaatiot ovat ihmisten muodostamia yhteistoimintajérjes-
telmia.!

Organisaatio on sosiotekninen jarjestelmé, jolla on tietyt tavoitteet ja sen
jasenten tiedostama, tarkoituksellisesti luotu rakenne. Organisaatiossa on
tarkoituksenmukaista erottaa sen rakenne toimintaprosesseista. Prosesseilla
tarkoitetaan eri osista ja vaiheista koostuvia suorituskulkuja, joihin organi-
saation jasenet ja yksikot osallistuvat. Rakenne viitta organisaatioiden verra-
ten pysyviin tai kiinteisiin ominaisuuksiin, jotka ovat tulos seka tietoisesti,
ettd epatietoisesti tapahtuvasta organisoitumisesta ja sisdisen rakenteen ja
hierarkioiden muodostumisesta.?

Johtamisjarjestelma sosiaalisena systeemind muodostuu toimijoiden roolien,
normien ja arvojen valisestd jatkuvasta vuorovaikutuksesta. Ajateltaessa
organisaatiota Kkulttuurina siirrytddn aineellisesta organisaatiokésityksesta
aineettomaan kasitykseen. Tamén nidkemyksen mukaan organisaatio koos-
tuu jasenistd, joiden ympéroiva todellisuus on sosiaalisesti rakentunut. Or-
ganisaation jasenet jakavat tdman todellisuuden. Kulttuurin ja ympéaroivan
todellisuuden jakaminen perustuu elementteihin, joita ovat artefaktit, sym-
bolit, arvot, normit sek& uskomukset. Tamén vuoksi kehittdmisen tulee olla

1 Sinikka Vanhala, Mauri Laukkanen, ja Antero Koskinen. Litketoiminta ja johta-
minen, (Helsinki 2002), s. 187.
2 Ibid, s. 187-188.
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toiminnan kannalta haluttavaa ja tdman lisdksi organisaatiokulttuurin kan-
nalta toteuttamiskelpoista.’

Hyvé johtamisjarjestelma parantaa toiminnan tehokkuutta muodostamalla
yhteyden strategisten tavoitteiden ja operatiivisen toiminnan vélill4. Se
mahdollistaa toiminnan avainlukujen seurannan, sisaltaa tarvittavat foorumit
tiedon analysoimiseksi, tavoitteiden asettamiseksi ja toimenpiteiden toteut-
tamiseksi, auttaa ennakoimaan tulevia tapahtumia, madrittelee kaikkien
ymmartdmat selkeét roolit ja vastuut sek& luo tehokkaat kommunikointi-
kanavat tiedon jakamiseen.*

Johtamisjarjestelmaa maariteltaessé eri ihmiset painottavat eri asioita. Toiset
painottavat henkilostéjohtamisen nakokohtaa tai organisaatiorakenteen
muotoa kun taas toiset painottavat kokouskaytantoja jarjestelman térkeim-
pana peruspilarina® tai teknisia kommunikaatioratkaisuja. Selvaa on, etta
tehokas johtaminen on seurausta monien eri asioiden yhteensovittamisesta.

Johtamisjarjestelman on pystyttava jakamaan tietoa organisaation sisalla eri
toimintojen valilla. Johtamisjarjestelmalla on oltava kontrolli organisaation
ydinprosesseihin ja niissé toimiviin ihmisiin. Jarjestelmén kautta on pystyt-
tdva vaikuttamaan organisaatioon ja siind toimivien ihmisten kayttaytymi-
seen.®

2.2 Hallintajarjestelma

Puhutettaessa hallintajarjestelmista niilla saatetaan usein tarkoittaa johtamis-
jarjestelmad tai painvastoin. Tassd tyodssd hallintajarjestelma on kuitenkin
johtamisjérjestelmad suppeampi késite, joka antaa “kehykset” johtamisjar-
jestelmalle. Keskeisilla hallintajarjestelmapiirteilla tarkoitetaan sitd, etta
asiat on suunniteltu, ohjeistettu, dokumentoitu ja, etta vastuut on jaettu (ma-
nagement)’. Téten hallintajarjestelma késitellddn johtamisjarjestelmalle alis-
teisena ilmiond ja asiana. Hallintajarjestelma siis méarittelee ja kertoo miten
asiat on organisoitu, vastuutettu sek& muodollisesti johdettu. Hallintajérjes-
telmalla ei vield johdeta organisaatiota, mutta se auttaa johtamisen organi-

3 Martti Lehto, Ilmavoimien johtamisjdrjestelmdn tulevaisuuskuva. (Helsinki
(2014), s. 23-24.

4 Mika Niemeld, Anne Pirker & Johan Westerlund. Strategiasta tuloksiin - tehokas
johtamisjdrjestelmd. (Helsinki 2008), s. 118-119.

5 Ibid, s. 117-134.

6 Ibid, s. 167.

7 Pertti Kerko, Turvallisuusjohtaminen, (Jyvaskyld 2001), s. 22.
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soinnissa ja voidaan taten kayttadad yhtena johtamisen vélineend. Esimerkkeja
hallintajérjestelmistd on eri 1SO-laatujarjestelmat ja valtionhallinnon VAH-
TI-ohjeistus 2/2010 tietojen luokittelusta.

2.3 Ohjaus- ja seurantajarjestelma

Yksi johtamisjérjestelman tarkeimmista elementeista on sen sisaltdméa ohja-
usjarjestelma. Ohjausjarjestelma siséltdd ennustamiseen ja suunnitteluun
tarvittavat tiedot.?

Ohjausjarjestelmat voisi ehkd tasmallisemmin kutsua tuloksenseurantajér-
jestelmiksi. Seurantajarjestelmien tarkoituksena on saada systemaattista
tieto siita, miten hyvin asetettuja tavoitteita saavutetaan.® Ohjausjarjestel-
malla voidaan esimerkiksi tarkoittaa yhteisen kokonaisuuden muodostavia
eritasoisen suunnittelun seké& seurannan ja raportoinnin aliprosesseja, jotka
tukevat strategian toteutumista.’® Ohjausjarjestelman avulla kaannetaén
organisaation pitkédn téhtdimen tavoitteet toimintayksikoitd, osastoja, ja
henkilditd koskettaviksi osatavoitteiksi. Tavoitteet ovat usein mittavissa
olevia asioita tavalla tai toisella.

Ohjausjarjestelma koostuu kolmesta raataloidysta elementista:

1. Oikeasta sisallosta: ensisijaisesti huolehdittava siitd, ettd suunnittelu
ja tavoiteasetanta perustuvat strategiseen tahtotilaan.

2. Tehokkaat prosessit: hyva viestinkulku ylhaalta alas ja nopeasti.
Roolit ovat selkeitd ja ajankaytt6 tehokasta.

3. Integroitu tietojarjestelmékokonaisuus: tehokas arkkitehtuurillinen
suunnittelu tiedon maksimaalisen hyddyntdmisasteen saavuttamisek-
Si.

Seurantajirjestelmét antavat tietoja organisaation “terveydentilasta”, ne ovat
tarkeitd indikaattoreita samaan tapaan kuin kehon lampétila tai verenpai-
ne.’! Tuloksenseurantajarjestelmat ja tavoitekuvaukset ovat usein huonosti
yhteensopivia. Tavoitteita ei usein ole ilmaistu tdsmallisesti mitattavina ja
absoluuttisina ilmi6ina tai tunnuslukuina kuten esim. tilauskantana, liike-
voittona, markkinaosuutena tai muuan vastaavana. Bengt Karl6fin mukaan

8 Niemeld, Pirker & Westerlund, s. 121-122.

9 Bengt Karlof, Johtamisen kdsitteet ja mallit. (Porvoo 2002), s. 173.
10 Niemeld, Pirker & Westerlund, s. 31.

1 Tbid, s. 40-41.
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suurimpia sudenkuoppia on liian suuri kunnianhimo ohjausjarjestelman ke-
hittdmisessé tai se, ettd keréattyja tietoja ei viitsitd hyddyntaa aiotulla tavalla,
jolloin jarjestelmasta ei ole mitdén hydtya eiké se saavuta kayttdjien luotta-
musta.*?

2.4 Valvontajarjestelma

Ohjausjarjestelman lisaksi tarvitaan ns. valvontajérjestelméa. Valvontajérjes-
telma saattaa sisaltdd osia hallintajarjestelmista: kieltoja sekéd kéyttaytymis-
koodeja, joiden tarkoitus on vahvistaa hyvaksyttavaa kayttaytymista. Lisék-
si organisaatiot tarvitsevat tehokkaita turvajarjestelmid, joilla suojataan or-
ganisaation tarked ominaisuus (aineeton ja aineellinen). Tulosmittausjarjes-
telmét saattavat olla liitettyind erilaisiin valvontatoimiin ja tarkastuksiin.
Tallaiset nakokohdat ovat Kaplanin ja Nortonin mukaan tarkeitd, mutta vain
sisdiseen valvontaan keskittyminen heikentdd ja hdmmentdd saantojen ja
asetusten noudattamisen sekd tehtdvan suorittamisen ja tulosten luomisen
vilista suhdetta."®

2.5 Turvallisuusjohtamisjarjestelma ja turvallisuusjohtaminen

Turvallisuus maaritelldan tassa kahdesta eri nakékulmasta 1) Ominaisuutena
ja 2) Toiminnallisena tavoitteena. Turvallisuus ominaisuutena liittyy fyysi-
seen tekniikkaan, tydymparistoon, ihmisten toimintaan, nédkyvaan kayttay-
tymiseen ja henkiseen kokemiseen ja tiedostamiseen. Turvallisuus toimin-
nallisena tavoitteena (ehkéistd ja edistdd) taas viittaa pyrkimyksiin estaa
onnettomuuksia ja suojella vaaroilta teknisin ratkaisuin tai ohjein.'*

Reimanin ja Oedenwaldin mukaan turvallisuusjohtamisjarjestelma kasittee-
na ei ole vakiintunut ja silld saatetaan tarkoittaa mita erilaisimpia asioita.
Lahtokohtaisesti turvallisuusjohtamisjarjestelman tulisi ainakin siséltéa ta-
voitteet, organisoitumisen, kommunikoinnin, vaarojen hallinnan, toiminnan
tarkastelun ja arvioinnin sekd organisaatiorakenteen, vastuualueet, toiminta-

tavat ja resurssit.’

Turvallisuusjohtamisjérjestelmastd puhuttaessa saatetaan
tarkoittaa niin hallintajarjestelmid kuin johtamisjarjestelmid sanan varsinai-

sessa merkityksessa (ks. yll&).

12 Karlof, s. 173.

13 Robert S. Kaplan & David P. Norton. Strategialdhtoinen organisaatio - Tehok-
kaan strategiaprosessin toteutus, (Helsinki 2002), s. 384.

14 Teemu Reiman & Pia Oedewald, Turvallisuuskriittiset organisaatiot - Onnetto-
muudet, kulttuuri ja johtaminen, (Helsinki 2008), s. 19-20.

15 Ibid, s. 67-68.
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Reimanin ja Oedenwaldin mukaan painopiste turvallisuuskehittdmisessa on
perinteisesti ollut vastuiden organisoinnissa ja menettelytavoissa. Ihmisten
ja tydyhteison toimintaan ei ole kiinnitetty kovin paljon huomiota. On tar-
ked muistaa, ettd jarjestelmat eivat kykene pakottamaan ketdan ottamaan
turvallisuutta huomioon kaikessa toiminnassa. Ne voivat ainoastaan luoda
olosuhteet, jotka luovat puitteet ihmisten toiminnalle.

Kun johtaminen liitetdan turvallisen toiminnan tavoitteeseen, kaytetaan ter-
mia turvallisuusjohtaminen. Turvallisuusjohtaminen ei kuitenkaan tule néh-
da erillisena toimintona, vaan luonnollisena osana organisaation johtamista:
taloutta, tavoitteita ja toimintaa. Turvallisuusjohtaminen voidaan siis ndhda
organisaation johtamisena, jossa otetaan huomioon organisaatioturvallisuu-
den nékokulma.®

Turvallisuusjohtaminen on siind missd muukin johtaminen pohjimmiltaan
resurssikayton hallintaa.!” Turvallisuusjohtamisen ideologisena tavoitteena
on ihmisiin, ymparistoon ja omaisuuteen (myds tieto ja maine) kohdistuvien
haittojen hallittu pienentdminen. Organisaation kannalta turvallisuusjohta-
minen on liiketoimintaa tukeva prosessi. Organisaatioturvallisuuden saavut-
taminen ja yllapitdminen seké organisaation toiminnan jatkuvuuden varmis-
taminen edellyttdd organisaatiolta turvallisuusjohtamista seka riskienhallin-
nan menettelytapojen hyddyntamista. 8

Tassa tyossa turvallisuuden viitekehikkoon luetaan ne alueet, jotka on esitet-
ty elinkeinoelamaén yritysturvallisuuden matriisissa (ks. alla).

16 Marinka Vanne, Yhteistyo yritysturvallisuuden hallinnassa - Tutkimus sisdisen
yhteistyon tarpeesta ja roolista suurten organisaatioiden turvallisuustoiminnas-
sa, (Espoo 2007), s. 22.

17 Kerko, s. 24.

18 Vanne, S. 29.
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Kuva 1 Elinkeinoeldamén keskusliiton yritysturvallisuuden matriisi
(https://ek.fi/mita-teemme/tyoelama/yritysturvallisuus/)

2.6 Organisaatiokulttuuri ja turvallisuus

Organisaatiokulttuurilla tarkoitetaan tydskentelyd yhteisen paamaaran hy-
vaksi. Organisaatio viittaa yhteistyon usein jarjestaytyneeseen organisointiin
ja koordinointiin seké yhteistydjarjestelmaan. Hallinnolla ja organisaatiolla
on rakenteet, toimintaprosessit, henkildsto ja kulttuuri (tapa toimia ja ym-
maértad organisaatio). Organisaatiokulttuuri tarkoittaa uskomusten, oletusten
ja arvojen kokonaisuutta, joka liitetddn esimerkiksi politiikkaan, byrokrati-
aan seka virkamies- etta esimiestyohon. Kulttuuri liittyy organisaation sosi-
aalisiin suhteisiin, osallistumiseen, vuorovaikutukseen ja kommunikointiin,
yksildiden arvostukseen ja erilaisiin arvoulottuvuuksiin.®® Lisaksi kulttuurin
kasitteeseen voi liittd4 organisaation sisdisen yhteisen tarinan ja kokemuk-
sen jakamisen sen jasenten kesken. Turvallisuuskulttuuri on samalla tavalla
rakentuva rajattu kokonaisuus organisaatiokulttuurista. Turvallisuuskulttuuri
késitteend alettiin kayttdd 1980-luvulla TSernobylin ydinvoimalaonnetto-
muuden jalkeen kuvaamaan sitd, ettd johtamiseen, organisaatioon seké nii-

19 Ari Salminen, Julkisen toiminnan johtaminen, (Helsinki 2008), s. 11-12.
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hin liittyvét sosiaaliset tekijat voivat vaikuttaa onnettomuuksien syntymi-
20
seen.

Toisten ihmisten todellinen ja kuviteltu lasndolo vaikuttaa kéyttaytymi-
seemme. Vaikutukset saattavat ryhmén nadkokulmasta olla joko positiivisia
tai negatiivisia ja suunta riippuu siitd mita asioita tai kéyttaytymista organi-
saatiossa korostetaan, palkitaan ja ohjataan. Sosiaalinen todellisuutemme
rakentuu vuorovaikutuksessa muiden ihmisten ja kdyttdmiemme tyovélinei-
den ja teknologioiden kanssa. Normien ja sosiaalisten rakenteiden voima
perustuu siihen, ettd aina toimiessamme niiden mukaisesti samalla vahvis-
tamme niita.**

Nain ollen keskeinen osa hyvén ja toimivan organisaatioturvallisuuden kult-
tuurin kokonaisvaltaista luomista, on toiminnan johtaminen ja sen maarétie-
toinen kehittdminen vaikuttamalla ihmisiin, ja luomalla riittdvan tehokkaita
ja ennaltaehkdisevida ymparistoja. Maaratietoisen toiminnan kehittdmisen
tueksi tarvitaan hyvét ja tarkoituksenmukaiset johtamis- ja hallintajérjestel-
mat.

2.7 Strategia ja strateginen johtaminen

Strategiakasite organisaation johtamisen yhteydessé ei ole yksiselitteinen tai
helposti hahmoteltava. Kaésitteena strategia on vakiintuneempi ja luonte-
vammin istuva sotilasoppiin ja sodanjohtotaitoon. Yritysjohtamiseen kasite
tuli vahitellen 1960-luvulta lahtien.?

Strategisella johtamisella tarkoitetaan asioita jotka méaérittelevat toiminnan
suunnan ja konkreettiset edellytykset perustuvalla ja pitké&vaikutteisella ta-
valla. Strateginen johtaminen ei tarkoita kankeaa suunnittelua tai saantelya,
vaan ennen muuta pyrkimystd ymmart&a organisaation menestymisen perus-
ta ja siind tapahtuvat muutokset. Strateginen johtaminen ei ole pyrkimysta
tarkasti ohjelmoida asioiden kulku. Perimmaisend tarkoituksena on jarkeva,
tietoinen asioiden ohjaaminen ja tilanteisiin sopeutuminen paamaarattdman
ajelehtimisen sijan. Tamaé kaikki on riippuvaista organisaation koosta ja sen

20 Reiman & Oedewald, s. 121.
21 Tpid, s. 129-130.
22 Vanhala, Laukkanen & Koskinen, s 90.
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hetkisesta tilanteesta liitettynd johdon osaamisen, asenteisiin ja johtamista-
poihin, jotka eivét aina ole tiedostettuja.

Tassa tyossa lahtokohtana on, etta strategia on liiketoimintaa (tai toimintaa)
ohjaava ndkemys ja toimintasuunnitelma. Td&m& kokonaisuus on osin tietoi-
sesti muodostettu, mutta osin myos itsekseen muodostunut ajan saatossa.
Lahtokohtaisesti tdssa tyossa strategialla ymmaérretddn yhtd kokonaisuutta,
joka koostuu:

1) ajatuksista ja paatoksista organisaation padmadrista ja tavoit-
teista

2) keskeisista, realistisista ja konkreettisista tavoitteista, toimin-
talinjoista ja suunnitelmista.

Perinteisen nakemyksen mukaan strategialla yritys voi yrittda ohjata ja koh-
distaa resurssinsa, jotta syntyisi ainutlaatuinen kilpailuasema, joka huomioi
yrityksen vahvuudet, heikkoudet, uhat ja mahdollisuudet. Strategiasta muo-
dostuu néin tarkasteltuna toiminnan peruslinja ja kriteeristd paatoksenteos-
sa. Samalla kun strategiassa méaaritelldédn mita tavoitellaan, samalla sivutuot-
teena madritell&&n mité ei tavoitella. Strategia on nimenomaan johdon te-
kemd ja toimeenpanema. 2000-luvulla nédkemykset strategiasta alkoivat
muuttua. Alettiin korostaa sosiaalisia, kognitiivisia, psykologisia, tiedollisia
ja vuorovaikutteisia tekijoita. Strategiaa on tdssa valossa mielletty koko or-
ganisaation sitoutuneeksi ja hitaasti muutettavissa olevaksi toimintatapojen
kokonaisuudeksi - ei yksin johdon nédkemyksesi. Strategia ei aina tarvitse
olla formaali ja dokumentoitu, mutta varsinkin isommassa organisaatiossa
formaali dokumentoitu strategia edesauttaa paadmadrien kommunikointia
henkil6kunnalle, esimiehille ja muille johtajille. Strategioita voi organisaa-
tion koosta ja tarpeesta riippuen olla monella eri tasolla esim. konsernitasol-
la, liiketoimintatasolla ja toiminto- tai funktiotasolla.?

Liiketoimintastrategiat sellaisenaan, kun ne usein kirjallisuudessa ymmérre-
taan, ei suoraan voida soveltaa julkiseen organisaatioon toimintaympariston
erilaisuudesta johtuen. Siind missé yritys fokusoi kilpailuasemansa paran-
tamiseen, omiin markkinaehtoisiin toimintamahdollisuuksiinsa sek& kannat-
tavuuden parantamiseen julkinen organisaatio hoitaa ennalta, usein laissa,

23 Vanhala, Laukkanen & Koskinen, s 88-89.
24 Tbid, s. 91-93.
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madriteltya tehtavad. Tdma eroavaisuus ei kuitenkaan esté strategioiden so-
veltamista julkisiin organisaatioihin. Vaikka ulkoiset kilpailuasetelmat ja
oman olemassaolon varmistaminen kilpailijoita vastaan ei usein ole lasn4,
on julkisen organisaation kuitenkin samalla tavalla mé&ariteltava omat paa-
maarénsa ja tavoitteensa, jotka usein eivat ole tarkasti maaritelty laissa ja
joiden pohjalla on laajojakin yhteiskunnallisia tavoitteita.
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3 Lahestymistapa ja menetelma

3.1 Lahestymistapa

Taman tyon taustalla oleva ajatus on, ettd mikali mit& tahansa organisaation
osaa tai jarjestelm&& halutaan kehittdd menestyksekkaéasti, pohja on raken-
nettava toisaalta teoreettisen ja selkedn viitekehyksen ja toisaalta organisaa-
tiossa vaikuttavien henkildiden nédkemysten, ajatusten ja sitoutuneisuuden
ymparille. Organisaatio on perimmiltdén rakennelma tai yhteiso, joka koos-
tuu jasentensd yhteisesta toiminnasta usein maéritellyn tehtavan tai paaméaa-
ran ympérille. Koska organisaatio koostuu monista erilaisista rakenteellisis-
ta osista sekd niissa vaikuttavista henkildista, joilla on omat ndkemyksensa
ja edellytyksensa organisaation toimintaedellytysten luomiselle, on tarkeda
huomioida jokaisen osan merkitys osana kokonaisuutta. Miksi tamé sitten
on niin tarkedd? Sen takia, ettd eri asemissa ja organisaation osissa olevat
henkil6t eivat valttdmatta ole tietoisia toistensa, joskus jopa samankaltaisis-
ta, ajatuksista tai ndkemyksistd koskien toiminnan tarpeita tai niiden kehit-
tamistd. Lisédksi muutamalta henkildltd saadut vastaukset tai pelkan luetun
teorian soveltaminen harvoin riittdd luomaan kestdvan ja toimivan yhteis-
toimintajarjestelméan, jossa kaikki tai ainakin suurin osa siind vaikuttavista
henkildista tuntevat itsensa osallisiksi ja saavat kokemansa tarpeet tyydytet-
tyd. Tunne osallisuudesta ja kuulluksi tulemisesta on térked osa minké ta-
hansa organisaation kehittamista ja hyvaa, tehokasta sekd saumatonta toi-
mintaa. Haastattelemalla ja kysymalla mielipiteita toiminnassa mukana ole-
vilta henkil6ilta, on mahdollisuus toisaalta osallistaa ja toisaalta saattaa yh-
teen nédkemykset, joita organisaation eri henkil6illa on. Kuten tdmé tyo
osoitti, samantapaisia havaintoja ja kehittdmisehdotuksia oli l&hes jokaisella
haastateltavalla, toki hieman erilaisin vivahtein ja painotuksin.
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3.2 Tarkasteluprosessi

Tama kehittdmistyd on konstruktiivinen tutkimus, jossa toisaalta teorian ja
toisaalta havaintojen pohjautuen yritetddn I6ytda tyokalut ja malli, jonka
puitteissa turvallisuusjohtamisjarjestelma& voisi kehittdd kiinteaksi osaksi
organisaation johtamisjarjestelmaa. Konstruktiivinen tutkimus on konkreet-
tisia ongelmia ratkova metodologia. Olennainen osa konstruktiivista tutki-
musta on sen kytkeytyminen aikaisempaan teoriaan, kirjallisuuteen ja tut-
kimukseen aiheesta. Tutkijan tehtavanéd on rakentaa kohteelle teoriaan pe-
rustuva ratkaisu, jonka toimivuus voidaan todeta kaytannossa.?

Kohdeorganisaation tarkastelussa pééasiallisena metodina kaytettiin puoli-
strukturoitua haastattelua. Metodologiasta ei ole olemassa yhté vakiintunutta
nimed. Yksi jako voidaan tehda sen mukaan miten tiukasti kysymykset on
etukateen muotoiltu ja toisaalta miten paljon haastattelija ohjaa haastatteluti-
lannetta. Puolistrukturoitu haastattelu on strukturoidun (lomakehaastattelun)
ja strukturoimattoman (avoin haastattelu) vélimuoto. Strukturoidussa haas-
tattelussa sekd kysymykset, ettd vastaukset ovat kaikille samat ja ennalta-
maarétyt. Puolistrukturoidussa haastattelussa kysymykset ovat kaikille sa-
mat, mutta vastauksia ei ole sidottu mihink&an ennalta méarattyyn vastaus-
vaihtoehtoon. Taman tyon osalta hyddynnetddn yhden puolistrukturoidun
haastattelun - kohdennetun haastattelun metodiikkaa, jossa haastateltavat
omaavat aiheeseen liittyvan yhteisen kokemuksen (turvallisuusjohtaminen
tai johtaminen). Haastattelija on alustavasti selvittanyt aiheeseen liittyvat
tarkedt taustat, prosessit, rakenteet ja kokonaisuudet, jonka lopputuloksena
haastattelurunko on muodostettu. Viimeisessé vaiheessa haastattelu suunna-
taan haastateltavien kohdehenkilGiden subjektiivisiin kokemuksiin aihepii-
riin liittyen.?®

Haastateltavat jaettiin kahteen ryhmaan, jonka perusteella selvitettiin kulle-
kin ryhmaan kuuluvilta henkil6ilta heidan nakemyksiaan aihealueeseen liit-
tyen. Ensimmaéinen ryhmé koostui turvallisuusalueen johtavista asiantunti-
joista sek& sellaisista henkildistd, joiden tehtdviin turvallisuudella ja sen
toteutumisella on valiton vaikutus. Toinen ryhma koostui sellaisesta johto-

25 Aila Virtanen, ’Konstruktiivinen tutkimusote - Miten koulutus ja elinkeinoela-
man odotukset kohtaavat ammattikorkeakoulun opinniytetoissd’, Ammattikasva-
tuksen aikakauskirja 1.2006, s. 47.

26 Sirkka Hirsijarvi & Helena Hurme. Tutkimushaastattelu — Teemahaastattelun
teoria ja kdaytdnto, (Helsinki 2000), s. 26.
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ryhmaan kuuluvista henkil6istd, joiden tehtavéaén tai valittémaan vastuualu-
eeseen kuului turvallisuuteen liittyvid asioita.

Ensimmaiseltd ryhmalta kysyttiin tarkemmin nimenomaan turvallisuusjoh-
tamisjarjestelmaan ja sen kehittdmiseen liittyvia kysymyksid. Toiseen ryh-
méaan kuuluvilta kysyttiin organisaation yleiseen johtamisjérjestelméan ja
sen kehittdmiseen liittyvia kysymyksid, silld sen arveltiin olevan l&hempéna
haastateltavien omaa arkipdivaa ja taten myos tutumpaa aihealuetta kuin
turvallisuusjohtaminen. Tarkoituksena oli luoda yleiskuva eri tahojen kasi-
tyksista johtamisjérjestelmista ja niiden kehittdmistarpeista, jotta synteesin
tekeminen olisi mahdollista. Taustaoletuksena kuitenkin on, ettd paapiirteet
yleisessé johtamisjarjestelmassé ja turvallisuusjohtamisjarjestelmassé ovat
niin samankaltaisia, ettd yleinen vertailu ja integrointi kahden ryhman vélis-
ten vastausten vélill4 on mahdollista.
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4 Kohdeorganisaation johtamisjarjes-
telma

4.1 Johtamisjarjestelma

Kohdeorganisaation johtamisjarjestelman runko muodostuu toimintaa oh-
jaavista asiakirjoista kuten esim. tulossopimuksista ja strategioista, tyojar-
jestyksesta sen liitteistd, sisdisistd ohjeista, politiikoista ja sdadnndista seka
vastuullisten virkamiesten paatoksista, kokouskaytannoistd seké asetettujen
sisdisten tyo- ja asiantuntijaryhmien muodostamasta kokonaisuudesta. Li-
séksi suunnittelu-, arviointi ja raportointik&ytdnnot ovat osa kohdeorgani-
saation johtamisjarjestelméaa.

Organisaatio on luonteeltaan p&allikkdvirasto, jossa ylin johtaja viime ké&-
dessa on vastuussa koko organisaation toiminnasta. Paatoksentekovalta on
delegoitu linjaorganisaatiossa tyojarjestyksen ja sen liitteiden mukaisesti.
Asiat ratkaistaan paasaantoisesti esittelystd. Organisaatio on ministerion
alaisessa tulosohjauksessa. Ohjausta tapahtuu lisaksi eri tutkimushankera-
hoittajien tutkimus- ja kehittdmisohjelmien kautta. Ulkopuoliset rahoittajat
asettavat omalta osaltaan myos tulostavoitteita rahoitetulle toiminnalle.

Haastatteluissa organisaation johtamisjarjestelmd miellettiin pitkélle sen
formaalien rakenteiden perusteella.  Johtamisjarjestelmassa tunnistettiin
my0s jonkin verran muita piirteitd, jotka kokonaisuudessaan muodostuvat
rakenteista, henkildistd, tavoitteiden asettamisesta ja seurannasta ja hallinta-
jarjestelmasta. Jalkimmaisié ei kuitenkaan niin vahvasti mielletty osaksi itse
johtamisjérjestelmaa.

Johtoryhman jé&senet kokivat, ettd jarjestelmé& padosin tukee johtajien tyos-
kentelyd. Muutamat haastatelluista johtajista kokivat, ettd johtamisjarjestel-
M4 erityisesti tukee osastojen johtamista. Sitd vastoin organisaatiorajat ylit-
tavat tehtdvét ja toiminnot ovat heikommin hallittavissa, seurattavissa ja
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suunniteltavissa yleisen johtamisjarjestelmén kautta. Erityisesti koko orga-
nisaatiota koskevassa tavoitteiden asetannassa ja niiden seurannassa on ko-
ettu haasteita. Péivittdinen johtaminen vaihtelee osastoittain ja yksikoittain
ja on myos toiminnosta riippuvaista. Oman haasteensa johtamiselle asettaa
organisaation tehtdvien huomattava moninaisuus, laajuus seké toimintojen
erilaisuus.

Johtamiseen syotteend tuleva tieto koettiin osin puutteelliseksi tai pirstalei-
seksi sek& usein vanhentuneeksi. Raportoinnissa isot ja pienet asiat saattavat
nayttdd samanarvoiselta ja vélill& voi olla vaikeaa erottaa mihin pitéisi Kiin-
nittad enemman ja mihin taas véhemman huomiota.

Kysyttéessa johtamisjarjestelmén toimivuudesta osa vastaajista (asiantunti-
jat) eivat pystyneet ottamaan kantaa siihen sen takia, etta asia ei ollut heille
tuttu. Johtamisjarjestelma kasitteend ja ilmiona siis ei ollut tuttu tai ei miel-
letty osaksi omaa toimintaa, mika sindnsa antaa syyta pohdintaan. Osalle
vastaajista johtamisjarjestelmé edelleenkin nayttaytyi rakenteeltaan hieman
ongelmalliselta vaikka sitd on organisaatiomuutosten yhteydessa kehitetty.
Ne vastaajat, jotka tunnistivat johtamisjarjestelman, olivat kuitenkin yksi-
mielisia siita, ettd jarjestelma on selkeytynyt ja kehittynyt parempaan suun-
taan. Esimiesten ja johtajien perustehtavét miellettiin selkeiksi, mutta pienta
hajanaisuutta ja erilaisuutta osastojen valisessa johtamisessa on ollut havait-
tavissa.

Suunniteltujérjestelméssa koettiin havaintojen perusteella kehitettdvaa ja
yhtenaistamisen tarvetta.

Yhté& mielta oltiin siitd, ettd organisaatioon jatkuvasti kohdistuvat muutokset
ja sééstotoimet ovat johtaneet — tulipalojen sammutteluun” — ja liian v&hén
on voitu panostaa johtamisjérjestelmén ja muun toiminnan kehittdmiseen.

4.2 Organisaatiorakenne, paatoksenteko ja tiedonvalitys

Kohdeorganisaatiossa on kolme virallista organisatorista tasoa — ylin johto-
taso, osasto- sekd yksikkotasot. Taman lisdksi yksikot jakautuvat tiimeihin.
Tiimit ovat osa johtamisjarjestelmad, mutta niiltd puuttuu virallinen linja-
vastuu. Organisaatiolla on johtoryhm4, joka luonteeltaan on konsultoiva ja
keskusteleva. Johtoryhmé&éan kuuluu kaikki organisaation ylimmét johtajat,
sisaltden kaikkien osastojen johtajat. Johtoryhmd huolehtii organisaation
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kokonaisvaltaisesta kehittdmisestd seké& toiminnan, talouden ja henkildsto-
johtamisen yhteensovittamisesta. Johtoryhmd luo edellytykset toiminnan
toteuttamiselle ja seuraa tavoitteiden toteutumista.

Osastoilla on johtoryhmat, jotka koostuvat osaston johtajasta seka yksikon-
paallikoista. Osastojen johtoryhmét kokoontuvat saénnéllisesti. Yksikot
jarjestavat saannollisia yksikkokokouksia. Lisaksi osastot jarjestdvat maara-
ajoin henkilokunnalleen suunnattuja osastokokouksia, joissa kasitelladn
ajankohtaisia osastoja sivuavia aiheita. Niin kohdeorganisaation eri johto-
ryhmaét, osastokokoukset kuin yksikkdkokoukset ovat osa johtamisjarjes-
telmén vakiintuneita kokouskaytant6ja ja toimivat tiedon vélityskanavina,
joiden keskusteluja myds laajasti seurataan.

Kohdeorganisaation vakiintuneina tiedonvalitysfoorumeina toimii linjajoh-
dolle suunnattu johtamisfoorumi, koko henkilokunnalle tarkoitettu ylimman
johtajan s&anndlliset aamuinfot seka osastojen osastokokoukset. Lisaksi
sisdiset yhteisty6- ja asiantuntijaryhmét (esim. turvallisuusryhmd) ovat osa
organisaation johtamisjarjestelmad, joiden tehtdvénd on ennen kaikkea te-
hostaa, parantaa ja kehittdd yhteisten asioiden koordinointia organisaation
sisélla.

Yleisesti todettiin, ettd johdon ndkdkulmasta johtamisjarjestelma on selkey-
tynyt ja tukee ylimmaén johdon tyontekoa riittavalla tavalla. Erityisesti nos-
tettiin esille ohjeistuksen ja vuosikellon selkeyden kehittyminen. Samalla
kuitenkin korostettiin, ettd kehitettdvad edelleen 16ytyy. Toivottiin entista
keskittyneempéd paikkaa tai ndkymad, josta eri johtamiseen ja seurantaan
seka vuosikelloon liittyvét asiakirjat ja ohjeet I0ytyvat. Olemassa oleva vuo-
sikello miellettiin hyvéksi johtamisen apuvalineeksi, johon vahvemmin ja
entista strukturoidummin tulee kytked vuosittain tehtavat asiat ja niihin liit-
tyvéat konkreettiset suunnittelun ja seurannan asiakirjat. Jotta suunnittelu ja
seuranta toimisivat paremmin osastoille ja yksikdille olisi tarjottava selkeat,
helposti saavutettavat ja keskitetyt ohjeet. Ohjeiden muuttuminen ja ajan-
tasaisten ohjeiden l0ytdminen on menneisyydessa aiheuttanut jonkun verran
sekaannusta.

Organisaatiorakennetta ylittdvid “puolivirallisia” yhteistyofoorumeita on
luotu yhteiskoordinaation, tiedonkulun sek& yhteisen suunnittelun paranta-
miseksi eri osastojen valilla. Kyseisid foorumeita on tarkoituksella haluttu
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pitéd epdvirallisina sen takia, ettei niista tulisi hallinnollisesti liian raskaita
ja niin, ettd se séilyttaisivat ketteryytensd. Foorumit on koettu toimivina ja
vastaavanlaisia yhteiskoordinaatiomalleja voisi mahdollisesti kéyttda laa-
jemminkin. Erityisesti vastaavia foorumeita voisi kayttdd osastojen rajat
ylittdvien kysymysten koordinointiin ja valmisteluun. Foorumit mahdollis-
taisivat paremman valmistelun tavalla, joka ei kuormittaisi johtoryhmé&a
liikaa.

Vaikka tyojarjestysta on vuosien mittaan selkeytetty, vastuissa ja vastuiden
tuntemisessa on edelleen havaittavissa epadvarmuutta organisaation eri ta-
soilla. Ehk& epavarmuutta liséé se, ettd lukuisat yksittaiset nimetyt vastuut
on “ripoteltu” sisdisiin ohjeisiin ja muihin yksittaisiin ja irrallisiin ohjaaviin
dokumentteihin, eikd kokonaiskuvaa ole helppo muodostaa. Kokonaisuus
on vuosien saatossa muodostunut sekavaksi. Helposti ldhestyttavaa, yhden-
mukaista ja kokonaisvaltaista vastuiden kuvausta ei ole riittdvan helposti
saatavilla. Linjajohto tai henkilokunta ei aina ole tietoinen eiké pysty hel-
posti luomaan kokonaiskuvaa vastuistaan ja velvoitteistaan.

4.3 Ohjaus- seurantajarjestelma

Ylimmalla tasolla kohdeorganisaation toimintaa ohjaa organisaation oma
strategia seka vuosittain tulossopimukseen asetetut tulostavoitteet. Tulosso-
pimus laaditaan yhdessa ohjaavan ministerion kanssa. Tulossopimuksessa
mainitut tavoitteet vaikuttavat alemmalla tasolla osastojen, yksikdiden ja
toimintojen vuosittaisiin tavoitteisiin. Tulossopimuksessa méaaritellyt tavoit-
teet eivét kuitenkaan aina kohtaa osastojen tai yksikdiden tarpeiden kanssa.
Tavoitesuunnittelussa on havaittavissa kaksi, toisistaan erilldaan olevaa lin-
jaa, joiden tarpeet eivat kohtaa. Johtamisen sykli perustuu vuosikellonmu-
kaiseen toimintaan.

Kohdeorganisaation oma toimintasuunnitelma muodostuu kaikkien osasto-
jen yhdistetyista tavoitteista, jotka kukin osastonjohtaja on neuvotellut
ylimmén johtajan kanssa ja jotka ylin johtaja on vahvistanut. Osaston johta-
jat sopivat vuosittaisista tulostavoitteista yksikon paallikdiden kanssa toi-
minnan suunnitteluprosessin aikana.

Koska johtamisjarjestelman kehittdmistd on tehty johdon né&kokulmasta,
johtamisjarjestelma miellettiin viel& olevan kaukana sellaisesta, joka tukee
toiminnan suunnittelua ja seurantaa yksikoiden, projektien ja yksittdisten
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tyontekijoiden tavoitteiden ja toiminnan nakokulmasta. Lisdksi tapa jolla
tulostavoitteista sovitaan organisaation linjassa, ei parhaalla mahdollisella
tavalla koettu palvelevan organisaatiorajat ylittavia kysymyksia tai toimin-
tojen omia tarpeita. Nakymé ja mahdollisuus vaikuttaa toisessa linjassa tai
tulossopimuksessa sovittaviin asioihin saattaa olla rajoittunut, vaikka vaiku-
tukset ja resurssitarpeet ovat linjat ylittavid. Kehittdmisessa on pyritty vah-
vistamaan ylimman johdon kykya seurata toimintaa, jonka seurauksena
osasto- ja yksikkdtason “’mittarointi” ei vield koettu olevan riittavélla tasol-
la. Poikittainen suunnittelu koettiin haastavaksi ja epasymmetriseksi koska
se jaa yksittaisten aktiivisten tekijoiden harteille. Muutaman vastaajien mu-
kaan kokonaisvaltainen systematiikkaa organisaationlinjat ylittdvassa poik-
kisuunnittelussa ei koettu vahvaksi. Ylla olevan seurauksena johdolle valit-
tyvé kokonaiskuva saattaa muodostua puutteellisista tiedoista. Talouden ja
toiminnan suunnittelun ajoituksessa ja yhteensovittamisessa koettiin vield
kehitettdvad. Lisaksi projekti ja ulkopuolisen rahoituksen rytmiin sidotut
suunnitteluun ja seurannan vaatimukset ovat vaikeasti yhdistettavisséa kalen-
terivuosisuunnitteluun.

Ylimmaét johtajat kokivat, ettd tietoa on péa&osin tarjolla riittavasti esimer-
Kiksi toiminnan ja talouden suunnitteluun ja seurantaan, mutta korostettiin,
ettd yhtendisemmét, yksinkertaisemmat ja ajantasaisemmat raportointirat-
kaisut koko organisaation toiminnasta ovat erityisen toivottavia. Organisaa-
tion toimintaa ja tilaa kuvaavia ja hyodyllisia indikaattoreita on vahan tai ei
ollenkaan. Raportointi on epasymmetrista seka satunnaista. Organisaation
seurantajarjestelmé toimii parhaiten talous- ja henkildstohallinnon alueilla.
Kokonaiskuvan luominen organisaation tilasta on siten haastavaa. Koska
kohdeorganisaation seurantatoiminta on epadsymmetristd, eri linjoissa toimi-
ville toiminnoille saattanut muodostua tarve kehittdd omia indikaattoreita,
seuranta- seka raportointimekanismeja, jotka palvelevat heiddn omia tarpei-
taan. Havaintojen mukaan tarvittava tieto on usein pirstaloituneena useaan
paikkaan ja tarvittavan tiedon esiin saaminen on haastavaa tai aikaa vievaa.
Monet seurannan ja raportoinnin prosessit miellettiin pitkalle manuaalisiksi
ja toivottiin enemméan automatiikkaa, systemaattisuutta sek&d symmetriaa
raportointiin. Ohjaus- ja seurantajérjestelmaan on luotava enemman ja sel-
kedmpid indikaattoreita, jotta organisaation toimintaa ja tilaa voitaisiin seu-
rata eri tasoilla. Yleiset indikaattorit voidaan muodostaa keskitetysti kun
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taas asiantuntijatoiminnot voisivat vastata omien kohdealuekohtaisten ja
strategisista tehtdvist tai tavoitteista johdettujen indikaattorien luomisesta.

Jotta kokonaisuuden hallinta olisi helpompaa ja selkeampad, johtoryhmaké-
sittelyn ja kohdeorganisaation seurannan ympérille voisi luoda vahvempaa
systemaattisuutta ja sadnndnmukaisuutta siitd, minkalaisia asioita tuodaan
esille, milla tavalla ja milloin. Erityisesti koko organisaatiota koskettavat ja
laajasti vaikuttavat asiat olisi syytd madritella selkedmmin ja ottaa syste-
maattiseen seurantaan, sek& luoda yhteiset raportointikdytannot néiden ym-
parille. Tama tarkoittaa yksinkertaisuudessaan sitd, ettd maaritelladn maa-
ramuotoisesti ja sdannollisesti kasiteltavat ja seurattavat asiat, nostetaan ne
nékyvéksi vuosikelloon sekd maaritelldédn konkreettiset [tallennus]paikat,
josta ajantasaista tietoa on helppo jakaa ja seurata. Varsinkin toimintaympa-
ristén laajempi seuranta ja ennakointi, kohdealueesta riippumatta, vaatii
pohjaksi kattavan raportoinnin, tietopohjan ja systemaattisen tavan késitella
ja analysoida tietoja.
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5 Kohdeorganisaation turvallisuusjoh-
tamisjarjestelma

5.1 Turvallisuusjohtamisjarjestelma

Turvallisuusvastuut kohdeorganisaatiossa ovat jakautuneet monelle organi-
saatiolle tyypilliseen tapaan niin, ettd kunkin maéritellyn turvallisuusalueen
asiantuntijalla on kehittdmis- ja koordinointivastuu ja toiminnallinen vastuu
on linjaorganisaation mukainen. Osa turvallisuustehtavista hoidetaan oman
toiminnan ohella kun taas osaan on suunnattu taysipéivainen henkil6tyo-
resurssi. Varsinaiset vastuut jakautuvat linjaorganisaatiossa tyojarjestyksen
seka sisdisten ohjeiden ja maardysten mukaisesti. Kokonaisvaltaista turvalli-
suuspolitiikkaa ei organisaatiolla ole. Sita vastoin turvallisuuden eri osatoi-
minnoilla on omat politiikkansa ja ohjeensa.

Kirjattujen periaatteiden mukaisesti linjaorganisaatio, yksikon pééllikosta
aina ylimpaan johtajaan saakka, on organisaatiohierarkian mukaisesti vas-
tuussa toiminnasta, sen suunnittelusta ja siin ilmenevista ongelmista. Tama
jarjestely asettaa linjaorganisaation vastuulle myos turvallisuuden kehitta-
mistoimenpiteiden huomioimisen toimintasuunnitelmassa, budjetoinnissa
seké riskienhallinnassa. Turvallisuuden vastuuhenkilt toimivat asiantunti-
joina, joilla on neuvoa antava ja usein koordinoiva rooli linjaorganisaation
suunnittelu- ja kohdentamisprosessissa. Vastuu lopullisista toimenpiteista ja
niiden toteuttamisesta jad linjaorganisaatiolle. Organisaatiorajat ylittavissé
tavoitteiden ja toimenpiteiden suunnittelussa on nykyiselldan haasteita.

Kohdeorganisaatio soveltaa toiminnassaan toimintokohtaisesti muutamia
laatujarjestelmid, sekd koko organisaation tasolla valtionhallinnon VAHTI-
2/2010 ohjeistoa, jota voidaan verrata laatujarjestelmien mukaisiin hallinta-
jarjestelmiin. Vaikka kohdeorganisaatiolla on kaytosséan laatujérjestelmia
erikseen madritellyissa toiminnossa, niiden kokonaisvaikutus kohdeorgani-
saation johtamiseen on rajallinen.
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Kohdeorganisaation turvallisuuden yhteistyd organisoitiin uudella tavalla
vuoden 2015 alusta perustamalla turvallisuusasiantuntijat kokoava turvalli-
suusryhma. Yhteista forumia kokonaisturvallisuuden tarkastelulle ei aikai-
semmin kohdeorganisaatiossa ollut. Uuden kokonaisturvallisuutta korosta-
van ryhmén tavoitteena on luoda edellytykset paremmalle suunnittelulle,
raportoinnille, tilannekuvalle ja koordinaatiolle kaikissa turvallisuuskysy-
myksissa organisaation sisélla. Asettamispaatoksen mukaisesti ryhmén teh-
tdvdna on kehittdd ja hallinnoida organisaation kokonaisturvallisuutta ja
varmistaa yhteisty0 organisaation eri turvallisuusrajapintojen vélilld seka
varmistaa, ettd toiminnan suunnittelu on yhdenmukaista.

Turvallisuustoiminnan suunnittelu ja tavoitteet on uuden turvallisuusryhmén
perustamisen jélkeen pyritty tekemaén keskitetysti yhteen organisaatiotasoi-
seen turvallisuuden toimintasuunnitelmaan. Ajatuksena on ollut, ettd yhtei-
sell& suunnittelulla pystytdan paremmin koordinoimaan tarvittavia toimenpi-
teitd ja suuntaamaan yhteista resursseja niille alueille, joissa yhteistyoté tar-
vitaan. Suunnitelmaan kirjataan sekd koko turvallisuusryhmén yhteiset ta-
voitteet, ettd jokaisen vastuualueen omat tavoitteet tulevalle vuodelle. Ai-
kaisempi kéytanto, jossa jokainen vastuualue erikseen ja itse méaaritteli omat
tavoitteensa enemman tai vdhemman irrallisina kokonaisuudesta vaikeutti
kokonaisndkemyksen luomista turvallisuuden kehittdmistarpeista seka tur-
vallisuuden tilasta. Vaikka suunnittelua on pyritty koordinoimaan keskite-
tysti, on yhteistoiminnassa viel& kehitettavaa. Kehittdmisesta kertoo esimer-
Kiksi haastatteluissa esiin tullut seikka, etta turvallisuustydryhman olemas-
saolo kylla tunnistettiin, mutta sen roolia ja mandaattia osana johtamisjarjes-
telmaa epadiltiin tai ei taysin hahmotettu.

Haastattelujen perusteella kavi ilmi, ettd turvallisuusjohtamisjérjestelméa
sekd késitteend, ettd toimintaa ohjaavana tekijand on huomattavan paljon
epamadaraisempi kuin johtamisjarjestelma. Vastausten perusteella haastatel-
tavat kylla pé&osin tunnistivat turvallisuusjohtamisjérjestelmén olemassa-
olon, mutta sitd ei mielletty kovin kehittyneeksi, nékyvaksi tai vahvaksi
suhteessa organisaation muuhun toimintaan. Padosin jarjestelmé& miellettiin
teknisten jarjestelykysymysten (vastuut on maaritelty, roolit ym.) kokonai-
suudeksi. Yhdelle vastaajista kasite turvallisuusjohtamisjarjestelma tai kasi-
te “turvallisuusjohto” ei ollut lainkaan tuttu tai tunnistettavissa organisaati-
0ssa, mika osaltaan kuvaa ja vahvistaa muita havaintoja siité, ettd kokonai-
suus mielletddn epédmadaraiseksi tai jopa poissaolevaksi. Vastausten perus-
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teella voidaan todeta, ettd turvallisuusjohtamisjarjestelman formaalit perus-
rakenteet ovat hajautettuja ja pirstaloituneita eri toimintojen, tehtdvien tai
tyéroolien mukaan tai puuttuvat kokonaan. Toimintasuunnitelmia tehdaén
edelleen paasaantoisesti toiminnoittain linjaorganisaation mukaisesti ja irral-
lisina toisistaan, vaikka turvallisuusryhman perustaminen hieman on muut-
tanut suunnittelua ja toimintaa koordinoivampaan suuntaan. Havaintojen
perusteella kehitettavia kohteita on jonkun verran.

Turvallisuusjohtamisjérjestelmé (sikali kun sellaisen olemassaolo tunnistet-
tiin) miellettiin toimivan normaalitilanteessa ja péivittaisten rutiinien hoita-
misessa, kuten esimerkiksi pdivittaisten turvallisuustapahtumien kasittelys-
s&. Sité vastoin kokonaisuuden hallinnassa, suunnittelussa, tavoitteiden aset-
tamisessa ja resurssien varaamisessa ja kayttamisessa nahtiin puutteita. Jar-
jestelméaa ei talla hetkelld faktisesti ole rakennettu kokonaisturvallisuuden
nakokulmasta, vaan yksittaisten toimintojen tarpeista. Toimintojen yhteis-
koordinaatiossa néhtiin haasteita hajautetun vastuu- ja organisaatiorakenteen
takia — eri turvallisuuden vastuuhenkil6t toimivat eri linjoissa ja vahva yh-
teiskoordinaation toimintatavat puuttuvat. Lisaksi aikaisemmin mainittu
organisaation laaja tehtdvékenttd ja toimintojen erittdin moninaiset vaati-
mukset asettavat omat haasteensa turvallisuustoiminnalle ja sen kehittami-
selle.

Lukuisten organisaatioon kohdistuvien ja osin edelleen jatkuvien muutosten
johdosta on tunnistettu tilanne, jossa asioiden kehittdminen on jaanyt va-
hemmaélle huomiolle ja pdivittaisten asioiden hoitaminen korostunut, mika
on johtanut kehittamisvelkaan myds turvallisuusasioissa.

5.2 Suunnittelu, seuranta ja toiminta

Kokonaisturvallisuuden yhteiskoordinaatio, suunnittelu ja seuranta koettiin
nykyiselldan haasteelliseksi. Nykyiset rakenteet ja toimintatavat eivét kovin
hyvin tue yhteissuunnittelua siell& missa se olisi tarpeen ja siilomaisuutta on
edelleen havaittavissa. Yhtend ehdotuksena oli, ettd toimintaa entisté vah-
vemmin ja mairamuotoisemmin organisoitaisiin kokonaisturvallisuuskasit-
teen ympdrille, vastuut selkeytettdisiin, linjat tarkistettaisiin ja johtamisjéar-
jestelmén muita peruselementteja luotaisiin tai tarkistettaisiin.

Organisaatiolla tai turvallisuusryhmalla ei viel& ole vakiintunutta tai yhte-
naisté tapaa kerata tietopohjaa ja raportoida turvallisuustoiminnan tuloksista
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organisaation johdolle. Osin tdmé johtuu siitd, ettd yhtendisid raportointi-
kanavia tai raportointikdytantdja ei turvallisuustoiminnoissa ole ollut ja ra-
portointivastuut on maaritelty vaihtelevalla tavalla. Koska raportointia ei ole
maéaritelty, ei myoskaan raportoitavia indikaattoreita padosin ole kehitetty.
Aikaisemmin jokainen turvallisuuden vastuualue on raportoinut omien tar-
peidensa ja kaytantdjen mukaisesti itsendisesti. Kéytantd on siten edelleen
vaihteleva.

Vastausten perusteella kaivattiin lisda systemaattisesti kerattya ja analysoi-
tua tietoa turvallisuushavainnoista, ympardivan maailman tapahtumista ja
trendeistd sekd muista toimintoja koskevista relevanteista tiedoista. Turval-
lisuustilanteen kehittyminen seké siséisesti, ettd ulkoisesti kaipaisi entista
enemman systematisoitua tiedon keradmistd, toiminnosta ja lahteista riip-
pumatta seka keradtyn tiedon analysointia ja muokkaamista. Talla hetkella
miellettiin, ettd kaytossa on kylla suhteellisen paljon tietoa, mutta tieto on
jasentymatonta ja liiaksi pirstaloitunutta. Analysoitua tietoa tarvitaan kaik-
kien kayttoon, jotta toimintojen yhteissuunnittelu, resursointi ja toimenpi-
teiden kohdentaminen seké priorisointi olisi mahdollista. Teknisten jérjes-
telmien ja raportointikanavien sekd -kéaytantdjen yhdenmukaistaminen nah-
tiin tarke&nd asiana. Vaikka useat turvallisuustoiminnot kasittelevat saman-
tapaisia asioita, kaytossa ei ole yhdenmukaisia kayténteitd, prosesseja tai
toimintatapoja. Esimerkkind voidaan mainita poikkeamien kasittely, jossa
peruselementit ovat kaikilla samat, mutta k&ytannot ja jarjestelmat nykyisel-
ld&n eroavat toisistaan. Vastauksissa nahtiin, ettd kehittdmalla toimintoja,
prosesseja ja jarjestelmid yhtendisempddn suuntaan, ne tarjoaisivat parem-
paa tukea johtamiseen ja pdivittaisten rutiinien hoitamiseen.

Johtajatasolla koettiin padosin, etta riittavasti tietoa on saatavilla, mutta toi-
veena oli, ettd tiedonkerdys ja -jako olisi systemaattisempaa ja tapahtuisi
maaramuotoisella tavalla. Ehdottoman térkednd pidettiin sitd, ettd myds
turvallisuusasioiden raportointik&ytdnnot ovat liitettynd keskitettyyn johta-
misen vuosikelloon, ovat sdannéllisia, helposti hahmoteltavissa, luotettavia
ja samankaltaisia aihealueesta riippumatta. Tama itsessdén on yksi merkit-
tavd, nékyvé ja toimiva tapa integroida turvallisuusjohtaminen tiiviimmin
osaksi yleistd johtamisjarjestelméaa.

Kohdeorganisaation riskienhallinta on viel& kehitysvaiheessa. Vakiintunutta
ja formaalia riskienhallinnan menettelyé tai turvallisuusasioiden raportointia
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koko organisaation osalta ei vield ole, vaikka yksittdiset toimijat kyll&kin
ovat edistaneet aiheita omilla vastuualueillaan. Tehokas ja jéarjestelméllinen
riskienhallinta on katsottava olevan johtamisen valine, joka tukee toiminnan
suunnittelua ja seurantaa seka oikea-aikaiseen tietoon perustuvaa paatoksen-
tekoa?’. Riskienhallintaa voimakkaasti kehittamalla, siitd voisi parhaimmas-
sa tapauksessa saada niin seurantaan sopivia indikaattoreita kun ennakoin-
tiinkin kelpaavaa toimintaympaéristdd kuvaavaa analysoitua tietoa, toimin-
nan ohjaamiseksi. Liséksi riskien hallinnan mallin yhdenmukaisella sovel-
tamisella olisi mahdollista saada ohjaavien tietojen prosessointiin, ké&sitte-
lyyn ja hallinnointiin kelpaavat tytkalut ja menettelyt.

Formaalien, vakiintuneiden ja kokonaisvaltaisten seka toistuvien seuranta ja
raportointiprosessien ja yhteisten aikataulujen puutteen vuoksi (turvallisuus-
) toiminnan seuranta, arviointi ja yhteensovittaminen organisaation eri toi-
mintojen valill4 saattaa olla hyvinkin haasteellista.

5.3 Turvallisuusjohtamisjarjestelman rooli organisaation joh-
tamisjarjestelmassa

Haastateltavat eivat kokeneet turvallisuusjohtamisjarjestelma olevan kovin
hyvin yhteydesséd organisaation yleiseen johtamisjarjestelmaén. Osa turval-
lisuustoimintojen vastaavista henkilGista koki, ettd johtamisjarjestelman
kosketuspinta turvallisuusjohtamiseen ja siihen liittyviin kysymyksiin voisi
olla parempi ja kattavampi. Nykyisell&dn organisaation iso strategisen tason
turvallisuuskytkds ei ndy organisaation strategioissa tai muissa toimintaa
linjaavissa asiakirjoissa. Turvallisuustoiminta koettiin pitké&lle asiantuntija-
vetoiseksi ja paikalliseksi toiminnoksi, jonka kosketuspinta organisaation
muuhun jokapéivéiseen tekemiseen jaa etéiseksi. Turvallisuuden vastuut
eivat ole selkedsti vastuutettu esimiehille sellaisella tavalla, ettd he selkedsti
olisivat tietoisia omista vastuistaan. Olisi mietittdvd keinoja miten vastuut
saadaan tehokkaasti viestitettya tarvittaville osapuolille.

Jotta asiat saadaan paremmin huomioitua ja tdmén pdivan nopeasti muuttu-
van maailman uhkakuvat kaikkien tietoon, olisi &&rimmaisen térked4, etta
asioita huomioidaan suunnittelun kaikilla tasoilla ja, ettd niitd l&hestytaéan
systemaattisella otteella. Erityisesti niihin organisaation toimintoihin, joiden
elinehtona ovat toimivat turvallisuusratkaisut, olisi syyta kiinnittaa erityista

27 Ks. esim. Matias Virta, Riskienhallintajdrjestelmdn luominen Terveyden ja hy-
vinvoinnin laitokselle, Opinniytetyo Laurea AMK, (Espoo 2014).
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huomiota ja tehdd kytkds selvaksi. Konkreettisesti tdima voi esimerkiksi
tarkoittaa sitd, ettd digitaali-intensiivisten toimintojen strategia- ja muissa
huomioitavissa suunnittelun dokumenteissa huomioidaan tietoturva yhtena
tarkednd ja toiminnoista erottamattomana, panostettavana ja seurattavana
strategista menestysta takaavana osana. Tarkeyden madrittely ja kytkenta
lahtee tassé siis ylimmaélt4 tasolta, paattyen toteutukseen ja sieltd takaisin
yl6s, seuranta- ja raportointitietona.

Turvallisuusjohtamisjérjestelméssa havaittiin puutteita etenkin raportointi-
vastuissa, niiden maéarittelyisséd sekd kokonaisuuden johtamisen vastuussa.
Jos turvallisuustoimintaa tarkastelee kokonaisturvallisuuden nakdkulmasta,
vastuut on jaettu useampaan johtajalinjaan sekd yksikkdon. Perusta yhtendi-
sen turvallisuusjohtamisjarjestelman kehittdmiselle nahtiin nykyisessa tur-
vallisuusryhmassa. Turvallisuusryhmalle ja sen jésenille pitéisi kuitenkin
selkedmmin maéaritella toimintatavat, resurssit, roolit seka raportointikay-
tannot suhteessa muuhun organisaatioon seka johtamisjarjestelmaan.

Turvallisuusjohtamisjérjestelmén ja yleisen johtamisjérjestelméan integroin-
nissa seuranta- ja raportointikaytantdjen merkitys néhtiin suurena. Rapor-
toinnin yhdenmukaistaminen, tuotteistaminen ja sen kehittdminen nahtiin
yhtend edellytyksend johtamisjarjestelmien integraatiolle ja paremmalle
yhteiskoordinaatiolle seka tietoisuuden lisadmiselle turvallisuuskysymysten
ympérilla.

Kuten ylla on esitetty, organisaatiolla on kaytdssa toimintokohtaisia laatu-
jarjestelmid, joiden vaikutus tosin l&hinnad on paikallista niiss& toiminnossa,
joissa jarjestelmid sovelletaan. Koska laatujarjestelmat itsessédan ovat hal-
lintajarjestelmid ja niiden soveltamisesta 10ytyy seka paikallista asiantunte-
musta etta tietoa, olisi hyva ottaa syntynyttd kokemusta sovellettuja hallin-
tamalleja mukaan turvallisuusjohtamisjarjestelman kehittamistyohon. Laatu-
jarjestelmat voisivat parhaimmassa tapauksessa antaa paljon jo valmiiksi
kehitettya tietoa ja taitoa turvallisuusjohtamisjarjestelmén kehittdmisen tu-
eksi. Latujarjestelmat voisivat jopa tarjota valmiita rakenteita ja prosesseja
turvallisuusjohtamisen tueksi.

Talla hetkell& riskienhallinta ja muut turvallisuuteen liittyvat asiat koettiin
olevan sivussa organisaation yleisen johtamisen nédkokulmasta ja pohdittiin
oikeaa foorumia tai vastuutahoa asioiden hyvaan ja tehokkaaseen kasitte-
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lyyn. Yhtend havaintona oli, etta turvallisuusasioiden raportoinnissa ja seu-
rannassa keskityttaisiin ensisijaisesti niihin tahoihin, joita kysymykset paa-
osin koskevat, oikean fokuksen ja mielenkiinnon yllapitamiseksi. Lisaksi
nostettiin esiin ajatus siitd, etta osastojen johtoryhmien kanssa voisi vuosit-
tain esim. seuraavan toimintavuoden suunnittelun aloittamisen yhteydessa
kayda lyhyt turvallisuuskatsaus ja siind nostaa esille huomiota ja toimenpi-
teitd vaativia asioita. Ajatuksena oli, etta talla tavalla ymmérrys ja tarpeet
turvallisuusasioita kohtaan saadaan l&hemmaéksi vastuutahoja niin, etteivéat
asiat jaa abstrakteiksi ja yleisiksi. Samalla kasittely olisi keskustelevaa ja
osallistavaa. Samantapaista menettelyéd ehdotettiin muihinkin suunnittelun ja
seurannan (esim. talous ja henkildst6hallinto) osa-alueisiin.

Johtamis- ja turvallisuusjohtamisjarjestelman kehittdmisessa pitdd aktiivi-
sesti pyrkia ulottamaan suunnittelu- ja seurantavastuut yli organisaatiorajo-
jen. Tamé vaatii kuitenkin entistd méaaratietoisempaa suunnitelmallisuutta,
kurinalaisuutta ja koordinaatiota, jotta eri tahot pystyvét suunnittelemaan,
varaamaan ja kohdentamaan tarvittavat resurssit ja tyopanokset yhteisesti
sovitun mukaisesti. Johtamisjarjestelman kannalta oleellista olisi mahdolli-
suus tunnistaa ja tuntea toimintaympaéristo, ndhda tietylla hetkella oleva ke-
hittdmistarve ja saada tarve priorisoitua ja muutettua osaksi vastuullisten
yksikoiden toimintasuunnitelmia ja -budjettia. Jotta tehokas yhteiskoordi-
naatio ja niukkien resurssien priorisointi olisi mahdollista, vaatii se kuiten-
kin kokonaisuuden hahmottamista ja ymmartamisté. Jos jokin tarkeé asia jaa
pois tai koordinaatiota ei tapahdu, priorisoinnissa saatetaan keskittya vaa-
rédn asiaan. Turvallisuusintensiivisia toiminnoissa, joissa turvallisuuden
hallinnan aste suoraan mittaa toiminnan menestysta, vaaran priorisoinnin
seuraukset saattavat olla kohtalokkaat.
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6 TyOkalut turvallisuusjohtamisjarjes-
telman kehittdmiseen

6.1 Turvallisuusjohtamisjarjestelman yleiset puutteet

Pertti Kerko on identifioinut yritysten turvallisuustoiminnoissa 13 yleisintéa

puutetta, joiden korjaamiseen tai huomiointiin kannattaa keskittya turvalli-

suutta kehitettiessa.?®

10.

11.
12.

Yritykselld ei ole konkreettista, ajan tasalla olevaa turvallisuus-
politiikkaa tai turvallisuustoiminnan yleisia periaatteita
Turvallisuuteen liittyvié kriittisid menestystekijoita ei ole maari-
telty eika liitetty osaksi liiketoimintaa

Keskeisid turvallisuuspddmadarié ei ole maaritelty
Turvallisuuspadamaaria ei osata konkretisoida ja niita ei onnistuta
paloittelemaan pienemmiksi tavoitteiksi

Tavoitteiden toteutumisen seurannassa ei ole konkreettisia laatu-
kriteereita

Vastuita, velvoitteita ja valtuuksia ei ole maaritelty riittavan yk-
sityiskohtaisesti ja pitdvasti

Turvallisuutta ei ole méaaratietoisesti osoitettu johdon vastuulle
Seurannan ja laadun varmistamisen rutiinit puuttuvat

Ei ole kehitetty jarjestelmallisesti ennaltachkéisevan toiminnan
muotoja

Yritysturvallisuuden eri alueiden asioita yritetddn hoitaa omina
erillisind kokonaisuuksinaan

Riskienarvionti ei ole jokapdivéista rutinoitunutta toimintaa
Henkiloston sitouttamisessa epéonnistutaan, koska koulutusta,
tiedotusta, osallistumista suunnitteluun ja paatoéksentekoon ei ole
onnistuttu jarjestaméaan riittavan tehokkaasti ja pitkajanteisesti

28 Kerko, s. 32-33.
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13. Koska toiminnan laatuun liittyvien tekijoiden osuutta ei nahda
oikeassa valossa, turvallisuutta pidetddn vain esikunnan ja asian-
tuntijoiden tyéna

Haastatteluiden perusteella yll& oleviin kohtiin tulisi erityisesti Kiinnittaa
huomiota turvallisuustoimintaa kehitettdessa ja muutossuunnitelmaa laadit-
taessa.

Kun organisaation turvallisuustoimintaa lahdetd&n kehittdmaan, olisi ensin
syytd analysoida toiminnan nykytila esimerkiksi vastaan Kerkon listaamia
puutteita ja yhdessd muiden vastuullisten tahojen kanssa pohtia, miten asiaa
tulisi lahestya ja mitka asiat on syyta nostaa muiden kehitettavien asioiden
edelle. Erityisen tarke&& on, ettd kdydaan yhteinen keskustelu halutusta
suunnasta ja tarvittavista toimenpiteista ennen varsinaisen kehittamistyon
aloittamista.  T&lla& varmistetaan ymmarrys kehittdmissuunnasta ja -
tarpeista. llman tekijoiden yhteisymmarrysta ja sitoutumista ei kehittami-
seen ainakaan laajemmin kannata lahteé.

6.2 Perustan luominen

Turvallisuuden aiheita sivuavista artikkeleista ja kirjallisuudesta voi lukea,
etta turvallisuuden osalta tulisi pyrkid kokonaisvaltaiseen (vrt. esim. Oe-
denwald ja Porvari) hallintaan ja johtamiseen. Kohtalokkaasti tulkittuna
kokonaisvaltaisuus kuitenkin saattaa tarkoittaa pyrkimysta hallintajarjestel-
man taydellisyyteen, usein paperilla, varsinaisten ongelmakohtien ja toi-
minnan ja&dessd vdhemmalle huomiolle. Totta on, ettd ilman jonkinnakoista
johtamisen ja hallinnan mallia kokonaisuutta on vaikea hahmottaa ja ohjata
oikeaan suuntaan, mutta mallista ei saisi tehd4 varsinaista asiaa tarkedmpéa.
Johtamis- ja hallintajarjestelman tulee tukea toimintaa - ei painvastoin.

Kokonaisvaltaisen johtamis- ja hallintajarjestelman sijaan meidan tulisi pyr-
kia riittdvadn malliin, ja hyvéksya se tosiasia ettd jotakin jaa kiinnostuk-
semme ja huomiomme ulkopuolelle. Valintakysymykset konkretisoituvat
erityisesti aikoina, jolloin resursseja on niukasti tai ei ole ollenkaan. Samalla
kun teemme valinnan siitd mitd tulevaisuudessa tullaan tekemaan, meidan
pitéd selkeasti pystyd sanomaan mita jatetdan tekeméttd. Mallin toimivuu-
den takaamiseksi taustalla pité4 olla riittdvan kattava tapa hallita ja arvioida
riskejd, analysoida ympaéristd seké vahva kytkenta olemassa olevaan organi-
saation yleiseen johtamisjarjestelméan ja muihin toimintaa ohjaaviin linjoi-
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hin. Tiedon pitdé kulkea ja kokonaiskuvan tulee olla kirkas. Tarkeaa onkin,
ettd turvallisuuden johtamis- hallintajarjestelmé ei ole irrallinen muusta or-
ganisaation jarjestelmasta®®. Tama tarkoittaa my®s sitd, etta jos organisaati-
on muut jarjestelmat eivat ole kovin kehittyneitd, ei tdméank&an takia pida
lahted kehittaméén taysin omaa rinnakkaista turvallisuuden johtamisen jar-
jestelmé&d, vaan yhdesséd muiden kanssa pohtia miten olemassa olevaa yleista
jarjestelmaa voisi kehittda toivottuun suuntaan. On siis oltava valmis komp-
romisseihin sekd mahdollisesti lievadn “’kehittdmishitauteen” toimivuuden ja
yksinkertaisuuden nimissé. Pienelld hitaudella kehitetty yhteinen kokonai-
suus on loppujen lopuksi parempi kuin nopeasti kehitetty yhté asiaa ajava ja
muusta toiminnasta irrallinen kokonaisuus. Liséksi kehittdmistoiminnan
tulisi lahted siita, ettd kehittdminen tapahtuu vaiheittain ja iteratiivisesti -
pienimmasta toimivasta ratkaisusta kokonaisvaltaiseen toteutukseen. Toimi-
akseen tdma edellyttdd nakemystéd yhteisestd padmaarastd ja yhdessa muo-
toiltuja keinoja pdaméaaran saavuttamiseksi, joita toteutetaan yksi kerrallaan.

Turvallisuutta ké&sittelevassa kirjallisuudessa ja péivittaisessé puheessa seka
alan oppaissa korostetaan jatkuvasti hyvin abstraktilla tavalla johdon sitou-
tumisen merkitysta toiminnan menestymisen avaintekijana. Eri henkilGiden
tulkinnoissa johdon sitoutuminen voi tarkoittaa mité erilaisimpia asioita.
Liséksi johdolla voidaan tarkoittaa ja ymmartad mité erilaisimpia organisaa-
tio-osia. Tassd yhteydessa johdolla ymmarretdan niitd organisaation henki-
I6kuntaan kuuluvia henkil6itd, joilla on perimmaéinen vastuu jostakin tietys-
ta toiminnosta ja mahdollisuus osoittaa taloudellisia tai henkildstoresursseja
asioiden kehittdmiseen ja eri kokonaisuuksien yhteensovittamiseen. Naita
henkil6itd voi organisaatiosta riippuen 16ytya usealtakin organisaation tasol-
ta, joten johdon kasite ei aina ole taysin yksiselitteinen vaan on sidottu hen-
kilon asemaan, valtuuksiin ja vastuisiin organisaatiossa. Perimmaisenad mit-
tarina sitoumuksen osoittamiselle on taloudellisten, henkilGresurssien osoit-
taminen valittuihin toimintoihin. Resurssien osoittaminen tulee perustua
tarpeisiin ja arvioituihin riskeihin. Avain johdon sitoutumiseen on, etta re-
surssien kohdentamisesta paéattavat henkil6t ovat informoituja ja tietoisia (ts.
omaavat kasityksen) kyseessa olevista toiminnosta ja niiden tilasta. Lisaksi
heille pitda pystya valittamaan néakemys siita, milla tavalla kohteena olevat
toiminnot tai toimenpiteet ovat yhteydessa organisaation padmaariin ja mui-
hin tarkeisiin tehtdviin. Tdméan takia on tarkeéa, ett4d toimintaa pystytéan

29 Paavo Porvari, Tietoturvallisuus litketoiminnan johtamisessa, prosesseissa ja
henkiloiden toiminnassa, (Espoo 2013), s. 91.
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arvioimaan (osoittamaan vahvuuksia tai heikkoja kohtia) ja kytkemaan se
osaksi organisaation muuta toimintastrategiaa ja toimintaa seka osoittamaan
johdolle toiminnon tila raporteilla ja selvityksilla. Raportit eivat kuitenkaan
saa olla erillisia ja sattumanvaraisesti muodostettuja, joita ké&sitelladn eril-
l&&n muusta raportoinnista ja toiminnan johtamisesta. Talloin kytkds jaa
epéselvaksi. Raporteissa tulee nostaa esille ne asiat joita halutaan toiminnan
osalta korostaa ja joihin halutaan johdon kiinnittdvan huomiota. Turhan in-
formaation raportointia pitaa valttaa.

Hyvé johtamisjarjestelmd parantaa toiminnan tehokkuutta muodostamalla
yhteyden strategisten tavoitteiden ja operatiivisen toiminnan vélille. Se
mahdollistaa toiminnan avainlukujen seurannan, sisaltaa tarvittavat foorumit
tiedon analysoimiseksi, tavoitteiden asettamiseksi ja toimenpiteiden toteut-
tamiseksi seké keinot niiden raportointiin. Se auttaa ennakoimaan tulevia
tapahtumia, maérittelee kaikkien ymmartamat selkeét roolit ja vastuut seka
luo tehokkaat kommunikointikanavat tiedon jakamiseen.*

Turvallisuuden johtaminen taytyy kytkea yhteen!:

1. Strategisen johtamisen avulla; kytkos organisaation strategiaan

2. Operatiivisen johtamisen avulla; péivittaisia toimintoja ohjaamalla ja
neuvomalla (ongelmaratkaisu)

3. Henkilokunnan johtamisen avulla; Henkilékunnan tietoisuuden li-
s&aminen ja parantaminen.

6.3 Strategian laadinta

Strategian laadinta saattaa tuntua raskaalta, byrokraattiselta, enka jopa tur-
halta tai vieraalta tyolta. Aina ei ole selvd mité strategialla tarkoitetaan tai
ymmarrysta siitd mihin sellaista voidaan kayttd4d. On kuitenkin hyva muis-
taa, ettd mitd selkedmmin tavoitteet on asetettu ja haasteet tunnistettu, sita
helpompaa on tehd& asioille jotakin ja ohjata toimintaa haluttuun suuntaan.
Tallaisissa tapauksissa raskaskin tilanteen l&pikaynti ja tulevaisuuden tavoit-
teiden asettaminen saattaa olla vaivansa arvoinen. Hyvin suunniteltu paa-
mé&éra myos helpottaa tulevaisuuden ty6td, kun selkedsti on madritelty mita
tehddan, mita jatetddn tekeméttd tai mihin suuntaan toimintaa halutaan vie-
da.

30 Niemeld, Pirker & Westerlund, s. 118-119.
3t Porvari, s. 91.
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Taman kehittdmistyon taustahaastatteluiden perusteella vaikuttaa silté, etta
kohdeorganisaation turvallisuustoiminnalle olisi perusteltua laatia strategia,
jolla selkedsti ldhdetddn viemaédn toimintaa haluttuun suuntaan ja muutta-
maan toimintaa siten, ettd turvallisuusjohtamiseen tavoitteista tulee osa or-
ganisaation laajempaa tavoitteistoa ja turvallisuusjohtamisesta osa johtamis-
jarjestelmad. Lisaksi olisi syytd tunnistaa mitkd turvallisuuden osa-alueet
erityisesti korostuvat organisaation strategiassa ja toiminnassa. Ennen kun
maéaritelld&n yhtddn muutosta nykyisiin rakenteisiin, toimivaltuuksiin tai
toimintamalleihin on syytd madritelld yhteiset tavoitteet ja toiminta-
ajatukset toiminnalle ja niiden pohjalta laatia muutossuunnitelma. Mikali
rakenteellisia ja toiminnallisia muutoksia tehd&an ennen kun haluttu suunta
on tiedossa, vaarana on, etta haluttuja muutoksia ei saavuteta. Haluttu pééa-
maara pitdd madritella kaikkien asianosaisten asiantuntijoiden ja vastuullis-
ten johtajien kesken.

Ensimmaisend askeleena on toiminta-ajatuksen ja tavoitteiden maarittelemi-
nen (arvot ja visio) sek& strategisen muutossuunnitelman laatiminen. Strate-
gisessa muutossuunnitelmassa tarkastellaan alkutilanne ja muodostetaan
nakemys tavoiteltavasta tilanteesta.

Taulukko 1 Esimerkki yleisen muutossuunnitelma laatimisesta®:

Lahtotilanne Tavoitetilanne
Reaktiivinen Proaktiivinen
Tehoton viestinta Tehokas viestinta
Tehottomat koulutukset Tehokkaat koulutukset
Budjetti ohjaa strategiaa Strategia ohjaa budjettia

Strategia-analyysin suorittaminen tapahtuu tekemalld seka ulkoinen, etta
sisdinen analyysi. Ulkoisessa analyysissa tarkastellaan toimintaympéristoon
liittyvia tekijoita kuten poliittisia tekijoita, saantelya ja lainsaadantoa, talou-
dellisia tai sosiaalisia tekijoitd ym. ts. kaikkia niita tekijoitd, jotka muokkaa-
vat organisaatiota tai sen toimintaa ulkopuolelta. Lis&ksi analyysin tulee
pitad sisallaén organisaation suorituskyky kilpailijoihin verrattuna. Analyy-
si voi pitaa sisallaan esimerkiksi toimintaympéristéanalyysin ja uhka-arvion
turvallisuuteen vaikuttavista tekijoista.

32 Robert S. Kaplan & David P. Norton, Strategiaverkko, (Helsinki 2009), s. 61.
33 Kaplan & Norton, Strategiaverkko, s. 64.
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Siséisessa analyysissa taas tarkastellaan organisaation tai toiminnon omaa
suorituskykya ja osaamista kaikilla keskeisilld alueilla, jotka vaikuttavat
toimintaan. Mikali muuta tietoa ei ole, voidaan esimerkiksi kéayttaa arvoket-
jumallia. Malli méaarittelee niiden prosessien jarjestyksen, jotka tarvitaan
tuotteiden ja palveluiden toimittamiseen asiakkaalle. Riippumatta siitd mita
tarkastellaan, arvoketjumallin idea on, ett4 organisaatio kykenee tunnista-
maan ne tehtdvat, jotka se haluaa suorittaa toisella tavalla saavuttaakseen
paamaaransa.®* Turvallisuustoiminnassa tAma voi tarkoittaa sita, etta organi-
saatio méarittelee miten esimerkiksi organisointia, vastuutusta, raportointia,
suunnittelua tai seurantaa tulee muuttaa, jotta halutut padmadarat ja tavoiteti-
lanne saavutetaan. Itse toimeenpano voi tapahtua vaiheistetusti, kunhan ko-
konaisuuskuva ja tavoitetila ovat tiedossa.

Jotta organisaation tuvallisuusjohtaminen olisi mahdollista kytked osaksi
laajempaa johtamista, olisi syyta vahintdankin laatia muutosohjelma, méaari-
telld turvallisuustoiminnan yhteiset paamaarat seké tarkastella miten ja mis-
s& organisaation yleinen strategia yhdistyy turvallisuustoiminnan alueisiin.
Taman tyon taustahaastatteluissa nousi esiin monta kehitettdvaa asiaa. Néa-
mé& voidaan toimeenpanna ja kehittdd yhtendisempéan suuntaan vain ja ai-
noastaan jos “iso kuva”, pitkdn ajan tavoitteet ja keinot niiden saavuttami-
seen ovat yhteisesti ja riittavan selkeésti méaaritelty ja sovittu. Naihin asioi-
hin kuuluu muun muassa turvallisuusjohtamisjarjestelman ja siihen liittyvi-
en vastuiden selkeyttdminen, yhteissuunnittelun ja koordinaation paranta-
minen sekd toiminnan seuraaminen ja ennen kaikkea turvallisuusasioiden
yhtymé&kohtien osoittaminen ja hallitseminen osana organisaation yleisté
strategiaa ja toiminnan ohjausta seka suunnittelua.

Edelliseen perustuen yhteisen turvallisuusstrategian laatiminen todennakai-
sesti auttaa kytkemdan myds turvallisuuden tavoitteet tiivilmmin yhteen
organisaation johtamisjarjestelmén kanssa. Huomiota tulee erityisesti Kiin-
nittdd organisaation yleiseen strategiaan sek& Kriittisiin toimintoihin, toi-
minnan suunnitteluun, seurantaan ja raportointiin, vastuukysymyksiin seka
laajempaan vaikuttamiseen ja tietoisuuden lisdédmiseen. Alla olevissa luvuis-
sa on tarkemmin nostettu esille strategian laadinnassa huomioonotettavia
asioita ja menetelmié, joita tydssé voidaan hyddyntéa.

34 Ibid, s. 67-69.
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6.4 Strategiset tavoitteet ja tavoiteasetannan kehittadminen

Strategisella johtamisella ymmarretddn yrityksen madrétietoista johtamista
haluttuun suuntaan monimutkaisessa ymparistossa. Strateginen johtamisjar-
jestelma on toimintamalli padméaarien saavuttamiseksi®

Yleishyodyllisten ja julkisen sektorin organisaatioiden on Kaplanin ja Nor-
tonin mukaan ollut yleensa hyvin vaikea méaarittda strategiaansa selkeasti.
Strategiat saattavat olla pitkid, jopa 50-sivuisia, jossa luetellaan kaikkea
toiminta-ajatuksesta vision selvittdmiseen, ohjelmia ja aloitteita sen sijaan,
ettd kuvattaisiin strategisia tavoitteita. Tallaisissa tilanteissa on myos hyva
pitdd mielessa ajatus siitd, etta strategia ei pelkastaan kommunikoi sitd mita
tehdddn vaan myos sitd mitd jatetddn tekemaéttd. Usein julkisissa organisaa-
tioiden strategioissa on mukana operatiivisen ylivoiman teema. Organisaati-
ot pitdvat nykyistd toiminta-ajatustaan itsestdénselvyytend ja yrittdvat vain
toimia tehokkaammin: alentaa kustannuksia, vahentaa virheita ja suoriutua
tyostd nopeammin. N&ma organisaatiot eivat useinkaan omaksu asiakaslah-
tdisyyden tai tuotejohtajuuden asemaa.*®

Strategia on tiettyjen paatoksentekosaantdjen yhdistelmd, jolla ohjataan or-
ganisaation kayttaytymista®’:

1. Mittarit, joilla arvioidaan yrityksen nyKkyista ja tulevaa suoritusky-
kyd. Laadullisia mittareita kutsutaan yleensa paamaéariksi, méaaralli-
sié tavoitteiksi

2. S&annot, jotka méaérittelevat yrityksen suhdetta sen ulkoiseen ympa-
ristdon: mita tuotteita tai teknologiaa yritys kehittdd, minne ja keille
yritys aikoo myyda tuotteitaan, miten luodaan kilpailuetu (liiketo-
mintastrategia)

3. S&annot, jotka madrittelevat yrityksen sisdiset suhteet ja tydjarjes-
tyksen (organisaatiokasite)

4. Saannot, jotka ohjaavat yrityksen péivittdista toimeenpanoa (opera-
ting policies)

Hyddyllinen tapa analysoida johtamisjarjestelmia on tarkastella missd maa-
rin ne tukevat kolmea perustavaa johtamistehtdvéna: suunnittelua, toteutta-

35 Igor H. Ansoff, Strategisen johtamisen kdsikirja, (Helsinki 1984), s. 36.
36 Kaplan & Norton, Strategialdhtéinen organisaatio, s. 143-144.
37 Ansoff, s. 52-53.
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mista ja valvontaa. Suunnittelu luo yrityksille padmaéaria, ohjeita, strategioi-
ta ja reunaehtoja. Toteuttaminen on keino saada yritys kayttdytymaan péaa-
maadrien, ohjeiden ja strategioiden mukaisesti. Valvonta arvioi organisaation
suoritustasoja seka madrittelee tarvittavat suunnittelun ja toteuttamisen
muutokset. Kun monimutkaisuus lisaantyy, on toteutuksen valvontaa tehos-
tettava. T4ss4 vaiheessa tarvitaan suoritustason mittaamisen kasitett.*

Kaplan ja Norton ovat taas laatineet oman mallinsa kokonaisvaltaiselle ja
integroidulle johtamisjarjestelmélle. Heidédn esittdmassadn jarjestelméssa on
kuusi paavaihetta tai aluetta.

Strategian laatiminen

Strateginen suunnittelu (strategiasuunnitelma)

Organisaation sopeuttaminen

Operatiivisen toiminnan suunnittelu (operatiivinen suunnitelma)
Seuranta ja oppiminen

o a bk w e

Testaus ja paivitys

Jarjestelmd muistuttaa rakenteeltaan hieman Demingin keh&&, mutta pitéa
selkedsti sisalladn strategiaan ja strategiaprosessin liittyvia erityispiirteita.

Kaplanin ja Nortonin mééaritelmd on hyvin prosessinomainen, jonka sisain
on nivottu seka ohjaus-, hallinta-, ettd valvontajarjestelmén elementteja.
Asiayhteydessaan tarkasteltuna muissa jarjestelmamaarityksisséa tyypilliset
henkildstojohtamisaspektit ja kokousjarjestelmat, vahvoina johtamisjarjes-
telmén osina, ovat jadneet vdhemmalle huomiolle itse kuvauksessa.

Ensimmaéisessd vaiheessa organisaatiot vastaavat kolmeen kysymykseen;
Mitka ovat liiketoiminta-alueet ja miksi? Mitka ovat tarkeimmaét huomioita-
vat asiat? Miten organisaatio parhaiten parantaa kilpailuasemaansa markKki-
noilla? Vastaavasti turvallisuusasioita kehitettdessa viimeisen kysymyksen
voisi esimerkiksi muotoilla seuraavasti: Miten organisaatio parhaiten var-
mistaa turvallisuuden huomioimisen kaikilla toiminnan tasoilla sille elintar-
keissa toiminnoissa?

Toisessa vaiheessa suunnitellaan strategiset tavoitteet, mittarit, tavoitearvot,
hankkeet ja budjetit, jotka ohjaavat toimintaa ja voimavarojen kayttoa.

38 Ibid, s. 173.
39 Kaplan & Norton, Strategiaverkko, s. 23.

36



Tyokalut turvallisuusjohtamisjarjestelman kehittamiseen

Avainkysymykset: Miten strategiaa voi kuvailla? Kuinka suunnitelmaa voi
mitata? Millaisia toimintaohjelmia strategian toteuttaminen vaatii? Kuinka
hankkeet rahoitetaan? Kuka johtaa strategian toteutusta?

Kolmannessa vaiheessa luodaan yhteys strategian ja toiminnan vélille.
Kaikkien tyontekijoiden on tunnettava strategia ja tiedettdvda mika se on.
Avainkysymykset: Miten varmistetaan, ettd kaikki organisaation osat toimi-
vat strategian mukaisesti? Kuinka henkildstéa voidaan motivoida?

Neljdnnessé vaiheessa luodaan yhteys pitkan aikavélin tavoitteiden ja paivit-
taisen operatiivisen toiminnan vélilla. Parannus ja muutostoimenpiteet on
kohdistettava toiminnan kannalta térkeisiin prosesseihin. Liséksi rahoituk-
sen on oltava suunnassa strategian kanssa. Avainkysymykset: Mitké avain-
kysymykset on strategian kannalta tarkeintd parantaa? Kuinka strategia yh-
distetddn operatiivisiin suunnitelmiin ja budjetteihin? Ennusteet? Voimava-
rasuunnitelmat? Operatiivinen ja investointibudjetti?

Viidennessa vaiheessa seurataan ja opitaan strategian toteutumista. Seuranta
ja oppiminen perustuu mittarien, tavoitteiden ja suoritusten tarkasteluun.
Avainkysymykset: Onko yrityksen operatiivinen toiminta hallinnassa? To-
teutuuko strategia hyvin?

Kuudennessa vaiheessa strategiaa testataan ja paivitetaan erilaisten seuran-
takokousten muodossa. Tarkoituksena on tarkastella mittareita ja arvioida
toiminnan suuntaa sekd mahdollisesti tehda korjauksia toimintaan tai strate-
giaan. Avainkysymyksid: Toimiiko yrityksen strategia? Tayttyyko asetetut
tavoitteet? *°

Y14 esitetty Kaplanin ja Nortonin mallin arvioidaan soveltuvan hyvin tur-
vallisuusstrategian laadintaprosessin tueksi. Joitain kysymyksia ja tarkaste-
lundkdkulmia on kuitenkin syyté tdsmentad tukemaan nimenomaan turvalli-
suusnakokulmaa ja mahdollisesti my6s julkisia organisaatioita. Siind missa
yksityinen yritys voi tarkastella tavoitteiden vaikutuksia myyntiin ja kassa-
virtaan, julkisen organisaation on loydettava sille relevantit aiheet ja nako-
kulmat, jonka ympadrille tavoitteet voidaan asettaa. Tarkastelundkdkulmana
voi esimerkiksi toimia turvallisuustapahtumien vaikutus yhteiskunnan tai
organisaation suorituskykyyn seka néiden tulevaisuuden toimintamahdolli-

40Kaplan & Norton, Strategiaverkko, s. 25-34.
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suuksiin. Lisaksi organisaatio on yleisissa linjauksissa tai strategiassaan
saattanut nostaa esiin sille tarkeitd toimintoja, jota vastaan turvallisuustoi-
minnan tarkastelu olisi mielekastd tehda. Tarkeintd on tunnistaa ja kytkeé
yhteen suoriutumisen ja olemassaoloon kannalta tarkeat asiat itse toiminnan
suunnitteluun ja toteuttamiseen vaikuttaviin seikkoihin ja tata kautta pyrkia
varmistamaan, ettd haluttu kehitys toteutuu. Tarkastelu antaa myos parhaas-
sa tapauksessa tyOkalut valttdd epatoivottuja tulevaisuuden tapahtumia,
vaikka se ei niiden toteutumisen riskia taysin poistakaan.

6.5 Mittaristot ja tavoitteet osana johtamisjarjestelmia

Jotta johtamisjarjestelma ja strateginen johtaminen toimisi, kaipaavat ne
asianmukaisia asetettuja strategisia tavoitteita ja keinovalikoima, jolla ta-
voitteiden saavuttamista voidaan ohjata ja todentaa.

Mittaaminen on osa nykyaikaisen laatujohtamisen perustoimintoja*. Mit-
taamista kehitettédessé on kuitenkin varottava ylimittaamisen vaaraa ja vaari-
en indikaattorien valitsemista. Vaarien tai ep&olennaisten indikaattorien
seuranta saattaa helposti johtaa toimintaa vadradn suuntaan, seurata vaaria
asioita ja pahimmillaan luoda vé&arén turvallisuuden tunteen. Tdéman takia
mittaamiseen suunnittelu tuleekin tehda erityisen huolellisesti ja perusteelli-
sella pohdinnalla.

Tarked asia pitdd muistissa médriteltdessa mittareita on, ettd ne pidetadn
riittdvan monipuolisina ja, ettd ne myos selkeésti kuvaavat kayton nakokul-
maa. Tama sen takia, ettd mittarit ohjaavat kayttaytymista ja ihmisilla on
taipumusta tehdé sitd, mitd mitataan. Mittarien laadinnassa on oltava erityi-
sen tarkkana, jotta véltetd&n tunnelindkemyksen riski. Todellisuus usein
edellyttdd suurta maaréa mittareita, mutta kdaytannon realiteetit pakottavat
usein harvalukuiseen ja pelkistettyyn mittaristoon. Lyhytnékoisyyden riskia
on myos valtettdva. Tama tarkoittaa, ettd toimintaa ei tarkastella riittavéan
laajakantoisesti (Muita mittaamiseen liittyvia riskeja on mm. osaoptimointi,
luovaan laskentatoimeen liittyva pelaamisen riski eli sitg, ettd epdedullisia
asioita jatetaan kertomatta).*? Vaarin kohdentuneet mittarit saattavat siten
kertoa vadrista asioista ja ohjata toimintaa vaaraan suuntaan.

41 Kerko, s. 52.

42 Vuokko Niiranen, Jari Stenvall & Ismo Lumijarvi (Toim.), Kuntapalvelujen tu-
loksellisuuden arviointi - tasapainotettu mittaristo kunnallisissa organisaatiois-
sa, (Jyviaskyla 2005), s. 40.
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Huomionarvoista on ajatus siité, ettd pelkén informaatiomaaran lisdédminen
paatoksenteon tueksi ei valttdméattd edesauta tavoitteiden saavuttamista tai
toimintaympariston parempaa ymmartdmistd. Tdma johtuu yksinkertaisesti
siitd, ettd lisddntyva informaation méaard ei itsessddn lisadé tietdmysta tai
ymmarrysta toiminnasta. 1lmié johtuu monesta tekijasta, mutta paallimmai-
sind on ihmisen rajallinen kyky hyodynt&éd annettua informaatiota, varsin-
kin, jos se ei kuvasta kohteelle tuttuja ilmibita ja ymmarrettavia asioita.*®
Taman takia raportoinnissa on syyté tarkkaan miettia miten ja mita raportoi-
daan, jotta vastaanottajan sisaistamiskyky pysyy mahdollisimman korkealla
tasolla.

Kun strategian laadinnan ensimmaéinen vaihe on valmis ja tavoitteet on ase-
tettu, maaritellddn ne toimenpiteet joita tarvitaan tavoitteiden saavuttami-
seksi. Mittarit ovat siten jélkikéteisarvioinnin kriteereita.** Taten mittarit
ohjaavat toimintaa haluttuun suuntaan ja auttavat ymmaéartamaan mihin ol-
laan menossa ja miten menneisyydessa on onnistuttu.

Mittarit voivat olla niin laadullisia kuin méaéréllisiad. Maaréllisellda mittarilla
tarkoitetaan tdssa mité tahansa ilmi6tg, jota voidaan ilmaista tai seurata suo-
raan numeerisessa muodossa. Laadullisella mittarilla taas tarkoitetaan asioi-
ta, joiden kehitysta voi seurata havainnoin ja arvioin ja ne ovat subjektiivi-
sen kokemuksen tuote. Laadullinen mittari voidaan ilmaista joko sanallisena
tietona tai numeerisena lukuna. Mé&érélliset mittarit saattavat olla helpom-
min madriteltavissa, silla niiden ilmaisemat tulokset ovat yksiselitteisia nu-
meroita, joiden luominen voi olla helpompaa. Laadullisia mittareita ei kui-
tenkaan tule vaheksya eika karttaa vain sen takia, ettd ne saattavat olla vai-
keammin muodostettavissa. Hyvin toteutettuna laadullinen mittari voi ker-
toa paljon toiminnan suunnasta ja siihen liittyvista kehittamistarpeista. Var-
sinkin turvallisuusjohtamisessa laadullisten mittarit voivat olla hyvé ja jos-
kus jopa korvaamaton apu toiminnan seuraamiseen, silloin kun seurattavat
asiat ovat vaikeasti puettavissa numeroihin ja perustuvat ihmisen toimin-
taan, tunteisiin tai niiden seurauksiin.

On suositeltavaa kehittaa turvallisuuden seurantajarjestelmaa luomalla mit-
tarit jotka toisaalta tukevat omaa toimintaa ja toisaalta palvelevat johdon
tietotarpeita sekd organisaation strategisia pddmadria. Jotta turvallisuusjoh-

43 Jukka Ala-Mutka, Strategiamalli, (Helsinki 2008), s. 81-82.
44 Niiranen, Stenvall & Lumijarvi, s. 37.
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tamisjarjestelma saadaan integroitua osaksi organisaation yleistd johtamis-
jarjestelmaé, on tarkeaa, ettd seurantamekanismit luodaan yhdessé johdon ja
johtamisjarjestelmén suunnittelijoiden kanssa.

6.6 Toiminnan seuranta ja raportointijarjestelman luominen

Raportointijarjestelman tarkoituksena on kertoa johdolle ja muille vastuu-
henkildille toiminnan tilasta, tulosten saavuttamisesta tai riskeistd. Rapor-
toinnin avulla toiminnasta vastaavien henkiléiden on myds helpompi muo-
dostaa itselleen kasitys tarvittavista resursseista ja toimenpiteiden kohden-
tamisen tarpeista toiminnassa. Yleensa raportointi perustuu seurantatietoon
mitattavista asioista, kustannustekijoistd, riskeistd seka tulevaisuuden arvi-
oista. Hyva ja tarkoituksenmukainen raportointi vaatii mittaamisen tavoin
syvallistd suunnittelua palvellakseen tarkoitustaan. Liséksi raportit tulee
suunnitella niin, ettd ne ovat mahdollisimman helposti siséistettava ja, etta
niistd nopeasti pystyy hahmottamaan olennaisen tiedon. Kuten aikaisemmin
on todettu, raportoinnissa on aina tarkoin mietittdva mitd raportoidaan. Ra-
portointi tulee rajata koskemaan erityisen relevantteja asioita, jotta raportin
lukija ei huku epdolennaisuuksiin ja pystyy sisdistamaan kaiken tarkean
tiedon helposti ja nopeasti. Yhden haastateltavan sanoin raporttien on oltava
sellaisessa muodossa ja tarpeeksi jalostettuja ja yksinkertaisia, etta niista
nopeasti saa muodostettua tilannekuvan seké vaihtoehdot mahdollisille paa-
toksille ja linjauksille.

Yhteinen havainto suurimmalla osalla kohdeorganisaation vastaajista oli,
etta raportointia pitdisi selkeyttad ja méaaritella yhdenmukaisemmin turvalli-
suustoiminnoissa seka suhteessa kohdeorganisaation yleiseen johtamisjar-
jestelméan. Yhdenmukaistamisessa nahtiin myos tarkeand, ettd raportointi-
tavat, ajankohdat ja kaytannot seké raporttiformaatit seuraavat ja suunnitel-
laan yhteen organisaation yleisen johtamisjarjestelman ja vuosikellon kans-
sa. Raportoinnista ja johtamisjéarjestelmasta esitettiin idea, ettd jokainen joh-
tamisen vuosikelloon liittyva asia ja raportti 10ytyisivét reaaliaikaisesti,
ajantasaisesti ja helposti vuosikellon yhteydestd linkitettynd (yhdesta pai-
kasta). Raportointi tapahtuisi yhdessd maéaaritellyn aikataulun mukaisesti.
Méaramuotoisempi, systemaattisempi ja kattavampi raportointi olisi suurek-
si avuksi ja erittéin suositeltavaa poikkiorganisatorisen toiminnan suunnitte-
lun ndkodkulmasta.
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Raportoinnin kehittdminen yhtendisempaédn suuntaan edellyttaa, etta strate-
giset ja tarkedat turvallisuusalueet on tunnistettu, tavoitteet madaritelty, riskit
tunnistettu ja mittarit maéaritelty. Liséksi edellytyksena on, ettd raportoin-
tiajankohdat, muodot ja tavat saadaan sovittua yhteisiksi ja systemaattisiksi
niin turvallisuustoiminnassa kuin myos koko organisaatiossa. Jotta turvalli-
suusraporteista olisi hyotyéd toiminnalle ja raporttien vaatimat toimenpiteet
ehdittaisiin ottaa huomioon tulevan vuoden suunnittelussa, on raportointiai-
kataulujen oltava yht& organisaation yleisten suunnittelu- ja seurantaproses-
sien seka aikataulujen kanssa.

6.7 Yhteistoiminnan ja koordinaation luominen

Yritysturvallisuuden toteuttamiseen osallistuvat organisaation ylin johto,
linjajohto, tyontekijat, asiantuntijat seka eri sidosryhmaét. Ylimmaéan johdon
rooli liittyy etenkin strategisiin p&&toksiin, sitoutumisen osoittamiseen
(esim. turvallisuuden nakyvyys ja resurssit), johtamisrakenteen luomiseen
sek& toiminnan seuraamiseen. Erads kehittdmistapa on eri toimijoiden véli-
sen vuorovaikutuksen lisdédminen yhteistyén keinoin.*

Strategiset ratkaisut ohjaavat yritysturvallisuuden tavoitetasoa ja organisaa-
tion johdon paatoksenteko luo pohjan riskienhallintaan. Operatiivisella joh-
tamisella turvallisuustavoitteiden toteuttaminen viedd&n osaksi tyon suorit-
tamista. Vanne on osoittanut, ettd yritysturvallisuuden hallintaan liittyva
yhteistyotarve muodostuu ja korostuu vastuun ja tehtévien jakautuessa useil-
le eri toimijoille: ylimmalle johdolle, sisdisille asiantuntijoille, linjajohdolle,
tydntekijoille seké ulkoisille toimijoille.*®

Konkreettinen yhteistyd ja yleinen vuorovaikutus auttavat organisaatiota
nakemaan yritysturvallisuuden yhtendisena kokonaisuutena ja ottamaan
huomioon eri tavoitteiden ja toimintojen suhteita. Tall6in yksittaista yritys-
turvallisuuden osa-aluetta tai toimintoa ei kehiteté tiedostamatta vaikutuksia
muihin osa-alueisiin ja toimintoihin. Vanteen tutkimuksessa kehitetty malli
kuvaa vain yritysturvallisuuden hallintaan liittyvén yhteistyon yleista roolia
eiké sité ole tarkemmin sidottu tiettyyn organisaatiorakenteeseen. Y hteistyo-
t4 ja yritysturvallisuuden toimintatapoja kehitettdessé on otettava huomioon

45 Vanne, s. 73.
46 Tbid, s. 79.
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my0s organisaation yksilolliset piirteet sekd organisaatiokulttuurin vaiku-
47

tus.
Useat kohdeorganisaation vastaajista kokivat, etta kukin tahollaan saa riitta-
vasti tietoa pystydkseen toimimaan omassa tehtdvasséan, mutta, tietoa mui-
den tahojen toiminnasta ja tavoitteista on véhemman saatavilla ja sita voisi
olla enemmén. Tama osoittaa, ettd poikkihallinnolliselle tiedolle ja tiet&-
myksen lisddmiselle on tilausta yli vastuu- ja organisaatiorajojen. Keino,
joilla suurempi tietoisuus toisen tekeméstd tyostd saavutetaan, on nimen-
omaan Yyhteisten yhteisty6-, raportointi- ja seurantamekanismien kehittami-
nen. Niin suunnittelun kuin yleisen yhteistyon parantamisen keinona olisi
kehittda riittdvat ja yhteiset suunnittelun ja seurannan mekanismit, joilla
monimutkainen kokonaisuus yhdessa voidaan hallita — kukin omalla tahol-
laan ja tehtavéssaan. Konkreettisimmillaan tamé tarkoittaa turvallisuuden
ympérille koottua yhteisty6éryhmaa, jonka ympérille yhteistyo rakennetaan,
tiedonvaihto formalisoidaan ja seurantamekanismeja rakennetaan.

Alla on tarkemmin esitetty keinoja miten konkreettista yhteistyota maaréatie-
toisesti voisi kehittad. Porvarin esiin nostama malli turvallisuuden johtami-
sen integroimisen liiketoiminnan johtamiseen sisaltaa kuusi elementtia®:

1. Johto ja asiantuntijat: Organisaation johto hyodyntééa turvallisuusasi-
antuntijoiden osaamista strategisissa paatoksissa. Turvallisuusasioita
kasitellaan saannollisesti johtoryhméssa. Yritysturvallisuuden vas-
tuuhenkil6illa on kiinted vuorovaikutussuhde keskenddn ja toimi-
vaan johtoon.

2. Asiantuntija-linja-yhteistydryhma: Muodostetaan turvallisuuden hal-
lintaryhmd, johon kuuluvat turvallisuuden eri osa-alueiden ja ris-
kienhallinnan asiantuntijoita seka linjan edustajia. Ryhma kasittelee
operatiiviseen toimintaan liittyvid asioita turvallisuusnédkokulmasta.
Operatiiviselta tasolta nimetaan turvallisuusasiamiehia.

3. Turvallisuuskeskustelut: Linjajohto ja tyontekijat keskustelevat
sadannollisesti. Tarked on kannustaa turvalliseen tydskentelyyn ja sii-
ta annettu tunnustus.

47 Ibid, s. 80.
48 Porvari, s. 89.

42



Tyokalut turvallisuusjohtamisjarjestelman kehittamiseen

4. Sisdinen yhteistyd riskien arvioinnissa: Arvioidaan konkreettisten
ratkaisujen toteuttamista ja linjajohdon strategista merkitysta ylem-
mén johdon nakdkulmasta.

5. Yhteisty0 kausisuunnittelussa: Turvallisuuden tavoitteet laaditaan
yhdessa muun suunnittelun kanssa - ei erillisend osana.

6. Tiedonkeruu organisaation toiminnasta: Poikkeamaraportointi ja
aloitejérjestelmd, turvallisuuden toteutumisen selvitykset. Mittaami-
nen ja raportointi.

Turvallisuustoiminnan organisoinnissa turvallisuusasioita koskeva péaatok-
sentekojarjestelméan késitteiston ja perusrakenteen on oltava linjassa organi-
saation muun paatoksentekojarjestelman kanssa.*® Turvallisuusjohtamisjar-
jestelméssé vastuiden tulee kulkea samalla tavalla kuin tavallisessakin toi-
minnassa niin, etta linjajohto vastaa toimintaansa kuuluvista turvallisuusasi-
oista, niiden toteuttamisesta, seurannasta ja raportoinnista. Niin turvalli-
suusorganisaation kuin myds muiden tahojen vastuut tulee kuitenkin nimeta
selkessti.*

Yksi turvallisuusjohtamisen tarkeimpid asioita on, etta vastuut ovat selkeéasti
maéadritelty ja, ettd tarpeen vaatiessa kyetdan toimimaan tilanteessa kuin ti-
lanteessa. Erityisesti on syytd kiinnittdd huomiota vastuukysymyksiin niin
johtamisessa kun toiminnan raportoinnissakin. Monet turvallisuusjohtami-
sen teemat ovat organisaatiota lapileikkaavia ja sen takia tarkasti maaritellyt
vastuut ja organisatorinen selkeys ovat tarkeita.

Turvallisuusjohtamisjérjestelmén kehittdmisessd, on tdssa tyodssa esiin tul-
leiden havaintojen lisaksi, kiinnitettdva huomiota Porvarin ylla olevaan kuu-
sikohtaiseen kehittdmisen listaan sekd& Kerkon identifioimiin turvallisuus-
johtamisen yleisiin puutteisiin. Jokaisen kohdan soveltuvuus ja soveltamis-
mahdollisuudet on arvioitava vastaan organisaation omia mahdollisuuksia ja
erityispiirteitd. Huomioonotettuna kohdat luovat kuitenkin hyvat edellytyk-
set turvallisuusjohtamisjarjestelmén ja yleisen johtamisjarjestelman yhteen-
sovittamiselle.

49 Kerko, s. 48.
50 Ibid, s. 49.
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7 Turvallisuustoiminnan kehittaminen
kohti haluttua paamaara

Yleisesti tdimén tyon lopputuloksena voidaan todeta, ettd turvallisuusjohta-
misjarjestelmén integroiminen osaksi organisaation yleistd johtamisjarjes-
telmaéa on mahdollista, niin yleisesti kuin tarkastellussa kohdeorganisaatios-
sakin. Integroimisen edellytyksena kuitenkin on, ettd yleismekanismit suun-
nittelusta, raportointiin ja seurantaan ovat yhtenevéisia ja seuraavat samoja
linjauksia, kéytantoja ja aikatauluja. Liséksi organisaation yleisen johtamis-
jarjestelman ja strategioiden seka tavoitteiden on heijastuttava myos turval-
lisuustoimintaan, jotta painopisteitd turvallisuustoiminnassa olisi helpompi
maadritelld. Kevyimmilladn integrointi voi tarkoittaa sita, ettd vastuut on
selkedsti méaritelty, turvallisuustoiminnan vuosirytmi seuraa yleista toimin-
nan suunnittelua ja seurantaa ja asioista raportoidaan maardmuotoistesti
sovittujen siséltojen ja yhteisesti sovittujen kaytantdjen mukaisesti. ldeaali-
tilanteissa turvallisuustoiminnan nakoékulmat ovat kiinted osa organisaation
kaikkia toimintoja ja l&pileikkaava, hyvin tiedostettu teema kaikessa mité
organisaatiossa tehdaan.

Jotta asiat saadaan paremmin huomioitua ja tdméan péivan nopeasti muuttu-
van uhkakuvat kaikkien tietoon on darimmaéisen térked, ettd asioita huomi-
oidaan suunnittelun ja seurannan kaikilla tasoilla ja, ettd organisaatiolla on
toimiva riskienhallintamekanismi. Erityisen tarke&& on tunnistaa ne toimin-
not, jotka syysté tai toisesta ovat erityisen turvallisuuskriittisia joko organi-
saation itsensa tai yhteiskunnan kannalta, ja saada ndma kommunikoitua
organisaatiolle strategioilla ja muilla vastaavilla suunnittelua tukevilla asia-
kirjoilla. Lisaksi esimerkiksi kerran vuodessa vuosisuunnittelun aloittamisen
yhteydessa kaytavat osastokohtaiset teemakeskustelut auttavat viemaan sa-
nomaa sekd ymmartdmaan toimintaa puolin ja toisin.

Yhteiskoordinaation kehittdminen esimerkiksi kattavan ja koordinoivan
kokonaisturvallisuuden kasitteen ymparille rakentuvassa turvallisuusryh-
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méssd on nahtava toimivana ja mahdollisena osana turvallisuusjohtamisjéar-
jestelman kehittdmisté ja integroimista. Foorumi, jossa tietoa voidaan jakaa
sekd yhteisia asioita kasitell& voisi ehka luonnehtia yhteistyon ja paremman
yhtyeentoimivuuden ensimmaiseksi askeleeksi. Yksinomaan yhteistyoryh-
méan perustamainen ei kuitenkaan pitkalla tahtaimella riitd, mikali tavoittee-
na on turvallisuusasioiden paremman hallittavuuden lisd&dminen ja integroi-
minen osaksi laajempaa kokonaisuutta. Olisi syyté jo alusta alkaen miettid
toiminnan pitkan ajan tavoitteet ja laatia muutossuunnitelma niiden saavut-
tamiseksi. Toimiakseen hyvin turvallisuustoiminta tarvitsee selkedt maari-
telmét toimintatavoista, valtuuksista ja vastuista seka hyvéksymisketjuista.
Ryhmaén tehtdvéa toiminnan suunnittelussa ja seurannassa on syyté korostaa
ja systematisoida. Liséksi seurattavien tietojen kerddmisen kaytannot, mene-
telmat ja analysointi tulee katsoa yhteen koko ryhmén seka laajemmin orga-
nisaation laajuudelta. Seurattavia turvallisuustoiminnan indikaattoreita on
taltd osin ehdottomasti kehitettdva organisaatiossa. Mitd valmiimpia tieto-
pohjia tai “tuotteistettuja” raportteja pystytddn tuottamaan sen helpommin
niiden vastaanottajat pystyvat asioita hyédyntdmaan ja siséistdmaén. Tassa
mielessd helppokayttdisyyteen on panostettava ja sen on oltava kantava
teema l&pi kehittdmisen ja integraation. Vaikeat asiat on kyettéva esittamaan
yksinkertaistetulla ja helposti sisdistettavalla tavalla.

Turvallisuustoiminnan johtamisen organisointia tulee pohtia. Jos toiminta
on vastustettu monelle toimijalle organisaatiorajojen yli ja kenellek&an ei
ole méaritelty kokonaisvastuuta toiminnasta, asioiden priorisointi voi muo-
dostua haasteelliseksi tai jopa mahdottomaksi. Toisaalta organisaatioiden
turvallisuusasioiden keskittdminen yhteen linjaan ei aina ole mahdollista tai
kaytannon syistd edes mielekasta. Kyse on l&hinnd siitd, ettd huolehditaan
vastuiden selkeasta ja yhdenmukaisesta maarittelysta ja siitd, ettd kaikki
tuntevat ne sekd osaavat ja uskaltavat toimia niiden mukaisesti. Turvallisuu-
den raportointivastuut tulee maaritella suoriksi ja valittdmiksi. Ehdottoman
tarkeda kuitenkin on, ettd paatoksentekolinjasta riippumatta on yhteisesti
sovitut mekanismit suunnittelun ja toteutuksen yhteensovittamiseksi.

Vastuiden selkeyttdminen ja p&aperiaatteiden kommunikointi voisi tapahtua
yhteisen turvallisuuspolitiikan kautta. Kaikki turvallisuusvastuut voisi esi-
merkiksi padperiaatteiltaan ja yhtenevéisesti mainita laadittavassa turvalli-
suuspolitiikassa tai muussa sopivassa asiakirjassa keskitetysti, josta ne olisi-
vat helposti tarkistettavissa. Yhtendinen turvallisuuspolitiikka tulee myos
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nahda yhtend keinona asemoida, sitoa ja selkeyttda turvallisuusjohtamisjar-
jestelm& osaksi organisaation muuta johtamisjarjestelmaé. Erityisesti tulee
Kiinnittdd huomiota vastuu- ja raportointikysymysten selkeyteen, jotta integ-
roiminen ja asioiden seuraaminen olisi mahdollisimman tehokasta.

Jos organisaatiolla on kaytdssaan laatu- tai muita hallintajarjestelmié jois-
sain toiminnoissa, on niiden kaytdn tuomaa kokemusta ehdottomasti miele-
kastd hyodyntdd turvallisuustoiminnan kehittdmisessa. Laatujarjestelmille
tyypilliset aika ajoin suoritettavat auditoinnit tukevat toisaalta itse valvonta-
ty6td, toisaalta auttavat myos seurantatietopohjan luomista ja kehittamista.
Auditointien tuloksena syntyva tietopohja toimintojen tilasta ja kehittdmis-
tarpeista voidaan laajemmin hyddyntad toiminnan suunnittelun ja seurannan
seka yhteiskoordinaation tukena.

Riskienhallinnan kehittdminen ja sen mééaratietoisempi kayttdminen turvalli-
suusasioiden raportoimisen, suunnittelun seka seurannan vélineend on eh-
dottoman suositeltavaa. Riskienhallinnan keinoin ja ymparoivan yhteiskun-
nan analyysein on myds mahdollista tuottaa erityisesti turvallisuuden vas-
tuualuille relevanttia ennakointietoa, jota tarvitaan toiminnan suunnittelussa
ja resurssien allokoinnissa seka uusien menetelmien arvioimisessa. Oikein
toteutettuna riskienhallinta voisi parhaimmillaan vastata nopeasti muuttuvan
maailman asettamiin haasteisiin sek& auttaa identifioimaan oikeasti tarkeét
ja huomionarvoiset asiat resurssien suuntaamisessa. Erityisesti analysoiva ja
deskriptiivinen riskien- ja uhkakuvien raportointi luo ymmarrysta ilmidista
ja asettaa yksittdiset havainnot osaksi isompaa kokonaisuutta. Riskienhal-
linnan avulla on myds mahdollista tuottaa suoraa ohjaustietoa seurantajar-
jestelméan.

Turvallisuustoiminnan kehittamisen tueksi ja integroimiseksi osaksi organi-
saation yleistd johtamisjarjestelmaa voidaan kayttaa tassa tydssa esiin tuotu-
ja strategisen johtamisen malleja, tydkaluja sekd huomioitavia asioita. Eh-
dottomasti tarkeimmét asiat liittyvat selkeisiin yhteisin ja hyvin kommuni-
koituihin paamaariin, hyvaan keskindiseen dialogiin johdon kanssa sek&
toimivaan, yhteiseen ja ennalta méériteltyyn seuranta- ja raportointisykliin
ja -kaytantoon. Erityisen térked asia on vastuiden selkeys ja ymmérretta-

VYYS.
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Integraation edellytyksend on myads, etté jarjestelméssa keskeisissé tehtavis-
s& olevat henkil6t tunnistavat johtamisjarjestelmien olemassaolon ja niiden
olomuodot, ymmartavat niiden toimintaa ja kokevat, ettd ovat osallisena
niissa. llman osallisuuden tunnetta, ymmarrystd, kokonaisuuden hahmotta-
mista sekd hyvaksymista lopputulos on todennakdisesti vajaa, eika jarjes-
telmé toimi toivotulla tavalla. Sitd ei yksinkertaisesti osata ja haluta hyddyn-
tad. Johtamisjarjestelmat on néhtava sosioteknisiné jarjestelmina, jossa ih-
misten vuorovaikutuksella on ratkaiseva merkitys. Ei riitd, ettd kerrotaan
mité pitéé tehdd. Organisaation muut jasenet pitdd saada mukaan ja heidan
pitdd kokea asia yhteiseksi sekd ymmartdmaédn toimivansa osana isompaa
kokonaisuutta.

Kohdeorganisaatiossa kehittamistd kannattaa tehdd yhdistelemalla téssa
tyossé esiteltyja yleisia keinoja taustahaastatteluissa esiintuotuihin kehitta-
misehdotuksiin. Erityisesti olisi syyta tarkastella, voisiko kaytdssa olevien
laatujarjestelmien kautta saatua toimintokohtaista kokemusta hyodyntaé
laajemmin turvallisuusjohtamisjarjestelman kehittdmisen osana. Tarke&d na-
kokohta on myos tarkastella ja rakentaa yhteys organisaation yleisen strate-
gian seka turvallisuusasioiden vélille ja erityisesti nostaa esille ne toiminnot,
joissa jokin turvallisuusnakdkulma on ehdottoman térkeé organisaation me-
nestymisen tai yhteiskunnan toimivuuden kannalta.

Tarked asia johtamisjarjestelmien kehittdmisessé on, tehdé se riittdvan pie-
nissa paloissa, jotta kokonaisuus pysyy hallinnassa ja ymmarrys kaikkien
osapuolten kesken kyetddn sailyttdmaan. Jarjestelmallinen osatavoitteiden
kautta tehty kehittdminen vaatii kuitenkin pohjalle laajemman ja pidemmal-
le tahtadvan kokonaissuunnitelman — kutsuttakoon sita vaikka téssé strategi-
aksi. Liitteessd 1 on tarkemmin kuvattu ne toimenpiteet ja vaiheet, jotka on
tunnistettu kehittamiskohteiksi ja edellytyksiksi johtamisjarjestelmien yh-
teensovittamiseksi.
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Liite 1. Turvallisuusjohtamisjarjestel-
man kehittamisen toimenpideluettelo

Kokonaisuus

Toimenpide

Johtamisjarjestelmien yhteensovitta-

minen

Raportointiajankohdat ja -teemat sovittu yleiseen vuosikelloon ja vé-
hintdan niin, ettd ajoittuvat ennen vuosisuunnittelun aloittamista

Madramuotoisten raporttipohjien ja sisaltéjen kehittdminen

Turvallisuuden vuosisuunnittelun kytkeminen osaksi yleista suunnitte-
luaikataulua ja -mekanismia

Vuosisuunnittelun aloittaminen osastokohtaisilla nk. turvallisuuskes-
kusteluilla jossa mm. kdydaan lapi tilannekuvaa ja kehittamistarpeet ja
strategisesti tarkeét painopisteet

Suunnittelun, seurannan ja raportoinnin konkreettisten asiakirjojen
sijoittaminen/tallentaminen vuosikellon yhteyteen, josta ovat helposti
loydettavissa ja asianosaisen johdon seké esimiesten saatavilla
Kéaytdssa olevien laatujarjestelmien tarkasteleminen ja yhteisten ele-
menttien tunnistaminen sekd suunnitelma yhteisten elementtien integ-
roimisesta seké turvallisuus-, etta yleiseen johtamisjarjestelmaan

Turvallisuusjohtamisjarjestelman seka

turvallisuuteen liittyvien vastuiden sel-

keyttaminen ja kirkastaminen

Turvallisuusjohtamisjarjestelman kuvaaminen ja maéaritteleminen
suhteessa yleiseen johtamisjarjestelmaan

Yhtendisen turvallisuuspolitiikan laatiminen, jossa turvallisuuden
padperiaatteet ja reunaehdot on kuvattuna
Turvallisuusvastuuhenkildiden raportointivastuiden tarkistaminen ja
madritteleminen tydjarjestykseen, turvallisuuspolitiikkaan tai muuhun
sopivaan asiakirjaan. Turvallisuusvastuuhenkildiden raportointivastui-
den tulee olla riippumattomia ja suoria muusta linjaorganisaatiosta.
Yleisten turvallisuusvastuiden madaritteleminen koko organisaatiossa
niin, ettd vastuujdrjestelmd on helposti hahmoteltavissa ja kaikkien
I6ydettavissd. Kaikki turvallisuustoimintojen sisdiset ohjeet ja maaréa-
ykset on samalla kéytévé lapi ja paivitettadvé vastaamaan uutta mallia
Turvallisuusryhmdn toimintatapojen, tehtdvien seké roolin uudelleen-
tarkastelu ja yhteistoimintakaytannoisté sopiminen

Vuosi- ja tehtdvasuunnitteluperiaatteiden sopiminen turvallisuusryh-
massa sekd organisaation yleisen suunnittelutoiminnon kanssa
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Turvallisuus-
strategian laadinta

Organisaation menestystekijéiden maaritteleminen (lahtékohtana or-
ganisaation yleinen strategia, tehtavét ja tarkeimmat toiminta-alueet) ja
niistd johdettujen turvallisuuden menestystekijdiden kirjaaminen. Tyo
on tehtéva yhdessa johdon ja organisaation suunnittelutoiminnon kans-
sa

Strategia-analyysin tekeminen ja ongelmakohtien tunnistaminen
Turvallisuuspdd@méérien sekd yhteisten tavoitteiden madrittely
Muutossuunnitelman laatiminen

Turvallisuusstrategian laadinta ja sen toimeenpanosta sopiminen

Ohjaus- ja seurantajarjestel-
man seka raportoinnin kehit-

taminen

Yhteisten ja mahdollisesti erillisten raporttikanavien, aikataulujen,
tahojen ja tapojen seka raporttimallipohjan luominen ja maarittelemi-
nen seka kaytannoista sopiminen

Ohjausjarjestelman kehittdminen luomalla yhteiset seké turvallisuus-
alakohtaisten indikaattorit ja ohjausmekanismit toiminnan ja organi-
saation tarpeita, strategisia tehtdvia ja toimintaa silméall& pitéen
Maardmuotoisten “tuotteistettujen” ja aihekohtaisten raporttimallien
kehittdminen (esim. riskiraportti, turvallisuustoiminnan vuosikerto-
mus, puolivuotisraportit yms.). Raporttien rakenteeseen, ulkonakddn ja
sisallon helppolukuisuuteen on Kkiinnitettdvd huomiota. Raporttien
siséltd on oltava riittdvan helposti hahmoteltavissa, jotta vaikeistakin
asioista nopeasti onnistuu luomaan yleisen kuvan

Riskienhallinnan kehittaminen

Riskienhallintapolitiikan péivittdminen

Riskienhallinta-alueiden/ seurantakohteiden maaritteleminen johdettu-
na organisaation strategisesti tarkeista tai riskipainoitteisista toimin-
noista

Riskienhallintamekanismin fokuksen, minimisiséllon ja muodon maa-
ritteleminen. P4amaarand ennakoivan riskienhallintamekanismin luo-
minen ja siihen liittyvat tiedon tuottaminen

Riskienarviointimallien, -pohjien, -ohjeiden ja muun apumateriaalin
laatiminen ja médritteleminen. Riskiraportin tulee sisalta nk. teknisen
riskitiedon liséksi asiantuntijan analysoimaa toimintaympariston tietoa
trendeistd, tulevaisuuden arvioista ja organisaation tilasta suhteessa
ymparoivaian maailmaan

Riskienhallinnan kehittdmisen toimenpidesuunnitelman ja aikataulun
laatiminen sekd toimeenpano yhteisesti turvallisuusryhmén ja organi-
saation suunnittelutoiminnon kanssa

Riskienhallinnan ja siihen liittyvén raportoinnin yhteensovittaminen
turvallisuuden ja organisaation vuosikellon sekd muun toiminnan
mukaisesti. Riskienhallinnan syo6tteiden kytkeminen osaksi toiminnan
suunnittelun ja seurannan toimintoja
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