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Tiivistelma

Suomen toimivaltaisten viranomaisten tuottamat henkiléturvallisuusselvityk-
set muodostavat merkittavan valtionhallinnon henkil6turvallisuuteen liitty-
van varmenteen. Henkil6turvallisuusselvitykset ovat niin keskeisessd ase-
massa valtionhallinnon henkil6turvallisuudessa, etta useissa hankkeissa tai
sopimuksissa ei edes aseteta muita vaatimuksia sen osalle kuin etté osallistu-
jista on niita haettu.

Henkil6turvallisuusselvitykset eivat kuitenkaan ole joka tilanteeseen soveltu-
via, tai kaiken kattavia tytkaluja, ja niihin luottaminen oman organisaation
siséisten henkil6turvallisuuteen liittyvien menetelmien kehittdmisen sijaan
voi aiheuttaa merkittavia vaaratekijoita valtiollisille tahoille.

Tassa kehitystydssa tarkastellaan turvallisuusselvitysten asemaa Suomen val-
tionhallinnon henkiléturvallisuudessa ja pohditaan mahdollisia kehittdmis-
vaihtoehtoja. Tyon tueksi on suoritettu laadullista, asiantuntijatuntemukseen
perustuvaa analyysia, viitaten padasiallisesti valtiollisia toimijoita velvoitta-
viin lakeihin ja kriteeristdihin. Liséksi on suoritettu kyselytutkimus, joka koh-
distettiin valtionhallinnon henkil6turvallisuudesta vastaaviin edustajiin,
jonka avulla on pyritty mittaroimaan vastaako valtionhallinnon nykytila ke-
hitystyon esittdmaa tilannekuvaa.



Abstract

Personnel security clearances, as performed by Finnish authorities, form a
significant safeguard for Finnish government agencies’ personnel security.
Personnel security clearances are so central to personnel security in general,
that in many instances or agreements no other clauses or guarantees related
to personnel security are deemed necessary.

However, personnel security clearances are not applicable to all situations or
effective in countering all threats and relying on the protection they provide
instead of developing an organization’s own personnel security measures can

cause significant threats to these governmental agencies.

This development project aims to study the status of personnel security clear-
ances as they relate to personnel security in the Finnish governmental sector
at large and consider potential points of personnel security development. The
project is largely focused on qualitative, expert analysis, referencing the laws
and criterion that guide Finnish governmental agencies’ personnel security
policies. Additionally a timed survey was utilized in an attempt at gauging
the current perception of personnel security among representatives of the
Finnish governmental sector, in order to compare it to the situational repre-
sentation presented in this work.






Sisalto

1 JONAANTO ..ot s 1
1.1  KehitystyOn taustatiedot...........ccceeveeieiiene e 1
1.2 Henkiloturvallisuus K&SItteena ..........ccccoveveiiiiieiiie e, 2
1.3 Henkil6turvallisuus valtionhallinnossa.............ccccooeeviiiiiiiniieinnn, 3
1.4 TUtKIMUSKYSYMYS ....ooiiiiiiiiiciicceee s 4
1.5  Tutkimusmenetelma..........ccooeiiiiiiiiiiee e 5

2 HenkiloturvallisuusselVityKSet..........ccccveieiiieiiiiesecce e 6
2.1  Henkil6turvallisuusselvitysten kayttotarkoitus ...........ccccveeverveenenn. 6
2.2 Henkiloturvallisuusselvitysten SiSAlt0 ...........ccccoveiiiininiiiicicien, 6
2.3 Henkiloturvallisuusselvityksen rittavyys ........ccoccoevninininieienn, 8
2.4  Muut henkil6turvallisuuteen liittyvat toimenpiteet....................... 11
2.5 Henkil6turvallisuuden kehittdmisen tarve..........cccoeveveveeiveeene 13

3 KYSEIYIULKIMUS ... 15
3.1  Kyselytutkimuksen tarkoitus..........ccccoveveieeiieiecieseece e 15
3.2  Kyselytutkimuksessa esitetyt kysymykset ja tulokset................... 15
3.3  Kyselytutkimuksesta paateltavad ..............cccoovevevieienii e 19

I 11 (<=1 01V (o PR PRRRR 21
4.1 TUtKimMUSNAASIEEL.........eiveieiieeceeie e 21
4.2 JONTOPEALOKSEL .....oviiiiiiieiieieee e 21

5 Viitteet & HHEET ....cveveie e 23
5.1 Lahdeviitteet ja kirjallisuusluettelo ..., 23

B2 LT oo 24






Johdanto

1 Johdanto

1.1 Kehitystyon taustatiedot

Taman kehitystyon taustalla vaikuttaa kokemukseni valtion tieto- ja viestin-
tatekniikkakeskuksen turvallisuuspééallikkénd, jona olen toiminut vuoden
2018 joulukuusta alkaen. Tanéa aikana olen ollut vastuussa muun muassa Vi-
rastomme henkil6turvallisuudesta ja siihen liittyvistd prosesseista ja kaytan-
teistd. Tamén kokemuksen my6té olen havahtunut siihen, kuinka ndkemyk-
seni mukaan yksiulotteisesti ja madramuotoisesti henkilGturvallisuutta hoide-
taan Suomen valtionhallinnossa.

On toki tiedostettava, etté eri virastoissa ja ministeridissa on eri kéytanteita,
ja niihin on méaritelty méaarallisesti ja laadullisesti eri tavoin resursseja hen-
kil6turvallisuuteen liittyvien tavoitteiden saavuttamiseksi. Tasta huolimatta
on ndhdékseni perusteltua kyseenalaistaa riittavatko talla hetkelld tunnistetut
henkil6turvallisuuteen liittyvat keinot, silla vaikka eroavaisuuksiakin eri val-
tiollisten toimijoiden osalta on, perustuu valtaosa olemassa olevista kdytan-
teistd ja toimintamalleista Suomen lainsdadantoon ja sen asettamiin vaati-
muksiin, jotka ovat siis kaikille yhten&iset.

Tutkinnan aiheen luonteen vuoksi en késittele valtionhallinnon henkil6turval-
lisuuteen liittyvid, mahdollisia tosiasiallisia poikkeamia tai poikkeamien puu-
tetta, jotta kehitysty6 voi sdilyé julkisena asiakirjana, jollei néista ole saata-
villa julkista tietoa esimerkiksi uutisjulkaisun muodossa. Nain ollen kehitys-
tyon ldhtokohtana on todentaa teoreettinen vaje tai tarve valtionhallinnon
henkil6turvallisuuteen liittyvissd menetelmissd, jota pyrin tdman kehitystyon
avulla tunnistamaan. Mikali vaje tai tarve kyetdan todentamaan, pyrin myos
tarjoamaan kehitysmahdollisuuksia ndiden vajeiden korjaamiseksi, tai tarpei-
den tyydyttdmiseksi.
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1.2 Henkildturvallisuus kasitteena

Henkil6turvallisuus, tai henkildstoturvallisuus kuten sitd ajoittain kutsutaan,
muodostaa keskeisen osan kokonaisturvallisuuden mallia, jota hyodynnetéan
seka yksityiselld, etta julkisella sektorilla.
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Kuva 1: Kokonaisturvallisuuden malli (EK 2022)

Kéyttotarkoituksesta riippuen henkiléturvallisuudella voidaan tarkoittaa use-
ampia asioita, ja Suomessa néita kaytetaan lahteesta riippuen tarkoittaen joko
henkildiden organisaatioille aiheuttamien riskien hallintaa, tai vaihtoehtoi-
sesti henkildston tyoturvallisuuteen liittyvid toimenpiteitd. Englanninkieli-
sissa ymparistoissa kayttotarkoitus on hieman selkedmpi, silla kasite jaetaan
kahteen; ”personnel safety” (tyoturvallisuus) ja ’personnel security” (henki-
I6turvallisuus). Tamén tyon puitteissa henkil6turvallisuudella tarkoitetaan
jalkimmaistd, eli henkildiden luotettavuuteen ja nuhteettomuuteen liittyvid te-
Kijoita, tai kuten NIST asian esittad; The discipline of assessing the conduct,
integrity, judgment, loyalty, reliability, and stability of individuals for duties
and responsibilities requiring trustworthiness.” (NIST CSRC 2022).
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Taman maaritelmén mukaisesti henkil6turvallisuus kattaa siis ne toimenpi-
teet, joilla pyritddn varmistamaan henkilon kaytostd, nuhteettomuutta, arvi-
ointikykyad, lojaliteettia, luotettavuutta sek& johdonmukaisuutta sikali kuin
nama liittyvat kyseiselle henkil6lle luovutettuihin, luotettavuutta edellytta-
viin vastuisiin.

Henkil6turvallisuuden piiriin kuuluvia toimenpiteitd on monia, ja kattavaa
listaa néist4 on l&dhestulkoon mahdotonta laatia, silla kdytdnndssa mika ta-
hansa toimenpide, jolla koetaan kykenevan arvioimaan henkilon luotetta-
vuutta, tai torjumaan sen puutteesta aiheutuvaa uhkaa, voidaan tulkita henki-
I6turvallisuuteen liittyvéksi. Tyypillisid esimerkkeja henkiléturvallisuuteen
liittyvista toimenpiteistd, joita Suomen valtionhallinnossa hyddynnetaan,
ovat henkil6turvallisuusselvitykset ja -todistukset, paasyoikeuksien rajoitta-
minen, tulo- ja laht6haastattelut, salassapitosopimukset sekd tyGsuhteen ai-
kaiset arvioinnit. Muiden turvallisuuden osa-alueiden toimenpiteisiin usein
myos liittyy henkilGturvallisuuteen vaikuttavia piirteitd, esimerkiksi tilatur-
vallisuutta hyddyntamaélla voidaan rajoittaa sellaisten henkildiden paasya tur-
vallisuusalueille, joidenka henkil6turvallisuuteen liittyviéd tekijoitd ei olla
viel& varmennettu, ndin vahentéen heista aiheutuvaa riskié.

1.3 Henkil6turvallisuus valtionhallinnossa

Henkil6turvallisuus liittyy oleellisesti valtionhallinnon toimintaan, ja siihen
liittyvia toimenpiteitd on perati asetettu lakisaateisiksi vaatimuksiksi tiettyjen
virkojen tayttdmiseksi. Virkamieslain §7 sdtéa virat, joihin voidaan nimittaa
vain Suomen kansalaisia, ja 88 maérittelee useita henkil6turvallisuuteen liit-
tyvid ehtoja ja vaatimuksia henkil6ihin, joita harkitaan julkisiin virkoihin
(Finlex, Virkamieslaki 2022).

”Viranomaisen on nimitysharkinnassa otettava huomioon nimitettdvén
tai tehtdvadn madrattavan nuhteettomuus sek& varmistettava, ettei ha-
nell ole virkaan kuuluvien tehtévien asianmukaista hoitoa vaarantavia
sidonnaisuuksia ja ettd hanelld on muissakin suhteissa edellytykset hoi-
taa tehtdvansd riippumattomasti ja muutoinkin luotettavasti. Viran-
omaisen edell3 tarkoitettua velvollisuutta arvioitaessa on otettava huo-
mioon taytettdvand olevan viran tai tehtdvan luonne, nimitettdvana ole-
van henkilén aikaisemmat palvelussuhteet valtioon ja niiden hoitami-
sen asianmukaisuus sek& viranomaisen kéytettavissé olevat keinot ni-
mitettdvan taustan selvittdmiseksi.
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Virkaan nimittdmisen edellytyksena on, jos niin valtioneuvoston ase-
tuksella séédetadn, ettd virkaan nimitettavalld on voimassa oleva tur-
vallisuusselvityslaissa (726/2014) tarkoitettu henkil6turvallisuusselvi-
tystodistus.” (Finlex, Virkamieslaki 2022)

Valtionhallinnossa naihin lakien, ma&rdysten ja asetusten asettamiin vaati-
muksiin pyritadn usein vastaamaan niin ikaan valtion tuottamilla ratkaisuilla,
esimerkiksi henkiloturvallisuusselvityksilla ja -todistuksilla.

1.4 Tutkimuskysymys

Taman tyon tarkoituksena on tarkastella valtionhallinnon kéytdssa olevia,
henkil6turvallisuuteen liittyvid toimenpiteitd ja arvioida niiden tehokkuutta
ja/tai riittavyyttd, sekd mikali mahdollista, pohtia kehitysmahdollisuuksia pa-
remman henkil6turvallisuustason saavuttamiseksi valtiollisella tasolla.

Vaikka téssé tyossa viitataankin henkil6turvallisuuteen yleisesti, tulee se kes-
kittymaan henkiloturvallisuusselvityksiin esimerkkina henkiléturvallisuuteen
liittyvastd menetelméstd. Tama johtuu siitd, ettd henkiloturvallisuusselvityk-
set ovat selkeasti yleisin hyddynnetty henkil6turvallisuuteen liittyva toimen-
pide Suomessa, Suojelupoliisin tehdessa niité yli 90 000 vuonna 2021 (SUPO
2021). Henkil6turvallisuusselvitykset ovat myos yksi ainoista erikseen laissa
mainituista henkiloturvallisuuteen liittyvistd menetelmistd, joita valtionhal-
linnon toimijoita edellytetddn kayttdmaan (Finlex, Virkamieslaki 2022).
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Turvallisuusselvitykset

2021 | LAAJAT 412
Kaikki

yhteensa PERUSMUQOTOISET 36 734
90 378
SUPPEAT 35 566
LITETYT* 17 666

2020 | LAAJAT 567

Kaikki
yhteensa PERUSMUOTOISET 31 385
88 349
SUPPEAT 40 235
LITETYT* 16 162

Kuva 2: Turvallisuusselvitystilasto 2020 - 2021 (SUPO 2021)

1.5 Tutkimusmenetelméa

Koska tyo esittda laadullisia kysymyksid olemassa olevien henkil6turvalli-
suusmenetelmien tehokkuudesta sek& niihin liittyvistad kehittdmismahdolli-
suuksista, on tutkimusmenetelmiksi valikoituneet laadullinen analyysi seka
kyselytutkimus.

Analyysin pohjana toimii oma tuntemukseni valtionhallinnon kayttamista
menetelmistd, seka tietyt kirjalliset lahteet. Valitettavasti aiheesta ei ole kir-
joitettu paljoa, mista syysta valtaosa l&hteista ovat henkiléturvallisuutta kos-
kevia lakeja, kriteeristoja tai asetuksia. Naiden pohjalta pyrimme arvioimaan,
vastaavatko vaatimukset nykymaailman tarpeita, seké ovatko nykyiset kay-
tanteet riittavia vastaamaan naihin vaatimuksiin ja tarpeisiin.

Kyselytutkimus koostui kahdeksasta kysymyksesta ja toimitettiin 29:lle val-
tionhallinnon eri organisaatioissa tyoskenteleville henkildille, joidenka tehté-
vakuvaan tai tyonimikkeeseen sisaltyy kokonaisturvallisuus, henkil6turvalli-
suus tai henkildturvallisuusselvitykset. Kyselytutkimus oli avoinna vastauk-
sille kuukauden ajan 2. toukokuuta 2022 alkaen. Yhteensé 12 vastaanottajaa
vastasi kyselytutkimukseen. Matalan vastausprosentin johdosta kyselytutki-
musta ei voida pitaa laadullisesti merkittdvand, mutta siitd paljastuvia seik-
koja voidaan hyddyntaé laadullisen analyysin yhteydessa.
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2 Henkiloturvallisuusselvitykset

2.1 Henkildturvallisuusselvitysten kayttdtarkoitus

Henkil6turvallisuusselvitys on toimivaltaisen viranomaisen, eli Suojelupolii-
sin, Puolustusvoimien padesikunnan tai Traficomin suorittama, yksityishen-
kiloon kohdistuva taustatarkastus. Suojelupoliisin sanoin, ”Turvallisuusselvi-
tysten tarkoituksena on suojella Suomen turvallisuutta. Henkil6turvallisuus-
selvityksessé tarkastellaan ihmisen taustoja, jotta hanen luotettavuutensa voi-
daan varmistaa.” (SUPO Tursel 2022)

Kéytannossd tyonantajat hyodyntavat henkiloturvallisuusselvityksia kaksi-
ulotteisesti; ensinnékin edelld mainitun, Suojelupoliisin esittdman henkilotur-
vallisuuden edistamiseksi, sekd oman organisaationsa ettd Suomen puolesta,
ja toiseksi vastatakseen vaatimuksiin tai maaréyksiin, joita kyseenomaisen
tydantajan toimintaan on liitetty. Yleisid vaatimuksia voivat olla erinéiset ser-
tifiointi- tai arviointikriteeristot, kuten KATAKRI tai ISO 27001. Vaikka tur-
vallisuusselvitykset ovat itsessddn harvoin mainittuina néissa kriteeristissa,
edellytetddn niissé usein luotettavuuden sek& nuhteettomuuden varmistami-
seen liittyvia toimenpiteitd, jotka kdytannossa osoitetaan suoritetuiksi viittaa-
malla turvallisuusselvityksiin. Tietysti joissain kriteeristoissa turvallisuussel-
vityksiin viitataan suoraan, kuten KATAKRI 2020:n kohdassa T-10: ” Tur-
vallisuusluokiteltuja tietoja késittelevien henkildiden luotettavuus selvitetaan
tarvittaessa hakemalla henkilGistd asianmukaisen laajuinen henkil6turvalli-

suusselvitys.” (Kansallinen turvallisuusviranomainen, S.18)

2.2 Henkiloturvallisuusselvitysten sisalto

Henkiloturvallisuusselvityksesséa tarkastellaan erinéisié viranomaistietoja yk-
sityishenkilOsté. Tarkka selvitettavien rekisterin tai tietokantojen maara vaih-
telee laadittavan turvallisuusselvityksen laajuudesta. Esimerkkind suppean
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henkil6turvallisuusselvityksen yhteydessé selvitetddn seuraavat, lukuun otta-
matta suojelupoliisin toiminnallista tietojarjestelméa ja paadesikunnan turval-
lisuustietorekisterié (Finlex, Turvallisuusselvityslaki 2022);

”Henkiloturvallisuusselvitys voi perustua vain sellaisiin rekisteritietoihin,
jotka sisaltyvat:

1) véestotietojarjestelmaan;

2) rikosrekisteriin, liiketoimintakieltorekisteriin sekd sakkorangaistusta kos-
keviin sakkorekisterin tietoihin;

3) oikeushallinnon valtakunnallisen tietojarjestelman diaari- ja asianhallinta-
jarjestelman valtakunnalliseen kasittelyjarjestelméédn syyteharkinnassa ole-
vista tai olleista rikosasioista taikka ratkaisu- ja ilmoitusjarjestelman ratkai-
suihin rikosasioissa;

4) henkilttietojen kasittelysta poliisitoimessa annetun lain (616/2019) 5 8:n
1 ja 2 momentissa, 6 ja 11 §:ssd, 12 8:n 1 momentissa, 48 8:n 1 momentissa
ja 49 8:ssd tarkoitettuja tietoja sisaltaviin poliisin henkildrekistereihin;
(10.5.2019/634)

5) paaesikunnan pitdmiin sotilasoikeudenhoitorekisteriin ja turvallisuustieto-
rekisteriin; (15.3.2019/340)

6) henkil6tietojen késittelysta Rajavartiolaitoksessa annetun lain (639/2019)
7 8:ss4, 8 8:n 1 ja 2 momentissa ja 9, 13 ja 14 §:ssé tarkoitettuja tietoja seka
15 8:ssé tarkoitettuja valvontatehtavien suorittamiseksi késiteltavia tietoja si-
sdltdvaan Rajavartiolaitoksen henkildrekisteriin; (10.5.2019/649)

7) henkildtietojen kasittelysta Tullissa annetun lain (650/2019) 7 8:n 1 ja 2
momentissa ja 8 §:ssé tarkoitettuihin tietoihin; (10.5.2019/656)

8) ammatin- tai elinkeinonharjoittajia sekd heidan toimikelpoisuuttaan kos-
keviin rekistereihin;

9) laissa séadettya toimintaa valvovan viranomaisen yllapitdméaan rekisteriin
talletettuihin yrityksen vastuuhenkilon toimikelpoisuutta koskeviin tietoihin;
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10) ulkomaalaisasioiden asiankasittelyjarjestelmaén tai kansalliseen viisumi-
tietojarjestelmaén, ja joiden tiedoista saddetddn henkil6tietojen késittelysta
maahanmuuttohallinnossa annetun lain (615/2020) 7 §:n 1 momentissa, 2 mo-
mentin 1 tai 2 kohdassa tai 4 momentissa siltd osin kuin on kyse mainitun
pykaldn 1 momenttiin tai 2 momentin 1 tai 2 kohtaan liittyvista perheenjasen-
ten, samassa taloudessa asuvien henkildiden ja Suomessa olevien vastaanot-
tajien henkil6tiedoista taikka 8 §:ss&; (21.8.2020/623)” (Finlex, Turvallisuus-
selvityslaki 2022)

Luonnollisesti perusmuotoisten ja laajojen henkil6turvallisuusselvitysten yh-
teydessé tarkastetaan viela useampia rekistereitd, ja laajojen selvitysten yh-
teydessé jopa selvityksen kohteen l&hipiirin jasenisté tehdaan tarpeen mukaan
erilliset, perusmuotoiset turvallisuusselvitykset (Finlex, Turvallisuusselvitys-
laki 2022). Henkiloturvallisuusselvitykset vaikuttavat siis erittdin kattavilta
tarkastuksilta.

Henkil6turvallisuusselvityksen rekisteritietojen tarkastuksen lisaksi selvityk-
siin on liittynyt vuodesta 2015 alkaen nuhteettomuudenseuranta, tarkoittaen
ettd mikali henkild, josta on haettu henkil6turvallisuusselvitysta ja kyseinen
selvitys on tuolloin voimassa, syyllistyy rikokseen tai muuhun tekoon, joka
johtaisi henkiléturvallisuusselvitysta hakiessa kirjalliseen ilmoitukseen, voi
toimivaltainen viranomainen harkintansa mukaisesti ilmoittaa tapahtuneesta
turvallisuusselvitysta hakeneelle taholle (SUPO Tursel FAQ 2022).

2.3 Henkildturvallisuusselvityksen riittavyys

Edellisen kohdan perusteella voitaisiin olettaa henkilGturvallisuusselvityksen
olevan paitsi kattava, mutta sisaltdvan myaos reaaliaikaisen seurannan henki-
I6istd, jotta mahdolliset toteutumattomat riskit voidaan tunnistaa ja ryhtyé toi-
menpiteisiin. Miksi tdssé siis kyseenalaistetaan niiden riittavyytta valtionhal-
linnon henkil6turvallisuuden takaajana?

Ensinndkin on todettava henkil6turvallisuusselvitysten olevan selkedsti tar-
peellinen, hyddyllinen ja tietyissa yhteyksissa tehokas henkil6turvallisuuden
edistdmiskeino. Ty6nantajien esittdmat vaatimukset henkil6turvallisuusselvi-
tykset voivat toimia itsessadn ennalta ehkdisevina tekijoing, silla sellaiset ta-
hot, jotka tiedostavat oman nuhteellisuutensa, eivat vélttdmatta edes pyri teh-
taviin, joissa turvallisuusselvitysté edellytetaan.
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Lisdksi turvallisuusselvitys tarjoaa selvityksen kohteista hyodyllisté tietoa
selvitystd hakevalle taholle, mikali rekisteritiedosta ilmenee jotain tietoa, joka
vélitetadn. Talloin tyOnantaja voi tehda tiedostetun ja riskienarviointiin pe-
rustuvan paatoksen siitd, palkkaako se selvityksen kohteen vai ei.

Henkiloturvallisuusselvitysten hyddyntdminen ainoana henkiloturvallisuu-
den varmentamismenetelmana on kuitenkin ongelmallista, useastakin syysta.

1. Henkil6turvallisuusselvitys kohteesta, jonka rekisteritiedoista ei il-
mene ilmoitettavaa viimeisen viiden vuoden ajalta, ei palaudu selvi-
tyksen hakijalle mitdan tietoa. Vaikka tdma on sindnsa myonteinen
asia selvityksen kohteen ndkdkulmasta, voi “tyhjdna” palautuva sel-
vitys vaikuttaa selvityksen hakijan nakokulmasta silta, ettei selvityk-
sen kohde aiheuta riskejd, tai ettd viranomainen on tdmén asian tar-
Kistanut ja henkild on hyvaksyttavissa toihin. ”Tyhja” selvitys ei par-
haimmillaan anna selvityksen hakijalle mitéan lisdtietoa selvityksen
kohteesta, mutta pahimmillaan se antaa harhakuvan siitd, etta selvi-
tyksen kohde on vaaraton tai luotettava, mikali muita menetelmia ei
hyoédynneta luotettavuuden varmistamiseksi.

Liséksi on mahdollista, ettd henkildsta ei palaudu tietoja siitd johtuen,
ettd luotettavuuteen liittyvéat teot ovat vanhentuneet, haetun selvityk-
sen laajuus ei ole kattanut niit4 viranomaistietoja, joista jotain ilmoi-
tettavaa olisi 10ytynyt, tai henkil6 ei ole asunut Suomessa niin kauaa,
ettd h&nesta voitaisiin laatia kattava selvitys. Talléin on mahdollista,
ettd tosiasiallinen riski siitd, ettd selvityksen kohde on syyllistynyt jo-
honkin tekoon, joka johtaisi hdnen hylkd&dmiseensd, ei tule selvityksen
myo6ta ilmi.

2. Henkiloturvallisuusselvityksiin liittyva nuhteettomuudenseuranta voi
niin ikdan tuottaa vairan turvallisuuden” tunteen, silld vaikka 14hto-
kohtaisesti rikoksiin tai muihin vakaviin tekoihin syyllistyvista hen-
Kildista ilmoitettaisiinkin selvityksen hakijoille, ovat rikosoikeudelli-
set kasittelyajat realistisesti niin pitki&, ettd nuhteettomuudenseuran-
tailmoituksen saapuminen tapahtuu todennékoisesti useita kuukausia,
ellei yli vuosi tapahtuman jalkeen. Pelkastaan nuhteettomuudenseu-
rantaan luottaminen voi siis aiheuttaa tilanteita, joissa selvityksen
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kohteesta aiheutuva henkildriski on jo toteutunut siind vaiheessa, kun
arvioitavaksi joutuva tieto edes saapuu selvityksen hakijalle. Liséksi
on huomioitava, ettd toimivaltainen viranomainen vélittdd nuhteetto-
muudenseurannan yhteydessa saapuvia tietoja oman harkintansa mu-
kaisesti — mikali toimivaltaisen viranomaisen tilannekuva selvityksen
hakijan toiminnasta, tai sen kriittisyydestd, on jaanyt puutteelliseksi,
voi tdmé johtaa tilanteisiin joissa toimivaltainen viranomainen jattaa
oleellista tietoa valittamatta turvallisuusselvityksen hakijalle.

Turvallisuusselvitysten tehokas hyddyntaminen edellyttdd selvityk-
sen hakijalta ymmarrystd turvallisuusselvityslaista, sen asettamista
edellytyksisté turvallisuusselvitysten hakemiselle seka tiivista yhteis-
ty6té toimivaltaisen viranomaisen kanssa, jotta henkilot, joidenka luo-
tettavuuden arviointi on tarpeellista, tulevat turvallisuusselvitetyiksi.
Toimivaltainen viranomainen ei voi laatia turvallisuusselvityksia
muista kuin sellaisista henkildistd, joidenka ehdotettu tyotehtdva tai
virkanimitys tayttaa turvallisuusselvityslain § 19-21 esitetyt edelly-
tykset (Finlex, Turvallisuusselvityslaki 2022). Mikali tyonantaja ei
ole kyennyt tai ymmartanyt laatia kattavia tehtdvékuvauksia seka ar-
vioida tehtdvissa kasiteltdvén tiedon julkisuusasteita, ei heista valtta-
matta ymmarretd myoskaan hakea turvallisuusselvityksia.

Tilanteissa, joissa vain osa tydnantajan henkildstosta on turvallisuus-
selvitetty, ei valttdmaétt4 osata huomioida muun tydyhteison mahdol-
lisuuksia kasitella sité tietoa, jota néilla valikoiduilla turvallisuussel-
vityksilla on pyritty suojaamaan. Yksittéisten tyontekijoiden turvalli-
suusselvittdminen voi siis johtaa tilanteisiin, joissa oletetaan tiedon
olevan luotettavien henkilGiden késiteltaving, silla he, joilla on tiedon-
saantioikeus, on selvitetty — mutta esimerkiksi tukihenkil6t, jotka ké&-
sittelevét niit4 paatelaitteita, joissa tietoa kasitelladan, eivét ole, muo-
dostaen tietoturvallisuusriskin jota selvityksia hakenut taho ei véltté-
maétta ole tunnistanut, sill& selvitysten hakemisen my6té on todennut
riittavat toimenpiteet suoritetuiksi tiedon suojaamiseksi.
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Henkiloturvallisuusselvitykset ovat hyddyllinen osa minka tahansa organi-
saation pyrkimyksid parantaa ja/tai yllapitad henkil6turvallisuuden tasoa,
mutta niiden lainsdadénndllinen asema ja kuviteltu kattavuus, erityisesti val-
tion toimijoiden keskuudessa, voi aiheuttaa tilanteita, joissa henkiloturvalli-
suuden tosiasiallinen taso on laskenut, silla hyddyllisestd mutta rajallisesta
tyokalusta on tehty liian keskeinen osa kokonaisuutta joka edellyttdisi mer-
kittdvasti enemman valppautta.

2.4 Muut henkil6turvallisuuteen liittyvéat toimenpiteet

Henkil6turvallisuusselvitysten lisaksi seka valtiolla ettd muilla sektoreilla to-
teutetaan muita, henkiloturvallisuuteen liittyvié toimenpiteita henkilturval-
lisuuden edistamiseksi.

Kustannustehokkain ja helpoiten toteuttava henkil6turvallisuuteen liittyva
toimenpide on haastattelu (seka tulo- ettd lahtotilanteissa). Haastattelussa
tyonantaja voi esittdd omaan toimintaansa liittyvid kysymyksié ja tehda ha-
vaintoja, joita ei viranomaistarkastelussa véalttdmatta ilmene. Haastatteluita
tulisikin siis pit&a paitsi tyontekijan toiminallisen ja tydyhteisollisen soveltu-
vuuden arviointitilaisuutena, mutta myos mahdollisuutena suorittaa alustava
riskienarviointi tyontekijasta. Lahtohaastatteluiden suorittamisessa puoles-
taan on mahdollista arvioida mahdollisten tydsuhteen jélkeisten riskien toteu-
tumisen todennékdisyyttd, kuten salassapitosopimusten tai kilpailukieltojen
rikkomista.

Yhté lailla helposti toteutettava henkiléturvallisuuteen liittyva toimenpide on
tyonhakijan suosittelijoiden ja entisten tydnantajien lapisoitot tai tarkastukset.
Muita osapuolia haastattelemalla onkin tydnantajan mahdollista suorittaa
oman organisaationsa kannalta oleellista soveltuvuusarviointia, sekd saada
historiatietoa seikoista, jotka eivat kavisi esimerkiksi turvallisuusselvityk-
sestd ilmi.

Vaativampia keinoja henkil6turvallisuuden tason edistdmiseksi tulo-tilantei-
den yhteydessa ovat esimerkiksi tyontekijén esittdmien asiakirjojen ja todis-
tusten tarkastukset, sekd yksityisten yritysten tuottamien taustaselvitysten
hyodyntdminen.

Asiakirjatarkastuksella viitataan tassé seka fyysisten asiakirjojen tarkasteluun
esimerkiksi vaarennettyjen tai muunneltujen asiakirjojen varalta, sek& niita
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myonténeiden tahojen tarkastelua. VVaarennettyjen asiakirjojen taustalla voi
olla monta tekijad, aina henkilokohtaisen hyddyn tavoittelemisesta esimer-
kiksi vadrennettyjen opintotodistusten muodossa, aina valtiollisen tiedustelun
edistamiseksi peittelemalla vieraan valtion tiedustelijan henkil6llisyys tekais-
tulla sellaisella. Fyysiset tarkastukset edellyttavéat tosin harvinaista ammatti-
taitoa, mutta jo todistuksia mydntaneiden tahojen lapisoitot saattaisivat tuoda
esille erinaisia petosyrityksia.

Yksityisten yritysten tuottamilla taustaselvityksilla viitataan kaupalliseen
toimintaan, joka on kansainvélisesti merkittavasti yleisempaé kuin Suomessa,
johtuen mahdollisesti toimivaltaisen viranomaisen tekeman henkil6turvalli-
suusselvityksen yleisyydestd. Suomessakin silti toimii tdimén alan yrityksia,
joidenka tarjoamien palveluiden kéytosta valtionhallinnossa ole yhtaan Kir-
jattua esimerkkid. Maksullisena palveluna on ymmarrettavaa, ettei téllaisia
selvityksid haluta jokaisesta valtionhallinnon tyontekijasta teetattdad, mutta
avainasemiin asetettavista henkilGista voisi yksityisestd taustaselvityksesta
saada paljon sellaista tietoa mahdollisen rekrytointi- tai nimityspaatoksen tu-
eksi, jota ei yksin viranomaisen suorittamasta henkil6turvallisuusselvityk-
sestd ilmene. Esimerkinomaisesti, erds néita palveluita myyva yritys Suo-
messa esittéda seuraavaa sisaltod selvityksen teetattdmisessd (Ukemix 2022);

e Henkilon koulutus- ja ty6historian oikeaksi todentaminen

e CV:n sekd koulutus- ja tyotodistusten lapikaynti

e Yhteydenotto suosittelijoille ja aiemmille tyonantajille

o Taloudellinen tilanne: Vero-, ulosotto- ja luottotietojen selvittdminen
e Yritysyhteyksien tarkastaminen

e Rikostaustan selvittdminen

o Oikeudessa kasiteltyjen riita-asioiden tarkastelu

e Mahdolliset yhteydet jarjestaytyneeseen rikollisuuteen

Osittain naissé kahdennetaan viranomaisen suorittaman henkilGturvallisuus-
selvityksen sisélto4, esimerkiksi taloudellisten tietojen osalta seka rikostaus-
tan selvittdmisessd, tosin tuolloinkin henkil6turvallisuusselvityksen osalta
esiintyy rajoitteita joita taustaselvityksen osalta ei; henkil6turvallisuusselvi-
tyksissd taloudellinen tilanne todennetaan vain perus- tai laajamuotoisten sel-
vitysten yhteydessd, ja rikostaustaan liittyvat seikat eivét ilmene selvityksessé
Jos niiden viimeisimmasté péivayksesta on yli viisi vuotta.
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2.5 Henkiloturvallisuuden kehittamisen tarve

Edellisten kappaleiden pohjalta voimme todeta henkil6turvallisuusselvitysten
olevan kattavia ja hyodyllisia tyokaluja, mutta muidenkin henkil6turvalli-
suutta edistévien vaihtoehtojen olevan olemassa ja tarjoavan uusia ulottu-
vuuksia tapausten arviointia varten. Ovatko ndma siis tarpeellisia?

Ajoittain julkisuuteen paatyy tapauksia, joissa turvallisuusselvitysten rajoi-
tuksellisuudet tulevat ilmi. Tammikuussa 2019 useassa lehdessa ilmestyi uu-
tisjulkaisu Ulkoministerion pitdman lehdistotilaisuuden jalkeen, jossa kerrot-
tiin Ankaran suurlahetyston tyontekijoiden olevan rikoksista epéiltyind, ni-
mikkeina torked laittoman maahanmuuton jérjestdminen seké torkeé virka-
aseman vaarinkayttd (Koponen, T. 2019). Uutisissa tartuttiin erityisesti Ul-
koministerion konsulipéallikdn toteamukseen siitd, ettd henkilot on turvalli-
suusselvitetty Suojelupoliisin toimesta. Kysyttdessa ovatko ministerion taus-
taselvityksiin liittyvét prosessit kunnossa, konsulipadllikko vastasi ” — Kylla
ne ovat minun mielestani kunnossa. He (rikoksesta) epéillyt ovat selvitykset
aikanaan l&pdisseet” (Koponen, T. 2019)

Ankaran suurléhetyston tapauksessa ilmenee hyvin, kuinka turvallisuusselvi-
tysten “’ldpdisy” on tuottanut aiemmin esitettyd vadrdn turvallisuuden tun-
netta. On silti todettava, ettei lisdtoimenpiteillakaan olisi valttamatta havaittu
mit&én poikkeamia tai puutteita tyontekijoissa heidén rekrytointihetkellansa,
eivatkd mitkdan toimenpiteet estd henkildd tekemadsta jotain arvaamatonta,
jos siihen liittyvaa taustaa, viitteita tai vihjeita ei ole. Kuitenkin on mahdol-
lista, ettd lisaselvityksilla, esimerkiksi yksityisen taustaselvityksen teetatta-
miselld, olisi paljastunut seikkoja, jotka olisivat asettaneet henkildiden sovel-
tuvuuden tehtdvaan kyseenalaiseksi, tai vahintaan johtaneet henkil6turvalli-
suuteen liittyvan pohdinnan olleen hieman syvéllisempaa.

Toisena esimerkking, toukokuussa 2022 Turun Sanomat julkaisi jutun, jonka
mukaan rikosseuraamuslaitos (RISE) oli havainnut rikollisjarjestojen jésen-
ten pyrkineen soluttautumaan vanginvartijoiden tdihin. Samaisessa jutussa
RISE moitti turvallisuusselvitysmenettelya ja heidéan tilaamastaan tutkimuk-
sesta ilmeni, ettd RISE:n pitéisi itse ryhtyd selvittdmaan tyontekijoidensa
taustoja (Harkonen, R. 2022). Uutisjulkaisusta ei kdy ilmi, milla tavoin rikol-
lisjarjestokytkokset olivat loppujen lopuksi ilmenneet, mutta edellda mainittua
tutkimusta johtaneen Jyri Paasosen blogissa julkaistussa artikkelissa han esit-
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t4& yhdeksi keskeisistd haasteista olevan hyddynnettavien turvallisuusselvi-
tysten laajuuden. Vankila-alan opiskelijoista ei voida tehd turvallisuusselvi-
tyslain puitteissa kuin suppea turvallisuusselvitys, kuten ei tukipalveluita
tuottavien toimittajien tai alihankkijoidenkaan henkilostosta (Paasonen, J.
2022). Suppeassa turvallisuusselvityksessa hyddynnettavat rekisterit ja tieto-
kannat eivéat puolestaan sisalla rikosjérjestotaustoihin liittyvia sellaisia (Fin-
lex, Turvallissuuselvityslaki 2022). Talloin turvallisuusselvityksestd saatava
hyOty on, ottaen huomioon turvallisuusselvityksen hakijan eli RISE:n luon-
teen, korkeintaan pinnallinen.

Julkisuuteen saapuvia tilanteita, joissa turvallisuusselvitysta on pidetty riittéa-
vand toimenpiteend tai jossa sen teettdmisesta ei ole ollut merkittdvaa hyotya
kuten ylla, on harvassa, mutta edeltavistéd uutisjutuista on jo todettavissa, ettei
turvallisuusselvitys ainoana henkildturvallisuuden takaamiseen liittyvana toi-
menpiteena ole riittava.
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3 Kyselytutkimus

3.1 Kyselytutkimuksen tarkoitus

Kyselytutkimus suoritettiin selainpohjaisella ratkaisulla, joka jatettiin avoi-
meksi kuukaudeksi sen lahetyspéivastd. Vastausajan paatyttyd kyselytutki-
mukseen oli vastannut 12 vastaanottajaa.

Kyselytutkimuksen tarkoituksena oli toimia barometrind valtionhallinnon
asiantuntijoiden kokemuksiin henkil6turvallisuudesta. Kysymykset olivat
tarkoituksellisesti mahdollisimman yleisluontoisia kahdesta syystd; ensinné-
Kin, jotta vastaanottajat eivat eparoisi vastata ndihin, silld liian tarkat kysy-
mykset liittyen henkilGturvallisuusprosesseihin eivét ole Iahtokohtaisesti jul-
Kista tietoa, ja toiseksi, jotta henkil6t, joidenka henkil6kohtainen ymmarrys
henkil6turvallisuudesta ei ylla asiantuntijatasolle, kykenisivét silti vastaa-
maan niihin.

Kysymysten avulla on tarkoitus arvioida, kuinka valtionhallinnon edustajat
kokevat organisaationsa henkil6turvallisuuden tason suhteessa siihen, mité
toimenpiteitd sen edistdmiseksi suoritetaan. Taman kehitystydn alkuperéisen
esityksen mukaisesti oletuksena on, etta henkiloturvallisuusselvityksiin kes-
kitetty henkil6turvallisuus koetaan olevan hyvélla tasolla, riippumatta siita
hyddynnetddnkd muita, turvallisuusselvitysmenettelyd tukevia menetelmié
vai ei.

3.2 Kyselytutkimuksessa esitetyt kysymykset ja tulokset

Kysymys 1: Mill4 tasolla koette henkil6turvallisuuden olevan organisaatios-
sanne?
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Milld tasolla koette henkiléturvallisuuden olevan organisaati...

Vastattu: 12 Ohitettu: O

Erinomainen

Kohtalainen
Huono

En osaa sanoa

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Kysymys 2: Onko organisaationne maadritellyt henkil6turvallisuudesta vas-
taavan henkilén tai yksikon?

Onko organisaationne maaritellyt henkiléturvallisuudesta va...

Vastattu: 12  Ohitettu: O

Kyl

Ei

En osaa sanoa

0% 10% 20% 30% 40% 50% 6€0% 70% B80% 20% 100%

Kysymys 3: Onko organisaationne laatinut henkil6turvallisuuden periaatteet,
tai siihen liittyvén politiikka-tason asiakirjan?
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wee

Onko organisaationne laatinut henkiloturvallisuuden periaatt...

Vastattu: 12 Ohitettu: O
Kylld
Ei

En osaa sanoa

0% 0% 20% 30% 40% 50% 6€0% 70% 80% 90% 100%

Kysymys 4: Hakeeko organisaationne henkil6turvallisuusselvityksia tyonte-
kijoistaan?

Hakeeko organisaationne henkiléturvallisuusselvityksia tyon...

Vastattu: 12 Ohitettu: O

Ky”-a, ke _

Kylld, mutta
vain...

Ei

En osaa sanoa

0% 10% 20% 30% 40% 50% 60% 70% 80%  20% 100%

Kysymys 5: Suorittaako organisaationne muita taustaselvityksia kuin henki-
I6turvallisuusselvityksid, esim. yksityisen tahon tuottamia selvityksia, luotto-
tietotarkastuksia tai suosittelijoiden tarkastuksia?

17



Kyselytutkimus

wee

Suorittaako organisaationne muita taustaselvityksia kuin hen...

Vastattu: 12 Ohitettu: O

Kylld

Ei

En osaa sanoa

0% 0% 20% 30%  40% 50% 6€0% 70% 80% 20% 100%

Kysymys 6: Onko organisaatiossanne suoritettu koulutuksia henkil6turvalli-
suuteen liittyen?

sae

Onko organisaatiossanne suoritettu koulutuksia henkil6turva...

Vastattu: 12 Ohitettu: O

Kylld

Ei

En osaa sanoa

0% 10% 20% 30% 40% 50% 60% 70% 80% 20% 100%

Kysymys 7: Naetteké organisaatiollanne olevan tarvetta hyddyntdd muita
kuin olemassa olevia henkil6turvallisuuteen liittyvia toimintamalleja tai tyo-
kaluja?
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Naetteko organisaatiollanne olevan tarvetta hyodyntaa muit...

Vastattu: 12 Ohitettu: O

Kylla

Ei

En osaa sanoa

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Kysymys 8: Oletteko esittdneet henkildturvallisuuden kehittamiseen liittyvia
toimintamalleja tai tyokaluja, ja kuinka niihin on suhtauduttu?

Oletteko esittaneet henkildturvallisuuden kehittimiseen liitt...

Vastattu: 12 Ohitettu: O

Kylla,
hyvéksyttiin

Kylla,
hylattiin

Ei

En osaa sanoa

0% 0% 20% 30% 40% 50% 60% 70% 80% 90% 100%

3.3 Kyselytutkimuksesta paateltavaa

Kuten on jo aiemmin todettu, kyselytutkimuksen matala vastausprosentti mi-
tatoi sen tieteellisen arvon, mutta alkuperéista kehitystyon esittdmaa vaitta-
méa tulokset vaikuttaisivat tukevan.
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Yhté lukuun ottamatta kaikki vastaajat kertovat organisaatioidensa turvalli-
suusselvittdvansa joko kaikki tyontekijansa, tai tiettyihin tehtaviin sijoitetta-
vat henkil6t. Yli 70 % vastaajista kokee organisaationsa henkil6turvallisuu-
den olevan hyvélla tai perati erinomaisella tasolla, vaikka vain 16 % vastaa-
jista kertoo organisaationsa hyddyntédvan muita menetelmia kuin henkil6tur-
vallisuusselvityksia henkil6turvallisuuden edistamiseksi. Tasta huolimatta ta-
san puolet vastaajista kokee, ettd organisaatiolleen olisi hyodyllistd kayttaa
muita henkil6turvallisuuteen liittyvid menetelmi, joten on myos mahdollista,
ettd kyse on kokemuksesta siitd, ettd nykyinen taso on riittdvd, mutta paran-
taakin aina voisi.

Henkil6turvallisuuteen on l&dhtokohtaisesti madritelty vastuutaho, ja siihen
liittyvia koulutuksia on pidetty, joten on arvioitava organisaatioilla olevan
suunnitelmallinen l&hestymistapa henkil6turvallisuuteen. Alle puolet, n. 40
% vastaajista kertoo esittaneensd kehittamisehdotuksia henkil6turvallisuu-
teen liittyen mutta néisté vain kahden vastaajan (16 %) esitykset on hyvék-
sytty, mika jalleen viittaisi siihen, ettd organisaatioissa ollaan nykytilantee-
seen tyytyvaisia.
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4 Yhteenveto

4.1 Tutkimushaasteet

Kehitystyon suurimmaksi haasteeksi on osoittautunut kvantitatiivisen datan
kerdys. Osittain sitd ei suunniteltukaan tahan tyohon siséllytettavaksi, silla
tieto saattaa itsessadn olla luottamuksellista, mutta kehitystyon edetessé on
ilmennyt mahdollinen havaitsijaharha, silla sen laatijan kokemukset henkil6-
turvallisuuden kehittamisesta edustavat yhta ndkemystd, mutta vastakkaisen
nakemyksen tietoa ei ole saatavilla, osittain varmasti johtuen siité etta tilan-
teista, joissa mitadn ei ole tapahtunut (ja nain ollen henkil6turvallisuuteen liit-
tyvat menetelmat ovat toimineet), ei myoskaan mitéan kirjoiteta.

Kyselytutkimuksesta olisi mahdollisesti saanut enemman sellaista tietoa, joka
olisi voinut joko poistaa havaitsijaharhan mahdollisuuden tai vahvistaa sen
olemassaolon, mutta matala vastaajamaara epaa taméan mahdollisuuden. Vas-
taajamaaran nostaminen on kuitenkin haasteellista, silla toimikenttd johon
kysymykset liittyvat on hyvin suppea, ja henkil6t, joilla on riittdva asiantun-
temus vastaamaan kysymyksiin asianmukaisesti ovat sitékin harvinaisempia.
Liian laajalla vastaajamadralla toimitettu kyselytutkimus voisi tuottaa tilas-
tollisesti merkittavad, mutta laadullisesti vaaristynytta tietoa.

4.2 Johtopdaatokset

Henkiloturvallisuus Suomen valtionhallinnossa on merkityksellisesti yhden
menettelyn, eli henkil6turvallisuusmenettelyn, varassa. Toimivaltaisten vi-
ranomaisten tuottamat turvallisuusselvityspalvelu on eittdméttd arvokas ja
tarked, ja tuottaa merkittavaa turvallisuuteen painottuvaa lisdarvoa mihin ta-
hansa organisaatioon, jossa sitd hyddynnetéan. Yksinaan ne eivat kuitenkaan
kykene kattamaan kaikki henkil6turvallisuuteen liittyvid uhkia tai riskeja,
jotka valtiollisiin toimijoihin kohdistuvat.
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Juurisyitd henkiloturvallisuusselvitys-riippuvuuteen tulisi tarkastella — liit-
tyyko se lakisaateisiin vaatimuksiin, Kriteeristdihin vai pelkéstaan tottumuk-
seen? Mikali esteitda muille, henkil6turvallisuusselvitysta tukeville toimin-
noille ei ole, miksi niité ei kdytetd, tai jos kdytetaan, niin hyvin harvoin?

Julkisuuteen ilmenneet tapaukset ovat osoittaneet, ettei henkil6turvallisuus-
selvitys ole aina riittdva toimenpide varmentamaan henkilén luotettavuus tai
nuhteettomuus. Valtionhallinnossa tulisikin harkita lisdkeinojen hyddynta-
mista tilanteissa, joissa on korostunut henkil6turvallisuuteen liittyva riski tai
uhka. Joitain kustannustehokkaita toimenpiteita on kunkin valtiollisen toimi-
jan mahdollista suoritta itsendisesti, ja maksullisia, mutta kattavampia lisa-
palveluita on myds saatavilla.

Turvallisuuden tunne valtiollisissa organisaatioissa vaikutta silti olevan kor-
kea, mika kertonee olemassa olevien toimintamallien koetuista onnistumi-
sista. Turvallisuuden ei tulisi kuitenkaan koskaan ja&da aloilleen, silla tahot,
jotka siihen liittyvia varmenteita pyrkivat kiertdamaén tai ohittamaan, eivét
sitd ainakaan tee. Jotta Suomen valtionhallinnossa voidaan sailyttad jo hy-
vélle tasolle tuotu henkil6turvallisuus, tulisi valtionhallinnossa tarkastella
henkilturvallisuuteen liittyvid prosessejaan ja toimintamallejaan ja aidosti
puntaroida, vastaavatko ne niihin uhkakuviin ja riskeihin, joita heidan toimin-
taan nykyaikana kohdistuu.
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5.2 Liitteet

Henkil6turvallisuus valtionhallinnossa -kyselytutkimuksen kyselyluettelo:

1. Mill& tasolla koette henkil6turvallisuuden olevan organisaatiossanne?

2. Onko organisaationne méaéritellyt henkilGturvallisuudesta vastaavan hen-
kilon tai yksikon?

3. Onko organisaationne laatinut henkil6turvallisuuden periaatteet, tai siihen
liittyvan politiikka-tason asiakirjan?

4. Hakeeko organisaationne henkiloturvallisuusselvityksia tyontekijoistaan?
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5. Suorittaako organisaationne muita taustaselvityksia kuin henkil6turvalli-
suusselvityksid, esim. yksityisen tahon tuottamia selvityksid, luottotietotar-
kastuksia tai suosittelijoiden tarkastuksia?

6. Onko organisaatiossanne suoritettu koulutuksia henkil6turvallisuuteen liit-
tyen?

7. Naettekd organisaatiollanne olevan tarvetta hyddyntdd muita kuin ole-
massa olevia henkilturvallisuuteen liittyvia toimintamalleja tai tydkaluja?

8. Oletteko esittaneet henkildturvallisuuden kehittdmiseen liittyvid toiminta-
malleja tai tydkaluja, ja kuinka niihin on suhtauduttu?
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