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Tiivistelma

AEO on luotettava toimija Tullin ndkdkulmasta. Epavarmassa ja riskien tayttamassa
kaupankaynnissad globaali AEO-ohjelma auttaa yrityksia ja Tullia tunnistamaan
paremmin toistensa tarpeet ja tekem&&n yhteistyota. Tutkielman tavoitteena on
selventaa yrityksille mita AEOS-valtuutuksen saaminen edellyttda yrityksilta — mita

pohjatyota yrityksen tulee tehda.

AEOS valtuutus kattaa kaikki turvallisuuden osa-alueet pois Ilukien tyo- ja
pelastusturvallisuus. Hakijayrityksen tulee valmistautua huolellisesti AEO-
hakemuksen jattamiseen. Vaarattomuuden ja turvallisuuden kriteereiden vaatimukset
tulee olla jo sovellettavissa yrityksen kaytant6ihin ja yrityksen johdon tulee olla

sitoutunut AEO-ohjelmaan.

Tutkielmassa korostetaan sitd, ettda AEO on tarkoitettu kaiken kokoisille yrityksille,
jotka kasittelevat tullivalvonnassa olevaa tavaraa ja/tai siihen liittyvaa tietoa. Tullin
tulee huomioida AEO-arvioinneissa pienten- ja keskisuurten yritysten mahdolliset
erityistilanteet. Samalla tavalla hakijayrityksen tulee sopeuttaa toimenpiteensa ja

valmistelunsa yrityksen koon ja liiketoiminnan laadun ja laajuuden mukaan.



Abstract

According to customs legislation AEO is a trustworthy economic operator. When doing
business in an unsure and risky commerce the global AEO program gives tools with
which economic operators and customs authorities can cooperate and understand
each other better. The focus of this study is to clarify to potential AEO applicants how
they should prepare before submitting the AEO applications — what safety and security

requirements are mandatory.

The AEOS authorization entails all parts of safety and security except work safety and
rescue safety. An applicant should make careful preparations before the AEO
application is submitted. The requirements of the safety and security criteria need to
be implemented in the everyday practices of the economic operator. Also the
management needs to be committed to the AEO program.

The fact that AEO is envisaged to all sizes of companies that either handle good that
are under customs surveillance or information related to these goods, is emphasized
in this study. Customs authorities should in the AEO audits take into consideration the
possible special circumstances of small and medium sized companies. This applies
also to the applicants: they should adapt their measures and preparations according

to the size and quality of their business.
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1. Johdanto

Turvallisuus ja turvallisuuskulttuuri ovat taman hetken avainsanoja. Lahes paivittain
tulee uutisia maailmalta, joissa kerrotaan terroristi-iskuista, luonnon katastrofeista,
kaukaisista ja lahella tapahtuneista tragedioista. Globaalissa taloudessa

talousyhteisot ovat riippuvaisia toisistaan ja eristdytyminen on lahes mahdotonta.

Turvallisuusasioista puhuttaessa usein keskitytdan ihmisiin, kulttuureihin ja poliittisiin
kuvioihin. Medioissa kerrotaan toimintojen rahoittamista, esim. miten eri
terroristiryhmat ovat rahoittaneet toimintansa. Harvemmin  keskustellaan
tavaravirroista ja toimitusketjujen liikkeista. Tavaravirrat ovat vaikeasti kuvattava
konsepti. Pohjimmiltaan siind on kyse siitd, miten tavara liikkuu laht6paikasta
maaranpaahan. Reitilla saattaa olla valivarastointia, kuljetuksia eri liikennetyypeissa,

vakuuden asetuksia, toimitusehtoja ja yhtena osatekijanéd myads tulliviranomaiset.

Harva tulee ajatelleeksi, ettd Tullilla on paljon tietoa tavaroiden ja ihmisten liikkeista.
Erityisesti tavaroiden kohdalla Tullilla on suuri maara tietoa, jota voidaan analysoida
ja ryhmitella. Sahkoiset tiedonvaihdot ovat mahdollistaneet suuremman yhteistyon eri
maiden tulliviranomaisten ja ylipddnsa viranomaisten valilla. Tiedonvaihto ja
riskienarviointi eivat kuitenkaan yksindan ole riittava toimenpide turvallisuuden
lisddmiseksi. Tarvitaan kaupallisia toimijoita, jotka my6s haluavat osallistua
turvallisuuden tavoitteluun ja samalla lisdtd omia tulostavoitteitaan: mita vahemman
on ongelmia tavarankulussa ja mita sujuvampaa tulliselvitys on sita paremmat tulokset

toimija saa.

Epavarmuutta ja turvattomuutta torjumaan on kehitetty erilaisia viranomaisohjelmia,
joista Authorised Economic Operator (jatkossa AEO) on yksi. AEO on ohjelma, joka
tukee yrityksia toimimaan turvallisuuden kannalta hyvin. AEO-ohjelmassa julkisten ja
yksityisten toimijoiden yhteistydlla tehdaan maailmasta turvallisempi ja varmempi.
Maailman tullijarjestd (jatkossa WCO) on vahvasti ajanut turvallisuuskonseptin

edistamistda WCO:n jasenmaiden valilla. Maailmassa on vuonna 2015 ollut 64



toiminnassa olevaa AEO-ohjelmaa ja 16 AEO-ohjelmaa, jotka ovat
suunnitteluvaiheessa (Compendium of Authorised Economic Operator programmes.
2015 edition, s.9%).

1.1.Kehitysprojektin tavoite

Tama tyé painottuu AEOS-valtuutuksen sisaltoon, edellytyksiin ja ennen kaikkea
etukateisvalmisteluihin, joita yrityksen kannattaa tehdd. Tarkoituksena on vetda
yhteen AEOS-valtuutuksen tarkeimmat painopisteet. Tavoitteena on helpottaa
yritysten valmistelua AEO-hakemuksen jattamiseen: mita esivalmisteluja yrityksen
tulee tehda ja mita ovat riittavat toimenpiteet turvallisuuden nakdkulmasta. AEO:sta
on tehty aiemmin tutkielmia, mutta ne ovat kohdistuneet enemman joko toimijoiden
hyotynakokulmiin tai mahdollisuuksiin kehittéd AEO:ta kansallisesti (Skinnar, 2015,
10-12). Aiemmat AEO-tutkielmat koostuvat seuraavasti:

- Mikael Forsblom, 2010, Vardet av AEO-status for ett foretag

- Emma Annila, 2012, Yrityksen logistikka- ja tullaustoimintojen
yritysturvallisuussertifikaatti

- Jaana Maatta, 2012, AEO-todistuksen hyoty suomalaiselle vienti- ja
tuontiyritykselle

- Tom Ferm, 2013, Valtuutetun talouden toimijan (AEOS/F) haasteet ja
mahdollisuudet Suomessa

- Sture Skinnar, 2015, AEOC-kriteerit ja -vaatimukset Unionin Tullikoodeksissa

Tom Fermin tutkielma kasitteli AEOS-valtuutusten edellytyksid, mutta tullilainsdadanto
muuttui 1.5.2016 ja osa edellytysten siséalléstd on joko poistunut, tullut uutena tai
muuttunut ja tarkentunut. Ferm esitteli kiitettavasti turvallisuusvaltuutusten sisaltoa.
Tutkielman painotus oli kuitenkin enemman siind mitka ovat AEO-ohjelman haasteet
ja miten AEO-toimijat saavat suurimmat edut. Oman kehitysprojektini fokus on
selkeasti yrityksen hakeutumisessa AEOS-toimijaksi: Miten yrityksen tulee
valmistautua AEOS-hakeutumiseen. Tallaista tarkastelua ei aiemmin ole AEO-
tutkielmissa tehty ja tarkoitus on kehittdd Tullin asiakasohjeistusta ja nettisivujen

sisaltba taman tutkielman lopputuloksen avulla.

thttp://www.tulli.fi/fi/yrityksille/asiakkaana_ tullissa/AEO/kiinnostuitko/WCO_kooste.pdf



Projektin my6ta yritys saa yleiskuvan AEO:sta ja pystyy paremmin maarittelemaan
kuinka paljon resursseja ja aikaa hakeutuminen seka itse valtuutus edellyttavat. Yritys
ymmartaa kattavasti AEOS:n eri osa-alueet ja pystyy tekemaan perustellun paatéksen
hakeutumisesta AEO-toimijoiden joukkoon. Lopputy6 pyrkii yhdistamaan seka Tullin
ettd yrityksen nakokulman. Tiivistdn tyohoén oleellisimmat AEOS-valtuutuksen
vaatimukset. En kasittele tydssa hakeutumisprosessia sinansa. Tahan loytyy mm.
Tullin AEO-nettisivuilta hyvat ohjeistukset?. Sen sijaan keskityn sisaltoon, jota ei

ainakaan tassa mitta kaavassa ole viela tuotettu.

En sisallyta tydhon AEOC-valtuutuksen sisaltoa, yleisia valtuutuksen edellytyksia
lukuun ottamatta. Suljen pois tyoén fokuksesta AEO-suuntaviivojen tarjoamat
ratkaisuehdotukset vaarattomuuden ja turvallisuuden esteiden poistamiseksi, silla
nama ovat helposti ldydettavissa AEO-suuntaviivojen liitteesta 23. Rajaan tyosta myos
pois Tullin tarjoaman yritysneuvonnan sisallon, mika sinansa on vahvana tukena AEO-

hakeutumisessa.

Olen jakanut tybn niin, etta ensin esittelen yleiset AEO-edellytykset ja kirjoitan
tiivistetysti niiden siséllot. Taman jalkeen etenen AEOS:n kriteereihin ja siirran samalla
painopistettda enemman yrityksen nakokulmaan — mita yrityksen tulee tarkastella
ennen hakeutumistaan AEO:ksi. Lopuksi tiivistdn tarkeimmat kohteet AEOS-
hakeutumisen edellytyksista.

1.2.Yleista AEO:sta

AEO on globaali laatu- ja turvaohjelma. Se sai alkusysadyksensa vuoden 2001 New
Yorkin terroristi-iskuista. Euroopan Unionissa (jatkossa EU) ohjelmaa on sovellettu
vuodesta 2008 lahtien?.

2 http://tulli.fi/yritysasiakkaat/tullin-asiakkaana/aeo-toimija

3 http://tulli.fi/yritysasiakkaat/tullin-asiakkaana/aeo-kiinnostuitko

4 http://ec.europa.eu/taxation_customs/general-information-customs/customs-security/authorised-
economic-operator-aeo/authorised-economic-operator-aeo_en#what_is, 22.2.2017.)



Kuva 1 Virallinen AEO-logo

Ohjelman pohjana on Maailman tullijarjeston SAFE Framework of Standards to secure
and facilitate global trade - SAFE-standardi vuodelta 2005°. AEO-ohjelman globaali
tavoite on suojata jasen- ja sopimusmaiden yhteiskuntia, mutta myo6s tuottaa etua
seka yrityksille etta tulleille. Molemmat tahot saastavat resursseja ja aikaa, kun
yhteistoiminta yrityksen ja Tullin valilla on sujuvaa. AEO-yrityksia on EU:ssa yli 14 000
(CUP Annual Report 2015). AEO:n tavoitteena on ohjata toimijaa jatkuvaan
turvallisuuden ja tullitoiminnan parantamiseen. Ohjelma on vapaaehtoinen yrityksille
ja se on tarkoitettu kaikenkokoisille yrityksille ja eri toimitusketjurooleille (AEO-
Suuntaviivat, 2016, s.17-20). AEO-toimijoita on Suomessa pienista ja keskisuurista
yrityksista globaaleihin toimijoihin ja liiketoiminta vaihtelee valmistajasta, huolitsijaan

ja rahdin kuljettajaan.

AEO:n kautta yritys varmentaa tullitoiminnan laadun tasoa ja tavaroihin/toimintoihin
littyvaa turvallisuutta. Tulli pystyy kohdistamaan resursseja toimintoihin ja yrityksiin,
joita ei ole arvioitu yhta kattavasti kuin AEO-toimijoita. Lapikaytyd&n koko AEO-
hakeutumisprosessin ja saatuaan AEO-valtuutuksen, yritys on Tullin ndkdkulmasta

luotettava toimija (Unionin tullikoodeksi, 2013, artikla 5, alakohta 5).

1.5.2016 alkaen AEO:ssa on kaksi valtuutustyyppia AEOC ja AEOS. Yrityksella voi
olla myds molemmat valtuutukset samaan aikaan voimassa, jolloin valtuutuksia

hallinnoidaan yhden numeron kautta.

AEOC = Authorised economic operator for customs simplifications, on valtuutuksen
lupapuoli. Se on tarkoitettu yrityksille, jotka kayttavat paljon tullimenettelyitd ja

tarvitsevat niihin kuuluvia lupia.

shttp://www.wcoomd.org/en/topics/facilitation/instrument-and-tools/tools/safe_package-for-new-
site.aspx, 22.2.2017



AEOS = Authorised economic operator for safety and security, on valtuutuksen
turvapuoli. Sen tavoitteena on turvata toimitusketju ja siihen liittyva tavara ja tieto.
(Unionin tullikoodeksi, 2013, artikla 38)

AEOC AEOS

Kuva 2 Valtuutustyypit

AEO-valtuutus on y-tunnuskohtainen: se kattaa yrityksen kaikki toimipaikat. Valtuutus
on toistaiseksi voimassa ja se hyvaksytaan koko EU:ssa. Kun yritys paattaa hakeutua
AEO-toimijaksi, on edessé 120 paivan arviointityo Tullin osalta ja yrityksen osalta viela
isompi panostus. Hakijayrityksen tulee ennen hakemuksen jattamista valmistella
yrityksen toimintatapoja AEO-sopivaksi. Ei riitéa, etta yritys on laatinut ohjeistuksen eri
menettelyihin tai turvavaatimukseen. Ohjeistukset tulee olla myos sovellettu

kaytantoon.



AEOC
Customs Simplifications

Yksinkertaistetut
menettelyt

Tullivaltuutus

Tavoitteena varmistaa
tullitoiminnan laatu

Kuva3  AEO-valtuutustyyppien tavoitteet

AEOS
Safety and Security

Vaarattomuus ja
turvallisuus

Turvavaltuutus

Tavoitteena turvata

koko toimitusketju

Jos yritys paattad hakea molempia valtuutustyyppeja, varmistetaan arvioinnissa seka

tullitoiminnan laatu etté turvallisuuden taso. EU-tasolla yhdistettyjd valtuutuksia on

eniten, yli 50 % kaikista valtuutuksista (CUP Annual Report 2015). Euroopan komissio

on edistanyt yhdistetyn valtuutustyypin hakemista, silla talléin yritys saa kaikki edut

mita AEO voi tarjota. Kansainvalisessa kaupassa turvavaltuutuksen painoarvo on

noussut entisestaan.



ETUUS AEOC AEOS

Yksinkertaistusten helpompi saatavuus X

Vahemman fyysisia ja asiakirjoihin
perustuvia tarkastuksia, jotka

« liittyvat vaarattomuuteen X
ja turvallisuuteen

« liittyvat muuhun tullilainsaadantoon X

Ennakkoilmoitus, jos lahetys
valitaan (vaarattomuuteen ja

turvallisuuteen liittyvaan)
fyysiseen tarkastukseen
Ennakkoilmoitus, jos lahetys
valitaan tarkastukseen, joka
« Liittyy vaarattomuuteen X
ja turvallisuuteen
« liittyy muuhun tullilainsaadantoon X
Lahetyksen asettaminen etusijalle, X X
jos se paatetaan tarkastaa
Mahdollisuus ehdottaa tiettya
. . X X
paikkaa tullitarkastusta varten
Vililliset etuudet X X
Vastavuoroinen tunnustaminen X

kolmansien maiden kanssa

Kuva 4 Valtuutusten edut

VITE

Unionin tullikoodeksin 38 artiklan
5 kohta

Unionin tullikoodeksin delegoidun
asetuksen 24 artiklan 1 kohta.
Unionin tullikoodeksin 38 artiklan
6 kohta

Unionin tullikoodeksin delegoidun
asetuksen 24 artiklan 2 kohta.
Unionin tullikoodeksin 38 artiklan
6 kohta

Unionin tullikoodeksin delegoidun
asetuksen 24 artiklan 3 kohta.
Unionin tullikoodeksin 38 artiklan
6 kohta

Unionin tullikoodeksin delegoidun
asetuksen 24 artiklan 4 kohta.
Unionin tullikoodeksin 38 artiklan
6 kohta

Unionin tullikoodeksin delegoidun
asetuksen 24 artiklan 4 kohta.
Unionin tullikoodeksin 38 artiklan
6 kohta

Vastavuoroista tunnustamista
koskevat sopimukset.

Unionin tullikoodeksin 38 artiklan
7 kohta

Yll& oleva kuva tiivistad AEO:n sanoman: Jos yritys on luotettava toimija — AEO-toimija
— siihen kohdistetaan vahemman tarkastuksia ja asioiminen tulliviranomaisten kanssa
on sujuvampaa. AEO-prosessin tavoitteena on, ettd mahdollisimman moni

kansainvalisen toimitusketjun osapuoli hakeutuu AEO-toimijaksi. Tyypillisia AEO-



toimijoita EU:ssa ovat esim. valmistajat, viejat, huolintaliikkeet, varastonpitgjat,

tulliasioitsijat, kuljetusliikkeet ja tuojat.

Suomessa AEO-toimijoita on télla hetkella 85, joista AEOS-turvavaltuutuksen haltijoita
on seitseman, AEOC-valtuutettuja on kymmenen ja yhdistettyja valtuutuksia on 68
(Komission EOS-jarjestelma, 27.2.2017). Suurin osa AEO-valtuutuksista sisaltaa siis
turvallisuuden edellytykset. Ajantasainen tieto Suomen ja EU:n AEO-toimijoista on

komission AEO-tietokannassab®.

AEO-toimija hyotyy tullivalvontaan liittyvien tarkastusten helpotuksista koko EU:n
alueella ja Tullin turvallisuusarvioijien asiantuntemuksesta prosessin aikana. AEO-
toimijan toimitusketjun turvallisuus paranee ja AEOS-toimija saa etua AEO-aseman
vastavuoroisesta hyvaksymisesta niissd maissa, joiden kanssa EU on tehnyt MRA-

sopimuksen’.

AEO-valtuutus ei ole edellytys EU:n ulkorajat ylittavalle kaupalle, mutta se tulee
kansainvalisen yhteistyon edetessa nopeuttamaan tavaravirtoja sitd mukaan, kun
WCO:n jasenet kaynnistavat AEO-ohjelmansa, ja kun statusten hyvaksymisesta

vastavuoroisesti sovitaan lisdd EU:n ja kolmansien maiden valilla.

1.3. AEO:ksi hakeutuminen

AEOQO:n edellytykset

1. Hakijan pitaa olla sijoittautunut unionin tullialueelle;

2. Hakijalla ei saa olla vakavia tai toistuvia tullilainsédadannon tai
verotussaantdjen rikkomisia eika merkintdja hakijan taloudelliseen toimintaan
littyvista vakavista rikoksista;

3. Hakijan tulee osoittaa toimintansa ja tavaravirtojen valvonnan korkea taso
kaupallisten ja tarvittaessa kuljetustietojen hallintajarjestelmén avulla, mik&

mahdollistaa asianmukaiset tullitarkastukset;

6 (http://ec.europa.eu/taxation_customs/dds2/eos/aeo_consultation.jsp?Lang=en)
7 (http://ec.europa.eu/taxation_customs/general-information-customs/customs-security/authorised-
economic-operator-aeo/authorised-economic-operator-aeo_en#who_can_become)



4. Hakijan pitaa olla riittdvan vakavarainen - hakijan taloudellinen asema on
hyva ja
riittdd tayttdmaan taman sitoumukset asianomaisen liiketoiminnan lajin
ominaisuudet asiaankuuluvasti huomioon ottaen;

5. AEOS-hakijalla pitaé olla asianmukainen vaatimustaso vaarattomuuden ja
turvallisuuden
alueella;

6. AEOC-hakijan tulee olla kdytannon patevyys tai ammattipatevyys.
(Unionin tullikoodeksi, 2013, artikla 39)

Edellytykset patevat myos valtuutuksen myontamisen jalkeen. Tulli ja yritys tekevat
saanndllista seurantaa kohdistuen yrityksen toimintaan. Valtuutuksen myontamisen
jalkeen  yritys tekee vuosittain  jalkikateista =~ omavalvontaa  kohdistuen
tullimenettelyihinsa ja turvallisuuden tasoonsa. Yrityksen tulee myds ilmoittaa Tullille
aina, jos yrityksen toiminnassa tai organisaatiossa on tapahtunut muutoksia, jotka

vaikuttavat valtuutuksen voimassaoloon.

Seurantamalli

Tulli tekee kolmen vuoden valein AEO-seurannan, mika kattaa koko y-tunnuksen.
Talloin Tulli lahettdd yritykselle seurantakyselyn, jossa kaydaan lapi muutoksia
yrityksen turvallisuusosioissa. Kyselyn ja muiden havaintojen perusteella Tulli

todennakoisesti tekee arviointikaynnin johonkin yrityksen toimipisteeseen.

10
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AEO-jarjestelman raken-
taminen yritykseen

Seuranta: Tulli |

Toteutus

Seuranta: yritys

Yrityksen sisdinen arviointi

Tullin tekema arviointi

Parantaminen

Kuva5  AEO-jarjestelman luominen osaksi yrityksen toimintaa

AEO on vapaaehtoisuuteen perustuva yhteistyémalli tulliviranomaisten kanssa. Se ei
ole kerta suoritus, missa valtuutuksen saatuaan yritys ei endé kehita toimintaansa.
AEO-statuksen tarkoituksena on jatkuvasti kehittdd omaa toimintaa ja ennakoida
mahdollisia virheitd mm. sisdisen valvonnan, laaduntarkastuksen ja riskienarvioinnin

kautta.

Koska AEOS-valtuutus kattaa kaytannossa kaikki turvallisuuden osa-alueet tyo- ja
pelastusturvallisuutta lukuun ottamatta, tulee yrityksen valmistautua huolellisesti
ennen kuin AEOS-valtuutus jatetaan. Kaytanndssa tama tarkoittaa sita, etta yrityksen
johdon tulee olla sitoutunut AEO-toimijaksi hakeutumiseen. Jos yrityksesséa ei ole
entuudestaan turvallisuuskulttuuria, tulee tyd aloittaa ennen AEO-hakemuksen
jattamistd. AEO edellyttdd yrityksiltd, etta yrityksen henkilokunta johdosta
varastotyontekijoihin tietdvat mitd AEO on, miksi turvallisuustoimenpiteet ovat tarkeita.
Johdon sitoutuminen on oleellista, silla esim. riskienhallinnointi ja riskien kasittely on
vaikeaa, jos asiaa ei ole viety yrityksen strategiaan ja toimintasuunnitelmaan asti.
AEOQO:n tarkoituksena on tukea tata turvallisuuskulttuuria ja turvallisuuden edistamista.
Selvdd on, ettd AEO vaatii yritykseltd resursseja sekd henkilostd ettd rahallisia

resursseja.

11



Jos yrityksen johto ei ole sitoutunut AEO:hon on suurena riskina se, ettd AEO nahdaan
byrokraattisena vaatimuksena viranomaisen puolesta ja toimintaohjeistukset eivat
jalkaudu arkipaivaan kaytannon toimintoihin operatiivisessa tydssa. Talloin mydskaan
yrityksen vastuut eivat ole johdolle selvat.

Yhteista molemmille valtuutustyypeille on, ettd AEO-toimijan on ilmoitettava Tullille
kaikista valtuutuksen myontamisen jalkeen esille tulleista seikoista, jotka voivat
vaikuttaa valtuutuksen voimassaoloon tai siséaltoon. AEO-valtuutus tulee voimaan
vildentend paivana paatoksen tekemisen jalkeen (AEO-asiakasohje 3/2016,
valtuutettu talouden toimija).

1.4. Valtuutustyypit

AEOS-valtuutus - vaarattomuus ja turvallisuus

AEOS-valtuutus on tarkoitettu yrityksille, jotka ovat kiinnostuneita toimitusketjujen
turvallisuuden edistamisesta ja helpotuksista tullitarkastuksiin silloin, kun tavarat
saapuvat unionin tullialueelle tai kun ne poistuvat sielta (nk. turvatietoilmoitukset).
AEOS-valtuutuksesta ovat kiinnostuneet esimerkiksi viejat, valmistajat,
kuljetusliikkeet ja merilikenteen varustamoiden edustajat.

Strategia

Riskienhallinta <,

e

Tieto |
Tuotannon turvalisuus

ja Toimitila- ja )

kiinteistotur

. : |
toiminnan . L
\!urvn ksuus / A Vi SUUS

I e e, - Vaannkay

Tyoturval o r B tosten ja
) s poikkea-

ksuus mien
\ 3 d hallinta
atimustenm 3 -

Varautumi-
Ympansto- nen ja
"4 kriisinhal

Qvn Bsuus

b
Henkilosto- | Pelastus )

Q\'QYIISULE ‘J turvallisuus

Kuva 6 Elinkeinoelaman keskusliiton yritysturvallisuusmalli, 27.2.2017
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AEOS kattaa kaikki yritysturvallisuuden osa-alueet, pois lukien pelastus- ja
tyoturvallisuus, mitka eivat kuulu AEO:n toimivaltaan. AEOS-toimija on yritys, joka on
saanut Tullin turvallisuusvaltuutuksen tullaus- ja logistiikkatoiminnoilleen ja on sen
vuoksi oikeutettu etuihin koko EU:n alueella. AEOS-toimijoihin kohdistetaan
vahemman fyysisia ja asiakirjatarkastuksia. Jos Tulli on paattanyt tarkastaa AEOS-
toimijan lahetyksen, on tama tarkastus priorisoitava, ja Tullin on paasaantdisesti
iimoitettava tarkastuksesta etukateen AEOS-toimijalle. Tall6in AEO-toimija pystyy
ennakoimaan lahetyksen kulkua paremmin, ja varautumaan tarkastukseen. AEOS-
valtuutuksen haltijoita koskevat myds turvatietoilmoitusten supistetut tietovaatimukset
ja AEO-aseman vastavuoroiseen hyvaksymiseen EU:n ulkopuolisten maiden taholta

liitettdvat edut.

MRA-sopimukset kolmansien maiden kanssa tarjoavat suuria etuja AEOS-toimijoille,
jotka ovat panostaneet kansainvélisten toimitusketjujensa turvallisuuteen. AEOS-
toimijoita tulisi tarkastaa vahemman kuin muuta toimijoita kolmannessa maassa ja
tulliselvityksen pitdisi  sujua  nopeammin. AEOS-asema  huomioidaan
tulliviranomaisten tekemassa riskienarvioinnissa. EU:lla on télla hetkella MRA-
sopimukset seuraavien maiden kanssa: USA, Kiina, Japani, Norja, Sveitsi®

AREX-ilmoitustyyppi luotiin edella mainitun iskun jalkeen tuomaan varmuutta
viranomaisille tavaroiden liikkeista. Yksinkertaisuudessaan talouden toimijat joutuvat
kertomaan tuodessaan kolmannesta maasta tavaraa kuljetuksen ja tavaran tiedot.
Toimijat antavat AREX-jarjestelm&&n ilmoituksia my0s Suomesta poistuvista
unionitavaroista ja uudelleen lastattavista kolmansien maiden tavaroista, jotka ovat
olleet vdliaikaisessa varastossa. AEOS-valtuutuksen haltijat saavat antaa

turvatietoilmoituksissa vdhemman tietoja kuin muut talouden toimijat.

AEOS ja AEO ylipdansa on myds selke& imagoetu ja hyodyllinen kansainvalisessa
kaupassa. Jos suomalainen yritys on AEO-toimija, se hyotyy AEO-asemasta
kaupankaynnissa, silla erityisesti Keski-Euroopassa, esim. Saksa ja Ranska, on

AEO:n asema hyvinkin vakiintunut.

8 (http://ec.europa.eu/taxation_customs/general-information-customs/customs-
security/authorised-economic-operator-aeo/authorised-economic-operator-
aeo_en#who_can_become, 22.2.2017).
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AEOC-valtuutus

AEOC-valtuutus on tarkoitettu niille yrityksille, jotka ovat kiinnostuneita
yksinkertaistettujen tullimenettelyjen kayttamisesta. AEOC-valtuutuksen haltija hyotyy
nopeutetusta lupahakemuksen kasittelysta tiettyjen yksinkertaistettujen menettelyiden
lupia hakiessaan. Naita lupia ovat esimerkiksi keskitetty tullaus, oma-aloitteinen
maaraaminen, ilmoittajan kirjanpitoon tehtava merkinta (vapautus esittamisesta),
yksinkertaistetun ilmoitusmenettelyn luvat ja passitusmenettelyyn liittyvat luvat. Suurin
yksittdinen etu on 70 % alennus yleisvakuuden tullivelan osuudesta ja todennékdinen

vapautus vakuuden tullivastuuosuudesta.

AEOC-toimijoille tehdaan vahemman fyysisia ja asiakirjoihin perustuvia tarkastuksia
kuin muille taloudellisille toimijoille tulli-ilmoitusta annettaessa. Talla tarkoitetaan

esimerkiksi tuonnin tai viennin tulli-ilmoitukseen kohdistuvia tarkastuksia®.

Yhdistetty valtuutus

Yhdistetyn valtuutuksen haltija on oikeutettu kaikkiin AEO-valtuutusten etuihin.
Yhdistettya valtuutusta hakevat yritykset, jotka ovat kiinnostuneita toimitusketjujen
turvallisuuden edistamisestd, yksinkertaistettujen tullimenettelyjen kayttamisesta ja
helpotuksista seka tulli-ilmoitusvaiheen etta turvatietovaiheen tarkastuksiin. Kaikilla
AEO- valtuutuksen haltijoilla on my6s oikeus etusijaan, jos lahetys valitaan
tullitarkastukseen seka mahdollisuus sopia yritykselle parhaiten sopivasta
tarkastuspaikasta.

Kun yritys arvioi kannattaako sen hakea pelkkaa AEOS-valtuutusta vai yhdistettya
valtuutusta, niin useimmiten yhdistetty valtuutus on jarkevdmpi hakea. AEOS-
valtuutetun pitdd tayttaa Taytantdonpanoasetuksen artiklan 25 “kaupallisten ja
kuljetustietojen hallinta” kaikilta osin lukuun ottamatta "unioni- ja ei — unionitavaroiden
erottelua”. Yhdistetty valtuutus vaatii taman lisaksi ainoastaan
Taytantoonpanoasetuksen 27 artiklan patevyysedellytyksen tayttymisen.

9 http://tulli.fi/yritysasiakkaat/tullin-asiakkaana/aeo-kaksi-valtuutusta, 27.2.2017
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Toki turvallisuusvaatimusten tayttdminen saattaa vaatia yritykselta seka taloudellisia-

ettd henkiloresursseja.
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2. Vaarattomuus ja turvallisuus

Yrityksen hakeutuessa AEOS-toimijaksi tulee yrityksen soveltaa jo yleisid
turvallisuuskonsepteja, kuten turvallisuusjohtamista, riskienarviointia, siséista
valvontaa. Keinot hallita turvallisuuteen liittyvia riskeja tai uhkakuvia vaihtelevat.
Valinta riippuu yrityksen koosta, toimipisteen sijainnista, esim. suuri varasto — pieni
toimisto, liiketoiminnan laajuudesta. PK-yritykset huomioidaan AEO-arvioinneissa. Eli
edellytykset on taytettavd, mutta ne voidaan tayttda erilaisin keinoin. Olennaista
kuitenkin on, ettd yritys tuntee oman toimintansa, mitka sen riskitekijat ovat, miten
tilannetta hallinnoidaan ja valvotaan ja mita ratkaisuja, teknisia tai fyysisia, on tehty.
Yrityksen jattdessa AEO-hakemusta menettelyt ja dokumentoidut kuvaukset tulee olla
jo pitkalti olemassa. AEO:ssa ei hyvaksyta suullisia ohjeistuksia, vaan ohjeistukset

pitéaa olla dokumentoitu ja sovellettavissa.
2.1 Turvallisuusjohtaminen

Turvallisuusjohtamisella yritys yhdistdd kaikki AEO - turvallisuuden osa-alueet
yhdeksi johdettavaksi kokonaisuudeksi. Toiminnan keskipisteenda on seurata ja

kehittaa turvallisuutta ja liittdd se osaksi organisaation paivittaisjohtamista.

Turvallisuusjohtamisen sisaltéad voi kuvata esimerkiksi seuraavalla kuvalla:
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Turvallisuus-
viestinta

. Turvallisuus-
Turvallisuus- e
organisaatio il

& ja ohjeet
”
TURVALLISUUS-
JOHTAMINEN
~
Osa
operatiivista Turvallisuus-
ja paivittaista | kulttuuri
toimintaa

Riskien arviointi
ja hallinta vs.
kustannukset

Kuva7  Turvallisuusjohtamisen osa-alueet

Turvallisuusjohtamisen kuvauksessa ja turvallisuuspolitikassa tulisi huomioida
turvallisuusorganisaatio: niiden henkildiden nimet ja asema, jotka ovat vastuussa
AEO:hon liittyvistd  turvallisuusasioista.  Yrityksen tulee myds nimeta
turvallisuusvastaava. Kyse on samalla siitd, miten yritys hallitsee riskeja ja miten
turvallisuudesta viestitaan yrityksen henkilékunnalle. Turvallisuusohjeistuksen tulee
olla kunnossa ja ohjeet tulee olla viety myds paivittaiseen tyoéhon. AEO:n
edellytyksena on, ettd ndméa asiat on dokumentoitu ja ne joko liitetdan osaksi AEO-

hakemusta tai tarvittaessa Tulli arvioi ne arviointikaynnilla yrityksen toimipisteella.

Riskienarviointi on keskeista AEO-toiminnassa ja AEO-toimijan on esitettava Tullille,
miten se edesauttaa riskienarvioinnin kautta tullisd&antdjen noudattamista ja
turvallisuuden ja vaarattomuuden kokonaisuutta. Riskienarviointia ja —hallinnointia
tulee tehda jatkuvasti AEO-valtuutettuna ja siind pitdd huomioida AEO:n kannalta

olennaiset asiat.
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Riskienarviointi

Logistiset jarjestelmat Tietoturvallisuus Kiinteisto- ja Henkildstoturvallisuus Rahtiyksikét ja Kauppakumppanit
Tullauskaytannét toimitilaturvallisuus logistiikka
sekd padsynvalvonta

Jaljitysketju

Tietokone- ja Henkilosto Sopimusjérjestelyt
tietojdrjestelmat A .
Henkiloston Yrityksen
Kirjanpito ja siihen Toimitiloja, turvallisuustietoisuus kasittelemat,
Verouhat liittyvat asiakirjat rakennuksia ja kuljettamat tai
Tullitoimiin ja tavaroita koskevat myymit tavarat

tavara-logistiikkaan turvallisuusuhat

liittyvien tietojen Turvallisuus-
luotettavuus poikkeamat

Kuva 8 Riskienarvioinnin kohteet

Tama tarkoittaa sita, etta yrityksen tulee tehda sdanndllisesti riskienarviointia ja
samalla yritys varmistaa onko kayttoonotetut toiminnot riittavia riskien kattamiseen.
Yrityksen tulee tehda uhka- ja riskianalyysi ja riskit pitda arvioida. Nama toiminnot
pitéd myos Kkirjata ylos. Ns. tsekkilistaa voi kayttaa apuvalineenad riskien
kartoittamisessa, mutta se ei riita yksindan riskienarvioinniksi. Riskienarviointi on
my6s osa sisdista valvontaa, jonka tavoitteena on ehkaista ja ennalta havaita
mahdollisia poikkeamia yrityksen toiminnoissa. Jos sisdinen valvonta ei ole kunnossa
ja samalla riskienarviointi ei ole riittava, muodostaa tama yrityksen ja AEO:n kannalta
kestaméattoman tilanteen (AEO-suuntaviivat). Paatavoitteena riskien arvioinnille

AEO:ssa on estaa luvaton paasy tavaraan ja siihen liittyvaén tietoon ja asiakirjoihin.

Poikkeamatilanneraportointi yrityksen sisalla on sekéa vaatimus AEQO:ssa etta erittain
hyva keino saada yleiskuvaa yrityksen tilanteesta. Raportoinnin avulla yrityksen johto
saa helpommin kasityksen turvallisuutta uhkaavista tilanteista. Lisatietoa
riskienarvioinneista AEO.n kannalta loytyy AEO-asiakasohjeesta AEO-toimijan

riskienhallintajarjestelmal®.

10 (http://tulli.fi/documents/2912305/4021261/AEO-asiakasohje+2%2C+AEO-
toimijan+riskienhallintaj%C3%A4rjestelm%C3%A4/5568fa53-b198-4073-93f1-5544cb4d 2079,
22.2.2017)
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2.2.Kaupallisten ja kuljetustietojen tyydyttava hallintajarjestelma

Hakijan osoitus toimintansa ja tavaravirtojen valvonnan korkeasta tasosta kaupallisten
ja tarvittaessa kuljetustietojen hallintajarjestelman avulla, mika mahdollistaa

asianmukaiset tullitarkastukset (Unionin tullikoodeksi artikla 39 b).

Yrityksen kirjanpidossa tulee olla aukoton jaljitysketju, jonka avulla yritys voi jaljittaa
eri toimintoja. Naita toimintoja ovat esim. tavaravirrat ja lahetystoiminnot. Kirjanpidon
merkitys tulee k&sitella myos turvallisuusnakokulmasta eli etta yritys tietda missa
tavarat liikkuvat ja kenella on oikeus paasta kiinni tietoihin, esim. alihankkijat. Yrityksen
tulisi myds kiinnittda huomiota siihen tapahtuuko tietojen valitys automaattisesti vai
tarvitaanko manuaalista tydta. Jos manuaalista tyOpanosta tarvitaan, tulisi tama

huomioida sisdisessé valvonnassa ja riskienarvioinnissa.

Jaljitysketju

Hakijalla on siind jasenvaltiossa, jossa kirjanpito hoidetaan, yleisesti hyvéksyttyjen
kirjanpitoperiaatteiden  kanssa  johdonmukainen  kirjanpitojarjestelméa, joka
mahdollistaa kirjanpidon tarkastukseen perustuvat tullitarkastukset ja jonka ansiosta
tiettya tietoa voidaan jaljittdéa kirjauksen ajankohdasta alkaen (Taytantdonpanoasetus
artikla 25 kohta 1 a)

Jaljitysketjusta kay ilmi tavaran kulku aina tiedon lisaamisesta kirjanpitoon ja sen
poistamiseen saakka. Seuraavan kuvan avulla yritys voi paremmin selvittdd mita

asioita jaljitysketjussa pitaisi olla.

Jaljitys-/kirjausketju

Myynnit Varastointi Tavaroiden Tulli-ilmoitukset
Ostot Varastonvalvonta lihetvs ia Ja nllh_ln !Il.ttyvat
(ml. siirrot) Ku ljelfcujs asiakirjat
Tilaukset Valmistus Laskutus

Kuva 9 Jaljitysketjun sisaltd
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Yrityksen tulee myos selvittaa tavaravirtoihin liitetyt ulkoistetut toiminnot, esim.

varastointi, kuljetus, huolinta.

Kaytanndssa tama tarkoittaa sita, etta yrityksen tulee tehda tietojarjestelmékuvaus

niistd jarjestelmistd, jotka liittyvat toimitusketjuun tai yrityksen kayttamaan
tullimenettelyyn. Kuvauksesta pitaisi kayda ilmi yrityksen kayttamat ohjelmistot ja
jarjestelmat ja miten ndma ovat linkitetty toisiinsa. Jos linkitys ei kay ilmi kuvauksesta,
tulee yrityksen tehda erikseen selvitys linkityksestd. Samassa yhteydessa on tarpeen
kuvata organisaatiota: kuka vastaa tietojarjestelmien paivityksesta, hallinnasta ja

kehittamisesta.

Tietojarjestelmdkuvaus

Laitteistoarkkitehtuuri

ja laitteiston sijainti
Jarjestelmat ja linkitykset
Jarjestelmapaivitykset

Palomuurit ja virusten-

Vastuuhenkil6t
(org.kaavio): miten
toimitaan, jos havaitaan
puutteita tai poikkeamia

Kuka vastaa péivityksista
ja salasanoista

Koulutus ja ohjeistus
tietoturvaan liittyen

Normaalikdytannot
ja hairio- ja poikkeus-
tilanteet

Ulkoistetut toiminnot:
milla tahoilla on
mahdollisuus paasta
tietoihin ja asiakirjoihin
kasiksi, mitd tietoja he
antavat

Salasana- ja kaytto-
oikeuskaytanteet

Varmuuskopioinnit

Pysyvit tiedot ja
tietojen muuttaminen

torjunta Etakayttd
PK-yritykset: riittaa
sanallinen kuvaus

organisaatiosta

Kuva 10 Tietojarjestelmékuvauksen siséltd

Tietojarjestelmékuvauksen ja tietoturvaosion tulee lisdksi pitaa sisallaan, miten yritys
on ohjeistanut ja kouluttanut henkilokuntaansa tietoturvaan liittyen seka miten
henkilokunta toimii  normaalitilanteissa ja mahdollisissa poikkeama- tai
hairidtilanteessa. Jos yritys kayttda alihankkijoita, pitdd samat asiat edellyttaa myos

nailta.

Tietoturva

Hakijalla on asianmukaiset turvajarjestelyt tietokonejarjestelmansa suojaamiseksi

luvatonta tunkeutumista vastaan ja asiakirjojensa turvaamiseksi

(Taytadntoonpanoasetus artikla 25 kohta 1 j)
Tietoturvaosio kattaa salasana- ja kayttdoikeuskartoituksen - miten yritys maarittelee
ja yllapitaa kayttajaoikeustasoja ja miten yritys toteuttaa salasanojen vaihdon.

Yrityksen tulee selvittda osiossa, miten se suojaa tiedonsiirron (salaus ja purku) ja
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miten yritys on ohjeistanut etakayton: kuka myontaa kayttdoikeudet ja miten yritys
hallinnoi niitd. Palomuurit ja virustentorjunta ovat oleellinen osa tietoturvaa. Tassa
kohtaa yrityksen tulee selostaa mitkd palomuurit ja virustentorjuntaohjelmat ovat
kaytossa. Pysyvien tietojen muutoksissa pitad myoOs olla vastuuhenkil6t, joilla on
oikeudet muuttaa tietoja ja jotka vastaavat muutos- ja arkistointimenettelyista.
Yrityksen tulee tietdd miten ja missa muodossa tiedot kirjataan ja miten he voivat

jalkikateen havaita muutetun tiedon ja tekijatahon.

Monet yritykset kayttavat pilvipalveluita. AEO:ssa yksi perimmainen Kkysymys
tietoturvan kannalta on missa yritykseen liittyvéat tiedot sijaitsevat. Jos tiedot ovat
pilvipalvelussa, jolloin kaytdnnossa tiedot voivat olla hajautettu, voi tata olla vaikea
maaritellda. Tarkkoja rajoituksia pilvipalveluiden kayttéon ei ole annettu, mutta
edellytyksena on, etta tietoturva on varmistettava. Yrityksen tulee varmistaa tietojen
kasittelyn tietoturva riippumatta tallennuspaikasta tai kasittelytavasta. Jos
riskiarvioinnin jalkeen yritys pitééa pilvipalvelua sopivan ja tietoturvallisena ratkaisuna
ja tama tayttaa AEO:n edellytykset, on pilvipalvelut teoriassa mahdollista. Asia pitaa
kuitenkin myds varmistaa sopimuksissa ja tietoturvakuvauskissa. Tietojen
tallennuspaikka tulee joka tapauksessa tietda ja tama sisaltad myos tallennuspaikan

loogisen ja fyysisen turvallisuuden.

Ohjeistukset ja varmuuskopioinnit

Hakija varmistaa, ettd asiaankuuluvia tyontekijoitd on ohjeistettu ilmoittamaan
tulliviranomaisille kaikista vaatimusten noudattamiseen liittyvista vaikeuksista, ja luo
menettelyt, joilla  tallaisista  vaikeuksista  ilmoitetaan tulliviranomaisille

(Taytantoonpanoasetus artikla 25 kohta 1 i)

Hakijalla on asianmukaiset menettelyt kirjanpitonsa ja tietojensa arkistoimiseksi ja

tietojen haviamisen estamiseksi (Taytantddnpanoasetus artikla 25 kohta 1 h)

Tullin ndkdkulmasta yrityksen pitdd osata ohjeistaa henkilokunta toimimaan oikein
hairio- tai poikkeustilanteissa. Yrityksessa pitda olla vastuuhenkil(t), joilla on
toimivalta asiassa. Vastuuhenkildiden tehtavdn&d on maaritella miten henkilékunta
toimii, jos havaitsee toiminnassa puutteita tai virheitd. Vastuuhenkilét myds luovat
seurantamallin korjaavien toimenpiteiden tuloksien seuraamiseksi. Yrityksessa pitaa

olla kaytossa tietojen luokittelu, jonka perusteella henkilosto tietdd, mitka ovat
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arkaluontoisia tietoja ja myds ohjeistukset/toimintatavat paperiarkistojen, arkistojen,

tietojen ja tietovalineiden havittamiseen.

Yrityksen tulee huolehtia varmuuskopioinnista ja varmistaa, ettd kaytanteet ja
toimenpiteet ovat riittdvat ja ettd varmuuskopioita sailytetdan turvallisesti. Myds
varmuuskopioinnista on tehtava menettelykuvaus. Tahan liittyy myds varatoimenpiteet
siina tapauksessa, etta joudutaan siirtymaéan hairidtilanteissa toissijaisiin ratkaisuihin.

2.3.Sisainen valvonta

Hakijalla on liiketoiminnan lajin ja laajuuden kannalta asianmukainen hallinnollinen
organisaatio, joka soveltuu tavaravirtojen hallinnointiin, ja sen sisaisella
tarkastustoiminnalla kyetddn estamaan, havaitsemaan ja oikaisemaan virheet seka
estdmaan ja havaitsemaan laittomat tai luvattomat tapahtumat

(Taytantdoonpanoasetus 25 artikla kohta 1f)

Sisdisen valvonnan perimmainen tarkoitus on estda ja ennakoida mahdolliset
poikkeamatilanteet yrityksessa. Se on laheisesti kytketty yrityksen tekemaan
riskienarviointiin. On tarkeaa, etta yritys on maaritellyt vastuut sisaisen valvonnan
tekemiseen - sisaisen valvonnan organisaatio on maaritelty ja sen toimintatavat on

ohjeistettu ja jalkautettu. Tulli edellyttaa, etta yritys arvioi omaa toimintaansa sisaisesti.

2.4.Kiinteisto- ja toimitilaturvallisuus

AEQOS-valtuutukseen liittyvien toimien yhteydessa kaytettavat rakennukset suojaavat
laittomalta tunkeutumiselta ja ne on valmistettu aineksista, jotka estavat laittoman

paasyn (Taytantdonpanoasetus artikla 28 kohta 1 a)

AEOS-valtuutuksessa yrityksen tulee suojata tullaamaton tai vientiin tarkoitettu tavara
tai siihen liittyvd tieto. Yksi keino tdhan on Kiinteisto- ja toimitilaturvallisuuden
varmistaminen. Jos yrityksella on monta toimipistettd, on vaarattomuus ja turvallisuus
varmistettava naissa kaikissa. Tama merkitsee sitd, ettd yrityksen tulee tietda ketka
tiloissa liikkuvat, mihin heilla on paasy ja miten varmistetaan eri riskitasojen arvojen

mukaiset suojauskeinot. Uhka voi tulla sekd ulkopuolisista tekijoista etta sisaisista:
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ulkopuolinen taho tunkeutuu yrityksen tiloihin ja paasee kasiksi valmistusprosessiin tai

tyontekijalla on hallitsematon paasy yrityksen tietojarjestelmiin.

Kiinteisto- ja toimitilaturvallisuus koostuu rakenteellisesta turvallisuudesta, teknisesta
valvonnasta, henkil6- ja ajoneuvoliikenteen valvonnasta, rahdin turvaamisesta (esim.
rahtiyksikot, varastointi) sek& turvallisuusvalvonnasta (vartiointipalvelut). Kaiken
tavoitteena on turvata tavara, siihen liittyva tieto ja yrityksen tilat. Yrityksen johdon
tulee myo6s luoda yritykseen vierailuperiaatteet, joiden mukaan yritys toimii kaikkien
vieraiden kanssa ja ohjeistaa piha-alueen ajoneuvoliikenne. Avainhallinnan

tarkoituksena on suojata kiinteistoa luvattomilta vierailta.

Kaikki alla mainitut seikat eivat ole suoraan edellytyksia, mutta yrityksen tulee osoittaa
millaisin  toimenpitein se varmistaa tavaran turvallisuuden, jos esim.
kulunseurantajarjestelma ei ole kaytdssa. Yritys voi kompensoida pienid puutteita
toisen osa-alueen vahvuuksilla. Yrityksen tulee valmistautuessaan AEOS-

hakemuksen jattdmiseen selvittdd seuraavat asiat:

Rakennus
. V. - M ha - . .
Kulunvalvonta Lukitus ma!lvonta - .HrFO alytyls Aita Portti
jarjestelma jarjestelma

Hallinnoidaanko Avainten Tekninen kuvaus, Tekninen Lukitus Lukitus

paasya alueelle? hallinta kamerat, kuvaus

seuranta,
tallennusaika
Miten alueella Lukitsemis-

liikutaan? Kéytannot Kunto Kunto

Vierasalueet

Kuva 11  Rakennusturvallisuus

Yrityksen pohtiessa rakennusten osalta turvallisuusnakokulmaa on syyta jakaa

aihealueet eri kokonaisuuksiksi. Perimmaisia kysymyksia ovat:

- onko rakennustenne ulkorajat suojattu aidoilla ja porteilla
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- kuinka usein tarkistatte aitojen ja porttien kunnon

- onko aidoissa tai porteissa lukitus

- ovatko rakennusten ovet ja ikkunat lukittu

- kaytatteko kulunseurantaa tai valvontajarjestelmaa

- kaytatteké murtohalytysjarjestelmaa tai valvontakameroita

- millainen valvontakamerajarjestelma teilla on kaytéssa: tekninen kuvaus,
tallennusaika, seuranta

- kaytatteko halytyspalveluita, niiden vasteaika
- hallinnoitteko portista paasya yrityksen alueelle
- saako autoja pysakdida rakennuksenne alueelle

- miten olette jarjestaneet liikenteen kulun alueellenne

Vastaukset ylla oleviin kysymyksiin luovat kokonaiskuvan tilanteesta. Tulli ei edellyta
kylla-vastausta jokaiseen kysymykseen, mutta vastausten on yhdessa luotava tilanne,
jossa ulkopuolinen tunkeutuminen yrityksen alueelle on vaikeaa ja kokonaisriskia
saadaan pienennettya. Riskienarviointi on aina lahtokohta kokonaisarvion luomiselle
ja siind tulee huomioida esim. onko alue oma vai yhteinen muiden yritysten kanssa,

millaisessa ymparistdssa toimitaan, millainen lastausalue on.

Esimerkkind voidaan pitaa tilannetta, jossa yrityksella on varastorakennus, jota
ymparoi aita ja portti ja alueella on kameravalvonta. Jos lukitukset varaston kaynti- ja
lastausovissa ovat kunnossa, kun lastausta ei ole k&ynnissa, ja henkilokunta on
perehdytetty tilaturvallisuuteen, niin portit voivat olla auki. Tama edellyttda siis sita,
ettd henkilokunta pystyy valvomaan tilannetta. Tilanne kuitenkin muuttuu, jos
tullivalvonnassa olevaa tavaraa varastoidaan varaston pihalla. Talléin alueen tulee
olla suljettu — portin tulee olla kiinni myds virka-aikana. Kameravalvonta tukee tata
toimintaa, mutta usein se tapahtuu vasta jalkikateen, jolloin poikkeama on jo ehtinyt
tapahtua. Kameravalvonnan pelkkd havaitsevatoiminta ei ole riittAva.
Kameravalvontaa voi kayttaa pikemmin 3-vaiheisen mallin toimintana: hidastaa,
havaita ja ryhtya toimenpiteisiin. Tulli pyrkii huomioimaan PK-yritysten aseman —
riittdva toimenpide voi olla ovien lukitseminen ilman kameravalvontaa, jos esim. koko

varasto on vain yrityksen kayt6ssa.
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Tiloihin paasy

Kenella on paasy

jaminne
Koodinappaimisto Vuokralaiset
Henkilokortit Avainhallinta Alihankkijat
Kulunvalvonta Vierailijat

Kuva 12  Paasy tiloihin

Oleellista AEO:n kannalta on, etta yritys on maaritellyt ketka paasevat mihin tiloihin
yrityksessa. Tama kattaa oman henkilékunnan, alihankkijat, vuokralaiset ja vierailijat.
Oman henkilokunnan on pidettava henkilokorttia ollessaan yrityksen tiloissa. Jos
kyseessa on PK-yritys, jossa tyontekijoita on vain muutama, ei henkilokorttia ole pakko
olla, esim. pelkissa toimistotiloissa. Yrityksen pitaa ottaa huomioon tilojen luonne seka
mitd muita yrityksia tai toimijoita tiloissa on. Yrityksen henkilokunnan on tiedettava

kuka tiloissa liikkuu ja ennen kaikkea miksi nama henkil6t ovat siella.

Vierailijoiden osalta yrityksen on varmennettava vierailijoiden henkildllisyys ja
varmistaa mihin yrityksen tiloihin heilla on paasyoikeus. Myos vierailijoilla tulee olla
heidat identifioiva henkilokortti, joka on pidettava esilla vierailun aikana. Vierailulla
tulee olla eménta tai isdntd, joka vastaa vierailun ajan vierailijoiden toiminnasta ja joka

seka hakee etta saattaa vieraat vierailun lopuksi pois yrityksen tiloista.

Omaan henkilokuntaan, alihankkijoihin ja vuokralaisiin liittyen, niin yrityksen on
maariteltava mihin nailla on kulkuoikeus yrityksen tiloissa ja henkildiden taustat on
selvitettdva. Alihankkijoiden kayttd tavaran lastauksessa yrityksen tiloissa voi olla
sallittua, jos tdma on otettu yrityksen riskienarvioinneissa huomioon ja huomioitu myos
sopimuksissa alihankkijan kanssa. Yrityksen pitaa pystya valvomaan kuka tiloissa kay

ja miksi ja kulkuvarmennusten pitaa olla kunnossa.
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Mitd laajemmin yritys ulkoistaa toimintojaan alihankkijoille, sita tarkemmin pitéisi
asiaan liittyvat riskit ja varmennustoimenpiteet huomioida. TAma tarkoittaa sita, etta
alihankijoilta vaaditaan samat turvallisuusvaatimukset kuin yrityksen omalta
henkilokunnalta. Samalla tAmé& edellyttaa, etté yritys joko itse kouluttaa tai varmistaa,

ettd alihankkija on kouluttanut henkilét AEO-vaatimuksiin liittyen.

Henkil6kortin edellytyksia

Kortissa on oltava tunnistettava kuva ja yrityksen seka henkildon nimi. Tunnistettava
kuva on oleellista, koska jos kortti katoaa, on riski vaarinkaytolle pienempi. Lis&ksi
yritys voi miettid seuraavia asioita, jotka ovat turvallisuutta parantavia seikkoja, mutta

eivat ole edellytyksia kortille:

Jos yritykselld on monia toimipisteitd, voi yritys harkita toimipaikkatiedon nékymista
kortilla. Tama on tarkeaa, jos tilojen paasyoikeuksia on rajattu. Toinen hyva suositus
on lisata Korttiin esim. varikoodein alueet, joihin toimipisteella henkildlla on
paasyoikeus. Lisdksi kannattaa harkita toinen kortin voimassaoloaikaa -—
maaraaikainen vai toistaiseksi voimassa. Toki tasta syntyy kustannuksia, joten sita

kannattaa verrata mm. henkildkunnan vaihtuvuuteen.

2.5. Henkilostoturvallisuus

Hakija tekee kansallisen lainsaadannon sallimissa rajoissa turvallisuusselvityksia
tyonhakijoista, jotka tyoskentelisivat turvallisuuden kannalta arkaluontoisessa
asemassa, seka ajoittain taustaselvityksia téllaisessa asemassa olevista nykyisista
tyontekijoistd seka aina kun olosuhteet tata vaativat (Taytantdénpanoasetus artikla 28
kohta 1 e)

AEOQO:n henkilostoéturvallisuusvaatimukset liittyvat turvallisuuden kannalta keskeiseen
henkilostoon (employees working in security sensitive positions). Ty0turvallisuus ei
kuulu henkilgstoturvallisuuden maaritelmaan AEO:sa. Suomessa minimivaatimukset
yrityksen henkilostoturvallisuusvaatimukselle ovat 1. henkildllisyyden varmistaminen
ja 2. katkeamattoman tyd-/koulutushistorian todentaminen. Yrityksen tulee méaaritella
riskianalyysin kautta ketkd ovat turvallisuuden kannalta olennaista henkildstoa.
Olennaista on, miten yritys hallitsee henkilostoturvallisuuden koko tydsuhteen ajan.
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Osa tatd kokonaisuutta on koulutus, jonka yrityksen tulee jarjestdd henkilostolleen

turvallisuuteen ja AEO:hon liittyen.

Henkilosto-

turvallisuus

Tydsuhteen koko elinkaari
-rekrytointi

RELIaHS -tyosuhteen paattyminen
-turvallisuuskoulutus
Turvallisuudesta, tulliasioista ja Rakennus- ja kiinteisto- lg\slﬁt;z;de: \\//jlsr;asetlg&ttti?:r‘e; Henkiléstémuutokset
rekrytointiin liittyvat henkilot turvallisuuteen liittyvat henkikot yyn, )

siirtdmiseen liittyvat henkilot

Kuva 13  Henkilostoturvallisuus ja sen arviointi

AEO - henkilostoturvallisuudessa keskeistd on, miten organisaatio varmistaa
henkilostonséd luotettavuuden tyosuhteen koko elinkaaren aikana, alkaen
rekrytoinnista ja loppuen tydsuhteen paattymiseen. Lisdksi Tulli arvioi yrityksen

henkilostolleen jarjestaman turvallisuuskoulutuksen laatua ja sisaltoa.

AEOQO:ssa suositellaan kayttdma&an turvallisuusselvityksia, mutta Suomessa se ei ole
vaatimuksena, koska lainsaadantd ei anna siihen aina mahdollisuutta. Kuitenkin
yrityksen tulee harkita tata mahdollisuutta. Toinen suositus on kayttéaa terrorismin
vastaista "mustaa listaa”, mutta myosk&aan tama ei ole Suomessa suoraan edellytys.
Korostamme sita, etta yritys reagoi mahdollisiin muutostilanteisiin ja seuraa, jos
henkilostossa  havaitaan  muutostilanteita, jotka voivat nostaa riskeja
poikkeamatilanteisiin. Asia tulee huomioida myds henkiloston kulkuoikeuksien,
kayttdjaoikeuksien ja tehtdvankuvan kannalta. Yrityksen tulee varmistaa, etta

henkilostd on tietoinen ulkoisten toimijoiden kanssa sovituista turvajarjestelyista.

Yleisesti AEO-koulutuksen pitaisi siséltdéa seuraavat osa-alueet, riippuen henkilén

tyotehtavista:
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Kansain-

véliseen
kauppaan sl e e
liittyvat riskit Epdilyttavan
Rahdin rahdin
tunnistaminen
koskematto- . o
ja toimintavat
muus ot
téllaisessa
tilanteessa
Pa3syn- Turvallisuuskoulutus
\./alvonfca- Poikkeama-
toimenpiteet . . .
L ilmoittaminen
ja niiden
turvaaminen
Sisaiset AEO-
turvallisuus- valtuutus ja
uhat sen merkitys

Kuva 14  Turvallisuuskoulutus ja sen sisaltd

Yrityksen tulee kouluttaa henkilostd tunnistamaan riskeja ja poikkeamatilanteita seka
toimimaan tilanteissa oikein. Tama edellyttda sita, etta yritys on maaritellyt oikeat
toimintatavat ja viestinyt naméa henkilostélle. Ja poikkeamatilanteista tulee tiedottaa
sen mukaan, miten yritys on ohjeistanut. Tiedottaminen on tarkeda ja sen pitéisi olla
jatkuvaa. Impulssi tiedottamiselle voi tapahtua ympariston tai toimialan muutoksista
johtuen tai, jos vastuuhenkilot huomaavat, etté tietyissa toiminnoissa on parantamisen

varaa, niin henkilostda tulee muistuttaa oikeasta toimintatavasta.

2.6. Logistiikan ja tuotannon turvallisuus

Tavaroiden kasittelyd koskevat toimenpiteet on toteutettu muun muassa luvattoman
tunkeutumisen tai vaihtamisen, tavaroiden vaurioitumisen seka rahtiyksikkojen
luvattoman kasittelyn estadmiseksi (Taytantdonpanoasetus artikla 28 1c)

AEOQO:ssa logistiikan ja tuotannon turvallisuudessa keskeisinta on, etta paasy tavaraan
ja siihen liittyvaan tietoon ja asiakirjoihin on turvattu toimitusketjun kaikissa eri

vaiheissa. Tama on oikeastaan AEO:n koko ydin.
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Yrityksen tulee jattaa kuvaus, jossa maaritellddn logistiikan ja tuotannon turvallisuus

ja miten se varmistetaan. Yrityksen tulee esittéa kuvauksessa seuraavat asiat:

Tavaroiden
tuotanto ja
lastaus

Tavaroiden kuljetusvalineet
varastointi ja rahtiyksikot

Logistiikan ja
tuotannon
turvallisuus

Tavaroiden ja
asiakirjojen Saapuva tavara
kasittely

Kuva 15  Logistiikan ja tuotannon turvallisuus

Yrityksen tulee huomioida kuvauksessa:

kuljetuksen aikainen ohjeistus ja valvonta

kuljettajien vastaanotto

varaston inventointi

2 T oA

pakkaaminen tuotantoyrityksissa.

rahtiyksikoiden sailytys, tarkastus, lukitus/sinetdinti

tavaroiden (seka lahtevat etta saapuvat) tasmaytys

Logistiikkaan ja tuotantoon liittyy l&heisesti sinettien sailyttdminen ja niihin liittyva

kirjanpito. Lahtbkohtaisesti kayttamattomista ja kaytetyista sineteista on

pidettava kirjaa.

Sinettien osalta kokonaisarvioinnissa Tulli huomioi:
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Sailyttaminen lukitussa
paikassa, johon on

.,." rajattu paasy
Sinettien Sinetteihin liittyva
havittaminen kirjanpito
Sinettien hallittu Kirjanpidon
jakaminen tasmayttaminen

Rikkoutuneet sinetit
ja niihin liittyvat
toimenpiteet

Kuva 16  Sinettien kokonaisarviointi

Jos muut vaarattomuutta ja turvallisuutta varmistavat toimenpiteet ovat riittavia
vakuuttamaan Tullin arvioijat siita, ettéa riski sinettien vaarinkaytoksille on pieni
(hyvéksyttavalla tasolla), sinettien yksilokohtaisesta Kkirjanpidon vaatimuksesta
voidaan luopua. Tulli suosittelee kuitenkin kayttdmaan eréakohtaista kirjanpitoa

seurantaa varten, esim. "laatikko 1 sisaltaa sinettinumerot 001 — 100”.

2.7. Toimitusketjun turvallisuus

Hakija on toteuttanut toimenpiteitd, joiden ansiosta hakijan liikekumppanin voidaan
tunnistaa selkeasti ja joilla varmistetaan asianmukaisten sopimusjarjestelyjen tai
muiden hakijan liiketoimintamallin mukaisten asianmukaisten toimenpiteiden
taytantoonpanon kautta, ettd kyseiset liikekumppanit varmistavat oman
kansainvalisen jakeluketjun osansa turvallisuuden (Taytantdonpanoasetus artikla 28
kohta 1d ja 1f)
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AEO-toimija voi ulkoistaa toimintojaan, mutta ei vastuutaan. AEO:ssa keskeistd on
turvata tavara ja siihen liittyva tieto. Osa tatad turvaamista ovat yrityksen kanssa
liketoimintaa harjoittavat muut yritykset ja tarve tunnistaa toimijat tavaran
toimitusketjussa. Yrityksen pitdd pystya osoittamaan kauppakumppaninsa, ja ndma
tulee huomioida riskienarvioinnissa toimitusketjuroolien ja toimintamallien mukaisesti.
Tama koskee myds yrityksen asiakkaita. Jos yrityksella on paljon tuntemattomia
asiakkaita, yrityksen tulee pohtia milla keinoin se hallitsee naiden asiakkaiden
aiheuttamia riskeja. Turvallisuuden kannalta on selkead, etta mitd paremmin yritys
tuntee kauppakumppaninsa ja naiden turvallisuustoimenpiteet niin sitd varmempi koko
toimitusketju on. Samalla on tarkeda, ettd AEO-toimija edesauttaa
kauppakumppaneita parantamaan ja tiedostamaan turvallisuusnakdkulmat ja
sisallyttdd sopimuksiin turvallisuuden eri osa-alueet. Tulli my6s edellyttaa, ettd AEO-

toimija seuraa sopimusten noudattamista.

Turvallisuus- ja

sopimuskaytannot

Henkil6ston taustojen Kuljetusyksikoiden Henkiléston Virhe- ja poikkeamatilanteen Tavaraan paasyn rajoittaminen,
tarkistaminen tarkastaminen ennen lastausta koulutus ohjeistus alihankinta

Kuva 17  Turvallisuus- ja sopimuskaytannot

AEO-arvioinnissa  Tulli  tarkastaa  yrityksen  tekeman  “toimitusketjujen
turvallisuuskuvauksen”. Kuvauksen tulee koostua siita, miten yritys tunnistaa ja arvioi
toimitusketjun eri osapuolia. Kohteena ovat toiset yritykset tai henkil6t, joilla on
mahdollisuus paasta tavaraan kiinni tai niihin liittyviin tietoihin. Yrityksen kannattaa
kiinnittdd huomiota siihen, ettd ketjuun liittyy l|&heisesti my6s muut kuin
kauppakumppanit — erityisesti siivous- ja Kiinteistopalvelut tulee huomioida
kuvauksessa. Nama palvelut pitdd huomioida, kun yritys maaritteleel. kulunvalvontaa
yrityksen tiloissa, 2. avainhallinnan toimenpiteet ja 3. kaytannot, kun tehd&an sopimus

palvelun toimittajan kanssa.
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Toimitusketjukuvaus

Siivouspalvelut
Kiinteistopalvelut

Tavaran kuljettajat Tavaraan liiittyvien asiakirjojen Vartiointi
ja kasittelijat kasittelijat ja tekijat el [
Jatehuolto

Kuva 18  Toimitusketjukuvauksen siséltd

Lisatietoa kauppakumppaneihin liittyvasta ohjeistuksesta saa AEO-asiakasohjeesta
1/2015.11

t(http://tulli.fi/documents/2912305/4021261/AEO-asiakasohje+1%2C+AEO-
toimijan+kauppakumppaneita+ja+palveluntarjoajia+koskevat+vaatimukset/54cee77a-e173-4892-
ad27-5e185d39972b).
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3. Yhteenveto

AEO-ohjelmaa on toteutettu EU:ssa vuodesta 2008 l&htien ja AEO-toimijoita on talla
hetkella Suomessa 85. Valtuutus on voimassa koko unionin alueella ja se on y-
tunnuskohtainen. AEO-toimijaksi hakeutuminen on vapaaehtoista. AEOS-valtuutus on
merkki siitd, ettd yritys on tullin arvioinnin jalkeen tayttanyt turvallisuuden ja
vaarattomuuden kriteerit. AEOS-valtuutuksen turvallisuusvaatimuksiin kuuluvat kaikki
turvallisuuden ja vaarattomuuden osa-alueet pois lukien ty6- ja pelastusturvallisuus.
AEOS-toimijoita tarkastetaan tullilainsaadannon perusteella vahemman kuin muita
talouden toimijoita ja jos heidan tavaransa paatetaan tarkastaa, Tullin tulee priorisoida
nama tarkastukset. AEOS-valtuutus mahdollistaa my6s MRA-edut niiden kolmansien
maiden kanssa, jotka ovat tehneet vastavuoroisen sopimuksen EU:n kanssa. Mita
enemman sopimuksia tehdaan kolmansien maiden kanssa sitd enemman MRA-etujen

maéara kasvaa.

Koska AEOS-toimijat saavat tarkastusetuja ja ovat tullilainsdddannossa luotettavia
toimijoita, tulee yritysten myods tayttda kyseisen valtuutuksen edellytykset. AEO-
hakemuksen arviointi on hyvinkin kattavaa ja ennen kuin yritys jattaa AEOS-
hakemuksen sen kannattaa tutustua tarkasti valtuutuksen edellytyksiin. Tata
helpottaakseni laadin lopputydssa koosteen tarkeimmistd AEOS-valtuutuksen
turvallisuuden ja vaarattomuuden seka kaupallisten kuljetustietojen kriteereista ja siita,
miten yrityksen tulee valmistautua, mita pitdd huomioida ja mita kuvauksia yrityksen
pitaa toimittaa Tullille. My6s Tullin tulee huomioida AEO-arvioinneissa yritysten koko

ja liiketoiminnan laatu ja laajuus.

Turvallisuusjohtaminen, kaupallisten ja kuljetustietojen tyydyttava hallintajarjestelma,
sisainen valvonta, kiinteisto- ja toimitilaturvallisuus, henkiléstoturvallisuus, logistiikan
ja tuotannon turvallisuus seka toimitusketjun turvallisuus eivat ole irtonaisia osia vaan
ne kuuluvat yrityksen kokonaisturvallisuuden hallintaan. Kun yritys on
valmistelemassa AEOS-hakemuksen jattamista Tullille, tulee sen keskittya erityisesti

seuraaviin asioihin:
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Turvallisuusjohtaminen

Turvallisuusjohtamisen kuvauksessa ja turvallisuuspolitikassa tulisi huomioida
turvallisuusorganisaatio ja nimeté turvallisuusvastaava. Kuvaus sisaltaéa myos tiedon
siitd, miten yritys hallinnoi riskeja ja miten turvallisuusviestintéa henkildstolle tehdaan.
Turvallisuusohjeistuksen tulee olla ajan tasalla ja myds mukana kaytannon tydssa.

Osa turvallisuusjohtamista on riskienarviointi ja -hallinta.

Riskienarviointi

Saannollinen riskienarviointi on pakollista AEO:ssa. Samalla yrityksen tulee tehda
riski- ja uhka-analyysi ja ndma riskit pitaa arvioida seka kirjata yl6s. Riskienarviointi on
osa sisdista valvontaa, joka mahdollistaa yritykselle ongelmatilanteita ennakoivan ja

ehkaisevan toimintatavan.

Kaupallisten ja kuljetustietojen tyydyttava hallintajarjestelma

Yrityksen kirjanpidossa tulee olla aukoton jaljitysketju, joka kattaa esim. tavaravirrat -
yritys tietdd missa tavarat ovat ja kenella on niihin/tavaroihin liittyviin tietoihin paasy.
Jaljitysketjusta l6ytyy merkinnat aina tiedon lisdamisesta kirjanpitoon ja sen siihen asti,
ettd se on poistettu. Tavaravirroissa tulee myos huomioida yrityksen ulkoistamat

toiminnot.

Tietojarjestelmékuvaus on osa AEO-hakemusta. Kuvauksen tulee kattaa ne
jarjestelmat, jotka liittyvat toimitusketjuun tai yrityksen kayttamaan tullimenettelyyn.
Kuvauksessa tulee myds kuvata yritykset kayttamat ohjelmistot ja jarjestelmat seka
niiden linkitykset. Keskeistda on myds kuvaus organisaatiosta, miten jarjestelmien
paivitys ja hallinnointi on varmistettu. Seka miten yritys on kouluttanut
henkilokuntaansa ja ohjeistanut heité tietoturvaan liittyen ja miten henkilokunta toimii

poikkeamatilanteissa.

Tietoturvakuvauksessa yritys kertoo salasana- ja kayttdoikeuksien hallinnoinnit ja
menettelytavat: oikeustasot, salasanavaihdot. Lisaksi yritys kuvaa miten tiedonsiirto

suojataan ja kartoitetaan myds etakayttd seka palomuurit etta virustorjunta.
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Yrityksen tulee myds varmistaa, ettd henkilokunta tietdd miten toimia hairio- ja
poikkeamatilanteissa ja ettd kirjanpidon ja tietojen varmuuskopiointi on hoidettu
asianmukaisesti ja etta toissijaiset ratkaisut héairidtilanteissa ovat henkilokunnalla

tiedossa.

Sisainen valvonta

Toiminnon tarkoitus on mahdollistaa yritykselle ongelmatilanteita ennakoivan ja
ehkaisevan toimintatavan. Jotta sisdinen valvonta olisi mahdollisimman tehokasta,
yrityksen tulee maaritella sisédisen valvonnan vastuutahot ja toimintatavat. AEO-

edellytys on, etta yritys valvoo omaa sisaista toimintaansa.

Kiinteisto- ja toimitilaturvallisuus

Kiinteisto- ja toimitilaturvallisuus koostuu rakenteellisesta turvallisuudesta, teknisesta
valvonnasta, henkilo- ja ajoneuvoliikenteen valvonnasta seka turvallisuusvalvonnasta
(vartiointipalvelut). AEO:ssa tavoitteena on turvata tavara, siihen liittyva tieto ja
yrityksen tilat. Tahan liittyy myos yrityksen vierailuperiaatteet, joiden mukaan yrityksen
henkilokunta toimii kaikkien vieraiden kanssa. Turvallisuusnaktkulmasta yritys myos
ohjeistaa piha-alueen ajoneuvoliikenteen. Tuki kiinteistdn suojaamiseen on myos

avainhallinta ja etté yrityksen henkilokunta tietd& kuka tiloissa liikkuu ja miksi.

Henkilostoturvallisuus

Minimivaatimukset henkilost6turvallisuusvaatimukselle ovat 1. henkilollisyyden
varmistaminen ja 2. katkeamattoman tyd/koulutushistorian todentaminen. Yrityksen
tulee maaritella riskianalyysin kautta ketk& ovat turvallisuuden kannalta olennaista
henkilostda. Henkiloston luotettavuutta tulee arvioida koko tydsuhteen elinkaaren

ajan. Henkilost6a tulee myos kouluttaa turvallisuus- ja AEO —asioihin liittyen.

Logistiikan ja tuotannon turvallisuus

Yrityksen tulee jattaa kuvaus, jossa maaritellaan logistiikan ja tuotannon turvallisuus
ja miten se varmistetaan, esim. tavaroiden kasittely, varastointi, tuotanto ja rahtaus,

kuljetusvalineet ja rahtiyksikot.
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Toimitusketjun turvallisuus

Toimitusketjujen turvallisuuskuvauksen tulee koostua siitd, miten yritys tunnistaa ja
arvioi toimitusketjun eri osapuolia. Kuvauksen kohteena ovat kaikki ne toiset yritykset

tai henkil6t, joilla on mahdollisuus paasta tavaraan kiinni tai niihin liittyviin tietoihin.

AEO on jatkuva prosessi yritykselle ja Tullille. Valtuutus on voimassa toistaiseksi ja se
tarkoittaa samalla sita, etta yrityksen on jatkuvasti kehitettava ja yllapidettdva omaa
toimintaansa. AEO:n nakokulmasta  yrityksen  tulee  esim. tyostaa
turvallisuusjohtamistaan, riskienarviointia, siséista valvontaa, tietoturvaa, rakennusten
ja kiinteistdjen turvallisuutta ja henkilostoturvallisuutta. Lopuksi yrityksen ja myds
Tullin tulee muistaa, etta yritys tekee turvallisuutta itsedén varten, ei Tullia varten:

vaikka Tulli arvioi lopputuloksen, niin suurin hyoétyja turvallisesta liikeympéaristosta on

yritys.
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