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Tiivistelma

Tyossé tarkastellaan jatkuvuudenhallinnan késitettd ja perehdytdan organi-
saation jatkuvuudenhallinnan tilaa mittaaviin menetelmiin. Asiakokonai-
suutta on kasitelty seikkaperdisesti Valtiovarainministerion VAHTI-ohjeis-
tuksessa, Huoltovarmuuskeskuksen ja Kuntaliiton hankkeissa seka useissa
opinnaytetoissa.

Oulun ammattikorkeakoulun (Oamk) turvallisuuskulttuurin ja jatkuvuuden-
hallinnan tilaa eli resilienssia on tarkasteltu ensisijaisesti turvallisuusjohdon
nékokulmasta. Pohjana tarkastelulle ovat toimineet konsulttityénd vuonna
2015 tehty riskikartoitus seké tekijan omat kokemukset. Tydn osana tehtiin
Oamkin johtoryhmélle jatkuvuudenhallinnan tilaa mittaava kysely, jonka tu-
loksia on verrattu padasiassa kunnille ja tuotannollisille yrityksille laadittuun
aineistoon.

Tydssa on luetteloitu ne toimenpiteet, joita jatkuvuudenhallinnan integroimi-
nen osaksi Oamkin strategista ja operatiivista johtamista vaatii. Nykyiselld&n
jatkuvuudenhallinta Oamkissa on hoidettu varsin hajanaisesti. Muutamat kes-
keiset asiakokonaisuudet ovat l&hes kokonaan hoitamatta ja vastuissa on epa-
selvyyksié.

Kehitystydn onnistuminen edellyttdd strategisia ja operatiivisia péatoksia
seka riittdvad panostusta kehitystyon toteuttamiseksi. Toiminnanohjauksen
vuosikelloon luontevasti kytkeytyva jatkuvan kehittdmisen malli tulee anta-
maan selvasti nykytilaa paremmat edellytykset jatkuvuudenhallinnan toteu-
tumiselle. Tyon tulosten kasittelyn yhteydessa on sovittu, ettd Oamkissa
kéynnistetddn valittdmasti projekti havaittujen puutteellisuuksien korjaa-
miseksi ja jatkuvuudenhallinnan eri osa-alueiden liittdmiseksi osaksi johta-
misprosessia.



Abstract

This study examines concepts of business continuity management and risks
control in Oulu University of Applied Sciences (OUAS). The work is based
on project reports given by National Emergency Supply Agency and Asso-

ciation of Finnish Local and Regional Authorities (AFLRA). VAHTI guide-

lines given by Ministry of Finance were also used as frame of reference.

Safety and continuity in Oulu University of Applied Sciences have both
been monitored mainly from the perspective of OUAS safety management.
A risk report written in 2015 by a consultant has been used as background
material for this study. The work is widely based on the author’s experi-
ences during long career in OUAS administration. One part of the work is a
short survey targeted at OUAS Management Group. The result of this sur-
vey has been reflected mainly with business continuity management models

used in surveying municipal organizations.

The work gives a preliminary priority list of actions needed to get the conti-
nuity management of OUAS in proper order. The integration of the continu-
ity management in OUAS with the strategic and operational management
needs urgent action in highest level of organization. At present the treatment
of continuity management has been rather fragmented.

The main result of this work is that OUAS starts now a project to change
and improve those issues, which is necessary to get continuity management
of organization in proper order and as a fixed part of the whole management

process.
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1 Johdanto

Taman kehitysprojektin tavoitteena on selvittdd, mitd menetelmia tulisi kayt-
t4d Oulun seudun ammattikorkeakoulun (jatkossa Oamk) jatkuvuudenhallin-
nan ja turvallisuuskulttuurin kehittdmiseen ja sen mittaamiseen. Oamkin ris-
kien hallinnassa on havaittu puutteita, jotka on korjattava mahdollisimman
pian. Taman kehitysprojektin perusteella on tarkoitus liittda jatkuvuudenhal-
linta luontevaksi osaksi strategista ja operatiivista johtamisprosessia. Samalla
valmistellaan myds Oamkilta toistaiseksi puuttuvan varautumissuunnitelman
laatimista.

1.1 Jatkuvuussuunnittelun ja riskienhallinnan keskeisia kasit-
teita

Jatkuvuussuunnittelu on osa yrityksen kokonaisvaltaista riskienhallintaa.
Yrityksen jatkuvuussuunnittelun (Engl. BCM Business Continuity Manage-
ment) tavoitteena on ehkaista liiketoimintaprosessien keskeytyminen ja suo-
jata yrityksen Kriittisié liiketoimintaprosesseja merkittavien hairiiden ja on-
nettomuuksien (kriisien) vaikutuksilta ja taata niiden jatkaminen ajan suh-
teen. Kriisit voivat olla esim. erittdin vakavat poikkeamat, suuronnettomuu-
det, tieto- ja tietoliikenneongelmat, kansainvaliset kriisit, maineeseen kohdis-
tuvat kriisit. (Ilmonen 2016) Jatkuvuussuunnittelun vaiheet on esitetty ku-
vassa 1.

Jatkuvuudenhallinta on organisaation ylimmaén johdon hyvaksymaé strate-
gista ja operatiivista toimintaa, jolla organisaatio varautuu hallitsemaan héi-
riétilanteet ja jatkamaan toimintaa ennalta maaritellylla hyvaksyttavalla ta-
solla. Jatkuvuudenhallinnan painopiste on normaaliolojen hairidissd, mutta
prosessiin voi siséltyd myos poikkeusoloihin varautumista. Jatkuvuudenhal-
linnan kirjoitustapa poikkeaa toisistaan eri l&hteissé. Tdssa on noudatettu Ko-
konaisturvallisuuden sanaston kayttdmaa Kirjoitustapaa. (Kokonaisturvalli-
suuden sanasto, TSK 47, 2014)

Riskienhallinta on organisaation johdon ja muun henkilékunnan toteuttama
organisaation johtamiseen ja toimintaan siséltyva prosessi, jota sovelletaan
strategian valinnasta l&htien kaikessa organisaation toiminnassa (yksikot,
prosessit, asiakassuhteet jne.). Riskienhallinnan tavoitteena on tunnistaa ja



hallita organisaatioon vaikuttavia potentiaalisia tapahtumia ja pitaa riskit sel-
laisissa rajoissa, ettei organisaation toiminta ole uhattuna, ja jotta voidaan va-
hent&é epavarmuutta organisaation tavoitteiden toteutumisesta. (www.riski-

kompassi.fi)

Jatkuvuussuunnittelu prosessit

A < >

Riskien-  Pelastus- Kriisien- Palautumis- Lilketoiminta
hallinta suunnitelma hallinta __ suunnitelmat normaalilla tasolla
Toiminta krilel

Kuva 1 Jatkuvuussuunnittelun vaiheet (Ilmonen 2016)

Organisaation kyvykkyytta jatkuvuudenhallinnassa voidaan kuvata termilla
resilienssi eli kriisinkestavyys. (Kokonaisturvallisuuden sanasto, TSK 47,
2014)

Normaaliolot mééaritelld4&n seuraavasti: ” yhteiskunnan paasaantdinen tila,
jossa yhteiskunnan elintérkedt toiminnot voidaan turvata ilman, ettd on tar-
peen mahdollistaa viranomaisten tavanomaisesta poikkeava toimivaltuuksien
kayttd. Toisin sanoen se on turvallisuustila, jossa ei ole hairigita tai hairiot
ovat pienid ja jossa esiintyvét uhkat voidaan ehkaisté ennalta tai tarvittaessa
torjua viranomaisten sddnnénmukaisin toimivaltuuksin ja voimavaroin. (Ko-
konaisturvallisuuden sanasto, TSK 47, 2014)

Poikkeusolot puolestaan maaritelld&n seuraavasti: valmiuslaissa tarkoitettu
yhteiskunnan tila, jossa on niin paljon tai niin vakavia hairidita tai uhkia, etta
on tarpeen mahdollistaa viranomaisten tavanomaisesta poikkeava toimival-
tuuksien kayttd. Poikkeusolojen vallitsemisen toteaa valtioneuvosto yhteis-
toiminnassa tasavallan presidentin kanssa. Viranomaisten poikkeavista toimi-
valtuuksista poikkeusoloissa sdadetédan valmiuslaissa (1552/2011), ja nédiden
saannodsten soveltamisen aloittamisesta sdédetaan valtioneuvoston asetuk-
sella. (Kokonaisturvallisuuden sanasto, TSK 47, 2014)


http://www.riskikompassi.fi/
http://www.riskikompassi.fi/
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Kuva 2 Varautumissuunnittelun késitteet (livari & Laaksonen 2009)

Varautumisella tarkoitetaan toimintaa, jolla varmistetaan tehtdvien mahdol-
lisimman h&iri6ton hoitaminen ja mahdollisesti tarvittavat tavanomaisesta
poikkeavat toimenpiteet héiridtilanteissa ja poikkeusoloissa. (Kokonaistur-
vallisuuden sanasto, TSK 47, 2014)

Varautumissuunnitelma puolestaan on valmiussuunnittelun tuloksena syn-
tynyt suunnitelma. (Kokonaisturvallisuuden sanasto, TSK 47, 2014). Varau-
tumissuunnittelun eri osatekijoiden suhteet on esitetty kuvassa 2.

1.2 Kehitysprojektin tausta-aineisto

Varautumista ja jatkuvuudenhallintaa on tarkasteltu useissa eri julkaisuissa.
Tassa yhteydessa on kayty 1&pi useita eri lahteitd. Tavoitteena on ollut 10ytaa
korkeakoulun toimintaympaéristoon ja yllapitomalliin mahdollisimman hyvin
soveltuva menetelma.

Sertifioitu jatkuvuudenhallinta perustuu ISO 22301-standardiin. Mainittu
standardi on kansainvélinen yhteiskunnan turvallisuutta koskeva jatkuvuu-
denhallinnan standardi. Oulun ammattikorkeakoululla ei toistaiseksi ole tar-
vetta sertifioida toimintaansa, joten standardia on tarkasteltu tassa lahinna
l&hdeaineistona.

Elinkeinoelaman keskusliitto (EK) on paneutunut seikkaperaisesti yritystur-
vallisuuden eri tekijoihin, jotka on esitetty kuvassa 3. Kokonaisturvallisuu-
den ja riskien hallinnan kytkeytyminen strategiaan ja malliin liitetty jatkuvan
parantamisen viitekehys tarjoavat luontevan lahtokohdan myds Oamkin toi-
minnan kehittamiselle.
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Kuva 3 Yritysturvallisuuden eri tekijét ja niiden liittyminen yrityksen jatkuvuuden

hallintaan (Elinkeinoeldmén keskusliitto ry:n www-sivut)
Jatkuvuudenhallinta osana johtamista edellyttd& organisaation kaikkein taso-
jen sitoutumista ja erityisen merkittavéa on johdon sitoutuneisuus. Tatd olisi
mahdollista tarkastella perusteellisemmin esimerkiksi 1SO-standardin 9001
mukaisesti (ISO 9001). Tarkastelu on syyta jattaa tehtavéaksi mahdollisesti
myO6hemmin toteutettavan johtamisen kokonaisvaltaisen arvioinnin yhtey-
dessé.

Yhteiskunnan turvallisuusstrategian (Valtioneuvosto 2010) mukaan perus-
palveluiden ja muiden yhteiskunnan elintarkeiden toimintojen jarjestaminen
on merkittaviltd osin kuntien vastuulla. Vaikka varautumisvelvoite on kirjattu
valmiuslakiin (1552/2011), on selvad, ettd normaaliolojen turvallisuuden ja
héiridtilanteiden hallinta edellyttavat muidenkin toimijoiden, kuten ammatti-
korkeakoulujen jatkuvuudenhallinnan yllapitdmistd ja jatkuvaa kehittdmisté.

Korkeakoulun toiminta poikkeusoloissa edellyttda ajantasaisen varautumis-
suunnitelman, jota valvoo Opetus- ja kulttuuriministerié. Tehtdva on kirjattu
ammattikorkeakoululakiin seuraavasti: ”Ammattikorkeakoulujen tulee val-
miussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etukateisvalmis-



teluin sek& muin toimenpitein varmistaa tehtéaviensa mahdollisimman hairi6-
ton hoitaminen myos poikkeusoloissa seka hairio- ja erityistilanteissa. Varau-
tumissuunnitelmat seké héirio- ja erityistilanteista laaditut tilannekuvarapor-
tit on pyynnosté toimitettava Opetus- ja kulttuuriministeridlle. Varautumista
valvoo Opetus- ja kulttuuriministerid. Jos varautumisessa havaitaan puutteita,
Opetus- ja kulttuuriministerio voi madratd puutteiden korjaamisesta.”
(932/2014, 10. 668).

Osakeyhtidlaki (624/2006) tarkastelee osakeyhtion riskeja l1dhinna taloudel-
listen riskien hallinnan kannalta. Varautumisesta tai toiminnasta poikkeus-
oloissa siind ei anneta méaarayksid. Ammattikorkeakoulujen toimintaa ohjaa-
vat lisaksi mm. Tyotuvallisuuslaki (738/2002) ja Pelastuslaki (279/2011).
Molemmat edell& mainitut lait velvoittavat Oamkia tyonantajana ja opiskelu-
paikkana huolehtimaan vaarojen ja riskien kartoittamisesta ja niiden valtta-
misestd. Vaaratilanteiden torjuntaa ja toimintavalmiutta on yllapidettava ja
kehitettava saannolliselld harjoittelulla ja pitdmalla ohjeistukset ajan tasai-
sina. T&lt4 osin toimintaa tarkastavat aluehallintovirastot (AVI) seka pelas-
tuslaitokset.

Tietohallinnon nédkdkulmasta laaditun VAHTI-ohjeistuksen (VVM, VAHTI
2/2016) tavoitteena on antaa erityisesti julkisen sektorin organisaatioille
konkreettisia apuvalineitd toiminnan jatkuvuuden turvaamiseen seka yhte-
néistad ja selkeyttdd kasitteistod ja terminologiaa. Ohjeistuksessa huomioi-
daan ja kootaan myds yhteen kdytdssa olevia hyvia kaytantojé ja standardien
mukaisia menettelyja. Lisdksi tavoitteena on selkeyttdd hankintojen vastuu-
rajauksia ja pyrkié hallitsemaan niihin sisaltyvia riskejéa.

Operatiivisessa jatkuvuudenhallinnassa ovat teknologiset korkean kaytetta-
vyyden toteutustavat tarkeitd. Ohje keskittyy jatkuvuuden turvaamiseen yk-
sittdisen organisaation ndkdkulmasta ottaen samalla huomioon myds mahdol-
liset ulkoistetut palvelut.

Varautuminen normaaliolojen hairi6tilanteisiin on osa jokaisen organisaation
hyvan tiedonhallintatavan mukaista toimintaa sek& lakisaateisten tehtdvien
hoitamisen varmistamista. VAHTI-ohjeistuksessa kuvataan yleiset varautu-
miseen liittyvat sdddokset. N&iden liséksi jokaisen viranomaisen tulee kar-
toittaa ja ottaa huomioon omaa toimintaansa koskevat saddokset ja velvoit-
teet.



Poikkeusoloihin  varautumisen normipohjan muodostavat valmiuslaki
(1552/2011) seka valtioneuvoston p&&atés huoltovarmuuden tavoitteista
(857/2013), jotka velvoittavat viranomaisia varautumiseen. Niiden lisaksi va-
rautumisen ohjauksessa ja vaatimusten muodostamisessa keskeisia ovat val-
tioneuvoston periaatepdatokset valtionhallinnon tietoturvallisuuden kehitta-
misestd (2009), Yhteiskunnan turvallisuusstrategiasta (YTS2010) sek& Suo-
men kyberturvallisuusstrategiasta (2013).

Huoltovarmuuskeskus on elinkeinoelaman ja julkishallinnon yhteistyoné
tyostanyt SOPIVA-hankkeessa toiminnan jatkuvuudenhallintaa koskevat
suositukset. Ne soveltuvat paddosin myds ammattikorkeakoulujen kayttoon.
Korkeakoulutoiminnan luonne poikkeaa erdistd muista yhteiskunnan perus-
toiminnoista, mutta suosituksen keskeiset asiakokonaisuudet ovat sellaise-
naan kayttokelpoisia myos korkeakouluissa. SOPIVA-hankkeen suosituksia
on kaésitelty yksityiskohtaisemmin jaljempana.

Kuntien ja kuntakonsernien toimijoiden varautumisen tukemiseksi Kunta-
liitto on kehittanyt yhdessa Huoltovarmuuskeskuksen sek& laajan kumppa-
nuusverkoston kanssa yhtendisen varautumisen ja jatkuvuudenhallinnan ko-
konaiskonseptin (KUJA). Menettelyyn siséltyy ensimmaéisena vaiheena tés-
sékin tyossa sovellettava JATKE-pikatesti ja sitd tarpeen mukaan syventava
yksityiskohtainen tarkastelu. Ndma molemmat esitell&én jaljempéna tassa tut-
kielmassa. KUJA -arviontiprosessi on esitetty kuvassa 4.
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Kuva 4 KUJA-arviointimallin prosessi (Pekki 2015)



Tydssé on ollut suurena apuna myos Pauliina Kopran vuonna 2015 valmistu-
nut Laurea-ammattikorkeakoulun Turvallisuusosaamisen ylemman ammatti-
korkeakoulututkinnon opinnaytety® ”Varautumisen ja jatkuvuudenhallinnan
kehittdmistarpeita kunnissa.” (Kopra 2015) Ty6hon on koottu laajan I&hdeai-
neiston pohjalta runsaasti kayttokelpoista aineistoa, joka soveltuu myds am-
mattikorkeakoulujen toiminnan kehittdmiseen.

1.3 Tutkimusmenetelma

Ty0ssé perehdytdan Oamkin varautumisen ja riskienhallinnan nykytilaan. Te-
kij& tuntee organisaation hyvin toimittuaan sen eri tehtdvissa vuodesta 1990
lahtien. Yksikon johtajana vuosina 1998 — 2009 ja 2014 — 2015) seké& vara-
rehtorina (2009 — 2014) saadut kokemukset sekd toimiminen turvallisuus-
paéllikon tehtévissd useaan otteeseen, viimeksi vuodesta 2015 lukien, tarjoaa
hyvan perustan tarkastelulle.

Oamkin organisaation toimintaa tarkastellaan KUJA-mallia noudattaen. Ai-
neistona kaytetddn myos Oamkin toiminnasta konsulttityona laadittua raport-
tia ”"Merkittavimpien riskien tunnistaminen” (Pesonen 2015). Tyén tuloksena
laaditaan toimenpidesuositukset ja tehd&an ehdotus jatkuvuussuunnittelun ja
riskienhallinnan vastuiden jérjestdmisesta organisaatiossa. Tavoitteena on
myos kéynnistédé valittoméasti AMK-lain edellyttdman varautumissuunnitel-
man edellyttdma kehitystyd. Riskienhallinnan osalta tavoitteena on liittaa se
luontevaksi osaksi korkeakoulun strategista ja operatiivista johtamisproses-
sia.

Aikataulu ei tdssa yhteydesséd mahdollista KUJA-prosessin kokonaisvaltaista
toteutusta, joten tassa kehitystydssa tehdddn ainoastaan johtoryhmalle suun-
nattu JATKE-pikatesti. Sen tulosten perusteella annetaan suositukset jatko-
toimiksi.

Varautumissuunnitelman laatiminen yhdistetddn kokonaisvaltaiseen val-
miussuunnitteluun, joka tehdédan KUJA-mallin mukaisella prosessilla.



2 Varautuminen ja jatkuvuudenhallinta
Oamkissa

Ammattikorkeakoulujen yll&pito muutettiin vuoden 2014 alusta voimaan as-
tuneen Ammattikorkeakoululain (932/2014) nojalla osakeyhtiomuotoiseksi.
Padomistajina ovat tyypillisesti kunnat. Oamkin yll&pitdja, Oulun ammatti-
korkeakoulu Oy, on Oulun seudun kuntien omistama. Se on yksi padomista-
jansa Oulun kaupungin (omistusosuus 78 %) konserniyhtidistd. On perustel-
tua soveltaa ammattikorkeakoulun jatkuvuudenhallintaan paasaantoisesti sa-
moja toimintamalleja kuin muihinkin kuntakonsernin yllapitamiin toimintoi-
hin. Korkeakoulun toiminnalliset erityispiirteet on luonnollisesti otettava
huomioon.

Ammattikorkeakoulun toiminta ndyttad digitalisoituvan eréilta osiltaan jopa
ymparoivaa yhteiskuntaakin nopeammin. Korkeakoulujen tietohallinnon ja
tietoliikenteen suojaaminen ja varmentaminen ovat keskeisia ja Kkriittisia toi-
mintoja. Er&ét korkeakoulujen tietovarannot, kuten tutkinto- ja arvosanatie-
dot, on kyettdvd varmistamaan ja séilyttdmaan pysyvasti kaikissa ajatelta-
vissa olevissa olosuhteissa. Tietoverkkojen hairift tai tietosisaltdjen vahin-
goittuminen tai tietojen menettdminen aiheuttavat toteutuessaan vakavan héi-
rion korkeakoulun toimintaan. Jatkuvuudenhallinnan ndkékulmasta kybertur-
vallisuus on erityisesti viime vuosina noussut merkittdvaksi varautumista
edellyttavaksi tekijaksi. Oamkin toiminnan kypsyytta tulee jatkossa tarkas-
tella myds Suomen kyberturvallisuusstrategian ja Valtiovarainministerion
VAHTI-ohjeen (VAHTI 2/2016) nojalla. My6s EU:n uudistuva tietosuojadi-
rektiivi asettaa uusia haasteita myos korkeakouluille ja niiden tietojarjestel-
mille. (EU 679/2016)

Yhteiskunnan toiminnot on turvattava kaikissa oloissa. Normaalioloissa va-
raudutaan mahdollisuuksien mukaan kaiken tyyppisiin hairidtilanteisiin, py-
ritdédn minimoimaan hairididen vaikutukset sek& varmistetaan mahdollisim-
man nopea toipuminen niiden jélkeen. Poikkeusoloissa noudatetaan kulloi-
senkin tilanteen edellyttdmé&d poikkeuslainsaddantod. Korkeakoulutoiminta ei

kuitenkaan ole yhteiskunnan jatkuvuudenhallinnan kannalta samalla tavoin



ensiarvoista kuin esimerkiksi vesi- ja energiahuolto, kuljetukset ja elintarvik-
keiden saatavuus tai terveydenhuollon toiminta. Kriisin mahdollisesti pitkit-

tyessa on myos koulutusjérjestelméaé pystyttava yllapitdmaan ainakin osittain.

Nykyisin osakeyhtiomuotoisesti yllapidettyjen ammattikorkeakoulujen toi-
mintaa voidaan suurelta osin verrata yritystoimintaan. Jatkuvuudenhallinnan
tulee olla keskeinen osa myos niiden strategista johtamista. Riskien hallinta
muodostaa puskurin, jolla varaudutaan toiminnan hairiétiloihin ja mahdolli-
suuksien mukaan ehkaistaan niitd. Elinkeinoeldmén keskusliiton yritysturval-
lisuutta hahmottava piirros (kuva 3 sivulla 4) esittaa yritysturvallisuuden kes-
keiset elementit. Korkeakoulun toiminnassa ndista korostuvat erityisesti tie-
toturvallisuus, toiminta- ja kiinteistoturvallisuus, varautuminen ja kriisinhal-
linta, pelastusturvallisuus, henkildstoturvallisuus seka ty6turvallisuus. Vaa-
rinkéytosten ja poikkeamien hallinnan, ymparistéturvallisuuden ja tuotannon
ja toiminnan turvallisuuden osuus ei sen sijaan korkeakoulutoiminnassa

nouse yhtd merkittavéksi kuin edelld mainitut turvallisuuden osa-alueet.

Normaalioloissa toimintavalmiutta on pidettava yll& asianmukaisella organi-
soitumisella, ohjeistuksella sekd johtoryhman ja muiden keskeisten toimijoi-
den yhteisella saannollisesti toistettavalla harjoittelulla. Normaaliolojen poik-
keustilanteisiin valmistaudutaan kokonaisvaltaisen riskien hallinnan avulla.
Poikkeuksellisten tilanteiden varalta tulee laatia suunnitelmat ja toimintamal-
lit sek& sopia kriisiviestinnastd, jolla tapahtuman vaikutuksia organisaation
toimintaan voidaan mahdollisuuksien mukaan rajoittaa. Kokonaisvaltaiseen
jatkuvuudenhallintaan liittyy myds toipumissuunnitelma, jolla toiminta on
palautettavissa normaalille tai lahes normaalille tasolle mahdollisimman no-
peasti. Tassa tydssé arvioidaan ja kehitetddn Oulun ammattikorkeakoulun jat-
kuvuudenhallintaa paaasiallisesti normaaliolojen héirittilanteissa. Poikkeus-

oloja tarkastellaan ainoastaan lakisaéteisen varautumissuunnittelun osalta.

2.1 Oamkin organisaatio

Oulun ammattikorkeakoulun organisaatiokaaviosta ei kay yksiselitteisesti
ilmi, kuinka jatkuvuudenhallinnan vastuut on jaettu. Hallintojohtajan alaisuu-
dessa on 28.2.2017 saakka toiminut turvallisuuspaallikon tehtdvid hoitava
tila- ja turvallisuusjohtaja, joka ei ole kuulunut johtoryhmaan eikéa hanté ole



kutsuttu myo6skaan tyosuojeluelimend toimivan yhteistoimintaneuvottelu-
kunnan kokouksiin. Niihin hén osallistuu vain turvallisuutta koskevien asioi-
den kasittelyn ajan. Tyosuojelupaallikon tehtavat kuuluvat hallintojohtajalle.
Riskien hallinnan tai jatkuvuussuunnittelun vastuita ei aiemmin ole erikseen
madritelty, joten ndiden tehtdvien on voitu katsoa kuuluneen toimitusjohta-
jana toimivan rehtorin yleistoimivaltaan. Toimitusjohtaja toimii Oamk Oy:n
hallituksen ainoana esittelijang, joten kaikki merkittévat strategiset muutokset
etenevét hanen kauttaan. Operatiivisissa asioissa toimitusjohtajan toimivalta
on keskeinen. Periaatteessa edellytykset turvallisuuskulttuurin kehittdmiselle
nayttavat olevan kunnossa, mutta organisaation ja vastuiden selkiintymatto-
myys sekd turvallisuusjohdon moniportaisuus ja vaikutusmahdollisuuksien
valillisyys aiheuttavat sekaannuksia ja hidastavat kehitystyotd. Toiminnan
jantevoittamisen kannalta vallan ja vastuun selke& delegointi turvallisuusjoh-
dolle seka riskien hallinnan toimivallan tdsméllinen maarittely parantaisivat
organisaation toimintaedellytyksia merkittvasti. Tdman raportin luonnoksen
kasittely onkin kéynnistanyt organisaatiossa muutosprosessin, joka on osit-
tain yh& keskenerdinen. Jatkuvuuden- ja riskien hallinnan valmisteluvastuu
on 1.3.2017 lukien keskitetty turvallisuusjohtajalle, joka toimii hallintoyksi-
kdssa suoraan rehtorin alaisuudessa. Ainakin periaatteessa toimintaedellytyk-
set nayttaisivat parantuneen muutoksen seurauksena.
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Kuva 5 Oulun ammattikorkeakoulun organisaatio 1.3.2017 lukien (Oamk-henki-
l6stdintra)

2.2 Oamkin turvallisuuskulttuuri

Oulun ammattikorkeakoulun yllapitajané toimi vuosina 1995 - 2013 Oulun
seudun koulutuskuntayhtyma (Osekk), joka on seudun kuntien perustama
koulutuskuntayhtymé. Osekk yll&pitad myds seudun toisen asteen ammatil-
lista koulutusta. Yhtidittdmisen seurauksena aiemmin koulutuskuntayhty-
maéssa toimiviksi hioutuneita riskien hallinnan kayténteita ei sellaisenaan siir-
retty perustettuun osakeyhtioon. Osakeyhtion hallitus kiinnitti asiaan huo-
miota vasta kahden ensimmaisen toimintavuoden jélkeen. Syksylla 2015
Oamkin fiskaaliset ja hallinnolliset riskit kartoitettiin L&hiTapiolan konsult-
tipalveluna. Suppean ja nopealla aikataulululla toteutetun workshop-tyésken-
telyn tulokset on koostettu luottamukselliseksi merkittyyn raporttiin ”Merkit-
tavien riskien tunnistaminen Oamkissa” (Pesonen 2015).

Raportissa nousivat esiin erityisesti seuraavat kehittdmisté vaativat asiakoko-
naisuudet:

Toimintaympadriston, strategian, ohjauksen ja talouden seka liiketoiminnallis-
ten riskien hallitseminen ja seuraamisen tulee olla osa organisaation jokapéi-
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vaista toimintaa ja kehittamistd. Liiketoiminnan tunnistetut suurimmat uhka-
tekijat liittyvat strategiaan, kilpailutilanteeseen, toimialamuutoksiin ja talou-
teen.

Operatiivisissa ja vahinkoriskitekijoissa korostuivat viestinta, tietotekniikka
ja henkildstoon liittyvat riskit. Kehitettaviksi esitetdan riskienhallinnan kan-
nalta erityisesti raportointia, tietotekniikkaa, viestintad ja sopimuksia. Jatku-
vuussuunnittelun ja varajarjestelyjen kehittdmiseen on myods panostettava.
Tietotekniikan osalta palvelintilan turvallisuus- ja suojaustasoa on parannet-
tava. Tietovarantojen varmistusten séilytykseen fyysisesti erilldén tuotan-
nosta on myos ryhdyttava.

Tietosuojakaytantojen kehittdminen uutta EU-lainsdddantod vastaavaksi
edellyttdd organisaation oman vastuuhenkilon nimeamisté ja kouluttamista.
Henkil6tietoja sisaltavat jarjestelmét tulee tarkistaa ja koko henkildston tieto-
suojaymmarrys on saatettava lainsdddannon edellyttamalle tasolle. Tama
edellyttdd henkiloston perehdyttdmistd ja kouluttamista. T&ssa esitetyt suo-
situkset annettiin jo vuoden 2015 lopussa. Oamkissa tamé kehitystyo ei vie-
ldkaan ole k&ynnistynyt. Lainsdédantd (EU 2016/679) tuntuvine sanktioineen
astuu voimaan 25.5.2018. Viivyttely on kasvattanut taltd osin Oamkin riski-
tasoa. Toimenpiteisiin tulee viimeistaan nyt ryhtya kiireellisesti.

Henkiloston osalta selvityksen merkittdvimmaksi havainnoiksi nousivat hil-
jaisen tiedon siirtdminen ja jatkuvuuden hallinta. Matkustusturvallisuusohjei-
den kehittdminen ja tydmatkaturvallisuuden parantaminen seké yksilon vas-
tuullisuuden korostaminen samoin kuin asennekasvatus nadhtiin keskeisim-
pina keinoina turvallisuustason parantamisessa ja turvallisuuskulttuurin luo-
misessa. T&td tyotd on tehty jo aiemminkin, mutta toiminnan systemaatti-
suutta ja kattavuutta tulee parantaa.

Riskienhallinnan kehittdmisesta ja jatkuvuussuunnittelun k&ynnistamisesta
saatiin raportin yhteenvedossa seuraavat toimenpidesuositukset:

Yksikko- tai riskilajikohtaiset riskikartoitukset laajentavat riskienhallinnan
kattavuutta ja helpottavat kehittdmista edelleen. Puuttumalla tunnistettuihin
riskeihin ja mahdollisuuksiin seka toteuttamalla toimenpiteita voidaan kehit-
taa koko toimintaa ja parantaa turvallisuuden ja riskienhallinnan tasoa.
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Riskien johtaminen on kiinted osa toimintaa. Riskienhallinnan huomioimi-
nen toiminnan suunnittelussa on tarkeaa, silla riskien johtaminen on osa jo-
kapaivaista toimintaa ja prosesseja.

Saanndllisten kartoitusten liséksi riskienhallinnan tilannetta ja sen kehit-
tymista tulee seurata. Riskienhallintaprosessin seurantaan voidaan kehittaa
erilaisia mittareita (talous, hairiot, poikkeamat, vahingot, tapaturmat, henki-
16st6). Johtoryhman tulee seurata mittareita ja riskienhallintaprosessin ete-
nemista.

Riskienhallintapolitiikka on johdon tahdonilmaisu riskienhallinnan toteutta-
misesta. Se antaa perusteet riskienhallintapadmaarien ja -tavoitteiden maa-
rittelylle. Riskienhallintapolitiikka laaditaan riskitekijoiden tunnistamisen,
arvioinnin ja priorisoinnin jalkeen, jotta keskeisimmat riskienhallinnan tasoa
kehittavat toimenpiteet ja tavoitteet voidaan kirjata.

Raportissa suositellaan jatkuvuussuunnittelun systemaattista kehittémista.
Jatkuvuussuunnitelman avulla pystytdan varautumaan mahdollisiin ongel-
miin, vahinkoihin ja hairiéihin seka selviytymaan mahdollisimman hyvin nii-
den aiheuttamista toiminnallisista ja taloudellisista vaikeuksista. Jatkuvuus-
suunnittelu tarkoittaa kaikkien niiden toimenpiteiden muodostamaa kokonai-
suutta, joiden avulla organisaatio pyrkii varmistamaan paivittaisen toimin-
nan jatkumisen vakavan hairién aikana ja sen jalkeen. Suunnitelmassa kuva-
taan kirjalliset vastuut, toimenpiteet seka kriisiviestinta. (Pesonen 2015)

Jatkuvuudenhallinnan toimintaperiaatteena on useissa lahteissa esitetty De-
mingin jatkuvan parantamisen mallina tunnettu ”"Plan — Do — Check — Act”-
ympyré, jota kdytetddn yleisesti laatujohtamisessa ja prosessien kehittami-
sessa. Ajattelumalli soveltuu erityisen hyvin syklisesti johdettuihin prosessei-
hin. Korkeakoulut ottavat uudet opiskelijansa paasaantoisesti kerran vuo-
dessa ja lukuvuoden kulku on tyypillisesti ajoitettu alkamaan elokuussa ja
paattymaan toukokuussa. Toimintavuoden syklisyys tukee PDCA-mallia,
joskin on huomattava, ettd koulutuspituus ja tutkinto-ohjelmiin liittyvat suun-
nittelu- ja valmistautumisajat johtavat tyypillisesti tutkintokohtaisesti tarkas-
teltuna 4 — 6 vuoden mittaisiin jaksoihin. Korkeakoulujen arjessa toiminta
noudattaa jaksoja, joiden pituus vaihtelee vuorokaudesta vuoteen. Koulutuk-
sen pitk& lapimenoaika ja siitd seuraava hitausvaikutus haastavat toiminnan
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kehittdmisen jatkuvasti muuttuvassa toimintaympéristossa. Korkeakoulutoi-
minta on julkista ja kampukset on suunniteltu siten, ettd niiden kulunvalvonta
tai henkil6tasoinen valvonta on hankalasti jérjestettavissa. Turvallisuusval-
vonta perustuu paaasiassa kameravalvontaan ja korkeakouluyhteison jasenen
valppauteen.

2.3 Jatkuvuudenhallinta korkeakoulun nakdkulmasta

Jatkuvuudenhallinta on ydintoimintojen varmistamista ennalta madriteltyjen
mallien mukaan normaalioloissa, normaaliolojen hdiridtilanteissa ja poik-
keusoloissa. (VAHTI 2/2016) Maéaritelméa on otettu Valtiovarainministerion
julkaisusarjan: ”Toiminnan jatkuvuudenhallinta, osasta 2/2016, jonka valmis-
telusta on vastannut Valtionhallinnon tieto- ja kyberturvallisuuden johto-
ryhma. Mééritelm& on tietohallinnon viitekehyksesta irrotettunakin péteva
my0s organisaation kokonaisuuden jatkuvuudenhallinnan nakékulmasta.

Jatkuvuudenhallinta on Kiinted osa yrityksen johtamista. Tassa tarkastellaan
ammattikorkeakoulutoimintaa yllapitdvan osakeyhtion ja yll&pidettavan kor-
keakoulun eri toimintojen ja niiden johtamisen suhdetta toisiinsa jatkuvuu-
denhallinnan ndkokulmasta. Liiketoiminnassa riskien sietdminen ja hallittu
riskien ottaminen saattavat parhaimmillaan johtaa erottumiseen kilpailijoista
positiivisessa mielessd. Osakeyhtiomuotoisesti omistetut ja kdytdnndssa tay-
sin yhteiskunnan rahoituksella toimivat ammattikorkeakoulut poikkeavat lii-
ketoiminnallisten periaatteidensa osalta tdssé suhteessa tyypillisista osakeyh-
tigistd. Turvallisuuden ndkékulmasta erovaisuudet ovat kuitenkin véhaisié.

Tyypillisesti osakeyhtidssd toiminnan tavoitteena on tuottaa omistajilleen
vaurautta varmistamalla palvelun tai tuotannon toimivuus kaikissa tilanteissa.
Ammattikorkeakoululaki mé&érittelee korkeakoulua yll&pitdvan osakeyhtion
muista osakeyhtidista poiketen seuraavasti: ”Ammattikorkeakoulu on osake-
yhtibmuotoinen oikeushenkild (ammattikorkeakouluosakeyhti®), johon so-
velletaan osakeyhtidlakia (624/2006), jollei tassé laissa toisin saddetd. Am-
mattikorkeakouluosakeyhtion toiminnan tarkoituksena ei saa olla voiton ta-
voittelu eiké se saa jakaa osakkeenomistajalle osinkoa taikka tuottaa muuta
taloudellista etua osakkeenomistajalle tai muulle toimintaan osallistuvalle. ”
(932/2014,1.58)
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Samainen laki antaa korkeakouluille oikeuden rajattuun liiketoiminnan har-
joittamiseen. Periaatteessa tallaiseen toimintaan voidaan kohdistaa samoja
jatkuvuudenhallinnan tarkasteluja kuin mihin tahansa yritystoimintaan. Kor-
keakoulujen yritystoiminnan volyymi on Kkuitenkin siind madrin véhainen,
ettd sen tarkastelu normaalioloissa voidaan tehdd samoin periaattein kuin kor-
keakoulun muunkin toiminnan tarkastelu. Poikkeusoloissa liiketoiminnan jat-
kuvuus ei ole ensisijaista.

Jatkuvuudenhallinta on prosessi, joka maarittd4 organisaatiota uhkaavat teki-
jat ja niiden mahdolliset vaikutukset. Se tuottaa ennakoitavissa olevat ratkai-
sut kuviteltavissa oleviin uhkiin ja riskeihin. Riskien ennakointi tuottaa prio-
risoidun uhkakuvan, jota voidaan tarkastella esimerkiksi riskin todennakai-
syyden ja vaikuttavuuden koordinaatistolla.

Akilliset epatoivotut tapahtumat edellyttavit huolellista etukateisvalmistau-
tumista. Kriisiviestintd on kriisijohtamisen keskeinen osa ja valmiutta siihen
tulee kehittaa ja yllapitaa jatkuvasti. Talla on myods keskeinen merkitys orga-
nisaatioiden maineen hallinnassa. (Korpiola 2011)

Jatkuvuudenhallintaa ei tule tarkastella muista toiminnallisista prosesseista
erillisend toimintana. Organisaation jatkuvuudenhallinta on tehokkainta sil-
loin, kun se on kiinted ja erottamaton osa organisaatiokulttuuria ja organisaa-
tion arvoja. Talloin tunnistettujen prosessien muutosten yhteydessé voidaan
samalla tarkastella mahdollisia muutoksia toiminnallisissa riskeissa. Riskid ei
pida nahda yksinomaan negatiivisena. Jos organisaatiolla on kyky ottaa hal-
littuja riskej&, voidaan néin saavuttaa kilpailuetua muihin saman alan toimi-
joihin ndhden. Ammattikorkeakoulujen toiminnassa tdma nakokanta ei tosin
ole erityisen merkittava.

Jatkuvuudenhallintaa on kasitelty useissa standardeissa. Sertifioitu jatkuvuu-
denhallinta perustuu ISO 22301-standardiin, joka on kansainvalinen yhteis-
kunnan turvallisuutta koskeva jatkuvuudenhallinnan standardi. Oulun am-
mattikorkeakoululla ei toistaiseksi ole mahdollisuutta sertifioida toimintaansa
tassa viitekehyksessa.

ISO 22301 kuvaa jatkuvaan parantamiseen perustuvan jatkuvuudenhallinnan
toimintamallin verbaalisessa muodossa seuraavasti:
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PLAN - Jatkuvuuspolitiikka, pAaméaara, tavoitteet, valvonta, prosessit ja me-
nettelyt. Toiminnan jatkuvuutta parannetaan maarittelemalla organisaation
tavoitteet seka prosessit.

DO - Jatkuvuudenhallinnan, sen valvonnan sekd prosessien ja menettelyta-
pojen toteutus.

CHECK - Suorituskyvyn seuraaminen ja raportointi edella kuvattujen paa-
maarien ja prosessien mukaisesti. Raportointi tuottaa perusteet korjaamille
ja kehittaville toimille.

ACT - Toteutetaan johdon p&aattamat toimet ja arvioidaan toiminnan laa-
juutta ja toimivuutta. (ISO 22301)

Malli perustuu prosessiajatteluun ja nojaa vahvasti sen tuottamaan palauttee-
seen. Palautejarjestelmd, itsearviointi ja ulkoinen auditointi ovat yleensé kay-
t0ssé jo muistakin toiminnallisista syista. Erityisesti tyoturvallisuus ja tyosuo-
jelu samoin kuin sidosryhmien tyytyvéisyyttd mittaava asiakaspalaute kera-
taan rutiininomaisesti liki kaikissa organisaatioissa. Toiminnan laajentami-
nen jatkuvuudenhallinnan viitekehykseen on vain seuraava askel ndkdkulman
laajentamiseksi. Oamkissa PDCA-syklia noudattavat palautejarjestelmat liit-
tyvét laadunvarmistukseen, opiskelijoiden hyvinvointiin, turvallisuuteen sek&
ympadristojarjestelmaan. Jatkuvuudenhallintaan tatd mallia ei toistaiseksi ole
kaytetty.

Organisaation riskienhallinnan kokonaisuus on esitetty varsin kattavasti ris-
kienhallinnan standardissa 1ISO 31000. Témé standardi kohdistuu muun mu-
assa strategioihin, paatoksiin, toimintoihin, prosesseihin ja varallisuuteen.
Siind ei kasitella suoranaisesti jatkuvuudenhallintaa, mutta se palvelee myos
sitd padméaéaraa yhtenaistamalla erilaiset riskienhallintaprosessit. Oamkin toi-
minnan tarkasteleminen tdman standardin mukaisesti selkiyttéisi todennakai-
sesti hallinnon prosesseja. Asiaan kannattaa palata sen jalkeen, kun jatkuvuu-
denhallinnan perusteet on saatu kuntoon.

2.4 SOPIVA -hankkeen suositukset

Huoltovarmuuskeskus on elinkeinoeldman ja julkishallinnon yhteistyona
tyostanyt SOPIVA —hankkeessa toiminnan jatkuvuuden hallintaa koskevat
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suositukset. Ne soveltuvat pddosin ammattikorkeakoulujen kayttéon. Korkea-
koulutoiminnan luonne poikkeaa erdista muista yhteiskunnan perustoimin-
noista sen yhteiskunnallisen merkittavyyden nakoékulmasta. SOPIVA-hank-
keen suosituksia on kasitelty jaljempané. Niiden soveltuvuutta korkeakoulu-
toiminnan viitekehykseen on kommentoitu samalla.

“Toiminnan jatkuvuudenhallintaa koskevien suositusten tavoitteena on kan-
nustaa ja helpottaa elinkeinoelaméan yrityksia seka julkishallinnon organi-
saatioita kehittdmaan toimintaedellytystensa parantamista ja tuotannonteki-
joiden varmistamista.

Suosituksia noudattamalla yritys tai julkishallinnon toimija voi yhtaalta ke-
hittaa kykyaan ehkaistéd mahdollisia toiminnan hairigita ja toisaalta pienen-
taa hairion vaikutuksia toimintaan seka nopeuttaa hairién vaikutuksista pa-
lautumista. Toiminnan jatkuvuudenhallintaan liittyvat suositukset soveltuvat
noudatettaviksi sek& yrityksissa etta julkishallinnon organisaatioissa.

Toiminnan jatkuvuudenhallintaa koskevat suositukset on tarkoitettu Suo-
messa toimivien yritysten ja julkishallinnon organisaatioiden noudatetta-
viksi. Toimintavarmuuden kehittdmista pyritdan edistamaan siten, etté palve-
luhankintoja koskevissa tarjouspyynnoissa edellytetaén perustasosuositusten
noudattamista ainakin sek& ensisijaiselta toimittajalta ettd taman alihankki-
joilta ja verkostokumppaneilta.

Toiminnan jatkuvuudenhallintaa koskeviin suosituksiin voidaan viitata ja ne
voidaan asettaa tarjouspyynngissa ja sopimuksissa koko palvelun tuotanto-
verkostoa koskevaksi.

Toiminnan jatkuvuudenhallintaa koskevien suositusten noudattamista ja toi-
minnan kehittamista yrityksissa tuetaan ja edistetadn esimerkiksi huoltovar-
muuden kypsyysanalyysilla (HUOVI). ” (Huoltovarmuuskeskus, SOPIVA
2009)

Tassa tyossé keskitytddn huoltovarmuuden asemasta jatkuvuuden hallintaan,
koska se on korkeakoulutoiminnan kannalta relevantti viitekehys. Oamkissa
monet palvelutoiminnot on ulkoistettu (mm. Kiinteistépalvelut, vartiointi, ra-
vintolapalvelut, tietohallinnon pilvipalvelut, tietoverkot ja konesalipalvelut),
joten niiden toimitusvarmuus, tietoturvallisuus ja luottamuksellisuus on otet-
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tava huomioon. Laadittaessa sopimuksia ja niiden ehtoja on kiinnitettava huo-
miota palvelujen jatkuvuuteen. Kunkin palvelun jatkuvuuden ja saatavuuden
sekd mahdollisten hairididen vaikutukset ydintoimintoihin on kaytavé lapi
riskien hallinnan nékokulmasta. Tahan jaljempéna esiteltdvd Huolto-var-
muuskeskuksen SOPIVA -malli tarjoaa sangen kattavan viitekehyksen. Tyoté
on toistaiseksi tehty hajanaisesti ja ilman keskitettyd toimintamallia. Jokainen
sopimus ja sen vaikutusalue on tarkasteltu erikseen eiké yhtendista riskiport-
foliota ole koottu.

SOPIVA -hankkeessa on asetettu organisaation jatkuvuuden hallinnalle var-
sin yleispatevat linjaukset, joiden noudattaminen korkeakoulun arjen johta-
mistydssa ndyttad jadvan usein liian vahalle huomiolle. Jatkuvuudenhallinta
ja riskien ennakointi sek& niihin varautumisen voidaan luontevasti kytke&
johtamiseen ja strategiaprosessiin. Naiden asiakokonaisuuksien tarkastelemi-
nen operatiivisesta johtamisesta irrallisina johtaa helposti paallekkaisiin ja
keskendadn ristikkaisesti vaikuttaviin toimintoihin. Tassa tyodssa jaljempana
esiteltdvd JATKE-pikatesti ja sitd syventavéd yksityiskohtainen tarkastelu
KUJA tarjoavat mahdollisuuden nostaa esiin jatkuvuudenhallinnan puutteet
organisaatiossa. Samalla ne ohjaavat luontevasti toiminnan jatkuvaan paran-
tamiseen.

Toiminnan jatkuvuussuunnittelu on organisaation ylimman johdon ohjauk-
sessa tapahtuva kokonaisvaltainen prosessi, jonka tavoitteena on yhtaalté eh-
kaistd mahdollisia toiminnan hairigita ja toisaalta pienentaa hairion vaikutuk-
sia toimintaan seka turvata organisaation keskeisten toimintojen mahdolli-
simman nopea uudelleenkdynnistdminen hairididen jalkeen.

Jatkuvuussuunnittelu luo strategisen ja operatiivisen toimintamallin, jota to-

teuttamalla organisaatio kehittdd omaa hairionsietokykyéén ja siten parantaa
organisaationsa toimintavarmuutta. Jatkuvuussuunnittelu palvelee organisaa-
tion seké lyhyen etté pitkan tdhtdimen tulostavoitteiden saavuttamista. Kor-
keakoulutoiminta poikkeaa malleissa kaytetystd teollisen toiminnan kasit-
teestd eikd tuotannon jatkuvuus korkeakoulussa nouse yhta keskeiseksi.
Tama ei kuitenkaan estd teollisuuden terminologiaa hyddyntavan mallin kayt-
tdmistd myos tassé yhteydessa.

Tassa suosituksessa on kaytetty “toiminnan jatkuvuussuunnittelu” -kasitetta
”litketoiminnan jatkuvuussuunnittelu” -ké&sitteen sijaan, koska kyseinen termi
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mahdollistaa suosituksen k&ytén myés muiden organisaatioiden toiminnan
kehittamisessé.

SOPIVA-suositusta ei esitella tassa yksityiskohtaisesti, mutta sen siséltérun-
koa noudattaen on mahdollista saada kattava kuva organisaation ja sen kes-
keisten sidosryhmien jatkuvuudenhallinnasta. Suositusta voidaan tarvittaessa
kéayttdd runkona myds Oamkin toiminnan kokonaisvaltaisessa kehittdmi-
sessd. Tassa tydssa tuohon sinénsa tarpeelliseen prosessiin ei puututa.

2.5 Jatkuvuuden hallinnan kytkeminen Oamkin johtamisproses-
seihin

Organisaatioiden johtaminen rytmittyy toiminta- ja budjettivuosien mukai-
sesti. Korkeakouluissa edell&d mainitut jaksotukset poikkeavat toisistaan luku-
vuoden alkaessa tyypillisesti elokuussa. Julkisin varoin rahoitettuina organi-
saatioina korkeakoulujen budjettivuosi on tyypillisesti kalenterivuosi. Toi-
mintaa ohjaavien prosessien ja paatoksenteon aikataulujen kuvaamisessa
kaytetdan tyypillisesti vuosikelloa. Kiinnittdmalla kelloon kaikki oleelliset
ohjausprosessit ja vaadittavien paatésten ajankohdat saadaan malli, jolla toi-
minnan suunnittelu selkiytyy. Malli mahdollistaa my0s toimintojen keskindi-
sen riippuvuuden ja perékkaisyyden hahmottamisen. Se paljastaa myos toi-
minnan resurssikapeikot. Jatkuvuudenhallinta ja riskien tarkastelu ovat luon-
nollinen osa organisaation vuosikelloa. Seuraavassa on esitetty Valtiovarain-
ministerion VAHTI 2/2016 —ohjeen mukainen jatkuvuuden hallinnan vuosi-
kellon esimerkki. Vuosikellon tarkoituksena on ensisijaisesti varmistaa pro-
sessin kokonaisuuden sujuvuus ja aikataulutus. Puutteet kriittisissa yksityis-
kohdissa saattavat rampauttaa koko jarjestelman, joten maaravélein toistuva
kokonaisuuden arvioiminen on tarpeen.
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Kuva 6 Jatkuvuuden hallinnan vuosikellon malli (VAHTI 2/2016)
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3 KUJA-mallin soveltaminen

Taman kehitysprojektin tavoitteena on selvittdd, miten Oulun seudun ammat-
tikorkeakoulun jatkuvuuden hallintaa ja turvallisuuskulttuuria tulisi kehittaa
ja mitata. Selvitystyon ensimmaéisend vaiheena toteutetaan state-of-art —tyyp-
pinen kysely. Samalla saadaan yksinkertainen jatkuvan kehittdmisen periaa-
tetta noudattava mekanismi kehityksen seuraamiseksi. Toiminta on jatkossa
kytkettavd Oamkin laadunhallintaan seka toiminnanohjauksen vuosikelloon.

Jatkuvuudenhallinnan tila olisi mahdollista maaritell& myos standardeihin pe-
rustuvan auditoinnin avulla. T&ma lahestymistapa rajataan pois, koska Oam-
kin valmius auditointiin ei ole riittdva. Kuntaliiton ja Huoltovarmuuskeskuk-
sen yhteisty0ssé laatima jatkuvuudenhallinnan tilaa mittava KUJA-malli so-
veltuu ensiarvioinnin perusteella riittavalla tavalla ammattikorkeakoulun toi-
minnan toimintojen analysointiin. My6s Huoltovarmuuskeskuksen SOPIVA-
hankkeen mukainen menettely soveltuisi mit& ilmeisimmin Oamkin toimin-
nan kokonaisuuden analysoimiseen. Mallin mahdollinen hyédyntaminen jé&-
tetddn t&ssé tekematta.

3.1 KUJA-arviointimalli, tavoitteet ja tarkoitus

Kuntaliiton ja Huoltovarmuuskeskuksen yhteistydssa laatima arviointimalli
on tarkoitettu kuntien huoltovarmuuden kokonaisvaltaiseen tarkasteluun.
Tassé tarkastellaan menettelyn soveltuvuutta yksittdisen ammattikorkeakou-
lun jatkuvuudenhallinnan arvioimiseen. Kohteena on Oulun ammattikorkea-

koulu.

Korkeakoulun toiminnot eivat luonnollisesti vertaudu kaikilta osiltaan kun-
tien velvoitteisiin. Toisaalta valmiiksi hiotun ja useaan kertaan testatun me-
nettelyn nojalla on mahdollista laatia toimiva malli myds suppeampien toi-
mintakokonaisuuksien tarkasteluun ja jatkuvaan kehittamiseen.
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4, Standardoi/vakauta 1. Méarittele, mita

se mika toimii tai : odotat tapahtuvan.

aloita uusi PDCA-sykli. Tama on hypoteesi,
tai ennuste.

3. Vertaa todellista
lopputulosta
odotettuun tulokseen.

2. Testaa hypoteesia,
eli suorita prosessi
suunnitelman
mukaan. Tarkkaile!

Kuva 7 Jatkuvuuden hallinnan prosessi (Quality Knowhow Karjalainen Oy,
WWW-Sivut)

Kuvassa 7. esitetty neljan askeleen malli toistaa jo entuudestaan tuttuja PDCA

—sykleja. Malli on kehitetty erityisesti julkiselle sektorille, johon ammattikor-

keakoulutkin omistusrakenteestaan huolimatta kuuluvat. Mallissa laajenne-

taan ajattelua jatkuvuus- ja toipumissuunnitelmien laatimisesta ennakoivan ja

kokonaisvaltaisen ymmarryksen suuntaan.

Kuntien tuottamat palvelut ovat yhteiskunnan toiminnan kannalta elintdr-
keitd. Palveluilla kunta tarjoaa kuntalaisille sek& kunnassa toimiville yhtei-
sOille edellytykset arjen toimivuuteen, hyvinvointiin ja perusturvallisuuteen.
Koska toimivat ja toimintavarmat kunnalliset palvelut ovat valttdmaton edel-
Iytys kuntalaisille sek& elinkeinoeldmalle, on néiden palveluiden mahdolli-
simman hairiéton hoitaminen kaikissa tilanteissa pyrittava turvaamaan. Toi-
mintaa, jolla tdma voidaan toteuttaa, kutsutaan varautumiseksi.

Varautuminen on toimintaa, jolla varmistetaan tehtdvien mahdollisimman
hairioton hoitaminen ja mahdollisesti tarvittavat tavanomaisesta poikkeavat
toimenpiteet normaaliolojen hairidtilanteissa seka poikkeusoloissa. Keskei-
nen varautumistoimenpide on jatkuvuudenhallinta, jolla méaaritellaan merkit-
tdvimmat palvelut ja toiminnot, joiden hairidttdmyys tulee turvata, tunniste-
taan toiminnan uhat ja arvioidaan niiden vaikutukset organisaatiossa ja sen
toimijaverkostossa seké luodaan toimintatapa vakavien hairittilanteiden hal-
linnalle.

Jatkuvuudenhallinnan yksi tarkeimmista tehtévista on suojella organisaatiota
séilyttamalla toiminnan suorituskyky ja samaan aikaan minimoida hairioti-
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lanteiden negatiiviset vaikutukset. Varautumisen ja jatkuvuudenhallinnan ta-
voitteena on saavuttaa valmius, jolloin organisaatio kykenee ehkaisemaan uh-
kia sekd reagoimaan tarkoituksenmukaisesti seka tehokkaasti uhkiin, joita sen
toiminnassa ja toimintaymparist0ssé esiintyy.

Ammattikorkeakoulun osalta varautumisessa on syyta keskittya poikkeusolo-
jen osalta toiminnan vaihtoehtoisiin sijoituspaikkoihin, toiminnan volyymin
mahdolliseen supistumiseen seka korvaamattoman arvokkaan tietovarannon
séilyttamiseen. Normaalioloissa keskidon nousevat arjen turvallisuus ja val-
mius vastata eri tyyppisten ja kestoltaan vaihtelevien ennakoimattomien ta-
pahtumien ehkéisyyn, selvittdmiseen ja niista palautumiseen.

3.2 KUJA-arviointimalli varautumisen kehittamisesséa

Varautumisen kehittdminen on jatkuva prosessi, jossa nykytilan arvioinnin
avulla tunnistetaan epakohdat, suunnitellaan kehittdmistoimenpiteet, toteute-
taan ja ohjataan valittua kehittdmissuunnitelmaa seka seurataan ja raportoi-
daan kehityksen edistymistd. Prosessin jatkuvasta luonteesta johtuen vii-
meisté vaihetta seuraa aina tietylla aikajanteell& mainittujen vaiheiden toista-
minen alkaen nykytilan arvioinnista.

Kuntien ja kuntakonsernien toimijoiden varautumisen tukemiseksi Kunta-
liitto on kehittanyt yhteistydsséd Huoltovarmuuskeskuksen seké laajan kump-
panuusverkoston kanssa yhtendisen varautumisen ja jatkuvuudenhallinnan
kokonaiskonseptin (kuva 8). Konseptia kéytetdan yleismallina, jolla kuvataan
vaiheistettuna varautumiseen ja jatkuvuudenhallintaan liittyvat kokonaisuu-
det seka ndiden osakokonaisuudet.

Kuntien varautumisen ja jatkuvuudenhallinnan siséltd ja laatimisprosessit
vaihtelevat luonnollisesti kuntien koon, maantieteellisen sijainnin ja paikal-
listen olosuhteiden mukaan. Kukin kunta luo luontevat varautumisen kaytan-
not aina omista lahtokohdistaan. Kunnat voivat soveltaa tuotettua konseptia
tarpeidensa mukaisesti omassa varautumisen kokonaisuuden kuvaamisessa
seka kehittdmisessd. Saman varautumisen konseptin soveltaminen eri toimin-
noissa helpottaa myds varautumisen ja hairidtilannetoiminnan yhteensovitta-
mista kunnan siséll&, muiden kuntien seké ulkoisten toimijoiden kanssa.
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Jatkuvuudenhallinnan kokonaiskonsepti on sisalléllisesti jaettu neljaan koko-
naisuuteen. Jokainen moduuli jakautuu edelleen kuuteen loogisessa jarjestyk-
sessd olevaan osakokonaisuuteen. Moduulien ylla ja alla konseptiin linkitty-
vat nelja kokonaisuutta, jotka l&pdisevat kaikki moduulit ja tukevat tarvitta-
essa moduuleissa tapahtuvaa toimintaa. Naité tukevia kokonaisuuksia toimi-
jat voivat myos tarvittaessa kayttdd moduulien rinnalla omien tarpeidensa
mukaisesti. (Huoltovarmuuskeskus, KUJA)

Edelld kuvatun kokonaiskonseptin moduuliajattelu soveltuu myds ammatti-
korkeakoulun kayttdon. Johdon sitoutuneisuus on avainasemassa turvalli-
suuskulttuurin synnyttamisessa ja sen kehittdmisessa. Kokonaisvastuuta el
talt4 osin voida siirtaa pois ylimmalta johdolta delegoimalla, vaikka turvalli-
suusorganisaation tehokas toiminta saattaakin luoda harhakuvan vastuiden
riittdvastad huolehtimisesta.

Samoissa tiloissa toimivien ja ammattikorkeakoululle palveluita tuottavien
ulkoisten toimijoiden osuus jatkuvuudenhallinnassa ja turvallisuuden yll&pi-
tdmisessd on merkittava. Sopimuksia solmittaessa ja sovellettaessa paneudu-
taan yleensa toimijoiden jarjestelmien yhteensopivuuteen ainoastaan kaupal-
listen ehtojen ja toimitusaikojen osalta. Jatkuvuudenhallinnan suunnittelu ra-
joittuu usein "Force Majoure” —pykaldan sopimuksissa ja toimitusehdoissa.
Kampuksilla tyéskentelevé palvelun tuottajien ja sopimuskumppaneiden hen-
kilosto jaa usein harjoittelun ja jopa perehdyttdmisen ulkopuolelle. Tarkastel-
luissa malleissa myos téllaiset kumppanuudet on otettu riittdvalla tavalla huo-
mioon.
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Tdydennyskoulutuspalvelut
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Kuva 8 Jatkuvuudenhallinnan kokonaiskonsepti (Pekki, Kuntien jatkuvuudenhal-
linta-projekti 2015)

Koulutus ja

Ensimmaisessd moduulissa tarkastelun painopiste on jatkuvuudenhallinnan

johtamisessa, nykytilan kartoittamisessa ja kehittdmisen polun rakentami-
sessa. Toinen moduuli keskittyy jatkuvuudenhallinnan taustalla vaikuttavien
prosessien ja toimintamallien kehittdmiseen seka jatkuvuudenhallinnan huo-
mioimisen tehostamiseen ndissé prosesseissa ja toimintamalleissa. Kolman-
nessa moduulissa painopiste siirtyy hairiétilanteiden varalle tehtdvaan konk-
reettiseen varautumistyohon, kuten suunnitteluun, koulutukseen ja harjoitte-
luun. Neljas moduuli keskittyy konkreettiseen suoritus- ja toimintakykyyn
héairiotilanteissa.

Moduulit muodostavat loogisen jatkumon, jossa kukin moduuli rakentuu
edellisten moduulien paalle. Ensimmaisten moduulien suuremmat kokonai-
suudet vaikuttavat suoraan hairio- ja kriisisuunnitteluun, jolla puolestaan on
valittdmia vaikutuksia viimeisen moduulin tavoitteeseen eli konkreettiseen
suorituskykyyn héirittilanteissa.

Moduuleissa yksi ja kaksi korostuvat organisaation johdon (esimerkiksi luot-
tamuselinten, kunnanjohtajan sek& johtoryhmén j&senten) rooli. Moduuleissa
kolme ja neljé puolestaan yhteisty® henkildston seka sidosryhmien kanssa ko-
rostuvat.
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Henkildstd osallistuu omien vastuu- ja osaamisalueidensa mukaisesti osako-
konaisuuksiin tarvittavalla laajuudella. Erityisen tarkeitd osakokonaisuuksia
koko henkildstdlle ovat erityisesti uhkien ja riskien hallinta, perehdyttdminen
ja taytantéonpano seka koulutus ja harjoittelu.

3.3 KUJA-arviointimallin soveltaminen

Varautumisen ja jatkuvuudenhallinnan kehittdmiseksi on tunnistettava nyky-
tila sek& maariteltava tavoitetila. Nykytilan arvioimiseksi ja tavoitetilan maa-
rittdmiseksi voidaan kayttaa varautumisen ja jatkuvuudenhallinnan kokonais-
konseptin mukaista KUJA-arviointimallia, tai muuta aikaisemmin kéytossa
ollutta menetelmé&a. KUJA-arviointimalli on kehitetty Kuntaliiton ja Huolto-
varmuuskeskuksen yhteishankkeessa Keski-Uudenmaan pelastuslaitoksen
TUTOR-arviointimallin pohjalta.

KUJA-arviointimallilla toteutettava kolmen ndkdkulman (johdon tahtotila, it-
searvio, tarvittaessa ulkopuolinen arvio) mukainen arviointi muodostaa sel-
keén kuvan organisaation varautumisen ja jatkuvuudenhallinnan tasosta seké
tavoitetilasta. Arvioinnin tuloksia voidaan tarkastella osakokonaisuuksittain,
moduuleittain seka kokonaisuuden nékdkulmasta. KUJA-arviointimalli on
rakennettu siten, ettd se luo arvioinnin kanssa samanaikaisesti kohdeorgani-
saatiolle kehityssuunnitelman suurimpien epékohtien korjaamiseksi ja seu-
raavan tason saavuttamiseksi. Prosessi tuottaa samalla perustan valmiussuun-
nittelulle.

KUJA-arviointimalli perustuu itsearvion tekemiseen. Itsearvioinnissa organi-
saatio tarkastelee ja pohdiskelee kriittisesti omaa toimintaansa ja kayttaa ar-
vioinnista saatavaa tietoa oppimiseen seké toimintansa kehittdmiseen.

Kuten muunkin arviointitoiminnan, itsearvioinnin tulisi perustua aitoon tie-
toon: asiakirjoihin, haastatteluihin, kyselyihin jne. Kaytannossa kuitenkin
keskeinen osa arvioinnista sujuu Kriittisen itsereflektion kautta. Itsearvioinnin
ei ole tarkoitus olla vaikeaa tai erityisen tyolastd, vaan periaatteessa sitd voi
tehda paljolti pohdiskelun ja keskustelujen avulla.

3.4 KUJA-arviointimallin arviointikortit

KUJA-arviointimalli rakentuu arviointikorteista, joilla arvioidaan varautumi-
sen ja jatkuvuudenhallinnan osakokonaisuuksia. Esimerkki arviointikortista
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ja sen linkittymisesta aiemmin esiteltyyn varautumisen ja jatkuvuudenhallin-
nan kokonaiskonseptiin esitetdén kuvassa 9.
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Kuva 9 . Esimerkki arviointikortista ja sen linkittyminen varautumisen ja jatku-
vuudenhallinnan kokonaiskonseptiin (Pekki, Kuntien jatkuvuudenhallintapro-
jekti 2015)

Arviointikortteja on 23 kappaletta. Arviointikorttiin laaditaan itsearviointina

nykytilan arviointi, taman jalkeen méaaritetddn samaan korttiin johdon tahto-

tila. Lisdksi on mahdollisuus laatia samaan korttiin my6s ulkopuolinen arvio.

Vertaamalla nykytilan tasoa (itsearvio ja tarvittaessa ulkopuolinen arvio) joh-

don tahtotilaan saadaan muodostettua organisaation varautumisen ja jatku-

vuudenhallinnan kehitettdvat osakokonaisuudet.

Tarkeimmiksi kehittdmiskohteiksi valitaan osakokonaisuudet, joissa nykytila
on heikko tai puutteellinen, mikali johto edellyttd vahintdan perustasoa. Té&-
maén liséksi on syytad kiinnittdd huomiota myos niihin osakokonaisuuksiin,
joissa nykytila on kauimpana johdon tahtotilasta, vaikka perustaso tayttyisi-
kin.
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4 Oamkin jatkuvuudenhallinnan tilaa
mittaava kysely

Oamkin jatkuvuudenhallinnan testaamiseen ké&ytettavissad ollut aika oli
niukka. Muutaman kuukauden aikana tarjoutui ainoastaan yksi mahdollisuus
asian esittamiselle johtoryhman kuukausittaisessa kokouksessa. Aikaa esitte-
Iylle oli ainoastaan kymmenen minuuttia. Tuo aika kaytettiin turvallisuus-
kulttuurin ja jatkuvuudenhallinnan pikaiseen esittelyyn seka kyselyn pohjus-
tamiseen. Kysymykset toimitettiin johtoryhman jasenille sdéhkopostilla. Ky-
sely tehtiin JATKE-pikatestin mukaisesti ja sen vakiokysymyksia kayttaen.

Organisaation jatkuvuuden hallinnan tilan selvittdminen alkaa pikatestillg,
jolla kohdejoukolta, esimerkiksi organisaation johtoryhmalta saadaan kym-
menen peruskysymyksen patteriston avulla nékemys jatkuvuudenhallinnan
eri osa-alueiden tilasta. Testi voidaan normaalisti toteuttaa ohjeen mukaan 45
minuutissa. Istunnosta 15 minuuttia tulisi kéyttaa jatkuvuuden hallinnan pe-
rusteiden kertaamiseen ja yhteisen orientaatioperustan luomiseen. Vastaami-
seen on varattu 15 minuuttia, jonka aikana ehditd&dn myos laskea kunkin vas-
taajan antamien vastusten pisteytys. Loppuaika on varattu alustavaan sopimi-
seen jatkotoimista. JATKE-malli toimintaohjeineen on kuvattu liitteessa 1.
Oamkin tapauksessa suositusaikoja ei voitu noudattaa ja tulosten analysointi
on tassa tehty kirjoittajan toimesta. Myohemmin tulokset on tarkoitus esitella
johtoryhmaélle tai sen ydinosalle jatkotoimenpiteiden linjaamisen perustaksi.

Pikatestin pisteytys on jaettu 0-, 2- ja 4 —vaihtoehtoihin, joissa O pistetté saa-
daan kunnossa olevasta osiosta ja 4 silloin, kun vastaus on negatiivinen. Testi
tuottaa nopeasti yksilokohtaisen karkean arvion jatkuvuudenhallinnan tilasta
organisaatiossa. Yksiléiden vastaukset voidaan joko yksinkertaisesti keskiar-
voistaa tai kasitell& kohdejoukon koon mukaan myds perusteellisemmin tilas-
tollisilla menetelmilld. Tarkastelua tulisi syventda kuntien jatkuvuuden hal-
lintaan kehitetylla KUJA-mallilla, jossa 23 osakokonaisuutta arvioidaan as-
teikolla 1 — 5. Mallia voidaan luonnollisesti soveltaa ja sen painotuksia kehit-
t&4 tarkasteltavan organisaation mukaisesti.

Kehitystyd voidaan tehdad vaiheistettuna siten, ettd jatkuvuuden hallinnan
operatiivisten toimijoiden itsearvioinnin lisaksi tehddan arviointi johtoryh-
man nakokulmasta. On myods mahdollista kutsua ulkopuolinen asiantuntija tai
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asiantuntijaryhmaé taydentdmaén tarkastelua. Naiden kolmen tarkastelunéko-
kulman kautta on mahdollista saada suhteellisen tarkka ndkemys kehitetta-
vistd kokonaisuuksista ja niiden yksityiskohdista. Menetelméan etuna on myos
suhteellisen hyva vertailtavuus muihin vastaavan tyyppisiin organisaatioihin.
Testien s&annollinen toistaminen esimerkiksi vuosittain tuottaa tarkeéa infor-
maatiota kehittdmiskohteiksi valittujen yksityiskohtien ja jatkuvuudenhallin-
nan kokonaisuuden kehittymisesta.

Organisaation siséisella tyoskentelyll& on tavoitteena luoda kehittdmiskohtei-
den tarkeys- ja kiireellisyysjérjestys. Tama edellyttda luonnollisesti organi-
saationjohdon tahtotilaa ja ajantasaista osaamista jatkuvuudenhallinnasta.
Johdon selked linjaus ja esimerkillinen toiminta antavat hyvén pohjan jatku-
vuudenhallinnan luomiselle ja jatkuvalle kehittdmiselle.

4.1 JATKE-kysely Oamkin johtoryhmalle

Kysely toteutettiin siten, ettd 23.1.2017 pidetyn johtoryhman kokouksen yh-
teydessa esiteltiin lyhyesti tutkimuksen tausta ja tavoitteet. Samalla esiteltiin
lyhyesti jatkuvuuden hallinnan seké& turvallisuuskulttuurin perusteita. Myos
syksylla 2015 konsulttityoné tehdyn Oamkin riskikartoituksen tuloksena saa-
dut keskeiset suositukset kaytiin lyhyesti lapi. Taman jalkeen ryhméé pyydet-
tiin vastaamaan heille jo ennakolta sdhkdpostitse toimitettuun kyselyyn.

Kysely lahetettiin 18 henkil6lle ja vastaukset saatiin yhteensa 13 henkil6lta.
Vastausprosentiksi tuli siten 72%. Vastaajajoukko oli padosin vahintdan
kaksi vuotta johtoryhmaén jésenind tydskennelleitd esimiehid. Opiskelijajasen
osallistui kokoukseen ensimmaista kertaa eika hanen voine katsoa olleen eri-
tyisen hyvin perehtynyt Oamkin hallintoon eika sen jatkuvuudenhallintaan.

Kyselyn tulos on vain suuntaa-antava. Kysely toteutetaan tassa yhteydessa
kohdejoukon perehdyttamiseksi ja menettelyn soveltuvuuden selvittdmiseksi.
Koostettuja vastuksia arvioidaan ja peilataan tdméan tutkielman tekijén koke-
mukseen Oamkin hallinnon eri tehtévistd. Tutkimustuloksia ei kéasitell tilas-
tollisesti eik& niiden perusteella tehda yksikasitteisia tulkintoja.
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4.2 Tulosten tulkinta

Kyselyssd, jonka véittdmat on esitetty liitteessd 1, pyydettiin vastaamaan
kymmeneen monivalintakysymykseen, joissa kussakin oli kolme vaihtoeh-
toa:

1. Asia kunnossa,

2. Osittain kunnossa/kehitettavaa ja

3. Ei kunnossa.

Lisdksi oli mahdollista antaa vapaapalautetta kyselysta ja sen toteuttami-
sesta. Vapaapalautetta saatiin niukasti kirjallisessa muodossa ilmeisesti kay-
tettdvissa olleen ajan niukkuuden vuoksi.

Kolmentoista vastaajan kaikkien vastausten JATKE-testin tulkintaohjeen
mukaisesti pisteytetty keskiarvo on 22/40. Vastaajakohtaisten pisteiden vaih-
teluvali oli 4...34. Vastaukset saatiin anonyymeind, joten vastaajan taustan
tai hdnen asemansa vaikusta annettuihin vastauksiin ei ole mahdollista selvit-
t&a. Luonnollisesti tentdvén ja aseman voidaan olettaa vaikuttaneen tietamyk-
seen kyselyn kohteena olleista asioista.

Keskiarvon perusteella voidaan todeta, ettd JATKE-pikatestin tulkintaohjeen
mukaan Oamkin osalta riski sijoittuu kategoriaan kohtalainen (15 — 25 pis-
tettd/40), mika tarkoittaa, ettd jatkuvuudenhallinnassa on selkeitd puutteita ja
on suositeltavaa analysoida jatkuvuudenhallintaa jatkossa tarkemmalla kyp-
syysanalyysilla seka kehittdd hallinta-menetelmaa myds muilla tavoin.

Viisi kolmestatoista vastaajasta arvioi vastauksissaan kokonaisriskin Oam-
kissa olevan jopa tasolla suuri (26 — 40 pistettd/40). Kyselyn tulkintaohjeen
mukaan tdmé& merkitsee, ettd jatkuvuudenhallinnassa on selkeita ja vakavia
puutteita, jotka saattavat johtaa hairiotilanteessa vakaviin seurauksiin. T&ssé
tilanteessa on erittdin suositeltavaa ryhtya valittomaésti rakentamaan jatku-
vuudenhallinnan kehittamispolkua seka hallintamenetelmia tarkemmilla kyp-
syysanalyysi- ja suunnittelumalleilla.

Kolme vastaajaa arvioi riskitason vain jonkin verran lisddntyneeksi tai jopa
pieneksi. (alle 14 pistetta/40).

Vastausten hajontaa selittanevét jossakin maarin asianomaisten tausta ja teh-
tavat. Kaikki vastanneet eivét ilmeisesti toimi riskien- tai jatkuvuudenhallin-
nan parissa.
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JATKE-pikatestin tulkintaohjeen mukaan organisaation, joka sijoittuu testin
tulosten mukaan kahteen alimpaan kategoriaan, tulee jatkaa tarkastelua esi-
merkiksi KUJA-arviointimallin avulla. Siiné syvennetaan tarkastelua 23 koh-
dekortin avulla. Menetelmé on esitelty tdiman tutkielman kappaleessa 3. Teh-
tava rajautuu laajuutensa ja resurssitarpeensa vuoksi tdiman tyon ulkopuolelle.
Tehtavé kirjataan tdméan tutkimuksen toimenpidesuosituksiin.

4.3 Vastaukset ja johtopaatokset

Kyselyn tulokset on seuraavassa esitetty siten, ettd saadun kolmentoista vas-
tauksen yhteenlasketut kysymyskohtaiset pistemaarat on jérjestetty pienim-
mé&std suurimpaan. Pienin pistem&ard indikoi kyseisen asiakokonaisuuden
olevan parhaiten hoidettu ja suurin pistem&ara merkitsee suurinta eroa asian
hoidon ja esitetyn vaittdman valilla. Pisteytys tehtiin JATKE-mallin mukaan
seuraavasti: asia kunnossa = 0 pistettd; osittain kunnossa/selvitettdvaa = 2 pis-
tettd ja ei kunnossa = 4 pistettd. Liitteessd 2 on kéytetty vérikoodeja, joissa
varit ovat vastaavassa jarjestyksessé vihred, keltainen ja punainen. Samaan
luetteloon on koottu arvio asiakokonaisuuden merkittdvyydestd ja Oamkin
suoritustasosta turvallisuusjohdon nékékulmasta tarkasteltuna. On huomat-
tava, etté luettelo etenee parhaaksi arvioidusta huonoimpaan asiakokonaisuu-
teen kyselyyn vastanneiden arvioon perustuen.

Kysymys 2 (18/52 pistettd, 13 vastaajaa, enimmaispistemaara 52)
Avaintoimintomme on tunnistettu ja priorisoitu tarkeyden perusteella.

N&yttaa silta, ettd johtoryhmatyoskentelyssa keskitytddn organisaation kan-
nalta merkittdvien asiakokonaisuuksien ensisijaiseen hoitamiseen. Huoli-
matta siité, ett4 tima kysymys sai pienimman kokonaispistemaarén vain nelja
vastaajaa arvioi asian olevan kunnossa. Loput yhdeksén ilmoittivat asian ole-
van osittain kunnossa ja nakivat siiné kehitettavaa.

Kysymys 5 (20/52 pistettd)

Kaytettavissa on selked toimintamalli vakavien hairi6tilanteiden johta-
miseksi. Toimintamalli on viestitty ja koulutettu vahintédan organisaation
johdolle ja yksikkdjen johdolle.
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Oamkilla on ajan tasaiset suunnitelmat kriisitilanteiden johtamista ja niisté
viestimistd varten. Turvallisuusjohto huolehtii ohjeistuksesta ja vélineistosta.
Kriisitoimintaharjoituksia on jarjestetty johtotehtavissa oleville henkil6ille 2
— 3 vuoden valein. Kaksi vastannutta valitsi vaihtoehdon: ei kunnossa. Kuusi
vastanneista havaitsi tassa asiakohdassa kehitettavad. Johtoryhman kokoon-
panoa on laajennettu edellisen harjoituksen jélkeen ja tarve harjoitusten tois-
tamiselle ja perehdytykselle on ilmeinen.

Kysymys 9 (22/52 pistettd)

Olemme tunnistaneet dokumentoidusti toiminnan kannalta keskeiset si-
dosryhmamme ja riippuvuutemme. Varautumisvastuut, yhteistoiminta-
jarjestelyt seké varajarjestelyt hairiotilanteessa on sovittu ja kuvattu.

Oamk on useissa eri yhteyksissé tehnyt selvityksia sidosryhmistaén. Erityi-
sesti kiinteistoihin ja niiden hoitoon seka henkil6sto- ja taloushallintoon liit-
tyvat sidokset on kuvattu laadunhallinnan seka ympaéristojarjestelman proses-
seissa ja niitd kehitetdan aktiivisesti. Myos tietohallinnossa ja tietojarjestel-
missa yhteistoiminta on selkedsti hahmotettavissa. Vaitteen ensimmainen osa
tuottaa luontevasti positiivisen vastauksen, mutta jalkimmainen, hairiotilan-
teita ja niihin varautumista koskeva 0sa, osoittaa jatkuvuudenhallinnan kehit-
tamistarvetta. Esimerkiksi sdhkokatkon varalta on varauduttu varavoimako-
neella ja Kriittisten tietoteknisten laitteiden varavirtalahteilla (UPS). Naiden
kapasiteetti on kuitenkin vahdinen eivatkd ne mahdollista toiminnan jatka-
mista vakavan hairion sattuessa. Erityisesti tietoliikenteessa varajarjestelmét
ovat merkittavassa maarin henkiloriippuvaisia.

Kaksi vastaajaa piti tilannetta huonona. Seitseman vastaajaa naki t4ssa asia-
kokonaisuudessa kehitettavaa.

Kysymys 3 (24/52 pistettd)

Avaintoimintojemme merkittavimmat ulkoisen ja sisaisen toimintaym-
pariston uhat on tunnistettu ja arvioitu.

Oamkin turvallisuusorganisaation keskeisend tavoitteena on varautuminen
uhkiin normaalioloissa ja mahdollisten héirittilanteiden ehkdiseminen ja nii-
den vaikutusten vahentdminen. Toipumiseen pyritddn varautumaan saannol-
liselld kriisiryhmé&toiminnalla ja kouluttautumisella.
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Puutteena nousee esiin Ty6turvallisuuslain (738/2002, 8 §) edellyttdma tyo-
paikan vaarojen tunnistaminen ja riskien arviointi. Tdm4 osa riskien hallin-
nasta on Omakissa hoidettu puutteellisesti ja sen jarjestdmista tulee kiirehtid.

Kaksi vastaajaa piti tilannetta huonona ja kahdeksan ndkemyksen mukaan
asiakokonaisuudessa on kehitettavaa.

Kysymys 6 (30/52)

Riskienhallinnan strategiset tavoitteet on maaritelty ja riskienhallinnan
menettelytavat on laadittu. Riskienhallinnassa on lapi organisaation me-
nettelytapa, joka on ohjeistettu.

Loppuvuodesta 2015 Oamkissa toteutettiin hallituksen aloitteesta konsultti-
tyona riskikartoitus, jonka tuloksena saatiin suositukset kehittdmiskohteista.
Talta pohjalta on ollut mahdollista asettaa riskien hallinnan strategiset tavoit-
teet. Asian piti olla Oamk Oy:n hallituksen vuosikellon mukaisesti asialistalla
toukokuussa 2016, mutta asia lienee siirtynyt toistaiseksi muiden kiireellisten
asioiden vuoksi. Strategisia tavoitteita ei ole asetettu eik& menettelytapoja ole
sovittu. Myos asianomainen ohjeistus lapi organisaation puuttuu.

Viisi vastanneista piti tilannetta huonona ja viiden mielesté tassa on kehitet-
tdvaad. On kiinnostavaa havaita, ettd kolme vastaajaa naki asian olevan kun-
nossa.

Kysymys 7 (30/52)

Merkittavimmat yksikkotasoiset riskit raportoidaan organisaatiotasolle,
jossa ne otetaan tarvittaessa huomioon muodostettaessa organisaation
kokonaisriskikarttaa.

Johtoryhmassa keskustellaan toiminnasta ja sen kehittdmisesta. Tassé yhtey-
dessd nousevat esiin myds muutosten vaikutukset ja mahdolliset riskit. Eri-
tyisesti avainhenkiloriskeihin, osaamisen hallintaan ja sen systemaattiseen
kehittdmiseen seka toimitilojen ja laitteistojen puutteisiin liittyvisté seikoista
keskustellaan. Systemaattinen tapa tiedon keraédmiseksi ja sen jalostamiseksi
strategista padtoksentekoa tukevaksi informaatioksi puuttuu. Tieto on henki-
I6sidonnaista ja raportointirutiinit puuttuvat. Keskusteluissa esiin nostettuja
riskeja ei kirjata systemaattisesti poytékirjoihin tai muistioihin.
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Nelja vastaajaa piti tilannetta huonona ja seitsemén naki asiassa kehitettavaa.
Kahden vastaajan mielestd asia on kunnossa.

Kysymys 1 (32/52)

Jatkuvuudenhallinnan toimintamallimme on kuvattu seka jatkuvuus-
suunnittelu on ohjeistettu ja vastuutettu. Ohjeet ja vastuut jakautuvat
organisaatiokohtaisesti ja yksikkokohtaisesti. Toimintamalli, ohjeet ja
vastuut ovat ajan tasaisia.

Oamkin jatkuvuudenhallintaa ei ole koskaan kuvattu eika jatkuvuussuunnit-
telua ole ohjeistettu. Tdman on todennut riskikartoituksen vuonna 2015 teh-
nyt Jussi Pesonen raportissaan (29.12.2015). Mydskéan loppuosa vaittamésta
ei toteudu jatkuvuudenhallinnan otsikon alla. Toiminnanohjauksen nékokul-
masta organisaation toimintaa on kuvattu monin eri tavoin prosessiperustei-
sesti. My0s turvallisuusohjeistot ovat kattavia ja ne pidetadn ajantasaisina.
lImeisesti edelld kuvatut seikat ovat johtaneet siihen, ettd vain nelja vastaajaa
piti tilannetta huonona ja kahdeksan havaitsi siind kehitettavaa.

Kysymys 4 (32/52)

Merkittavimpien uhkien hallintatoimenpiteet on laadittu, aikataulutettu
ja vastuutettu.

Kysymys liittyy laheisesti turvallisuuskulttuuriin ja —johtamiseen. Turvalli-
suusuhkia kartoitetaan jatkuvasti yhteisty0dssa eri viranomaisten kanssa. Y h-
teistyd ammattikorkeakoulujen kesken ja lahimpien yhteistyotahojen (Oulun
kaupunki sekd Oulun seudun koulutuskuntayhtymad) turvallisuusjohtajien
kesken on tiivistd. Henkilostolle ja opiskelijoille suunnatut kyselyt painottu-
vat l&hinnd hyvinvoinnin ja sujuvuuden mittaamiseen. Kyselyissé on kuiten-
kin myos turvallisuuden tunnetta mittaavia kysymyksiéd. Viimeisimpien ky-
selyiden indikaatiot ovat olleet tassé suhteessa positiivisia.

Vastauksia voinee tulkita myds siten, ettd uhkien kartoitus ja niihin varautu-
minen on paljolti taktista taustavalmistelua, josta ei valttdmatta tulekaan tie-
dottaa kovin laajasti. Menettelyn tulee olla Kkriisitilanteen johtamisesta vas-
tuullisen kriisijohtoryhman sek& kampusten turvallisuudesta vastaavien hen-
kiloiden tiedossa. Heitd on myds sédannéllisesti harjoitettava valmiuden ylla-
pitdmiseksi. Talt4 osin Oamkin tilannetta voidaan pitéd jopa hyvéna. Tosin
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kaikkiin uhkiin ei avoimessa oppilaitosymparistossd ole mahdollista varau-
tua.

Kysymys 8 (34/52)

Kaytettavissa on organisaation kokonaisriskikartta tai vastaava. Koko-
naisriskikartta ottaa huomioon myds toiminnalliset riskit ja niiden mer-
kittavyyden.

Ainoa Oamk Oy:ssé perustamisvuoden 2014 jélkeen tehty riskikartoitus on
aiemmin mainittu konsulttityd (Pesonen 2015). Ty0paikan vaaroja ei ole tun-
nistettu eik& niiden tuottamia riskejd ole arvioitu kattavasti eika yhtenevalla
tavalla. Strategisia riskeja ei toistaiseksi ole késitelty systemaattisesti myos-
k&&n Oamk Oy:n hallituksessa eikd Oamkin johtoryhméssd, Néin ollen koko-
naisriskikarttaa ei faktisesti ole olemassa. Toki jokaisen p&atosta edellyttavan
asiakokonaisuuden kohdalla tehdaan asiayhteydesté riippuen subjektiivisia
riskipaatelmia, joita ei kuitenkaan kirjata paatoksen perusteiksi, N&in ollen
nékemys riskien kokonaistilanteesta on henkil6riippuvainen. Kokonaisriski-
kartan laatiminen ja sen saannollinen vuosikelloon sidottu péivittdminen seka
muutamiin indikaattoreihin nojaava arviointi tuottaisi merkittavan parannuk-
sen ja turvaisi mahdollisten henkilévaihdosten sujuvuuden myos jatkuvuu-
denhallinnan ndkdkulmasta.

Kysymys 10 (38/52)

Jatkuvuudenhallinnan/varautumisen toimintamallimme on arvoitu vii-
meisen kahden vuoden aikana. Tiedamme, mitk& ovat jatkuvuudenhal-
linnan keskeiset kehittdmiskohteet.

Vastaukset osoittavat, ettd tdmé tutkielma on kohdennettu keskeiseen puut-
teeseen. Jatkuvuudenhallinnan luominen ja jatkuva kehittdminen on kirjattu
my®os Jussi Pesosen riskienhallinnan tilaa arvioineeseen raporttiin yhtena vii-
desté keskeisimmasta kehittdmisehdotuksesta.

Taman kehitystyon perusteella voidaan laatia Oamkin turvallisuuskulttuurin
ja jatkuvuuden hallinnan perusteeksi strateginen tahtotila. Sen nojalla tulee
laatia aikataulu ja sopia vastuut systemaattisen jatkuvuussuunnittelun kehit-
tamiseksi ja riskienhallinnan saamiseksi osaksi strategista ja operatiivista joh-
tamista.
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Taman ilmeisen puutteen oli havainnut seitseman vastaajaa. Viisi heisté néki
asiassa olevan kehitettdvad. Yhden mielesté asia on kunnossa.

4.4 Johtopaatokset JATKE-tydskentelyn soveltuvuudesta jatku-
vuudenhallinnan tilan mittaamiseen Oamkissa

Kuten edell& on kerrottu, kysely on kehitetty Kuntaliiton ja Huoltovarmuus-
keskuksen yhteisprojektissa ensisijaisesti kuntien jatkuvuudenhallinnan tilan
mittaamiseen. Sen ensisijainen tehtdva on havahduttaa ajattelemaan asiaa ja
toissijaisesti mittausta toistamalla voidaan karkeasti seurata kokonaistilan-
teen kehittymista jatkossa. Suosituksena on, etté esiin nousseiden kehityskoh-
teiden analysoimista jatketaan tarkemmilla menetelmilla (KUJA, SOPIVA
tms.).

Tassa yhteydessé oli tarkoituksena kokeilla ja selvittdd JATKE-pikatestin so-
veltuvuutta ammattikorkeakoulun jatkuvuuden hallinnan tilan mittaamiseen.
Sovellettu menetelma antoi varsin todenmukaisen tuloksen, joka olisi viela
tdsmentynyt, mikali kohdejoukon kanssa olisi ollut mahdollista toteuttaa tar-
koituksenmukaisesti fasilitoitu work-shop. Aikaa tahén olisi tarvittu arviolta
4 — 8 tuntia. JATKE-ohjeen mukaan tédhén pikakyselyyn tulisi varata 45 mi-
nuuttia. Nyt esittely oli aikataulusyisté pakko tehda alle 10 minuutin puheen-
vuorolla. Kysymyksille ja tarkennuksille ei ja&nyt aikaa. Tdma aiheutti toden-
nakoisesti hajontaa vastauksiin.
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5 Johtopé&atokset ja toimenpidesuosi-
tukset

Oulun seudun ammattikorkeakoulun jatkuvuudenhallinta on p&&osin jarjesté-
maéttd. Riskien hallinnan osalta vuoden 2015 lopussa toteutettu ulkopuolisen
konsultin (Pesonen 2015) toimesta tehty suppea selvitys nosti esiin lukuisia
kiireellisia toimenpiteitd, joita ei ole vield ryhdytty toteuttamaan systemaatti-
sella tavalla. Tyopaikan vaarojen tunnistaminen ja riskien arviointi on tehty
muutamia vuosia sitten Kontinkankaan kampuksella, mutta muilla kolmella
kampuksella se on edelleen tekemattd. Oamkin tydsuojelun toimintaohje-
luonnoksessa todetaan, etté selvitys tehdéén jatkossakin kampuskohtaisesti.
Kokonaisvaltaista johtamisen vuosikelloon kytkettyd toimintamallia ei tuon
asiakirjan perusteella edes tavoitella. Tata linjausta on muutettava siten, etta
yhtendinen turvallisuuskulttuuri asetetaan tavoitteeksi koko Oamkissa.

Tietoturvan osalta muutamia vuosia sitten nimetty tietoturvavastaava toimii
tietohallinnosta riippumattomassa asemassa ja hénen toimintansa edellytta-
mét aineelliset resurssit on turvattu. Henkil0st6a ja opiskelijoita on perehdy-
tetty ja perehdytetddn jatkuvasti tietoturvan edellyttdmiin varotoimiin ja me-
nettelytapoihin.

Tietohallinnon jarjestelmien fyysinen sijoittelu ja tietokonekeskuksen suojaa-
minen edellyttavéat lisatoimia, jotta tulipalo tai tuottamuksellinen vahingon-
teko eivat aiheuttaisi jatkuvuudenhallinnan kannalta merkittavia vahinkoja.

Tietosuojan osalta on jo runsaan vuoden ajan esitetty Oamkin johdolle Kii-
reellisiin toimenpiteisiin ryhtymistéd. Vieldkdan organisaatioon ei ole nimetty
tietoturvavastaavaa. Nimeamisen jalkeen henkild on koulutettava tehtaviinsa
ja hanelle on turvattava tehtavéan edellyttdma aikaresurssi. Tata vaihetta seu-
raa Oamkin jarjestelmien ja niiden tietosisaltdjen katselmointi ja mahdollis-
ten muutosten toteuttaminen. Kéytanndssé koko henkilésté on perehdytettava
uuden direktiivin mukaiseen toimintaan. Aikaa tdhan on en&é hieman runsas
vuosi. Oamk ottaa viivytellessédén tassa tietoisen riskin, jonka taloudelliset
seurausvaikutukset ovat huomattavan suuret.

Toimitilaturvallisuuden osalta tehdaan jatkuvasti tyota turvallisuustason ke-
hittdmiseksi. Korkeakoulutoiminta on julkista eika kiinteist6ja ole suunniteltu
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rakenteellisen turvallisuuden edellyttdmalla tavalla. Nain ollen merkittavim-
miksi turvallisuutta yllapitavéksi keinoiksi jaavét turvallisuustietouden levit-
tdminen, ajan tasainen ohjeistus seka saannollinen harjoittelu. Kattavalla ka-
meravalvonnalla ja vartioinnilla voidaan merkittavésti parantaa tilojen kayton
seurantaa. Tilojen normaalien kayttdaikojen ulkopuolella murtohélytykset,
vartiointi ja kameravalvonta auttavat osaltaan ehkaisem&én vahingollisia te-
koja.

Henkiloriskit on ollut tarkoitus hoitaa osaamisen systemaattisen johtamisen
avulla. Néin voitaisiin vélttya henkiloston ikaéntymisen ja vaihtuvuuden ai-
heuttamien osaamiskapeikkojen syntyminen tai ainakin lieventaa niiden vai-
kutuksia. Téhan tdhtadva hanke on viivastynyt jo liki kaksi vuotta uuden HR-
jarjestelman hankinnan vuoksi. Jad nahtavéksi kykeneekd tuo piakkoin kéyt-
toon tuleva jarjestelma tukemaan osaamisen johtamista siten kuin hanketta
suunniteltaessa kaavailtiin.

HenkilGsidonnaisten vaarinkaytosten riskit voidaan hallita parhaiten toimivan
sisaisen tarkastuksen avulla. Oamkin sisainen tarkastus on ulkoistettu tilintar-
kastusyhteisolle.

Organisaation turvallisuuskulttuuri on voimakkaasti sidoksissa strategiseen
johtamisprosessiin. Johdon tahdon ilmaukset ja esimerkillinen toiminta anta-
vat parhaat edellytykset turvallisen toimintaympariston toteuttamiselle ja jat-
kuvalle kehittdmiselle. Riskien hallinnan kokonaisuus tulisi mééritella Oam-
kin turvallisuuspolitiikassa, jossa mééritettdisiin yhteinen tavoite ja ilmaistai-
siin organisaation yhteinen tahtotila.

Riskien hallinta on useissa organisaatioissa vastuutettu turvallisuusjohdolle,
jolle on samalla taattu muusta organisaatiosta riippumaton asema suoraan
ylimman johdon alaisuudessa. Oamkissa vastuut on hajautettu eika vastuita
ole selkiytetty riittavalla tavalla. My6s ylimman johdon mahdollisuus puuttua
naihin asioihin on ajan k&yton kannalta erittdin haasteellista. Maaliskuun
alussa kuluvana vuonna tehdyt muutokset organisaatiossa ovat askel parem-
paan suuntaan. Riskienhallinnan ja jatkuvuudenhallinnan kokonaisuuksien
valmisteluvastuut tulee sopia yksityiskohtaisesti ja johtamisen prosesseihin
on saatava riittavat aikataulutetut kytkennat, jotta toiminta ei sitoisi kohtuut-
tomasti energiaa sen jalkeen, kun se on saatu toimintakuntoon.
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Johtoryhmalle suunnatun JATKE-pikakyselyn tulokset osoittavat, ettd pro-
sessia tulee jatkaa kéayttdmalla aiemmin tassa tyossa esiteltyd KUJA-mallia.
Tyo6hon tulisi aluksi varata vahintdén kaksi seminaaripdivéa. Taman jalkeen
esiin nousseet kehittdmistoimet tulee aikatauluttaa osaksi johtamisen vuosi-
kelloa. Samalla tulee sopia vastuiden kohdentamisesta. My6s aiemmin esitel-
tya SOPIVA-mallia olisi hyodyllistd kayttaa tarkastelun tdydentdmiseksi.

Olisi suositeltavaa seurata jatkuvuudenhallinnan ja turvallisuuskulttuurin ke-
hitystrendej& sadnnolliselld vuotuisella tarkastelulla. Tah&n nopeasti toteutet-
tava JATKE-pikatesti soveltuu nahdakseni varsin hyvin.

Varautumissuunnittelu tulisi kdynnistda valittomasti, jotta ammattikorkea-
koululain edellyttdma valmius voitaisiin saavuttaa. Suunnittelu on mahdol-
lista kaynnistda heti sen jalkeen, kun Oamkin johto tdsmentéé tavoitteet ja
sopii vastuut. Luontevimmin tdma tapahtuu osana kokonaisvaltaisen jatku-
vuudenhallinnan kehittdmista.

Tyossa selvitettiin Oamkin jatkuvuudenhallinnan tila ja laadittiin suositukset
jatkotoimiksi. Paaasialliseksi tulokseksi muotoutui liitteen 4 taulukko, johon
on tiivistetysti koottu ne toimenpiteet, joihin jatkuvuudenhallinnan ja varau-
tumissuunnittelun osalta tulee ryhtyd. Toimenpiteiden osalta on Kkirjattu myds
alustava aikataulu seka asiakokonaisuudesta vastaava taho.

Tavoitteeksi asetettu turvallisuuskulttuurin ja turvallisuusorganisaation kehit-
tdminen on tdman tyon myota saatu kdynnistyméaan. Esiteltaessa tyotd ylim-
maélle johdolle sovittiin projektimuotoisesta, turvallisuusjohtajan suoraan toi-
mitusjohtajan alaisuuteen sijoitettavasta tehtdvastd, jolla luodaan entistéd pa-
remmat edellytykset tydssé havaittujen puutteiden korjaamiselle. Tavoit-
teeksi asetettiin samalla jatkuvuudenhallinnan kytkeminen soveltuvilta osil-
taan osaksi johtamisprosessia. Turvallisuuskulttuurista ja riskien hallinnasta
laaditaan jatkossa vuosittaiset raportit osakeyhtion hallitukselle.
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6 Yhteenveto

Ty6ssa tarkasteltiin jatkuvuudenhallinnan késitetté ja perehdyttiin organisaa-
tion jatkuvuudenhallinnan tilaa mittaaviin menetelmiin. Oulun ammattikor-
keakoulun (Oamk) turvallisuuskulttuurin ja jatkuvuudenhallinnan tilaa eli re-
silienssié tarkasteltiin tassa ensisijaisesti turvallisuusjohdon nakdkulmasta.
Kuntien jatkuvuuden hallinnan kehittdmistytkalut osoittautuivat soveltuviksi
my06s ammattikorkeakouluorganisaation kayttdon. Menetelmé&a testattiin laa-
jennetulle johtoryhmalle suunnatulla kyselylla.

Suunniteltaessa kehitysprojektia oletettiin johtoryhmén ajankéyton sallivan
toteutunutta syvallisesmman kasittelyn. Tyon edetessa on jatkuvasti jouduttu
tekemé&éan rajauksia ja aikataulua on véljennetty alkuperdisesta. N&in ollen tyo
painottui enemmaénkin jatkuvuudenhallinnan ja varautumisen késitteiden sel-
ventamiseen ja tulevien tyévaiheiden suunnitteluun. Tekijalleen tallainen me-
nettely on ollut vaativaa. Halu paasta toteuttamaan muutoksia on ajoittain ol-
lut suuri. Ehk&pé tallainen hidas kypsyttely tuottaa selkedmman ja kestavam-
man lopputuloksen. Tekijan tehtdvat muuttuivat prosessin aikana siten, etté
voin nyt keskittyé taysipainoisesti tadssé tyGssa esiin nousseiden asioiden val-
misteluun. Johdon ja johtoryhmén osallistuminen asian valmisteluun ja totut-
tamiseen on kaikesta huolimatta avain hyvaan lopputulokseen.
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LIMTTEET

Liite 1 Jatkuvuudenhallinnan pikatesti JATKE Oamkin johtoryh-
malle

Kyselyll& tutkittiin jatkuvuudenhallinnan ja turvallisuuskulttuurin tilaa Oam-
kissa. Kysely toteutettiin johtoryhman kokouksessa 23.1.2017.

Vastausvaihtoehdot: 1. asia kunnossa, 2. kehitettavad/osittain kunnossa seka
3. ei kunnossa.

1. Jatkuvuudenhallinnan toimintamallimme on kuvattu seka jatkuvuus-
suunnittelu on ohjeistettu ja vastuutettu. Ohjeet ja vastuut jakautuvat organi-
saatiokohtaisesti ja yksikkdkohtaisesti. Toimintamalli, ohjeet ja vastuut ovat
ajantasaisia.

2. Avaintoimintomme on tunnistettu ja priorisoitu tarkeyden perusteella.

3. Avaintoimintojemme merkittdvimmat ulkoisen ja sisdisen toimin-
taympadriston uhat on tunnistettu ja arvioitu.

4. Merkittadvimpien uhkien hallintatoimenpiteet on laadittu, aikataulu-
tettu ja vastuutettu.

5. Kéytettavisséa on selked toimintamalli vakavien hairidtilanteiden joh-
tamiseksi. Toimintamalli on viestitty ja koulutettu vahintddn organisaation
johdolle ja yksikkojen johdolle.

6. Riskienhallinnan strategiset tavoitteet on maéritelty ja riskienhallin-
nan menettelytavat on laadittu. Riskienhallinnassa on l&pi organisaation me-
nettelytapa, joka on ohjeistettu.

7. Merkittavimmat yksikkotasoiset riskit raportoidaan organisaatiota-
solle, jossa ne otetaan tarvittaessa huomioon muodostettaessa organisaation
kokonaisriskikarttaa.

8. Kéytettavissd on organisaation kokonaisriskikartta tai vastaava. Ko-
konaisriskikartta ottaa huomioon myds toiminnalliset riskit ja niiden merkit-
tavyyden.

Q. Olemme tunnistaneet dokumentoidusti toiminnan kannalta keskeiset
sidosryhmédmme ja riippuvuutemme. Varautumisvastuut, yhteistoimintajar-
jestelyt sek& varajérjestelyt hairidtilanteessa on sovittu ja kuvattu.
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10. Jatkuvuudenhallinnan/varautumisen toimintamallimme on arvoitu
viimeisen kahden vuoden aikana. Tieddmme, mitka ovat jatkuvuudenhallin-
nan keskeiset kehittamiskohteet.
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Liite 2 Oamkin johtoryhman JATKE-kyselyn vastaukset
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Liite 3 JATKE-pikatestin tulkinta

Vastaukset tuottavat riskipisteitd seuraavasti:
Kunnossa vastaus 0 pistettad
Selvitettavaa vastaus 2 pistetté

Suuri pistemé&ara indikoi suurta riskia ja vastaavasti pieni pistemaaré osoittaa
hyvaa jatkuvuudenhallintaa.

Vastaajien kysymyskohtaisten pistemaarien keskiarvo osoittaa kunkin vaitta-
maén toteutumista.

Organisaation kypsyytta voi karkeasti arvioida keskiarvoistamalla kaikkien
kymmenen vastauksen keskiarvot.

Tulosta voi tulkita seuraavasti:
Pistemaara alle 8 pistetta -> riski pieni

Jatkuvuudenhallintaan on tietoisesti panostettu ja toimintaa voi jatkaa valit-
tujen mallien mukaisesti.

Pistem&&rd 8 — 14 pistettd -> riski jonkin verran lisdéntynyt
Jatkuvuudenhallinnassa on yksittéisid puutteita, jotka kannattaa korjata.
Pistemddra 15 — 25 pistettd -> riski kohtalainen

Jatkuvuudenhallinnassa on selkeité puutteita. On suositeltavaa analysoida jat-
kuvuudenhallintaa tarkemmilla kypsyysanalyysimalleilla seka kehittdd hal-
lintamenetelmia.

Jatkuvuudenhallinnassa on selkeitd ja vakavia puutteita, jotka saattavat johtaa
héairiotilanteessa vakaviin seurauksiin. On erittain suositeltavaa ryhtya valit-
tOmaésti rakentamaan jatkuvuudenhallinnan kehittdmispolkua seké hallinta-
menetelmid tarkemmalla kypsyysanalyysi- ja suunnittelumallilla.
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Liite 4 Oamkin jatkuvuudenhallinnan vastuumatriisi

lititkka

julkistetaan se
vastuutahoille.

Kehittdmis- Toimen- Aikataulu Vastuuhenkild
kohde pide
Varautumis- Laaditaan lain Tyon aloitus Rehtori/toimi-
suunnitelma edellyttdma va- 3/2017, valmis tusjohtaja
(AMK-laki rautumissuunni- | 30.6.2017
932/2014, 66 telma poikkeus-
8) oloja ja normaa-
liolojen poikkeus-
tilanteita varten
Oamkin jatku- | Madritell&an jat- | Valmis Rehtori/toimi-
vuuden hallin- | kuvuudenhallin- | 30.6.2017 tusjohtaja
nan toiminta- nan strateginen
malli ja -peri- | tahtotila Oam-
aatteet klssa'Ja' viestitadn | oo silinen
se_k_alkllle 9am|<_|- seuranta
laisille seka sopi-
muskumppaneille.
Kytketéan jatku-
vuuden hallinta
osaksi strategista
ja operatiivista
johtamista.
Oamkin ris- Méaritella&dn yh- | Valmis Rehtori/toimi-
kienhallintapo- | teinen tahtotilaja | 30.6.2017 tusjohtaja

Riskiportfolio

Otetaan strategis-

Ensimmainen to-

Rehtori/toimi-

saannollisin va-
liajoin yhtene-
valla tavalla.

tai tarvittaessa

ja riskienhal- ten riskien saan- | teutus syksy tusjohtaja
linnan prosessi | nollinen arviointi | 2017
osaksi johtamis- )
prosessia. Jatkuva osa joh-
tamisprosessia,
tarkastelu vuo-
sittain
Ty0Opaikan vaa- | Tehdaan tyopai- | Tydpaikan vaa- | Hallintojoh-
rojen tunnista- | kan vaarojen kar- | rat ja riskit tois- | taja/Turvalli-
minen ja ris- toitus ja riskien tetaan vahintddn | suusjohtaja
kien arviointi tunnistaminen joka toinen vuosi
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Kehittamis- Toimenpide Aikataulu Vastuuhenkil®
kohde
Riskienhallin- | Oamkin johdon Paatos 30.4.2017 | Rehtori/toimi-
nan vastuiden | tulee péattaa ris- tusjohtaja ja
madrittdminen | kienhallinnan toi- hallintojohtaja
ja resursointi mijat ja toimival-
tuudet
Avainhenkilo- | Kehitetddn HR- Ké&yttoon syk- Hallintojohtaja
riskit jarjestelmad sekd | sylla 2017, rutii-
osaamisen johta- | nitasolla 2018
mista siten, etta alusta
valtytadn mahdol-
lisuuksien mu-
kaan henki-
I6sidonnaisilta
riskeilta.
Toimitilatur- Kehitetdén ja ylla- | Jatkuva prosessi, | Turvallisuus-
vallisuus pidetddn toimitila- | uudet tilat suun- | johtaja ja kam-
turvallisuutta ny- | nittelun ja toteu- | pusten turvalli-
kyisilla kampuk- | tuksen tahdissa | suusvastaavat
silla ohjeistuksen | vuoteen 2020
ja harjoitusten mennessa
avulla seké suun-
nitellaan uusista
tiloista turvallisia
Kyberturvalli- | Pidetéan yll4 ja Jatkuva prosessi | Vararehtori, tie-
suus kehitet&an tieto- tohallintop&él-
turvaa jarjestel- likko seka tieto-
mien, ohjeistusten turvavastaava
ja koulutuksen
avulla.
Tietosuoja Nimet&an ja re- Valittdmasti Rehtori/toimi-

sursoidaan vas-
tuuhenkil®. Tar-
vittava koulutus ja
Oamkin jarjestel-
mien l&pikaynti
seka henkildston
perehdyttdminen.

Kokonaisuus
25.5.2018 voi-
maan astuvaa
EU-direktiivin
mukaisesti tes-
tattuna.

tusjohtaja, hal-
lintojohtaja
sekd myéhem-
min nimettava
tietosuojavas-
taava
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