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Tiivistelma

Taman toiminnallisen kehitystyon tavoitteena oli luoda Kesko Oyj:lle turval-
lisuusauditointityOkalu sek& kehittdd turvallisuusaudiointia ja saada sité
myo6ta pohja auditointijarjestelmélle. Tama kehitystyo siséltaa yleistd audi-
toinnin ja turvallisuusauditoinnin teoriaa seké& raportoinnin Kesko Oyj:lle tuo-
tetun turvallisuusauditointydkalun sisallsta.

Auditoinnilla voidaan johtaa ja mitata asioita, joille on muuten vaikea I0ytéa
mittareita. Auditointi toimii myos kehityksen moottorina. Liséksi auditoin-
neilla voidaan ohjata yrityksen sekd ihmisten toimintaa. Turvallisuusaudi-
tointi on hyva turvallisuusjohtamisen valine ja sill4 saadaan helposti lisattya
henkilokunnan turvallisuustietoisuutta. Turvallisuusauditoinneilla saadaan
tietoa turvallisuustoiminnan onnistumisesta ja samalla voidaan kehitta4 orga-
nisaation turvallisuuskulttuuria. Auditoinnin tulosten pohjalta voidaan turval-
lisuustoimintaa ohjata palvelemaan paremmin sille asetettujen tavoitteiden
saavuttamista. Ilman auditointeja, turvallisuustoiminnan onnistumisesta ja
soveltuvuudesta yrityksen tarpeisiin, on vaikea saada oikeaa tietoa.

Kesko Oyj konsernin yritysturvallisuusyksikkd on kayttanyt turvallisuusau-
ditointeja eri osa-alueiden turvallisuuden mittaamiseen parhaiden kaytant6jen
mukaan.

Keskon yritysturvallisuuden auditointien kehittdminen ja oikeiden tyokalujen
I6ytaminen on avannut muidenkin Keskon liiketoiminta yksikoéiden silmi&
asialle. Kiinnostus auditointitydkalun kayttamiseen levisi koko organisaa-
tioon. Nykyaan auditointitytkalua kdytetdan todella monessa erilaisissa audi-
toinneissa. Erilaisia auditointeja tehdaan talla Keskon yritysturvallisuuden
luomalla tyokalulla jo yli 150 erilaista eli auditointitytkalua kayttévia henki-
I6itd on tuhansia. Tassd kehitysprojektissa keskitytaan turvallisuusauditoin-
teihin.

Asiasanat: auditointi, turvallisuusauditointi, yritysturvallisuus, turvallisuus-
johtaminen
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Johdanto

1 Johdanto

Auditoinneilla voidaan johtaa asioita, joiden mittaaminen on yleensi mééral-
lisesti hankalaa. Yritysturvallisuustoiminta siséltada paljon kulttuurillisia seké
henkil6iden asenteisiin ja arvoihin perustuvia tekijoita. Yritysturvallisuustoi-
minnalle ei aina ole helppoa asettaa selkeitd vaatimustasoja, koska yritystur-
vallisuuden tavoitteet méaaréytyvat osittain liiketoiminnallisista lahtokoh-
dista. Aina ei kuitenkaan pystyta tarkkaan sanomaan minkalainen turvalli-
suustoiminta tukee parhaiten liiketoimintaa. Turvallisuustoiminnan vaati-
muksia sekoittavat myds lakien ja sidosryhmien asettamat vaatimukset tur-
vallisuustoiminnalle sek& viranomaisten tulkintatavat eri puolilla Suomea.
Auditoimalla systemaattisesti turvallisuustoimintaa ja sen jarjestelmia saa-
daan objektiivista tietoa toiminnan onnistumisesta, soveltuvuudesta ja tehok-
kuudesta. Néilla tiedoilla voidaan yritysturvallisuutta johtaa tukemaan mah-
dollisimman hyvin liiketoiminnan tavoitteita ja varmistutaan viranomaisvaa-
timusten noudattamisesta, unohtamatta asiakkaiden ja henkilokunnan turval-
lisuutta.

Tama kehitystyd on toiminnallinen ty6, jossa kuvataan miten ja milla perus-
teella yleisten auditointiperiaatteiden mukainen turvallisuusauditointijarjes-
telma syntyi Kesko Oyj:n yritysturvallisuusyksikon kéayttéon ja mité tuo ky-
seinen tyokalu pita sisallaan. Auditointijarjestelma on pohja Kesko Oyj:n
turvallisuusauditoinneille.

Tassa kehitystyossa auditoinnin paaperiaatteet pohjautuvat Kaupan liiton tur-
vamerkkiin, Keskon yritysturvallisuuden laatimiin ohjeisiin seka eri lakeihin
Suomessa. Tyon painopiste on turvallisuusauditointijarjestelmassé ja sen oh-
jeistuksessa.

Tama kehitysty0 koostuu yleisesta kuvauksesta, auditoinnin ja turvallisuus-
auditoinnin teoriapohjasta ja teoriapohjaan Kesko Oyj:n kayttéon tulevasta



Johdanto

turvallisuusauditointijarjestelmasta. Tyossa on ensimmaiseksi kuvattu audi-
toinnin ja turvallisuusauditoinnin keskeisia késitteitd, jonka jalkeen siirrytdan
turvallisuusauditointeihin ja turvallisuusauditoinnin siséltihin  Kesko
Oyj:ssa. Turvallisuusauditoinnit eroavat laatuauditoinneista lahinna kriteeris-
ton osalta ja tastd syysta turvallisuusauditoinnissa voidaan hyddyntdd myos
laatuauditointimalleja.

Teoriaosuutta seuraa Kesko Oyj:n turvallisuusauditointijarjestelman rapor-
tointiosuus, jossa on kuvattu siséltd seké sen kayttdminen. Turvallisuusaudi-
tointi jarjestelmén raportointiosioon on myds siséllytetty pohdinta onnistumi-
sesta, toimivuudesta, heikkouksista ja kehitysajatuksista. Samassa 0siossa on
vield ehdotukset jatko projekteille.



Auditoinnin ja turvallisuusauditoinnin keskeiset kasitteet

2 Auditoinnin ja turvallisuusauditoin-
nin keskeiset kasitteet

Tassa luvussa kasitelldaan tdman kehitystyon keskeiset késitteet ja maaritel-
14&n niiden tarkoitus. Taméa luku pyrkii selventdamaan mita millakin termilla
todellisuudessa tarkoitetaan. Luku on jakautunut kahteen kappaleeseen, joista
ensimmadinen kasittelee auditoinnin peruskaésitteita ja toinen turvallisuusaudi-
tointiin liittyvia kasitteita.

2.1 Auditoinnin peruskasitteiden maaritelmat

Auditointi on jarjestelmallinen ja objektiivinen tutkimus sen maarittamiseksi,
vastaako kaytanto ja tulokset annettuja ohjeita, standardeja ja suunnitelmia,
onko ndm4 jarjestelyt toteutettu tehokkaasti ja soveltuvatko ne organisaation
toimintapolitiikan ja padmaarien saavuttamiseen (OHSAS 18002:fi 2003, 6;
Green 1997, 25; von Bagh 2002, 73). Auditoinneilla pyritddn myds tunnista-
maan organisaation kehitystarpeita (Leva 2003, 5).

Siséinen turvallisuusauditointi on padosassa tassa kehitystyossa ja silla tar-
koitetaan organisaation itse itseensé kohdistamia auditointeja ja ne tehdaan
organisaation oman henkildston voimin. Auditointi voi myés suuntautua or-
ganisaatiosta ulospdin tai organisaatiota voi auditoida jokin ulkopuolinen
taho. (von Bagh 2000, 75.)

Auditointijarjestelméalla tarkoitetaan tassé kehitystydsséd dokumentoitua me-
netelméaa, jolla auditointeja toteutetaan. Auditointijarjestelmén pohjana on or-
ganisaation oma auditointiohje tai vastaava dokumentti, joka kertoo miten au-
ditointijarjestelmaa yllapidetaan, hallitaan, mité jarjestelméén kuuluu ja kuka
on vastuussa mistékin jarjestelmén osasta. (Levéa 2003, 59; von Bagh 2000,
75-76; Green 1997, 26-44.)

Auditoija on auditoitavasta kohteesta riippumaton henkil®, joka toteuttaa ob-
jektiivisesti auditointeja ja hanelld on tehtdvaan kokemuksen tai koulutuksen
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takaama pétevyys seka riittdva valta (Green 1997, 28). Auditoija kerad ja tar-
kastelee faktatietoa, haastattelee henkildstoa ja kirjaa ylos tulokset auditoin-
neista (von Bagh 2002, 77). Auditoija on organisaation kannalta myos erééan-
lainen kehittdjd, joka osoittaa organisaatiosta kehityskohtia ja antaa kehitys-
ehdotuksia (Kuusisto 2000, 58; von Bagh 2000, 88).

Auditointisuunnitelma kertoo mitd ja milloin organisaatiossa auditoidaan.
Auditointisuunnitelman tarkoitus on integroida auditoinnit osaksi yhtién jo-
kapéivaista toimintaa, yllapitaa henkildston tietoutta tulevista auditoinneista
sekd osoittaa kolmansille osapuolille, ettd auditoinnit ovat suunniteltuja
(Green 1997, 26; von Bagh 2002, 79).

Auditointiohjelma on yksittdisen auditoinnin toteutussuunnitelma, joka sel-
ventdd ja tarkentaa mitd suunnitellussa auditoinnissa tullaan tarkastelemaan
eli minka ohjeiden, vaatimusten ja standardien toteutumista auditoidaan. Au-
ditointiohjelmasta kdy myds ilmi keitd auditointiin osallistuu ja mik& on au-
ditointipaivan aikataulu. (von Bagh 2002, 76.)

Auditointirekisteri sisaltad auditointisuunnitelman ja -ohjelman seka tulokset
ja korjausehdotukset tehdyistd auditoinneista. Rekisteriin merkitadn myos
milloin ja miten auditoinnissa ilmenneet puutteet on Kkorjattu. (Green 1997,
28-29.)

2.2 Turvallisuuden ja turvallisuusauditoinnin kasitteiden maa-
ritelméat

Turvallisuus voidaan méaaritella monella eri tavalla riippuen maarittelijan 1&h-
tokohdista. Usein silla kuitenkin viitataan olotilaan, jossa vaara tai riski ei
paase vaikuttamaan tai ne ovat minimissaan. Turvallisuus on usein tunne, jota
mielikuvilla, taidoilla ja tiedolla ohjaamme.

Yritysturvallisuus on tdmén kehitystyon keskeisimpié késitteitd. Miettinen
(2002, 11) madrittelee yritysturvallisuuden seuraavasti: turvallisuuden eri
osa-alueiden kokonaisvaltainen hallinta”. Miettinen jatkaa, ettd yritysturval-
lisuuden avulla yritys pyrkii varmistamaan liiketoimintansa hairiottéman péi-
vittdisen jatkumisen suojaamalla henkildst6d, asiakkaita, muita mahdollisia
sidosryhmid, tietoja, omaisuutta ja toimintaympéristéd vahingoilta, vaarin-
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kaytoksilta ja rikolliselta toiminnalta. Kerkko (2001, 21) lis&a vield em. méaa-
ritelmaan, etta yritysturvallisuudella pyritdén takamaan myos yrityksen lail-
liset toimintaedellytykset.

Mité on yritysturvallisuus?

Elinkeinoelaman keskusliitto méarittelee sen nain: Yritysturvallisuus on yri-
tyksen kaikkien toimintojen turvallisuutta. Yritysturvallisuustoiminnalla voi-
daan suojata yritykselle térkeitd arvoja kuten henkil6itd, tietoa, mainetta,
omaisuutta tai ympaéristod. Yritysturvallisuuden keskeinen tehtavé on edistaa
yrityksen kilpailukykyé ja parantaa tuottavuutta. Turvallisuusjohtaminen on
osa normaalia yrityksen johtamista. Tavoitteena ei ole erillinen turvallisuus-
toiminto, vaan yrityksen toiminnan jatkuvuuden, turvallisuuden ja vaatimus-
tenmukaisuuden varmistaminen kaikissa tilanteissa.

Turvallisuusjohtaminen on yritysturvallisuuden kokonaisuuden hallintaa ja
ohjaamista prosessina. Turvallisuusjohtamisen tavoitteena on tayttaa turval-
lisuustoiminalle asetetut liiketoimintaa tukevat vaatimukset.

Riskienhallinnalla tarkoitetaan sellaista toimintaa, jossa riskien arvioimiseen
ja kartoittamiseen perustuen tehdaan paatoksia riskeiltd suojautumiseksi ja
toimeenpannaan nditd paatoksia (Juvonen, Korhonen, Ojala, Salonen &
Vuori 2005, 18). Yleisesti voidaan ajatella, ettd turvallisuusjohtaminen sisél-
tad riskienhallinnan madritelmén. Toisinaan yrityksissa puhutaan pelkastaan
riskienhallinnasta, mika talloin kasittad myds turvallisuusjohtamisen.

Turvallisuusauditointi voidaan méaritella seuraavasti yhdistelemalla eri maa-
rityksid: ’turvallisuusauditointi on jarjestelmillinen ja objektiivinen tutkimus
sen madrittdmiseksi ovatko turvallisuuden eri osa-alueet hallinnassa koko-
naisvaltaisesti ja vastaako kaytantd suunniteltu- ja jarjestelyjd ja onko kay-
tanto toteutettu tehokkaasti soveltuen organisaation turvallisuuspolitiikan ja
litketoiminnallisten pddmaéérien saavuttamiseen” (von Bagh 2002, 73; Green
1997, 25; OHSAS 18002:fi 2003;)

Mita auditoinnilla tarkoitetaan?

Teoreettisesti kasiteltynd auditoinnit ovat organisaation arviointia. Organi-
saation arvioinnilla on kolme osapuolta: arvioitava organisaatio ja sen henki-
10st0, arviointitiimi sek& henkildt, jotka hyddyntavat arvioinnin tuloksia. Ar-
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viointitiimi suorittaa auditoinnit. Arviointitiimi hyodyntaa teoriatietoa ja tyo-
kaluja tiedon kerd&@miseksi. Viimeisena ovat ne henkil6t, jotka vastaanottavat
tiedon, hyddyntavét sité ja jakavat mahdolliset resurssit arviointia seuraaviin
toimiin. Arviointia seuraavat toimet voidaan ymmartéa organisaation kehi-
tystoimenpiteiksi. Arvioinnilla tulisi nimittéin tunnistaa ja maarittda organi-
saatiossa esiintyvia ongelmia, joista voidaan edelleen arvioinnin perusteella
antaa kehitysehdotuksia. (Kuusisto 2000, 57-58.)

Mité yritysturvallisuus sisaltaa?

Elinkeinoelaméssa on kehitetty yritysturvallisuusmalli, jonka eri osa-alueet
antavat perustan yrityksen turvallisuuskentdn hahmottamiseen ja tarkaste-
luun. Osa-alueet voivat olla osin paéllekkaisia keskenéan. On tarked huomata,
etta yrityksen toimiala ja liiketoiminta ohjaavat aina eri osa-alueiden merki-
tysta. Kaikki osa-alueet eivat valttamatta ole kaikille yrityksille yhtd merkit-
tavia.

Olennaista on valita oman organisaation kannalta keskeisimmaét osa-alueet ja
toimenpiteet. Mallissa on huomioitu my6s toiminnan jatkuvan kehittdminen
merkitys. Malli on sovellettavissa suoraan kansainvaliseen ympéristoon.
Olennaista on kuitenkin aina selvittdd ja huomioida paikalliset olosuhteet,
lainsaadanto ja riskit.

Mielestani EK:n turvallisuusjohtamisen ympyramalli kertoo hyvin yhdella
kuvalla turvallisuusjohtamisen eri osa-alueet. Tam& ympyramalli on kéytossa
todella monessa yrityksessa Suomessa, joissain hieman muokattuna. Samoin
EK:n turvallisuusjohtamisen ympyramalli tulee esille usein turvallisuusalan
luennoilla sek& koulutuksissa.
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Kuva 1 EK turvallisuusjohtamisen ympyréamalli

Tutkimalla, haastattelemalla, tarkkailemalla ja todentamalla saadaan tuloksia,
joita auditoijan tulisi k&sitell&. Syyt ja seuraukset voidaan selvittad tutkimalla
ja analysoimalla, mutta arvioinnilla tulee maarittaa asioiden arvot. Kun asioi-
den syyt ovat selvilld, voidaan antaa arviointiin pohjautuvia ratkaisuehdotuk-
sia (Broder 2006, 57). Arvioinnin tulos ei saa olla pelkka mielipide vaan sen
on tukeuduttava auditoinnissa nousseisiin faktoihin. Arviointia tapahtuu pe-
riaatteessa koko auditoinnin ajan, mutta tarkein arviointiosuus on auditoinnin
lopussa, kun arvioidaan mitd auditoinnin tulokset merkitsevét. (Broder 2006,
56-57.)

Yritysturvallisuus voidaan kuvata myds matriisina, alla kuva EK:n matriisi-
mallista. Tassd mallissa on huomioitu myos auditointi.
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Yritysturvallisuus voidaan hahmottaa myds matriisina, jossa sen eri osa-alueet ristedvét toi-

mintojen kanssa.

Kuva 2 Yritysturvallisuus matriisina

Néiden perustietojen pohjalta Keskon Yritysturvallisuus on kehittanyt turval-
lisuusauditointia ja valinnut auditointity6kalun/jarjestelman. Turvallisuusau-
ditointi vaatii jatkuvaa kehittamistd, koska tekniikka kehittyy ja maailma
muuttuu.
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3 Turvallisuusauditoinnit

Tassa luvussa kasitelldaan tdman kehitysprojektin ydinaluetta eli turvallisuus-
auditointia. Luvun tarkoitus on kasitell& lyhyesti ne elementit, joihin turvalli-
suusauditointi pohjautuu. Ensin on kuitenkin tarkasteltava lyhyesti syita sille,
miksi turvallisuusasioita tulisi auditoida ja miten auditointi soveltuu turvalli-
suusasioiden hallintaan.

Kéytannossé auditointeja voi hyodyntdd minka tahansa asian toimivuuden,
onnistumisen ja tehokkuuden tutkimiseen, johon 18ytyy minimi vaatimustaso.
Von Bagh tiivistéad, ettd auditoinnilla pyritdan selvittdmaan toimintajarjestel-
man olemassaolo, tehokkuus ja toimivuus. VVon Baghin puhuessa toimintajér-
jestelmasté han tarkoittaa koko yrityksen toiminnan kehystd, johon siséltyy
kaikki johtamisesta tydmenetelmiin. Toimintajarjestelman olemassaololle on
kaksi perusedellytystd: toimintajarjestelman tulee olla dokumentoidussa
muodossa ja jarjestelma tunnetaan lapi koko organisaation. (von Bagh 2000,
78-79.) Puhuttaessa turvallisuusauditoinneista tarkoitetaan vain sita toiminta-
jarjestelman osaa, joka kasittaa turvallisuusasiat. Turvallisuusjohtamisjarjes-
telma itsessadn voidaan mieltdd omaksi toimintajarjestelmékseen.

Turvallisuusauditointien pohjana voidaan hyvin kayttada laatuauditointimal-
lia. Lisaksi Kerko (2001, 22) esittaa, etta laatundkokulmat ovat yhtélailla osa
turvallisuusjohtamista kuin muutakin johtamista. Kerko (2001, 41) toteaa
my0s, ettd auditoinnit ovat “keskeinen osa laatujirjestelméin todentamista”.
Leppéanenkin (2006, 25) yhdistaa turvallisuus- ja laatuajattelun toisiinsa miel-
téen ne osittain paallekkaisiksi ja hyvin laheisiksi kokonaisuuksiksi. Laatu on
lisdarvo, jolla pyritddn luomaan kilpailuetua ja usein turvallisuus on nimen-
omaan lisdarvoa, laatua ja kilpailuetua.

Turvallisuusauditoinnit ndhddan myods kaytannossa oleellisena osana turval-
lisuusjohtamista. Piisku ja Saari (2007, 79-80) esittavét turvallisuusjohta-
mista tutkineessa opinndytetydssaan, ettd seitsemankymmentayhdeksén (79)
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tutkimuksen sadasta (100) vastaajasta kaytti turvallisuusauditointeja turvalli-
suusjohtamisen tydkaluna. Piiskun ja Saaren tutkimuksen mukaan turvalli-
suusauditoinnit ovat yleisimpi& isoissa yrityksissa ja yrityksissa, joissa on
oma paatoiminen turvallisuusasioita hoitava henkild. Piiskun ja Saaren tutki-
mus on hyvé osoitus turvallisuusauditointien soveltuvuudesta tai suosiosta
turvallisuusjohtamisen tydkaluna varsinkin suurissa yrityksissa.

3.1 Turvallisuusauditoinnin lahtokohta Kesko Oyj:ssa

Aluksi Keskossa tehtiin Kaupankeskusliiton turvasuojattu -auditointeja, joka
oli kaupanalalla laajasti kaytossa. Tamén pohjalta lahdimme kehittdmaén
Keskon omaa turvallisuusauditointia.

Ensimmaisia versiota teimme Word dokumentilla, josta tulostimme paperi-
version mukaan auditoinnille. Auditoinnin jalkeen kirjoitimme raportin eri-
osa-alueiden tuloksista ja toimitimme raportit séhkdpostilla kohteen vastuu-
henkildille. Seurantaa toimenpiteiden suorittamisesta ei ollut.

Auditoitavat osa-alueet olivat jo alussa selkeét:
A. Yleistiedot kohteesta

B. Tyo6turvallisuus

C. Pelastustoimi

D. Rikosturvallisuus

E. Tietoturvallisuus

F. Toimitilaturvallisuus

G. Vahinkovakuutukset

Tassa kuva vanhasta Keskon auditointi word lomakkeesta (yksi kohta esi-
merkking):

10
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Tummennetut kysymykset vaikuttavat Kaupankeskusliiton turvallisuusmerkinnin
saamiseen

B. TYOTURVALLISUUS

1. Kuka on tytésuojeluvaltuutettu, tydsuojeluvastaava?

Kylla Ei Huom.
2. Huolehditaanko ulkoalueiden liukkaudentorjunnasta? O
3. Kuuluvatko turvallisuusasiat uusien tyontekijoiden
perehdyttimiseen? | |

O

- Kaydaankd turvallisuusasiat ldpi vdhintdin kerran vuodessa? [ ]
4, Kaytetaanko turvallisuuskansiota, jossa seuraavat toimintachjeet:

— hatailmoitus
— tulipalo
— sairastapaus

— myymaéaléavarkaus

OoOoOoO
OoOoOoO

— ryosté

Kuva 3 Keskon turvallisuusauditointikysymyksia Word lomakkeella

Tastd Keskon turvallisuusinmiset lahtivat kehittamaan parempaa turvalli-
suusauditointi mallia.

3.2 Turvallisuusauditoinnin kehitysty® Keskossa

Keskon turvallisuuspéallikot ja asiantuntijat aloittivat projektin, jossa kirk-
kaana ajatuksena oli toimiva turvallisuusauditointimalli. Listasimme asioita,
joita halusimme parantaa ja kehittaa, jokaisella tydryhmasta oli paljon ideoita,
joita kaikkia ei tietenk&an ollut mahdollisia toteuttaa. Listasimme eri auditoi-
tavia asioita/osa-alueita tyéryhmissa.

Laadimme yksinkertaisen kuvan mit4 auditoitavassa kohteessa tapahtuu.
Néin kaikki ymmartavat karkealla tasolla millaiset ovat auditoinnin eri vai-
heet.
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Prosessi kohteessa

Viimeistele
raportti,
lahetd,
Kierros maarittele
kohteessa

Koko
kysymyslis-
tan
lapikaynti
paallikon
kanssa
(koulutus)

Ulkokierros
kohteessa

teet ja
aikataulu.
SEURANTA

Kuva 4 Karkea kuvaus turvallisuusauditoinnin etenemisesta

Jo heti ensi vaiheessa kaikki olivat samaa mieltd, etté turvallisuusauditointiin
kuuluvat auditoinnilla otetut valokuvat kohteesta. Tdma otettiinkin pikaisesti
kayttoon ja muokkasimme auditointiraporttia timén mukaan. Auditointira-
porttiin oli saatava kuvat valittémasti mukaan ja ohjeena oli, ettd kuvia pitaa
ottaa kohteesta runsaasti.

Raportti tehtiin tdmén kehitysvaiheen jalkeen PowerPointilla ja niisté saatiin
selkeita sek&d ymmarrettavia. Raportti sai auditoitavista kohteista paljon Kkii-
tosta, koska nyt asiat, joita oli kasitelty, ymmarrettiin taysin. Kuvat auttoivat
ihmisid ymmaértamaan auditoidun asian ja kuvan tarkempaa kohtaa myos suu-
rennettiin sekd osoitettiin tarvittaessa nuolella hyva/huono asia kuvassa.
Tassd isona miinuksena oli, ettd aikaa raportin tekemiseen meni pahimmil-
laan yksi tyopdiva. Seuraavana kuva 5 PowerPointilla tehdysta raportin yh-
desté sivusta.
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Palo-ovi on pidettava aina suljettuna.
Tata ei saa koskaan kiilata auki!
Ovessa on my6s kulunvalvonta.

Kahvila erittain siisti ja tyylikas.

Kuva 5 Vanhan mallinen turvallisuusauditointi raportti

Raportti tehtiin Powerpointilla, raportin pituus oli 25-35 sivua ja parhaimmil-
laan kuvia lahes 100 kappaletta yhdestd kohteesta. Raportti ei ulkoasultaan
ollut aina kovin siisti eikd todellakaan aina samanlainen kuin aikaisemmat
tehdyt raportit tai toisten auditoijien tekemaét raportit.

Nopeasti huomasimme auditointi kysymyksiemme olevan haastavia, eiké
kaikkia ymmarretty haluamallamme tavalla. VVastaamisessa/kirjaamisessa oli
myo6s haasteita, koska vastausvaihtoehdot olivat kunnossa/ei kunnossa. Yh-
teen kysymykseen olimme laittaneet niin sanotusti sisalle kolmekin kysy-
mystd. Esimerkkind.: ”Onko pikapalopostien ja sammuttimien edustat siistit,

vapaasti kdytettdvissd ja merkit selkedisti nahtdvissa?”

Tahan kysymykseen tuli ei kunnossa, vaikka suurin osa tdman kysymyksen
siséllosta olisi ollut kunnossa, tdmén vuoksi kdvimme jélleen kerran kysymys
patteriston huolella lapi. Kysymyksien péivittdminen olikin paljon isompi tyo
mitd olimme Kkuvitelleet. Listasta tuli todella pitkd ja turvallisuusauditointi
kysymyksia tulikin noin 150 kappaletta ja se ei ollut meille enéa tarkoituksen
mukainen.
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Haastattelimme kauppiaita ja myymaélapaéallikoité aiheen piirista. Haastattelut
olivat todella antoisia, koska kaupoista saimme sitd tietoa, jota itse emme
valttdmatta olleet ottaneet huomioon. Kannattaakin aina osallistaa mukaan
ihmisia ketd asia oikeasti koskee ja kenen tyon tekemiseen seka turvallisuu-
teen asia vaikuttaa. Nain saimme heitakin mukaan kehitystyohon ja todella
paljon mielipiteitd sekd uusia ndkokulmia.

Yrityksen tai organisaation turvallisuustoimintaa tulisi ohjata jokin turvalli-
suusohjelma, joka toteuttaa turvallisuuspolitiikassa maariteltya tahtotilaa.
Ohjelma on ik&an kuin turvallisuustoiminnan strategia asetettujen tavoittei-
den saavuttamiseksi. Ohjelmaa on pdivitettavé vastaamaan vallitsevia olosuh-
teita ja riskeja. (OHSAS 18002:fi 2003, 17.)

Turvallisuusjohtamisella tavoitellaan hyvaa turvallisuuskulttuuria. Turvalli-
suuskulttuuri on henkiléston ymmarrys turvallisuustoimintaa kohtaan ja tie-
tdmys toiminnan merkityksesta. Téhan sisaltyy myods henkildston toimintata-
vat ja— mallit, jotka tukevat turvallisuutta. Turvallisuuskulttuuria voidaan ke-
hittdd mm. kouluttamalla, tiedottamalla ja opastamalla. Henkil6stolla tulee
olla tarvittavat patevyydet turvallisuuden yll&pitdmiseen. Yrityksen tai orga-
nisaation on hyva yllapitdd menetelmié henkildston tieto- ja taitotason hallin-
taan. (OHSAS 18002:fi 2003, 21-23.)

Tyoturvallisuuslaki (2002/738) edellyttaa tyonantajan ja tyontekijoiden vé-
listd yhteistoimintaa. Lain tarkoituksena on parantaa tydymparistdéa ja tydolo-
suhteita tyontekijoiden tyokyvyn turvaamiseksi ja yllapitdmiseksi seka en-
nalta ehkaista ja torjua tyOtapaturmia, ammattitauteja ja muita tydsta ja tyo-
ymparistosté johtuvia tyontekijoiden fyysisen ja henkisen terveyden, jaljem-
pana terveys, haittoja. Myds muissa yritysturvallisuuden osa-alueissa olisi
syytd huomioida ja soveltaa tyontekijoiden seké sidosryhmien ndkemyksié ja
kokemuksia. Tarkedd on myos levittd4 tietoa toteutetuista toimenpiteista ja
tulevista muutoksista. Myds muu turvallisuustietouden levittdminen kuten
asiaa késittelevien uutisten tiedottaminen, on omiaan kehittamé&an turvalli-
suuskulttuuria. (OHSAS 18002:fi 2003, 23-24.)
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Mité et voi mitata, et voi johtaa. Turvallisuustoiminnan onnistumisen kan-
nalta turvallisuusjohto tarvitsee faktatietoa toiminnasta. Paatéksenteon onnis-
tuminen perustuu oikean tiedon saamiseen. Yrityksen tulisi kyetd mittaamaan
turvallisuustoimintaansa monella eri tavalla. Mittaamisen pitéisi olla jatku-
vaa. Toiminnan mittaamista varten tulee olla sopivat menettelytavat ja jarjes-
telmat. Lisaksi tulokset tulee dokumentoida ja tilastoida. Mittareiden tulisi
olla monipuolisia. (OHSAS 18002:fi 2003, 30-33.)

Auditoija todentaa mittareiden olemassa olon analysoimalla tahan tarkoitet-
tuja jarjestelmid ja haastattelemalla toiminnasta vastaavia henkil6ita seké tar-
kastamalla kohteen katselmuksella. Pistokoemaisilla henkildston haastatte-
luilla seka dokumentaation ja tilastojen tutkimisella voidaan todentaa mitta-
reiden toimivuutta. Auditoijan on kyettava arvioimaan mittareiden ja naihin
liittyvien jérjestelmien toimivuutta ja tehokkuutta sekd omalla kokemuk-
sella/fammattitaidolla kyettdva havainnoimaan kohde katselmuksella eli koh-
dekierroksella.

Turvallisuusauditoinnit ovat osa turvallisuustoiminnan mittaamista seka ke-
hittdmista. Tasta syysté turvallisuusjohtamisjarjestelman on sisallettava audi-
tointijarjestelmd dokumentoidussa ja yllapidetyssd muodossa. (OHSAS
18002:fi 2003, 38.)

Auditointijarjestelmén auditoimisessa on haastateltava auditoijia ja jarjestel-
masta vastaavia henkildité. Lisdksi auditoinneista olemassa olevan dokumen-
taation kuten auditointisuunnitelmien, -ohjelmien ja —rekisterin todentaminen
on tarkeda. Jarjestelman toimivuutta voidaan arvioida esim. haastattelemalla
auditointitoiminnan kohteena olleita yrityksen osia, tata osiota ei tassé kehi-
tystyossa kasitella enempaa.

Johdon katselmus on myds auditointijarjestelmén jatkuvan kehittdmisen tyo-
valine. Mikali johto havaitsee, ettd jostain asiasta ei ole riittdvaa tietopohjaa,
tulee auditointeja kehittdd kattamaan ndma nakokohdat. Liséksi katselmuk-
sessa tulisi ottaa kantaa siihen, onko auditoinnit toteutettu liiketoimintaa tu-
kevalla tavalla.
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3.3 Uuden auditointijarjestelmén suunnittelu

Uuden séhkdisen auditointijarjestelmén suunnittelu aloitettiin perusteellisella
suunnittelulla sek& mahdollisien kumppanien selvitykselld. Suunnittelutyota
varten perustettiin tydryhma ja siita tehtiin projekti, johon kuului koko Kes-
kon yritysturvallisuusyksikko sek& muutama muu asiantuntija jasen eri orga-
nisaation osista.

Pidimme useita suunnittelukokouksia ja kokouksien vélissa teimme itsenéisté
ty6té asian edistdmiseksi. Tyoté oli todella paljon kaikilla, koska teimme téta
oman tyémme ohella. Teimme monenlaisia versioita mité jarjestelméalt4 ha-
lusimme, useiden kuukausien jalkeen meilld oli yhteinen ndkemys jarjestel-
man tarpeista. Piirsimme erilaisia kuvia siitd mille jarjestelmén pitéisi nayttaa
ja kuinka sen pitéisi toimia.

Jarjestelmén piti olla helppokayttdinen ja yksinkertainen kayttaa. Jarjestel-
maa piti pystya kayttaméaan kaikilla olemassa olevilla laitteilla (Puhelin, tab-
letti ja tietokone). Visuaalisuus oli myds keskeisessa roolissa.

Pidimme kolmen eri jarjestelmatoimittajan kanssa kokouksia asian edisté-
miseksi. Saimme ndista kokouksista paljon lisatietoa seka liséa ideoita omaan
suunnitteluumme. Na&issd toimittajissa oli paljon eroja, joita kasittelimme
Keskon yritysturvallisuusyksikossa. Listasimme asioita muistiinpanojemme
pohjalta, jotka vaikuttavat valintaamme.

Jarjestelmatoimittajan valinta tehtiin taysin yksimielisesti projektitydryhman
kesken, jonka jalkeen aloitimme yhdessa (Keskon yritysturvallisuusyksikko
ja turvallisuusauditointijarjestelman toimittaja) suunnittelun. Kerran viikossa
kokoonnuimme suunnittelupalavereihin ja aina padsimme yhdessa eteenpain
kohti yhteista tavoitetta tehda toimiva auditointijarjestelmé Keskon yritystur-
vallisuudelle.

3.4 Projektitoiminta

Noudatimme projektitoiminnan perusteita, jotka kuvattu seuraavassa kappa-
leessa.
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Projektitoiminta on etenkin ohjelmistokehityksessa yleistynyt tyéskentely-
muoto, joka noudattaa elinkaariluonnetta, toisin sanoen sill4 on alku ja loppu.
Projektitydskentelya voisi kuvata seuraavanlaisella luettelolla:

1. Projektilla on tilaaja.
2. Projekti on ajallisesti ja laajuudeltaan sidottu.
3. Projektilla on selked tavoite.
4. Dokumentointia harjoitetaan koko projektin ajan.
5. Projektista on laadittu kuvaus ja sen aikana noudatetaan sovittuja
tyoskentelymuotoja, kuten
[ projektikokoukset
[ projektiin nimetyt henkilot
[] jatkuva tiedottaminen
(1 vélitavoitteet ja tarkistuspisteet
[ tyésuunnitelmat
[ tyOn- ja vastuunjaon selvitys.
(Louhelainen 2008)

Projektilla tarkoitetaan tarkkaan suunniteltua hanketta tietyn paaméaaréan saa-
vuttamiseksi. Projekteille ominaista on eteneminen aikajanan tavoin, jolloin
toiminnat suoritetaan vain kerran. Kun projekti on paatetty aloittaa, on sille
asetettava selked tavoite, jonka saavuttamiseksi tehdadn projektisuunnitelma.
Tarkeimmat tavoitteet liittyvét aikaan, rahaan ja tulokseen.

Tavoitteiden saavuttamista tukevat suunnitelmallisuus, organisointi, ohjaus
ja tyokalut, joiden avulla tavoitteet saavutetaan kaytdssa olevien resurssien
avulla.

Projekti syntyy tavallisesti ideasta. Idea taas saa alkunsa, kun yrityksessa tai
organisaatiossa ilmenee jokin ongelma tai tarve, johon halutaan ratkaisu. Pro-
jektilla pyritaan siis saamaan aikaan muutos, parannus tai kokonaan uusi asia
yritykseen. (Louhelainen 2008)

Ideoinnista seuraava askel on visiointi. Projektitydskentelyssa visiointi ei ole
suunnitelma, vaan vélja ndkemys tai mielikuva asioiden mahdollisesta ku-
lusta.

Toisin sanoen visio on mielikuva halutusta tulevaisuudesta ja visio etsii rat-
kaisuvaihtoehtoja, joista voisi l0ytyéa toteuttamiskelpoinen ajatus. (Louhelai-
nen 2008)
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Tassa projektissa toteutimme hyvin projektin vaiheita ja etenimme suunnitel-
mallisesti kohti yhteisesti sovittua lopputulosta. Meilla oli valmiina aikaisem-
min laaditut kysymykset turvallisuusauditointeihin. Kavimme naita Kkysy-
myksié yhdessa lapi, mutta tdma vaihe osoittautui jélleen haasteelliseksi, jo-
ten padddyimme tekemaéan pienemmét suunnitteluryhmét tata varten.

Piirsimme nadyttokuvia, mille ohjelman pitdisi mielestimme nayttaa. Jarjes-
telmé&toimittaja teki ndiden ideoiden pohjalta meille eri versioita, joita Keskon
yritysturvallisuusyksikkd vertaili ja analysoi. Naista valitsimme mieles-
tdmme parhaan, meille sopivimman ja selkeimman version jalleen p&éatos oli
ryhmassamme yksimielinen.

Muutaman kuukauden péaésta meilla oli kasissamme ensimmainen versio sah-
koisesté turvallisuusauditointijarjestelmasté. Taté jarjestelmaé kaikki ryhman
jasenet testasivat innolla, kehitysehdotuksia sateli todella paljon, joka oli
myo0s tarkoituksemme, koska kyseessé oli ensimmainen testiversio.

Otimme tahankin kehitystyéhdn mukaan kaupoista/kohteista useita ihmisia,
joilta saimme arvokasta tietoa kehitystyohon. Yksi erittdin hyva kokonaisuu-
teen vaikuttava tekija oli, kun pidimme yhdessa kaupassamme fyysisenpala-
verin, johon osallistui Keskon yritysturvallisuusyksikon jasenet, kaupan paal-
likkd, kaupan esimiehié ja yhteistydkumppanimme suunnittelijat ja koodarit.
Talla menetelmalla kaikki ymmarsivét selkeésti yhteisen tavoitteemme luoda
yksinkertainen, ymmarrettava ja helppo kéyttéinen turvallisuusauditointijar-
jestelma. Taémén palaverin tavoite oli jarjestelmatoimittajan ymmartdminen
auditoitavan kohteen vaatimuksista ja tavastamme tehda turvallisuusauditoin-
teja.

Kehitimme aktiivisesti turvallisuusauditointijérjestelmaa ja suunnittelimme
tdhdn automaattista raportointia. Suunnittelun ja ohjelmoinnin tuloksena
saimme turvallisuusauditoinnin jalkeen auditointiraportin vélittdmasti, mihin
aikaisemmin kului aikaa useampi tunti, jopa kokonainen tyopéiva. Raportin
pystyy tulostamaan, tallentamaan ja lahettdméaan sahkopostin liitteend tai siita
voi l&hettdd lukulinkin haluamalleen vastaanottajalle.
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Kuva 6 Auditointiraportin etusivu

TULOS

SISAANTULD JA ULKOALUEET

OHJEET, VAADITTAVAT DOKUMERTIT

TYDSUDJELY

PALD- JA PELASTUSTURVALLISUUS

RIKOS- JA TOIMITILATURVALLISUUS

KASSA- JA RAHATURVALLISUUS

TIETOTURVALLISUUS

HAVIKINHALLINTA

SISTEYS JA JARJESTYS

SISAINEN VALVONTA

MUUT HUOMIOT

Kuva 7 Yhteenveto turvallisuusauditoinnin tuloksesta
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Yhteenvedosta pystyy avaamaan jokaisen kohdan erikseen ja nékee jokaisen
yksittaisen kysymyksen tuloksen, kuvat ja kommentit. Yhteenvedosta nékee
jokaisen kohdan yhteenvedon todella helposti. Tama ylla oleva on siis vain
esimerkki yhteenvedosta.

KOKO RAPORTTI

SISAANTULO JA ULKOALUEET

PAESISAANEAYNTI, AJDESTEET DVAT WAATIMUKSEN MUKAISET

HAVAINTD

SISAEMKEYNTIEN LOKITUS KUNHOSSA, VARMUUSLUKITUS JARJESTETTY
Kyl

HAVAINTD

Kaytts- ja varmuuslukites

KAMERAVALVOHNASTA KERTOVAT TAREAT PAIKALLAAN

Kuva 8 Turvallisuusauditoinnin raportista yksi sivu esimerkkina

Tassa avattuna yksi osio turvallisuusauditointiraportista havainnollistamaan
miten kysymykset ja kuvat nakyvat raportissa.

Testasimme ja kehitimme auditointijarjestelmaa noin puoli vuotta, tdméan jal-
keen tdma vastasi ulkoisesti tavoitettamme seké toiveitamme. Olimme tahan
astiseen tyohon erittdin tyytyvaisia. Téhén vaikutti oma korkea motivaa-
tiomme, mutta myos isona osana oli hyvin ja huolella valittu yhteistyékump-
panimme seké tekemamme perusteellinen pohjatyd. Perusteellinen pohjatyd
luo aina hyvan lahtékohdan projektille. Yhteistydkumppanimme reagoi no-
peasti toivomiimme muutoksiin ja korjasi ongelmat yllattdvankin pikaisesti.
Yhteydenpito vélillamme oli paivittaistd. Suunnittelu-, kehitys ja testausvai-
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heen jalkeen perustimme ohjausryhmaén, johon kuuluivat Keskon yritystur-
vallisuusyksikosta nelja turvallisuuspaallikkod, Keskon kiinteistoyksikostéa
kolme Kiinteistdalan asiantuntijaa ja yhteistybkumppanimme yrityksesta
kaksi turvallisuus/tietotekniikka-asiantuntijaa.

Ohjausryhmassé késittelimme turvallisuusauditointeja ja tyokalumme toimi-
vuutta. Tassa yhdestd ohjausryhmamme muistiosta pieni osa esimerkkina ka-
sitellyista asioista ja nopeista ongelmien ratkaisuista:

He saivat toistettua kaksi mainituista ongelmista iPad ja Safari-selaimella:

1.  Kun liséa kuvan ja kommentin kysymykseen, menee seuraavaan kysymykseen ja liikkuu
takaisin kuva ja kommentti eivét ndy edellisessd kysymyksessa.

2. Jossain tilanteessa, kun auditointia on tehnyt pitk&an auditointi menee jumiin eika salli
kayttajan liikkua enad kysymyksestd toiseen tai alkaa muuten sekoilla (ndyttad esim. vas-
tausvaihtoehdot tuplana)

Ongelman 1 he ovat korjanneet ja ajoivat korjauksen tuotantoon eilisen illan aikana.

Ongelmasta 2) on selvinnyt seuraavaa:

1. Ongelman on taytynyt aiheutua péivityksestd, joka on tullut viime aikoina (koska aikaisem-
min ongelmaa ei ole ollut)

2. Jéarjestelméatoimittaja katsoi pdivityslokeista kaikki ohjelmaan tehdyt pdivitykset viimeisten
viikkojen ajalta eikd mink&én pdivityksen pitdisi aiheuttaa tatd ongelmaa

3. Safari selaimesta l6ytyi péivitys kaksi kuukautta sitten, joka tasan sadan tilanvaihdon jal-
keen (esim. kysymyksesta toiseen siirtymisen jalkeen), appien kaltaisilla web-sivuilla kuten
audits.io on, heittaa virheen.

Jérjestelmatoimittaja yrittd4 nyt 10ytaé kiertotietd, miten ohjelman saisi kiertdmé&an tdmén virhetilan-
teen. Joka tapauksessa ongelma on télla hetkelld globaali ja koskee kaikkia web-selaimessa toimivia
appeja, joita ajetaan uusimmilla iPad + Safari versioilla.

Ongelmaan *EI AUTA* ettd kaytta4 toista selainta (esim. Chromea) iPadilla tai iPhonella, silld n&illa

laitteilla muut selaimet kayttévat silti pohjalla Safari-selainta. T&ma on t&lla hetkell& paras veikkaus
ongelman 2 syysta ja PB tekee t6itd, jotta korjaus saadaan nopeasti.

Auditointi

- Dashboard- ndkymaéssé parhaiden ja huonoimpien kysymyksien osalta tulisi ndhda tarkemmin misté
tulokset koostuvat.

- Dashboard- ndkyméssd dataa tarkasteltaessa tulisi ilmetd kehityksen suunta (trendi) huonompaan ja
parempaan suuntaan

- KCM haluaisi, ettd tietynlaiset poikkeamatyypit voitaisiin nostaa raportoinnissa selvemmin esille.

Ratkaisuksi ehdotettiin KCM laatuauditoinneissa hyvéksi koettua tapaa tehd& oma vapaa kysymys,
jossa kysytéén kolmea térkeinta toimenpidetta.
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- Hallinta. Poikkeamien osalta tulisi keskustella kuinka poikkeamia hallitaan seké poikkeamarapor-
toinnissa, ettd auditoinnissa.

- Raportointi. Raportoinnin osalta tulisi pystyé ristiin vertailemaan aikaisempia vuosia tai tarkastus-
jaksoja seké kohteita.

- Teemat. Monessa auditoinnissa ovat vuosittaiset tai kausittaiset teemaosiot hyvin keskeisessa roo-
lissa.

- Kategorianakyma. Mahdollisuus vastata heti ko. asiakohtaan ilman, etta tarvitsee avata ndkymaa

- Tydterveyshuolto on aloittanut tydpaikkaselvitykset. Kokemukset ovat olleet myénteisié. Tyoter-
veyshuollolla ei ole ihan samanlaisia tarpeita kuin muilla auditoijilla.

- Kehitysaikataulu. Esitettiin, ettd kehitystyolle laadittaisiin karkea toteutusaikataulu.

3.5 Kehitystyon jatkuminen

Meilla oli nyt kaytdssa toimiva turvallisuusauditointijarjestelma, mutta emme
olleet tah&nkaan vield tyytyvéisia. Joten paatimme jatkaa hyvin alkanutta ke-
hitystyota.

Halusimme kysymyksiin ja raporttiin edelleen lisaa selkeytta seka helppo lu-
kuisuutta. Mietimme siséltdd, ulkoasua ja varimaailmaa sek& osa-alueita.
Turvallisuusauditoinnin osa-alueet laadimme seuraavasti:

Palo- ja pelastusturvallisuus
Rikos- ja toimitilaturvallisuus
Kassa- ja rahaturvallisuus
Tietoturvallisuus

Siisteys ja jarjestys

Sisdinen valvonta

Ohjeet, vaadittavat dokumentit
Vakivalta

Nk~ wWNE

Néissa kaikissa osa-alueissa on jokaisessa omat kysymyspatteristot. Uuden
kysymyspatteriston ja uuden auditoinnin tekeminen on helppoa ja nopeaa.
Lahetdmme toimittajalle Excel muodossa listauksen kysymyksisté ja vastaus-
vaihtoehdoista niin saman paivan aikana meilld on ké&ytdssa uusi auditointi-
pohja, kuten aikaisemmin on tullut esille niin auditointitykalu on tdmankin
vuoksi otettu laajasti kayttdon Keskon eri liiketoiminnan osa-alueilla.

Testasimme tat4 uutta mallia ja nopeasti huomasimme, ettei muutokset/uu-
distukset olleetkaan sopivia kdytannossa.
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Néistd suurimpana ongelmana nousi esiin, ettd kysymyspatteristoista tuli jal-
leen liian laajoja ja yritimme poistaa “turhia” kysymyksid. Néissa testi audi-
toinneissa meni aivan liian kauan ja kysymyksista osa oli vahan péallekkaisia
seka liian pikkutarkkoja kaupan maailmaan.

Meill& oli my®6s esilla eri vastausvaihtoehdot, mutta pd&ddyimme véhiten tul-
kintaa vaativaan malliin eli kunnossa/ei kunnossa. Testasimme myds sellaista
vaihtoehtoa, jossa oli hymynaama tyyppisesti viisi eri vastausvaihtoehtoa.
Aika nopeasti totesimme tdman aiheuttavan liikaa hajontaa vastauksissa.

Kévimme kysymykset monta kertaa l&pi ja saimme tiivistettyd kysymyspat-
teristoja. Huomasimme t&ssé vaiheessa, ettd tarvitsemme myos lyhyitd osa-
auditointeja. Tarpeemme olivat myds sellaiselle turvallisuusauditoinnille,
joissa ei ole myymalasta vastaava paikalla, vaikka kysymyksia voi esitta ke-
nelle tahansa henkilékunnasta. Paatimme tehda lyhyen turvallisuuskatsel-
muksen samalle auditointipohjalle. Tassa katselmuksessa ei valttamatta tar-
vitse haastatella ketddn myymalan henkil6kunnasta ja perus turvallisuusasiat
tulevat katsottua kuten poistumistiet ja alkusammutuskalusto. Turvallisuus-
katselmukseen laadimme kymmenen kysymyksen listan. Tdma yksinkertai-
nen katselmus on tehty noin tunnissa, riippuen tietenkin myymalén koosta.
Saimme hyvan tydkalun nopeita myymalakéyntejamme varten, joissa ei suo-
riteta silld kerralla turvallisuusauditointia. Turvallisuuskatselmus on nopeasti
tehty ja kaikki katselmuksessa havaitut asiat saadaan helposti dokumentoitua
ja raportoitua seké vertailu myymaloiden kesken on yksinkertaista. Naistéa
kéynneistd saamme hyvaa tietoa turvallisuuden kokonaiskuvasta K-ryh-
MAssa.

Seuraavassa kehitysvaiheessa aloimme miettiméan erilaisia yhteenvetoja tur-
vallisuusauditointiraporteista sekd kokonaisuuden turvallisuusauditointira-
portointeja ylimmalle johdolle. Teimme yhteisty0dssa jarjestelméatoimittajan
kanssa erilaisia versioita ja kdvimme lapi asioita, joita haluamme raportoida
kaikista auditoinneista, tdméa kehitystyd on edelleen hieman kesken. Meilla
on nyt jo kirkkaana mielessé seké paperilla mitd tahdomme télt4 raportilta,
tietenkin huomioiden yrityksen johdon tarpeet.

Raportti on talla hetkell& suunnittelussa ja téssa yksi vaihtoehto yhden ketjun
kauppojen mahdollisesta yhteenvedosta.
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Pisteet osa-alueittain

Havikin Kassa-ja Ohjeet, vaadittavat Palo-ja Rikos-ja Siisteysja  Sisidntuloja  Sisdinen Tieto- Tye-
Hallinta _ rahaturvallisuus. dokumentit pelastusturvallisuus _toimitilaturvallisuus _jarjestys ulkoaluest valvonta _turvallisuus _suojelu

Kohde 1
Kohde 2
Kohde 2
Kohde 4
Kohde 5§
Kohde 6

Kohde 7
Kohde 8
Kohde 9
Kohde 10
Kohde 11
Kohde 12

Kohde 13

Kuva 9 Suunnittelussa oleva yhteenvetoraportti turvallisuusauditoinneista

Kehitimme turvallisuusauditointia my0os seuraavassa kuvatulla tavalla.

HYLKAA Lisdd havainto TALLENNA

B LISAA KUVA @ LISAA LNTE

Mita havaitsit?

Vaatii jatkotoimenpiteitd ‘

Vastuuhenkild
Ei vastuutettu

Maaraaika

Kuva 10 Turvallisuusauditoinnin jatkotoimenpiteet

Jokaiseen kysymykseen lisasimme mahdollisuuden l&hettad yksittaisen kysy-
myksen korjaustoimenpiteet tai tehtavan vastuuhenkil6lle. Esimerkiksi, jos
yksittdinen asia on kiinteistomanagerin vastuulla korjata asia niin hanelle 1&h-
tee tasta tarvittaessa sahkoposti, jossa nakyy asia, kuva, liite ja maaraaika mi-
hin mennessa tdma on korjattava.
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Section Question Answe ¥ Observations
ja Paa a ovat mukaiset Ei
Tybsuojelu Koh kay ovat ja turvalliset Ei Yhdet turvattoma tikkaat 16ydetty jotka kannattaa havittaa
i ovet ovat ilman avainta aina kun
Palo- ja pelastusturvallisuus tiloissa tyd a3 Ei Hatapoistumistie avaus mekanismi puuttuu
Palo- ja pelastusturvallisuus i ja -kaytavat ovat vapaat, eika niissa sailyteta mitaan tavaraa. Ei Lattialla tavaraa asiakas hatapoistumisteitailla
Trukkien on siisti ja L
on varustettu johtimien ja Silma uudet pullot vaikeasti saatavissa sammutin puuttuu
Palo- ja pelastusturvallisuu: Ei myds
Palo- ja pelastusturvallisuus Kiinteiston seinan (alle 8m) ei ole palokuormaa Ei
Turvavalokeskuksia ei Idydetty. Eli testauspdytakirjaa ei
Turva- ja merkkivalot on toimivat asianmukaisesti. Testaukset on voitu todeta taytetyksi. TTJ yhdessa teknisen managerin
Palo- ja pelastusturvallisuus Ei kanssa selvittaa asian.
it on kayttajll koodit ja ne ovat
Rikos- ja toimitilaturvallisuus  ajan tasalla Ei Yhdella koodilla toimitaan
Rikos- ja toimitilaturvallisuus k 6 on nakd ys ulos Ei Nakoyhteys puuttuu
Ei ole kiinnitetty lattiaan.
Kassa- ja rahaturvallisuus Kassakaappi on kiinnitetty lattiaan / seinaan (kiintea rakenne) Ei Ei ole kytketty rikos ilmoitin
Havikinhallinta Ti on i i ja kattavaa Ei Halyttava sen hintaraja ei toteudu

Kuva 11 Toimenpidelista

Jokaisesta auditoinnista tehdaan myos ylla olevanlainen toimenpidelista, joka
on kommenteilla tdydennettynd palautettava auditoijalle maaraaikaan men-
nessd. Tassd on suurin kehitys Keskon yritysturvallisuusyksikon kannalta,
koska aikaisemmin emme ole vaatineet palautetta itsellemme ndista turvalli-
suusauditoinneissa havaituista poikkeamista. K-ryhmalla on niin paljon kaup-
poja/kohteita, ettei uusinta auditoinnille olemassa olevilla resursseilla ole
mahdollisuutta esimerkiksi kuukauden paastd. Talla menetelmalla saamme
palautteen tehdyista toimenpiteistd, osasta vaadimme valokuvan todisteeksi
korjatusta asiasta.

Uudistimme samalla myos turvallisuusauditoinnin raporttia vastaamaan vas-
tuuhenkildiden ja johdon tarpeita. Raportti pysyi sisall6ltddn saman nékoi-
send, mutta laitoimme raportin loppuun yhteenvedon tehtévista toimenpi-
teistd eli ne, jotka turvallisuusauditoinnissa merkittiin poikkeamaksi. Nama
kohdat ovat punaisella, aluksi ne olivat raportin alussa. T&mé vaihtoehto to-
dettiin usean henkilén mielestd huonoksi, koska raportin lukeminen alkoi
epékohdilla ja korjattavilla asioilla. P&atimme laittaa poikkeamat listana ra-
portin loppuun, josta ne on helppo havaita kaikki yhdessé eika turvallisuus-
auditointiraporttia aloiteta negatiivisilla asioilla. Téssa esimerkki osa turval-
lisuusauditointiraportin viimeisesta sivusta.
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HAVAITUT PUUTTEET

SISAANTULO JA ULKOALUEET

PAASISAANKAYNTI, AJOESTEET OVAT VAATIMUKSEN MUKAISET

L]

HAVAINTO

Ei ajoesteita

ULKOKALUSTEIDEN [ ROSKA-ASTIAT, PYORATELINEET JNE. ) KIINNITYS JA KUNTO

(]

MUUT HUOMIOT, AITA-PORTTI / TUNKEUTUMISREITIT

[ ]

HAVAINTO

Puomi lilan lyhyt

Kuva 12Esimerkki raportista: Havaitut puutteet
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4 Turvallisuusauditoinnin tekeminen
Kesko Oyj:ssa

Turvallisuusauditointeja tekevét vain Keskon yritysturvallisuusyksikon tur-
vallisuuspéallikot. Turvallisuusauditointeja tehddén kaikissa Keskon ket-
juissa.

Keskon ketjut Suomessa ovat: K-rauta, Onninen, Intersport, Budget Sport,
The Athlete’s Foot, Kookenkd, K-Citymarket, K-Supermarket, K-Market,
NesteK, K-Caara, K-auto lisdksi turvallisuusauditointeja tehdéan K-logistii-
kassa.

Ulkomailla ketjut ovat: Byggmakker, K-Bygg, OMA, Senukai ndissa ket-
juissa tehdd&n myos turvallisuusauditointeja osittain paikallisten turvallisuus-
paallikkdjen toimesta, mutta myos Kesko Oyj:n yritysturvallisuusyksikon toi-
mesta.

K-ryhmassé on noin 1 800 kauppaa kahdeksassa maassa. Tastd syysta Keskon
yritysturvallisuusyksikko ei ehdi tekemadn vuosittain turvallisuusauditointia
jokaiseen kohteeseen, vaikka se olisi kaikkein paras vaihtoehto turvallisuus-
kulttuurin kehittamiselle ja edistdmiselle. Keskon yritysturvallisuusyksik6ssé
tyoskentelee talla hetkella viisi henkilda (1+4). Tavoitteena on tehda noin 100
turvallisuusauditointia vuodessa, keskittyen Keskon omistamiin/hallin-
noimiin kauppoihin ja kauppapaikkoihin. Vahemman teemme turvallisuusau-
ditointeja kauppiaiden omistamiin kohteisiin, mutta tarpeen mukaan myds
naihin kohteisiin.

Turvallisuusauditoinnit aikataulutetaan koko vuodelle, tekemdmme vuosikel-
lon mukaan. Vuosikellossa huomioidaan eri ketjujen/kauppojen sesonkiajat,
milloin ei turvallisuusauditointeja ei tehdé.
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Turvallisuusauditointi ajankohta ilmoitetaan auditoitavalle kaupalle noin
viikkoa tai kahta ennen, joskus teemme turvallisuusauditoinnin ilmoittamatta
etukdteen tulostamme. Turvallisuusauditointia varten kaupan on valmistau-
duttava varaamalla vastuuhenkil6iltd aikaa auditointia varten sekd auditoin-
nissa tarvittava materiaali toivotaan olevan valmiiksi esilld. Materiaalit ovat
esimerkiksi pelastussuunnitelma, turvallisuusohjeet ja palotarkastus poyta-
kirja. Osa katsotaan/auditoidaan suoraan tietojarjestelmista.

Turvallisuusauditoinnin tekee aina Kesko Oyj:n turvallisuuspaallikkd, joka
saapuu sovittuna aikana kohteeseen. Turvallisuusauditointia ei koskaan suo-
riteta etdnd. Turvallisuusauditointien tekeminen on turvallisuuspééllikon teh-
tavé, koska heilld on tdhan turvallisuusauditointiin tarvittavat tiedot ja taidot
sekd vahva kaupanalan/turvallisuuden tuntemus. Turvallisuuspaallikon te-
kema auditointi on aina samantasoinen ja vertailukelpoinen, heidan ammatti-
taitonsa vuoksi.

Turvallisuusauditointi alkaa vélittomasti turvallisuuspéallikon saapuessa
kohteeseen. Ensimmaiseksi turvallisuuspaéllikké katsoo yleisilmeen, koh-
teen sijainnin vaatimat erityispiirteet sekd ulkoiset riskit kiertamalla ton-
tin/kiinteiston. Taméan jalkeen mennaan sisalle myymaldan ja tavataan koh-
teen vastuuhenkil6t. Vastuuhenkildiden kanssa aloitetaan turvallisuusaudi-
tointi kokouksella, jossa kdydaan koko kysymyspatteristo 1api seké katsotaan
Kirjallinen materiaali. Vastuuhenkilon lisaksi (riippuen kohteesta) kokouk-
seen osallistuu vastuuhenkilon varahenkild, luottamusmies, tyosuojeluval-
tuutettu ja kiinteiston edustaja. Kokouksen kokoonpano riippuu paljon koh-
teen koosta ja etukéteen tiedossa olevista ongelmista tai haasteista. Minimi
osallistuja méara kokoukseen on kaksi henkil6a eli Kesko Oyj:n turvallisuus-
paallikko ja kohteen vastuuhenkil6.

Kaupan turvallisuudesta huolehtiminen kuuluu kaikille. Sisaisen turvallisuus-
auditoinnin/katselmuksen tavoitteena on myos tuoda oman tyGympériston
turvallisuustilanteen tarkkailu osaksi arjen jokapaivéista toimintaa. Turvalli-
suusauditointi on erittdin hyva koulutuspaketti kaupalle, kaupan turvallisuus-
asioista seké lain vaatimista asioista, joiden tietoisuus ei viel4 ole tavoite ta-
solla. Turvallisuusauditoinnissa verrataan toimintaa, ohjeistusta ja vaatimuk-
sia. Se

1. Auttaa Ioytdmaan toiminnan ja ohjeistuksen puutteet seka kehitta-
miskohdat
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2. Koko toiminnan kattava turvallisuusauditointi 10yt puutteet eri
osa-alueilta ja antaa korjaavat toimenpide-ehdotukset

3. Turvallisuusauditointiin liittyvalla seurannalla varmistetaan, etta
puutteet korjataan ja toimintaa kehitetaan

4. Voidaan varmistaa, ettd toiminta ja ohjeistus vastaa viranomaisvaati-
muksia

5. Henkilokunnan ja asiakkaiden turvallisuus on kaikille erittain tarkea
asia

Kokouksen jalkeen lahdetdan yhdessé koko myymaléan kierrokselle. Kierre-
tdan koko myymald tehden havaintoja, ottaen valokuvia seké jatkuvasti kes-
kustellen. Sen jélkeen siirrytadn varaston puolelle ja toteutetaan kierros va-
rastossa samalla tavalla. Varastosta siirrytddn takatiloihin eli toimistoihin ja
teknisiin tiloihin. Jos myymaélaan kuulu piha/pihan varastot esimerkiksi K-
raudassa niin ndma kierretdan viimeisenad. Samalla tarkastetaan aitalinja, por-
tit, puomit seka parkkialueet.

Kierrosten jalkeen istutaan jéalleen alas ja keskustellaan havainnoista seké
korjaavista toimenpiteistd. Korjattaville toimenpiteille 10ytyy yleensd téssa
yhteydesséd myds vastuuhenkil6t.

Néiden kaikkien toimenpiteiden jalkeen turvallisuuspaallikko viimeistelee ra-
portin ja toimittaa sen ennalta sovituille henkil6ille mahdollisimman pikai-
sesti.

Haasteena on aina ollut korjaavien toimenpiteiden valvonta, tdhan olemme
kehittaneet eri keinoja, aikaisemmin kuvatun mukaisesti. Téssa viela osittain
kertauksena toimenpiteiden kehityksestd asiaa. Paras vaihtoehto olisi uusi au-
ditointi esimerkiksi kuukauden tai kolmen kuukauden péastd, mutta K-ryh-
massé tama ei ainakaan talla hetkelld ole mahdollista resurssien vahyyden
vuoksi. Pyyddamme valokuvat korjatuista kohteista seka kirjallisen materiaa-
lin auditoinnilla huomatuista korjatuista puutteista. Kehittyédkseen organisaa-
tion on oltava turvallisuusmydnteinen. Turvallisuusmyonteisyys on noussut
todella paljon vuosien kuluessa myds K-ryhmadssé. Téhan vaikuttaa varmasti
myds maailman jatkuvasti muuttuneet tilanteet sek& median turvallisuusasi-
oihin keskittynyt huomio.

Turvallisuusauditointeja pidetdén tarkednd osana turvallisuusjohtamista K-
ryhmassa. Tama on koettu tarkedksi K-ryhmén johtajien, yritysturvallisuus-
yksikon sekad kauppojen henkilokunnan keskuudessa. Turvallisuusauditoinnit
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edistavat kokonaisturvallisuutta, turvallisuusmyonteisyytté ja turvallisuustie-
toisuutta koko K-ryhmassa.

Korjaavan palautteen antaminen kuitenkin kannattaa, sill4 se on molemmille
osapuolille oppimisprosessi. On térkeé saada ihmiset itse pohtimaan ja arvi-
oimaan sen sijaan, ettd kerrotaan, kuinka tulisi toimia. Kyseleméll& sitoute-
taan henkilostod. Itse oivaltaminen ja kyselemalld oppiminen tuottavat tyyty-
vaisempid ja motivoituneempia tyontekijoitd. Kun itse pohtii esimerkiksi
muutosta, on vaikea olla ndkemaétta sen tuomia hyotyja verrattuna siihen, etta
joku ulkopuolinen tulee ja kertoo, kuinka toimitaan. (Aalto 2004, 126-127)

Myonteinen palaute vaikuttaa yksilollisesti liséamalla uskoa omaan toimin-
taan, parantamalla itsetuntoa ja vahvistamalla kykya korjaavan palautteen
vastaanottamiseen. Yksil6llisten vaikutusten lisaksi myonteiselld palautteella
on vaikutusta tydyhteisoon. Tydilmapiiri paranee, luottamus ja tyémotivaatio
lisdéntyvat seka tyoteho nousee. Ndama eivat ole mitéén pienié asioita ja siksi
on ensiarvoisen tarkeda oppia antamaan myonteista palautetta, kun siihen on
aihetta. (Aalto 2004,144-146)

”Oppiva organisaatio on yhteiso, joka osaa ja uskaltaa kyseenalaistaa toimin-
tojaan ja tapojaan eli luoda myonteista ristiriitaa. Kyseenalaistaminen on se
myonteinen katalysaattori, joka kdynnistaa uusiutumisen. Tama edellyttaa or-
ganisaatiolta kulttuuria, jossa kyseenalaistajat koetaan voimavarana, kehityk-
sen edellytyksina eikd jarruina.”, toteaa Ruohotie. (1996, 43)

Auditoinneilla on organisaatiossa monia tehtavia. Niiden tarkoitus on

tuottaa tietoa johdon paatdksentekoa varten

informoida johtoa asiakastyytyvaisyytta uhkaavista riskeista

tunnistaa kehityspotentiaalit

tuottaa tietoa organisaation osaamisen ja kehittamisen tarpeista seka

koulutuksen tehoamisesta

5. tuottaa tietoa prosessien suorituskyvysta ja tarkoituksenmukaisuu-
desta

6. osoittaa lakien, asetusten, standardien ja viranomaismaaraysten tayt-
tyminen

7. tunnistaa kohteet, joissa ei ajatella kokonaisuutta, vaan optimoidaan
omaa osuutta tai jossa toiminto on pullonkaula kokonaisuuden kan-
nalta

8. tukea organisaation perustehtavéa ja strategiaa. (Moisio 2009, 3)

oSS
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Siséisten auditointien rooli johtamisessa on monitasoinen asia. Kuvassa 13
on kuvattu eri tasojen vélinen yhteys ja niiden rooli toiminnan kehittdmisessa.

Vaikutukset yrityksen liiketoimin-

taan R
=Hyéty liiketoiminnalle ja
asiakkaalle

Vaikutukset toimintaan
=Siséaltaa korjaavat ja ehkaisevat
toimenpiteet
=Toiminnan kehittyminen

i

Auditointitoiminnan toteutus

Tulosten
Valmistautuminen —® Suoritus ¥ raportointi

i

Auditointitoiminnan maarittely
=Sisaltas auditointisuunnitelman

9

-

Kuva 13 Siséiset auditoinnit johtamisen valineend (Biaudet 2009)

Liiketoiminnan kokonaisuuden n&kdkulmasta auditoimalla voidaan saada
monenlaisia tarpeita esille, kuten toiminnan arviointi- ja kehittdmistarpeita.
Auditoinnille méaritettyjen tavoitteiden avulla saavutetaan kokonaishyotya
lilketoiminnalle, josta seuraa liiketoiminnan lisaksi hyotyd myos sidosryh-
mille. Auditointi ei ole irrallinen asia vaan osa johtamisprosessia. (Biaudet
2009)
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Organisaatioideaali "oppiva organisaatio”

D

Prosessien ja jarjestelmien
kehittaminen

Vaatimusten-
mukaisuus

Aika

P
-

Kuva 14 Siséisten auditointien kehittyminen ajan kuluessa (Biaudet 2009)

Y114 olevassa kuvassa (Kuva 14) keltainen ja vihred taso edustavat perusta-
soa. Vaatimukset tulevat ulkoapain ja painopiste on toiminnassa. Tavoitteet
ovat tassé vaiheessa tunnistettuja ja prosessit maariteltyja. Kun siirrytdan
kohti sinista aluetta, kehitetddn hyvyyttd. Avainkysymys on “miten menes-
tymme parhaiten?” Toiminnan painopiste on suunnitelmissa ja niiden tehok-
kaassa toteuttamisessa johtamisen avulla. Prosessit ja parantamiskaytannot
ovat tehokkaita ja niiden seuraamiseksi valittuja mittareita hyodynnetéén toi-
minnan kehittamisessa. (Biaudet 2009)
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5 Yhteenveto

Yhteenvetona todettakoon, etta turvallisuusauditoinnin kehitysty6 oli paljon
suurempi ja raskaampi tyd mité olin alkuun miettinyt. Tietenkin tassékin kavi,
kuten yleensé projekteissa, ettd ’nélkd kasvaa syodessd”. Vaikka tyo oli ras-
kas tehdd omantyon ohella niin se oli erittain tarpeellinen ja lopputulokseen
olemme tyytyvaisia. Jatkossa sadstamme todella paljon tydaikaa kaikilta osal-
lisilta, timé&n projektin ansiosta. Tietenkin mielessémme on vield kehittaa tata
auditointi kokonaisuutta vieldkin toimivammaksi. Mita tdhan TJK:n kehitys-
tyohon tulee, niin onneksi aloitin tekem&én tata ajoissa, koska tdmakin vaati
enemman aikaa kuin olin kuvitellut. Kirjoitin jatkuvasti muistiinpanoja teke-
mistdmme t0istd, muistiinpanoja kertyi liikaa tdman raportin kirjoittamista
varten ja osa muistiinpanoista poikkesi myos aiheesta. Sieltd sen oleellisim-
man poimiminen ja jarkevaan muotoon laittaminen veikin sitten runsaasti ai-
kaa ja raportti meinasi paisua liian suureksi. Samoin raportin pitdminen jar-
kevana kokonaisuutena pysyen aiheessa eiké esimerkiksi yhteen osa-aluee-
seen mentdisi liian syvalle toi haasteita. Osa muistiinpanoista oli vain Keskon
sisdiseen kayttoon eikd ndin ollen voinut kéyttaa tassa julkisessa raportissa.

Lopputulokseen olemme kokonaisuudessa erittdin tyytyvaisia. Tavoite saa-
vutettiin tdydellisesti ja saimme tehtya toimivan turvallisuusauditointi tytka-
lun Kesko Oyj:n yritysturvallisuudelle, kehittamista toki vielakin I6ytyy ja
tilanteiden sek& vaatimusten muuttuessa teemme kehitysty6té edelleen jatku-
vasti.

Onnistumisesta kertoo myds se, ettd Kesko Oyj:n eri liiketoimintayksikot
ovat ottaneet jarjestelméan omaan kdyttoonsa. He ovat jokainen laatineet oman
kysymyspatteriston, jotka on ajettu sahkoiseen auditointijarjestelmaén. Naita
erilaisia auditointeja/auditointipohjia on talla kirjoitushetkell& jo yli 150 eri-
laista k&ytdssa K-ryhmassa.
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Tasta julkisesta kirjallisesta materiaalista on tarkoituksella jatetty pois henki-
I6iden nimet sek& muiden yritysten nimet, pyritty mainitsemaan vain Kesko
Oyj ja K-ryhmé seké eri K-ryhman kaupat.
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