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Tiivistelma

Teos toimii perehdytysoppaana ja jatko-osa vuoden 2017 projektitydlle, ja se
kisittelee Padesikunnan (PE DSA) tekemié kansallisia yritysturvallisuussel-
vityksid. Teoksen tarkoituksena on kuvata turvallisuusselvityslain (726/2014)
mukaiset prosessit, toimintaperiaatteet ja viranomaisroolit. Teos toimii pereh-
dytysoppaana yritysturvallisuusselvityksien perusperiaatteista ja selvityksiin
liittyviin prosesseihin seka asiakirjoihin. Yritysturvallisuusselvityksissé arvi-
oidaan yrityksen tietoturvan tasoa, sitoumuksenhoitokykyé ja vastuuhenkili-

den nuhteettomuutta.
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Johdanto

1 Johdanto

Turvallisuusselvityslaki (726/2014) ja siihen liittyvit sdddokset tulivat voi-
maan 1.1.2015. Silld kumottiin vuonna 2002 sadddetty laki turvallisuusselvi-
tyksistd (177/2002).

Turvallisuusselvityslain tarkoituksena on parantaa mahdollisuuksia enna-
kolta ehkiistd toimintaa, joka voi vahingoittaa valtion turvallisuutta, maan-
puolustusta, Suomen kansainvélisid suhteita, yleistd turvallisuutta tai muuta
niihin verrattavaa yleisté etua taikka erittdin merkittdvad yksityistd taloudel-
lista etua taikka tillaisten etujen suojaamiseksi toteutettavia turvallisuusjér-
jestelyjd. Lain avulla on pyritty luomaan tehokas menettely henkildiden ja
yritysten taustojen selvittimiseksi. Sen avulla osana yleisen edun suojaa tur-
vataan turvallisuutta ja yhteiskunnan toimivuuden kannalta kriittisen infra-
struktuurin toimivuutta riippumatta siitd, onko kysymys julkishallinnossa vai
yksityissektorilla hoidettavasta tehtavistd. Turvallisuusselvityslain tarkoituk-
sena on ldhentdd alan lainsddddntdd vastaamaan kansainvélisesti yleisesti
noudatettavia sddnt6ja ja kaytantojd. Lakia sdddettdessd on kuitenkin otettu
huomioon suomalaisen yhteiskunnan erityispiirteet, kuten henkilon tunnistet-
tavuus henkildtunnuksen avulla ja erilaisten tietojédrjestelmien kattavuus sa-
moin kuin muu tydnhakijan taustatietojen hankintaa koskeva lainsdddanto.
Turvallisuusselvityslailla lisdtddn myds avoimuutta ja vuorovaikutteisuutta
turvallisuusselvitysmenettelyssd sekéd varmistetaan menettelyn tehokkuutta ja

yhdenmukaisuutta lain soveltamisessal.

Turvallisuusselvitysten avulla selvitetddn joko luonnollisten henkildiden
(henkil6turvallisuusselvitys) tai yritysten (yritysturvallisuusselvitys) taustoja

ndiden luotettavuuden varmistamiseksi. Selvitysmenettelyt kohdistuvat hen-

1 Oikeusministerion yleisesittely turvallisuusselvityslaista 16.12.2014
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Johdanto

kiloihin ja yrityksiin, jotka pddsevét turvallisuuden kannalta kriittisiin tietoi-
hin tai tehtdviin ja joissa edellytetddn erityistd luotettavuutta tehtdvien hoi-

dossa2 .

Péadesikunta pééttdd yritysturvallisuusselvityksen tekemisestd yrityksesti,
joka hoitaa tai jonka on tarkoitus hoitaa puolustusvoimien antamaa tehtivaa,
taikka yrityksestd, joka liittyy Puolustusvoimien hankintoihin. Yritysturvalli-
suusselvitys tehdddn niiltd sidosryhmilté, jotka kasittelevét tai joille luovute-
taan Puolustusvoimien turvallisuusluokan III (luottamuksellinen), turvalli-
suusluokan II (salainen) ja turvallisuusluokan I (erittdin salainen) tietoa. Toi-
mintaa valvova viranomainen voi pyytdd yritysturvallisuusselvitystd myds
niistd sidosryhmisti, jotka késittelevét tai joille luovutetaan Puolustusvoi-
mien turvallisuusluokan I'V (kdytto rajoitettu) tietoa. Tarve yritysturvallisuus-
selvitykseen ja sen perusteella myonnetylle todistukselle voi liittyd myos kan-
sainvilisiin tietoturvallisuusvelvoitteisiin. Selvitys on aina harkinnanvarai-

nen.

Téssé teoksessa padpaino on kuvata Padesikunnan mairityn turvallisuusvi-
ranomaisen tekemien yritysturvallisuusselvityksien perusperiaatteet ja toi-

mintatavat.

Padesikunnan ty6jédrjestys madrittdd toimivaltaisen viranomaisen (PE DSA,
Designated Security Authority) roolin Pddesikunnan tiedusteluosastolle (PE
TIEDOS).

Teos on tarkoitettu esimerkiksi perehdytysoppaaksi kuvaamaan yritysturval-
lisuusselvityksien tarkoitusta, toimintaperiaatteita seké prosesseja Puolustus-

voimissa.

Yritysturvallisuusselvitykset — aihetta on késitelty aikaisemmin Aalto PRO:n
14. turvallisuusjohdon koulutusohjelman projektity6ssd vuonna 2017 (Yri-
tysturvallisuusselvitykset, Reijo Kaariste, Puolustusvoimat). Aiheeseen niin-
ikddn liittyva teos ’Sitoumuksen valvontakyvyn hallintamalli Puolustusvoi-
mien sidosryhmille” on laadittu 18.Turvallisuusjohdon koulutusohjelmassa
(Jani Rantanen, Puolustusvoimat). Rantasen teos késittelee aihekokonaisuutta
miten toimivaltaisen viranomaisen ja méérityn turvallisuusviranomaisen tu-

lisi osana puolustusjérjestelmdn suojaamista, turvallisuusselvityslain

2 Oikeusministerion yleisesittely turvallisuusselvityslaista 16.12.2014
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(726/2014) 40 §:n mukaisesti valvoa yritykselle myonnetyn yritysturvalli-
suusselvitystodistuksen sitoumuksen hoitokykya ja siinéd tapahtuvia muutok-
sia’.

Taman nyt tehdyn teoksen on tarkoitus toimia jatko-osana Kaaristeen tydlle.
Téssi teoksessa paneudutaan enemmin itse selvitysprosessiin ja sen kéytén-

teisiin, joita on opittu vuosien aikana selvitystyotéd tehtdessa.

3 18. Turvallisuusjohdon koulutusohjelman lopputyoraportti (Jani Rantanen).
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2 Maaritelmat, rajaus ja kasitteet

2.1 Maaritelmat

Teosta varten tutustuin yritysturvallisuusselvityksestd kirjoitettuun aineis-
toon. Aiheesta on lainsdddintoa ja rajallinen méérd viranomaisten ohjeita ja
normeja. Kirjallisuuskatsauksen4 tapaan pdddyttiin kdytettavidn 1dhdeaineis-
toon, joka suurelta osin on edelld kuvattua lainsdddintod, ohjeita ja normeja.
Teos ei sinélldédn ole tutkimustyd, mutta teoksessa pyritdin késittelemién ai-
hetta laadullisella5 tutkimusotteella. Aineistoa késiteltdessd kéytettiin teo-
rialdhtoisti siséllonanalyysid6. Sisdllonanalyysissi aineisto jarjestetddn tiivii-
seen muotoon, siten ettd aineiston informaatio ei katoa. Analysoinnin tarkoi-
tuksena on lisdtd informaatioarvoa, niin ettd laajasta aineistosta saadaan yh-
tendinen, selked informaatiokokonaisuus. Aiheesta kerrotaan perusteet ja pro-
sessit. Tarkoituksena on jattdd lukijalle selked kuvaus miksi ja miten yritys-

turvallisuusselvityksié laaditaan Puolustusvoimissa.

2.2 Tutkimuskysymykset
Péadkysymys:

1. Miké on yritysturvallisuusselvitys?
Alakysymykset:

1. Miten yritysturvallisuusselvitykset tehddén Puolustusvoimissa?
2. Mitd asioita tulee huomioida yritysturvallisuusselvityksen tekemi-
sessd?

3. Mitd lakeja, ohjeita ja asiakirjoja yritysturvallisuusselvityksiin liittyy?

4 Hirsjarvi S. et al, Tutki ja kirjoita, 11. painos s.111

5 Hirsjarvi S. et al, Tutki ja kirjoita, 11. painos s.152

6 www.fsd.uta.fi/menetelmaopetus/kvali/L.7 3 2html (30.3.2017)
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Maaritelmat, rajaus ja kasitteet
2.3 Rajaus

Teos on rajattu késittelemién vain Pddesikunnan laatimia kansallisia yritys-
turvallisuusselvityksid. Henkiloturvallisuusselvityksia késitellddn ainoastaan
kohdissa, jossa ne liittyvit yrityksen vastuuhenkilGistd tehtéviin turvallisuus-
selvityksiin. Teoksessa kisitelldin muita viranomaisia vain niiltd osin kuin se

on tarkoituksenmukaista teoksen kokonaisuuden ymmartdmiseksi.

2.4 Kasitteet

Yritysturvallisuudella yrityksen kaikkien toimintojen turvallisuutta.

Yritysturvallisuustoiminnalla, toimia, joilla voidaan suojata yritysten tarkeitad

arvoja kuten henkilGitd, tietoa, mainetta, omaisuutta ja ymparistoa.

Yritysturvallisuusselvitykselld yrityksen ja sen vastuuhenkildiden luotetta-
vuuden, yrityksen tietoturvallisuuden tason seki sitoumuksenhoitokyvyn ar-

vioimiseksi laadittavaa selvitysta.

Henkiloturvallisuusselvitykselld henkilon nuhteettomuuden ja luotettavuuden

varmistamiseksi laadittavaa selvitysta.
Henkiloturvallisuusselvitystodistus (Personal Security Clearance, PSC)

Turvallisuusselvitykselld henkiloturvallisuusselvitystd ja yritysturvallisuus-

selvitysta.

Yrityksen vastuuhenkil6lld henkilod, joka merkitdén viranomaisen julkiseen
rekisteriin yhtidmiehend, vastuullisena yhtiomiehena, toimitusjohtajana, yri-
tyksen hallituksen puheenjohtajana, hallituksen jdsenend tai varajdsenend tai

henkil64, jolla on prokuura- ja nimenkirjoitusoikeus.

Yritysturvallisuusselvityshakemuksella viranomaisen laatimaa madrdmuo-

toista hakemusta.

Kansallinen yritysturvallisuusselvitystodistuksella viranomaisen yritysturval-

lisuusselvityksen perusteella yritykselle myontdmaéaa todistusta.

Kansainviliselld yritysturvallisuusselvitystodistuksella (FSC, Facility Secu-

rity Clearance) kansallisen turvallisuusviranomaisen myontdmaéaa todistusta
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Viestintd- ja tietojdrjestelmdt (CIS, Communications and Information Sys-

tems)

Kansallisella turvallisuusviranomaisella (NSA, National Security Authority)
kansainvélisistd tietoturvallisuusvelvoitteista annetulla lailla (588/2004)

madrattyd ulkoasiainministeridssé toimivaa turvallisuusviranomaista.

Kansallisella tietoturvallisuusviranomaisella (NCSA, National Communica-
tions Security Authority) Liikenne — ja viestintdviraston (Traficom) Kyber-
turvallisuuskeskuksessa toimivaa turvallisuusviranomaista, joka vastaa tur-
valuokitellun aineiston séhkdiseen tiedonsiirtoon ja —késittelyyn liittyvistd

turvallisuusasioista.

Mddrdtylld turvallisuusviranomaisella (DSA, Designated Security Autho-
rity) kansainvilisisti tietoturvallisuusvelvoitteista annetulla lailla (588/2004)
madrittyd puolustusministeriossd (PLM DSA), suojelupoliisissa (SUPO
DSA), padesikunnassa (PE DSA) tai Traficomissa (NCSA) toimivaa turvalli-

suusviranomaista.

Toimivaltainen viranomainen, viranomainen, joka hoitaa kansalliseen turval-

lisuuteen liittyvid tehtavia
PSCIS, Personal Security clearance information sheet

Turvallisuusselvitysrekisteri, Turvallisuusselvitysrekisteriin tallennetaan tie-
dot henkil6ista seka yrityksistd (tai yhteisd), joista on tehty turvallisuusselvi-

tyslain mukainen turvallisuusselvitys tai yritysturvallisuusselvitys

Yrityksen yhteyshenkilo, henkild, joka on merkitty yritysturvallisuusselvitys-

hakemuksessa kohteena olevan yrityksen vastuuhenkiloksi.

Katakri 2020, on Suomen kansallisen turvallisuusviranomaisen (Ulkominis-
teri®) ylldpitdma auditointitydkalu, jolla arvioidaan organisaation kykyé suo-

jata turvallisuusluokiteltua tietoa.

Tekninen turvatarkastus eli TSCM (Technical Surveillance Countermeasu-
res) on toimenpidekokonaisuus, jolla varmistetaan, ettei tilassa ole luvattomia

kuuntelu-, katselu- tai ldhetinlaitteita.
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3 Yritysturvallisuusmalli

Elinkeinoeldmén keskusliitto (EK) on madritellyt, ettd yritysturvallisuuden
keskeinen tehtéva on edistii yrityksen kilpailukykya ja parantaa tuottavuutta.
Turvallisuusjohtaminen on osa normaalia yrityksen johtamista. Tavoitteena
ei ole erillinen turvallisuustoiminto, vaan yrityksen toiminnan jatkuvuuden,
turvallisuuden ja vaatimustenmukaisuuden varmistaminen kaikissa tilan-
teissa, luonnollisena osana yrityksen riskienhallinnan kokonaisuutta. Yritys-
turvallisuuden keskeinen tehtivé on edistdd yrityksen kilpailukykya ja paran-
taa tuottavuutta. Turvallisuusjohtaminen on osa normaalia yrityksen johta-
mista. Tavoitteena ei ole erillinen turvallisuustoiminto, vaan yrityksen toi-
minnan jatkuvuuden, turvallisuuden ja vaatimustenmukaisuuden varmistami-
nen kaikissa tilanteissa, luonnollisena osana yrityksen riskienhallinnan koko-

naisuutta’.

7 https://ek.fi/hyotytietoa-yrityksille/yritysturvallisuus/
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Tieto- -
Tuotannon turvallisuus Toimitila-

ja kiinteistd-

ja toiminnan ;
turvallisuus

turvallisuus

Liiketoiminnan Varautuminen
jatkuvuus, ja kriisin-
turvallisuus ja hallinta
vaatimusten-
mukaisuus

Tyo-
turvallisuus

Vaarinkdytosten
ja poikkeamien
hallinta

Ymparisto-
turvallisuus

Henkilosto- Pelastus-
turvallisuus turvallisuus

Kuva 1 Elinkeinoelamassa on kehitetty yritysturvallisuusmalli (ek.fi)

Yritysturvallisuusselvitykselld (Turvallisuusselvityslaki 726/2014 3§ 1 mom.
2 k.) tarkoitetaan yrityksen ja sen vastuuhenkildiden luotettavuuden, yrityk-
sen tietoturvallisuuden tason seki sitoumustenhoitokyvyn arvioimiseksi tur-
vallisuusselvityslaissa sdddetylla tavalla laadittavaa selvitysté. SelvitystyOssa
kaytetdan turvallisuusselvityslain mukaisia rekisteritarkastuksia seka tilojen
auditointiin Katakri 2020 — auditointikriteeristdd (tietoturvallisuuden audi-

tointityOkalua viranomaisille).

Selvitys kattaa laajasti yrityksen turvallisuuteen vaikuttaviin tekijoihin. Elin-
keinoeldmén keskusliiton yritysturvallisuus — maéritelmiin turvallisuussel-
vityslaissa médritelty yritysturvallisuusselvitys ei ota kantaa tyo-, ymparisto-
ja tuotannon ja toiminnan turvallisuuteen. Yritysturvallisuusmallissa (kuva
1.) yritysturvallisuusselvitys ottaa kantaa pelastusturvallisuuteen turvatilojen
osalta sekd varautumiseen ja kriisinhallintaan turvaluokiteltujen tietojen ja ti-

lojen osalta.
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4 Toimivaltaiset viranomaiset

4.1 Kansallinen turvallisuusviranomainen, NSA

Suomessa kansallisena turvallisuusviranomaisena toimii ulkoministeridssa
toimiva erillinen yksikkd NSA (National Security Authority) joka ohjaa kan-
sallista toimintaa ja vastaa muun muassa kansainvilisten tietoturvallisuusso-

pimusten valmistelustad.

NSA:n tehtidviné on erityisesti ohjata ja valvoa, ettd kansainvéliset turvalli-
suusluokitellut tietoaineistot suojataan ja niitd késitellddn asianmukaisesti
sekd viranomaisissa ettd yrityksissd. NSA myontiéd kansainvélisten tietotur-
vallisuusvelvoitteiden edellyttdmait henkil6 (PSC) - ja yritysturvallisuustodis-
tukset (FSC). Lisdksi NSA koordinoi méérittyjen turvallisuusviranomaisten
toimintaa ja edustaa Suomea kansainvilisissd turvallisuuskomiteoissa ja —
tyoryhmissé sekd johtaa kahden- ja monenvilisten tietoturvallisuussopimus-
ten neuvotteluja. NSA huolehtii myds kansainvéliseen turvallisuusluokitel-

tuun tietoon kohdistuvien tietoturvallisuusrikkomusten selvittimisesti®.

4.2 Paaesikunta, PE DSA

Péadesikunta paattda turvallisuusselvityksen tekemisestd silloin, kun selvityk-
sen kohteen on tarkoitus toimia puolustusvoimissa tai hoitaa puolustusvoi-
mien antamaa tehtdvad taikka jos turvallisuusselvitys liittyy puolustusvoi-
mien toimintaan tai hankintoihin. Padesikunta toimii liséksi suojelupoliisin
tapaan madrattynd turvallisuusviranomaisena (Designated Security Autho-

rity, DSA) kansainvilisten tietoturvallisuusvelvoitteiden toteuttamisessa.

4.3 Suojelupoliisi, SUPO DSA

Suojelupoliisi on turvallisuusselvityslaissa (726/2014) tarkoitettu toimivaltai-

nen viranomainen, jolla on yleinen toimivalta pdéttda turvallisuusselvitysten

8 https://um.fi/kansallinen-turvallisuusviranomainen
9 Turvallisuusviranomaisten kasikirja yrityksille, 2021
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tekemisestd. Suojelupoliisi pédéttdd henkiloturvallisuusselvityksen ja yritys-

turvallisuusselvityksen laatimisesta, ellei tehtdvd kuulu Padesikunnalle.

Suojelupoliisi toimii myds mddrittynd turvallisuusviranomaisena (Desig-
nated Security Authority, DSA) ja kansallisen turvallisuusviranomaisen asi-
antuntijana kansainvilisten tietoturvallisuusvelvoitteiden toteuttamisessa eri-

tyisesti henkildsto-, yritys- ja toimitilaturvallisuutta koskevissa asioissa.

4.4 Liikenne- ja viestintavirasto Traficom, NCSA

Liikenne- ja viestintdvirasto Traficom voi laatia yritysturvallisuusselvityksen
osana tietojdrjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden tasoa
koskevan arvioinnin. Liikenne- ja viestintivirasto toimii kansallisena tieto- ja
tietoliitkenneturvallisuudesta vastaavana viranomaisena (National Commu-

nications Security Authority, NCSA).

NCSA:n tehtdviin kuuluu kansainvilistd turvallisuusluokiteltua tietoa késit-
televien tietojdrjestelmien hyvidksyntd (Security Accreditation Authority,
SAA), minka lisdksi se toimii kansallisen turvallisuusviranomaisen asiantun-
tijana tietojirjestelmien ja tietolitkennejdrjestelyjen turvallisuutta koskevissa

asioissa.

4.5 Puolustusministerio, PLM DSA

Puolustusministerié toimii madrdttynd turvallisuusviranomaisena (Desig-
nated Security Authority, DSA (Israel) ja osallistuu kansainvéliseen yhteis-
tyohon omalla hallinnonalallaan. Puolustusministerid on itsendinen toimija,
joka tekee yhteisty6td muiden maiden DSA-viranomaisten kanssa puolustus-

materiaalihankkeissa

4.6 Ohjaavat asiakirjat

4.6.1 Yleiset

Turvallisuusselvityslaki 726/2014

Laki kansainvélisisté tietoturvallisuusvelvoitteista 588/2004

3. Laki sotilaskurinpidosta ja rikostorjunnasta puolustusvoi-
missa 89/2025

4. Voimassa olevat tietoturvallisuussopimukset
(https://um.fi/voimassa-olevat-tietoturvallisuussopimukset)

5. Traficom / Kyberturvallisuuskeskus (NCSA | Kyberturvalli-

suuskeskus)

N —
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https://um.fi/voimassa-olevat-tietoturvallisuussopimukset
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa

Toimivaltaiset viranomaiset

6. Hyviksytyt tietoturvallisuuden arviointilaitokset
(https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/arvi-
ointi-hyvaksynta-ja-neuvonta/hyvaksytyt-tietoturvallisuuden-
arviointilaitokset?toggle=Laki%?20tietoturvallisuuden%20ar-
viointilaitoksista)

7. Katakri — tietoturvallisuuden auditointitydkalu viranomaisille
(https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-
viranomaisille)

8. Aluevalvontalaki 755/200 -> Laki aluevalvontalain muutta-
misesta 85/2025 (19 §

9. Luvan myOntdmisen ja peruuttamisen edellytykset)

10. Puolustusministerion asetus Puolustusvoimien maksullisista
suoritteista vuosina 2026 ja 2027 (18.12.2025)

11. Turvallisuusviranomaisten kisikirja yrityksille (2021)

4.6.2 Puolustusvoimat

11

. Puolustusvoimien Sidosryhmaturvallisuus, HS511, liite 2.

(30.6.2022), TLIV

. Henkil6turvallisuusselvitys- ja todistusmenettely seka vie-

railuluvat ulkomaille suuntautuvissa vierailuissa, HK735
(16.1.2015)

. Turvallisuusjarjestelyiden varmistaminen Puolustusvoimien

ja sidosryhmien valisessa yhteistydssa, HN555
(23.10.2017)

. Puolustusvoimien toiminta yhteistoimintaosapuolten

kanssa, HR187 (11.4.2022), TLIV

. Tilaturvallisuusnormi, HQ2 (28.5.2020), TLIV


https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/arviointi-hyvaksynta-ja-neuvonta/hyvaksytyt-tietoturvallisuuden-arviointilaitokset?toggle=Laki%20tietoturvallisuuden%20arviointilaitoksista
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/arviointi-hyvaksynta-ja-neuvonta/hyvaksytyt-tietoturvallisuuden-arviointilaitokset?toggle=Laki%20tietoturvallisuuden%20arviointilaitoksista
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/arviointi-hyvaksynta-ja-neuvonta/hyvaksytyt-tietoturvallisuuden-arviointilaitokset?toggle=Laki%20tietoturvallisuuden%20arviointilaitoksista
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/arviointi-hyvaksynta-ja-neuvonta/hyvaksytyt-tietoturvallisuuden-arviointilaitokset?toggle=Laki%20tietoturvallisuuden%20arviointilaitoksista
https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille
https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille

Yritysturvallisuusselvitys

5 Yritysturvallisuusselvitys

5.1 Tarkoitus

Turvallisuusselvityslain (726/2014 1§) tarkoituksena on parantaa mahdolli-
suuksia ennakolta ehkéistd toimintaa, joka voi vahingoittaa valtion turvalli-
suutta, maanpuolustusta, Suomen kansainvilisid suhteita, yleistd turvalli-
suutta tai muuta niihin verrattavaa etua taikka erittdin merkittdvaa yksityisti
taloudellista etua taikka edelld tarkoitettujen etujen suojaamiseksi toteutetta-

via turvallisuusjérjestelyja.

Yritysturvallisuusselvitykselld (Turvallisuusselvityslaki 726/2014 3§ 1 mom.
2 k.) tarkoitetaan yrityksen ja sen vastuuhenkildiden luotettavuuden, yrityk-
sen tietoturvallisuuden tason seki sitoumustenhoitokyvyn arvioimiseksi tur-

vallisuusselvityslaissa sdddetyllé tavalla laadittavaa selvitysta.

Yritysturvallisuusselvitystodistusta edellytetidn' niiltd sidosryhmiltd, jotka
kasittelevit tai joille luovutetaan puolustusvoimien turvallisuusluokan III
(luottamuksellinen), turvallisuusluokan II (salainen) ja turvallisuusluokan I

(erittdin salainen) tietoa.

Toimintaa valvova viranomainen voi pyytdd yritysturvallisuusselvitysti
myos niistd sidosryhmistd, jotka kasittelevit tai joille luovutetaan puolustus-

voimien turvallisuusluokan IV (kdytto rajoitettu) tietoa.

Tarve yritysturvallisuusselvitykseen ja sen perusteella mydnnetylle todistuk-
selle voi liittyd myos kansainvilisiin tietoturvavelvoitteisiin. Kansainvélisiin
tietoturvavelvoitteisiin liittyen todistuksen myontdd Kansallinen turvallisuus-
viranomainen (NSA) kansallisen yritysturvallisuustodistuksen perusteella.
Vastuuviranomaisena voi toimia SUPO DSA tai PE DSA.

10 Puolustusvoimien Sidosryhméturvallisuus, HS511, Liite 2.
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Pédesikunnan tiedusteluosastolle (PETIEDOS) on maiiritty Péadesikunnan
tydjarjestyksessd toimivaltaisen viranomaisen rooli (PE DSA) joka vastaa

yritysturvallisuusselvityksien tekemisesta.

Pédesikunnan operatiivinen osasto (PEOPOS) toimii Puolustusvoimien

kumppanien osalta padasiallisena hakijana yritysturvallisuusselvityksissa.

5.2 Kohde

Selvityksen kohteella tarkoitetaan yritysté tai yhteisdd, josta turvallisuussel-

vitystd on haettu.

5.3 Hakija

Yritysturvallisuusselvitystéd voi hakea turvallisuusselvityslain mukaan'!:

1) se, joka tarvitsee selvitysté laissa tai sen nojalla sdddetyn taikka kansain-

vilisestd tietoturvallisuusvelvoitteesta johtuvan velvoitteen toteuttamiseksi;

2) viranomainen, jonka on tarkoitus tehdd sopimus selvityksen kohteen
kanssa, jos sopimuksen yhteydessi yritykselle annetaan tai sopimuksen joh-
dosta syntyy turvallisuusluokkaan I-1II kuuluvaksi luokiteltuja asiakirjoja tai
muita salassa pidettdvid asiakirjoja, jos ndihin asiakirjoihin sisédltyvin salassa
pidettdvin tiedon oikeudeton paljastuminen tai oikeudeton kayttd voi aiheut-
taa vahinkoa salassapitosddnnoksessd tarkoitetulle yleiselle tai yksityiselle

edulle;

3) 2 kohdassa tarkoitetuissa tilanteissa viranomaisen toimeksiannosta valti-
onhallinnon hankinnoista vastaava yksikko taikka valtionhallinnolle yhteisié
tai laajaan kayttoon tarkoitettuja tieto- ja viestintekniikkapalveluja tuottava
yksikko;

4) 21 §:n 1 momentin 5 ja 6 kohdassa tarkoitettua toimintaa valvova viran-

omainen.

1t Tursel 726/2014 5 luku 33 §
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Yritysturvallisuusselvitys voidaan tehdd selvityksen kohteen pyynndstd 36

§:n 2 momentissa tarkoitetuissa tapauksissa.

Puolustusvoimat kéyttdd hakiessaan padsdantdisesti kohdassa 2. mainittuja
asioita. PV:n yritysturvallisuusselvitysselvityksissd pddsdantoisesti hakijana
toimii Padesikunnan operatiivinen osasto koska suurin osa haettavista selvi-
tyksistd liittyy PV:n turvallisuussopimuskumppaneihin. Pv:n sisdinen maa-
rdys Puolustusvoimien Sidosryhméturvallisuus (kdsky HS511, 30.6.2022,

TLIV) — asiakirjan liitteen 2 kohdassa 5.3 késketddn seuraavasti:

Yritysturvallisuusselvitystodistusta edellytetddn niiltd sidosryhmilté, jotka
kisittelevit tai joille luovutetaan puolustusvoimien turvallisuusluokan III
(luottamuksellinen), turvallisuusluokan II (salainen) ja turvallisuusluokan I

(erittdin salainen) tietoa.

5.4 Hakemus (liitteet 4 ja 5)

Yritysturvallisuusselvityksen laatimista koskevasta hakemuksesta'? tulee il-

meta:
1) selvityksen kohteen nimi ja muut tunnistetiedot seka yhteystiedot;

2) ne alihankkijat, joiden kanssa selvityksen kohde aikoo tehdd sopimuksen
yritysturvallisuusselvityksen perusteena olevan hankkeen toteuttamisesta,
aliurakoitsijan osuus hankkeen toteuttamisessa seki alihankkijaa koskevat 1
kohdassa tarkoitetut tiedot;

3) selvitys yritysturvallisuusselvityksen laatimiselle 36 §:ssd sdddettyjen

edellytysten tiyttymisesta;

4) tieto siitd, onko yritysturvallisuusselvityksen avulla tarkoitus osoittaa yri-
tyksen tayttavin mairitty tietoturvallisuuden taso ja jos on, mikd on kiytet-

tdva arviointiperuste;

5) tieto siitd, onko yrityksen tai sen alihankkijana toimivan toimitiloista, tie-
tojérjestelmistd ja muista turvallisuusjérjestelyisté laadittu tietoturvallisuuden

arviointilaitoksista annetussa laissa tarkoitetun hyviksytyn arviointilaitoksen

12 Tursel 726/2014 5 luku 33 §
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laatima arviointi ja jos on, kopio arvioinnin perusteella annetusta todistuk-

sesta.

Hakemukseen tulee liittdé asiakirja, josta ilmenee yrityksen suostumus yri-

tysturvallisuusselvityksen laatimiseen, jollei yritys itse tee hakemusta.
Yritysturvallisuusselvityksen laatimisen edellytykset:

Yritysturvallisuusselvitys voidaan laatia’®, jos selvitys on tarpeen yrityksen

arvioimiseksi, kun:

1) yritysturvallisuusselvitys on laadittava tai voidaan laatia lain tai sen nojalla
annetun sadnnoksen mukaan taikka kansainvilisen tietoturvallisuusvelvoit-

teen toteuttamiseksi;

2) viranomainen on tekemdissé yrityksen kanssa sopimusta, jonka yhteydessa

yritykselle luovutetaan viranomaisen salassa pidettdvii asiakirjoja;

3) toimintaa valvova viranomainen pyytii yritysturvallisuusselvitysta sellai-
sesta yrityksestd, joka harjoittaa 21 §:n 1 momentin 5 tai 6 kohdassa tarkoi-
tettua toimintaa tai on osallistumassa aliurakoitsijana hankkeeseen, jossa silla
tai sen tyontekijoilld on padsy mainituissa lainkohdissa tarkoitettuihin tietoi-

hin taikka tiloihin tai alueelle.

Yritysturvallisuusselvitys voidaan laatia, jos turvallisuusselvitysta edellyte-
tddn kansainvilisen jérjeston tai toimielimen sddnndissd tai toisen valtion

laissa ja jos se on tarpeen sen vuoksi, ettd selvityksen kohde voi:

1) tulla valituksi kansainvélisen jérjeston tai toimielimen jérjestiméaéin tai ndi-
den muutoin organisoimaan hankkeeseen taikka toisessa valtiossa jérjestetté-

védédn hankintakilpailuun;
2) aloittaa yritystoiminnan toisessa valtiossa.

Yritysturvallisuusselvitys voidaan ulottaa koskemaan myos selvityksen koh-
teen alihankkijana toimivaa yritystd niiltd osin kuin 1 momentissa sdddetyt
edellytykset tiayttyviat myos alihankkijaa koskevina ja toimivaltainen viran-

omainen katsoo sen tarpeelliseksi.

13 Tursel 726/2014 5 luku 36 §
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Valtioneuvoston asetuksella voidaan sditdd, ettd yritysturvallisuusselvitys
voidaan laatia myos yrityksen sellaisten liikesalaisuuksien tai teknologista
kehittdmistyotd koskevien tietojen suojaamiseksi, joiden oikeudeton kaytto,
kasittely ja luovuttaminen aiheuttaisivat yritykselle merkittdvad taloudellista

vahinkoa tai joiden suojaamisella on merkitysté yleisen edun kannalta.

5.5 Selvitystyo

Yritysturvallisuusselvityksesséd selvitetddn yrityksen ja sen vastuuhenkiloi-
den luotettavuuden, yrityksen tietoturvallisuuden tason seké sitoumuksenhoi-

tokyvyn arvioimiseksi turvallisuusselvityslaissa sdddetylla tavalla.

Yritysturvallisuusselvitys kirjataan Suojelupolisiin ylldpitiméan valtakun-
nalliseen turvallisuusselvitysrekisteriin, joka toimii virallisena rekisterind

henkil6- ja yritysturvallisuusselvityksille.

Turvallisuusselvitysrekisterissd on kdytdssd automaattinen nuhteettomuuden

seuranta (automaattinen tieto rikosepdilystd).

HenkilGturvallisuusselvitys on voimassa toistaiseksi, enintédn kuitenkin viisi
vuotta. Henkil6turvallisuusselvitys voidaan peruuttaa, mikéli nuhteettomuus-
seurannan perusteella havaitaan kohteen syyllistyneen tekoon, joka olisi ollut

esteend todistuksen myontidmiselle.

Yritysturvallisuusselvityksessé tehddén aina vaikuttavuuden arviointia yksit-
tdisen yrityksen vastuuhenkilon henkiloturvallisuusselvityksessd ilmenneisti

asioista selvityksen kohteena olevan yrityksen selvitykseen.

Yrityksen taustat tarkastetaan luotettavuuden ja sitoumuksenhoitokyvyn ar-

vioimiseksi turvallisuusselvityslaissa mainituista ldhteista.

Henkiloturvallisuusselvityksilld varmistetaan yrityksen vastuuhenkil6iden
nuhteettomuuden ja luotettavuuden varmistamista laatimalla selvitys henki-

16n taustasta.

Henkil6turvallisuusselvitys tehdédén tarkistamalla henkil6d koskevat rekiste-
ritiedot turvallisuusselvityslaissa sdddetylla tavalla seké tarvittaessa selvityk-
sen kohdetta haastattelemalla hdnen yleisistd olosuhteistaan, ulkomailla oles-

kelustaan, ulkomaansidonnaisuuksistaan ja muista sellaisista seikoista, joilla
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on erityistd merkitystd arvioitaessa hénen riippumattomuuttaan ja luotetta-

vuuttaan toimiessaan yrityksen vastuuhenkilona.

Yritysturvallisuusselvityksen yhteydessa yrityksen vastuuhenkildistd tehddén
aina perusmuotoinen henkil6turvallisuusselvitys sekd ulkomaalaissidonnai-

suuksien selvittiminen (UMS).

Yrityksen vastuuhenkil6t ovat ne, joka merkitidén viranomaisen julkiseen re-
kisteriin yhtidmiehend, vastuullisena yhtiomiehend, toimitusjohtajana, yri-
tyksen hallituksen jésenend tai varajdsenend tai henkilond, jolla on prokuura-

ja nimenkirjoitusoikeus.

Yrityksen ulkomaalaisista vastuuhenkildisté selvitetdan, onko hénelle myon-
netty oman maan viranomaisten toimesta turvallisuusselvitystodistus (PSC)

tai tehty turvallisuusselvitys.

Ensisijaisesti kohde (yritys) selvittdd asian. Mikali yritys ei saa selvitettya
niin kohdehenkildstd tehddin PSCIS (Personal Security Clearance Informa-
tion Sheet ) -kysely PE DSA:n toimesta NSA - yksikon kautta kohdemaan

NSA - viranomaiselta.

Kyselyssé pyydetddn myos kdynnistimién prosessi, jos henkildlle ei ole voi-

massa olevaa PSC-todistusta. Kdytianteet vaihtelevat eri maissa.

Mikali viranomainen ei saa kohtuullisessa ajassa vastausta niin tdstd tehddén
kirjaus yritysturvallisuusselvityksen loppuraporttiin. Kiytdnnossé se tarkoit-
taa sitd, ettd kyseinen henkild ei saa perehtyd yritysturvallisuusselvitykseen

myonnetyn turvaluokan (TLIII/TLIT) mukaiseen aineistoon.

Yritysturvallisuusselvityksen voimassaoloaika on méardajan 5 vuotta kuten
henkil6turvallisuusselvityksetkin. Kohteena olevan yrityksen tai yhteison on
pidettidva huolta, ettd vastuuhenkildiden turvallisuusselvitykset ovat katkea-

matta voimassa koko yritysturvallisuusselvityksen voimassaoloajan.

5.6 Selvitystyon valmistuminen

Yritysturvallisuusselvitystodistuksen myontdmisestd menee aina kirjallinen

(sdhkoposti) ilmoitus kohteelle. Ilmoituksen yhteydessd sovitaan ajankohta,
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milloin todistus luovutetaan kohteelle. Toimivaltainen viranomainen menee
kaytdnnOssd aina kohteena olevan yrityksen tai yhteison toimipaikalle noin

yhden tunnin mittaiseen todistuksen luovutustilaisuuteen.

5.7 Luovutustilaisuus

Tilaisuudessa esittdydytdén ja yritys tai yhteiso pitdd lyhyen esittelyn. Ohjel-
maan kuuluu todistuksen luovutus, sitoumuksen allekirjoittaminen seké niin
sanottu vapaa sana, jonka aikana voidaan keskustella ajankohtaisista asioista,

menneistd ja tulevista asioista.

Selvityksen tekijén puolelta padsdantdisesti osallistuu selvityksen valmiste-
lija ja kohteen puolelta nimenkirjoituksen (prokuura) omaava henkild, joka
on hyvin usein toimitusjohtaja seké turvallisuudesta vastaava henkil6 ja/tai
yhteyshenkilo (ellei sama) sekd mahdollisesti muita yrityksen henkil6itd, joi-

den on katsottu yrityksen toimesta térked olla tilaisuudessa mukana.

5.8 Voimassaolo ja paattaminen

Yritysturvallisuusselvitys(todistus) on voimassa médrdajan 5 vuotta. Yritys-
turvallisuusselvityksen todistus voidaan paittda joko myontéjan (toimivaltai-
nen viranomainen) tai kohteen (yrityksen) toimesta. Tyypillinen tapa selvi-
tyksen pééttymiselle on joko sen vanhentuminen ja/tai uuden selvitysproses-
sin kdynnistdminen. Uuden selvitykseen tekemiseen tarvitaan aina kohteen
suostumus. Yritysturvallisuusselvitystodistus voidaan myds pdattda, mikali
selvityksen kohde ei tdytd selvitykseen vaadittavia vaatimuksia tai kohde ei

tiyta sitoumuksen (kts. kohta sitoumus) ehtoja.

5.9 Yritysturvallisuusselvityksen seuranta

Yritys sitoutuu todistuksen voimassaolo ajan noudattamaan sitoumuksessa
(liite 3) mainituista velvoitteista. Téllaisia velvoitteita ovat mm. vastuuhenki-
lomuutokset ja esimerkiksi toimitiloissa tapahtuneita muutoksia (auditoidut
turvatilat). Edelld mainitut muutokset eivit vaikuta todistuksen voimassaolo-
aikaan. Tiedot pdivitetddn selvityksen loppuraporttiin, jonka péivittdminen ei
vaikuta itse todistukseen voimassaoloaikaan. Isommat muutokset, jossa esi-
merkiksi yrityksen y-tunnus, yrityksen koko tai omistusrakenne muuttuvat
merkittavasti, tehdddn aina tapauskohtainen arvio selvityksen mahdollisesta

uusimisesta.
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Toimivaltainen viranomainen voi tarkastaa tarvittavassa laajuudessa yrityk-
sen toimitilojen, tietojérjestelmien ja tietolitkennejérjestelyjen suojaamiseksi
toteutetut sekd muut turvallisuusjirjestelyt. Tarkastusta ei saa suorittaa pysy-

viisluonteiseen asumiseen kiytetyissi tiloissal4.

5.10 Kielteinen paatos

Kohteelle voidaan antaa yritysturvallisuusselvityksestéd kielteinen paétos eli

kohteelle ei voida myontda yritysturvallisuusselvitystodistusta.

Kielteiseen paédtokseen voi johtaa esimerkiksi ettd kohteesta ei ole saatavilla

riittdvid tietoja tai kohde ei tdyti sille annettuja vaatimuksiatS.

14 Tursel 726/2014 5 luku 39 §
5 Tursel 726/2014 5 luku 36 § ja 37 §
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6 Yritysturvallisuusselvitystodistus ja
sithen liittyvat asiakirjat

Yritysselvitystodistus koostuu kolmesta eri asiakirjasta:

6.1 Yritysturvallisuusselvitystodistus (liite 1)

Yritysturvallisuusselvitystodistus on julkinen, yhden sivun mittainen todis-
tus, josta selvidd kohde, selvityksen taso, voimassaoloaika sekd myonté;ja.

Todistusta saa kdyttdd kohteen omalla paatokselld ns. julkisena referenssini.

6.2 Yritysturvallisuusselvityksen loppuraportti (liite 2)

Yritysturvallisuusselvityksen ns. loppuraportti on salassa pidettivd (SAL-
PID) dokumentti. Loppuraportin pituus riippuu selvityksen kohteen auditoi-

tujen tilojen maérasta.

Loppuraportissa kerrotaan selvityksen taso, yhteyshenkil6t (kohde, myon-
tdjd), sdhkoisen kasittelyn taso, kansainvélisen tiedon késittelyn taso (paperi-
nen, sdhkdinen), mahdollisen NSCA-viranomaisen hyviksymaén tietojéirjes-
telmén taso, voimassaoloaika seko hyvéiksymistiedot. Loppuraportissa ilmoi-
tetaan, onko selvityksen yhteydessd toimivaltaisen viranomaisen toimesta
tehty harkintaa saatujen tietojen perusteella liittyen esimerkiksi yrityksen
taustatietoihin tai vastuuhenkildiden turvallisuusselvityksiin liittyen yleiselld

tasolla.

6.3 Sitoumus (liite 3)

Yritysturvallisuusselvitystodistuksen luovutuksen yhteydessd kohteelta ote-
taan kdytdnnossd aina sitoumus, joka on vakiomuotoinen asiakirja niistd vel-
voitteista, joita kohteelta edellytetddn yritysturvallisuusselvityksen voimassa-

oloajalta.
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7 Yritysturvallisuusselvityksen eri laa-
juudet

7.1 Henkiloturvallisuusselvitykset

Henkildturvallisuusselvitys laaditaan yritysturvallisuusselvitykseen liittyen
aina perusmuotoisena ja johon liitetdéin ulkomaalaissidonnaisuuksien selvit-

tdminen (UMS).

Yritysturvallisuusselvityksisti kiytetiin alla olevia méiiritelmia, joita ei

ole virallisesti turvallisuusselvityslaissa méairitelty.

7.2 Suppea tai FSC without safeguards (w/o)

Yrityksen ja sen vastuuhenkildiden luotettavuuden, yrityksen tietoturvalli-
suuden tason seké sitoumustenhoitokyvyn arvioimiseksi turvallisuusselvitys-

laissa sdddetylld tavalla.

Yrityksen toimitilojen auditointi ei sisdlly selvitykseen. Yritys ei voi késitelld

turvaluokiteltua tietoa yrityksen tiloissa (tiloja ei ole auditoitu).

7.3 Perusmuotoinen tai FSC with safeguards

Yrityksen ja sen vastuuhenkildiden luotettavuuden, yrityksen tietoturvalli-

suuden tason sekd sitoumustenhoitokyvyn arvioimiseksi.

Yrityksen toimitilojen auditointi sisdltyy selvitykseen. Yritys voi késitelld
toimitiloissaan turvaluokiteltua tietoa selvityksessd ilmoitetulla turvaluo-
kalla.

7.4 Laaja tai FSC with safeguards including CIS

Yrityksen ja sen vastuuhenkildiden luotettavuuden, yrityksen tietoturvalli-

suuden tason sekd sitoumustenhoitokyvyn arvioimiseksi.
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Yrityksen toimitilojen auditointi sisdltyy selvitykseen. Yritys voi kisitelld

toimitiloissaan turvaluokiteltua tietoa selvityksessd ilmoitetulla turvaluo-
kalla.

Selvitykseen sisdltyy sdhkdisen turvaluokitellun tiedon kisittelyn tason (CIS)

joko erilliskoneratkaisuna tai tietojarjestelmana.
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8 Yritysturvallisuusselvityksiin liitty-
vat tarkastukset (auditoinnit)

8.1 Katakri — auditointityokalu

Katakri 2020 on Suomen kansallisen turvallisuusviranomaisen (Ulkoministe-
rid) yllapitdma auditointitydkalu, jolla arvioidaan organisaation kykya suo-
jata turvallisuusluokiteltua tietoa. Se perustuu kansalliseen lainsdddéntoon ja
kansainvélisiin tietoturvavelvoitteisiin. Katakri — auditointityokalua kayte-
tddn yritysturvallisuusselvityksissd kohteen toimitilojen auditointiin seka

osana tietoturvallisuuden arviointiin.

Kriteeristd on jaettu kolmeen péddosa-alueeseen, jotka kattavat turvallisuuden

eri puolet:

e T: Turvallisuusjohtaminen (Hallinnollinen turvallisuus): Organisaa-
tion turvallisuuspolitiikka, vastuut, koulutus ja riskienhallinta.

e F: Fyysinen turvallisuus: Toimitilojen suojaaminen, pddsynvalvonta
ja turvallisuusalueet.

o [: Tekninen tietoturvallisuus: Tietojdrjestelmien, verkkojen ja viestin-

nin tekninen suojaaminen.

Katakri 2020:n liite IV (ns. NATO-liite) on erityinen lisdosa, jota kdytetdén,
kun arvioidaan organisaation valmiutta késitelld Naton turvallisuusluokitel-

tua aineistoa.

8.2 Tilaturvallisuus (toimitilaturvallisuus)

Tilaturvallisuudessa noudatetaan seuraavaa jaottelua:

8.2.1 Hallinnollinen alue

Hallinnollisella alueella tarkoitetaan normaaliin tydskentelyyn tarkoi-
tettuja alueita ja tiloja, kuten toimistotilaa tai useista eri toimistoti-

loista muodostuvaa kokonaisuutta. Turvallisuusluokitellun tiedon
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omistaja varmistaa, ettd niihin on itsendinen paésy ainoastaan ennalta

valtuutetuilla henkil6illa.

8.2.2 Turva-alue

Turva-alueella tarkoitetaan organisaation tydskentelyyn tarkoitettuja,
hallinnollista aluetta paremmin suojattuja alueita ja tiloja, joissa tur-
vallisuusluokiteltuja tietoja késitellddn ja sdilytetddn. Turva-alue voi-
daan tilapdisesti perustaa hallinnolliselle alueelle turvallisuusluokitel-

tua kokousta tai muuta vastaavaa tarkoitusta varten.

8.2.3 Teknisesti suojattu turva-alue

Teknisesti suojattua turva-aluetta ei ole maédritelty kansallisesti
(1101/2019, 9 §), mutta alue on osa Euroopan neuvoston ja Naton tur-
vallisuussddntdjen madrittelemid turva-alueita. Alue voidaan perustaa

EU:n ja Naton turvallisuusluokiteltujen tietojen suojaamiseksi.

8.3 Tekninen tietoturvatarkastus (CIS)

Sdhkoinen turvaluokitellun tiedon késittely jakaantuu erilliskone- ja tietojar-
jestelmai -ratkaisuihin. Tarkastuksiin siséltyy aina myds kaytettdavit oheislait-

teet.

Hyviksynniéstd kdytetddn yleisesti termid sdhkdinen késittely tai CIS (Com-
munications and Information Systems) erityisesti kansainvilisen yritysturval-
lisuusselvityksen (FSC) yhteydessd. Suoraan ei voi péételld onko kyseessd
erilliskone - vai tietojarjestelmd — hyviksyntd. Ratkaisu on aina selvitettidva

erikseen.

Yritysturvallisuusselvityksen osana tehtdvé tietojirjestelmétarkastus on pro-
sessi, jolla varmistetaan, ettd yrityksen IT-infrastruktuuri tiyttda viranomais-
vaatimukset turvallisuusluokitellun tiedon kasittelyyn. Tarkastuksesta vastaa
yleensd NCSA (Traficom), usein yhteistydssd puolustusvoimien kanssa. Tra-
ficom noudattaa arvioinnissa soveltuvin osin edelld kuvattua hyvaksyntépro-
sessia. Esimerkiksi jarjestelmékohtaisen turvallisuusvaatimusmaéérittelyn laa-
dinnassa sovelletaan suoraan Katakri -arviointitydkalua. Traficom antaa arvi-
ointinsa perusteella Piddesikunnalle tietojarjestelmien tietoturvallisuuden ta-
soa koskevan selvityksen. Selvityslausuntoon liitetddn arviointiraportti. Lau-

sunto ja raportti toimitetaan myos asianosaiselle yritykselle. On huomattava,
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ettd lausunto tai raportti eivit ole Traficomin hyviksyntd jarjestelmélle, vaan
ainoastaan osaselvitys padesikunnan péddtokseen (yritysturvallisuusselvitys),
jota tehtdessd myos ndiden viranomaisten vastuulla olevat osa-alueet huomi-

oidaan’6.

Erilliskone -ratkaisu on nimensd mukaisesti erillinen kone, teknisesti ja fyy-
sisesti irrotettu kaikista verkkoyhteyksistd. Koneita voi olla yksi tai useampi.

Tarkastukseen ja/tai ratkaisun hyviksyntddn kuuluu tarvittavat oheislaitteet.

Yritysturvallisuusselvityksiin liittyen tarkastuksen ja hyviksynnén erillisko-
neista voi tehdd myos toimivaltainen turvallisuustarkastaja (Puolustusvoimat)

viiteasiakirjan mukaisesti'’.

Tarkastus ja hyvéksyntd tehddin yritysturvallisuusselvityksiin liittyen aina
turvaluokan LUOTTAMUKSELLINEN (TLIII) tai SALAINEN (TLII) tason

tietoa késittelevistd kokonaisuuksista.

Pyynnon tarkastuksesta yritysturvallisuusselvitykseen liittyen tekee toimival-

tainen viranomainen (PE DSA).

Mikali yritykselld on perusteltu tarve kisitelld sahkoisesti EU CONFIDEN-
TAL tai SECRET (EU-C/S) ja/tai NATO CONFIDENTAL tai SECRET
(NC/S) tietoja, jarjestelmén tarkastaa ja hyvéksyy eli akkreditoi aina Tra-
ficom PE DSA:n pyynnosta.

Fyysiset tilaturvallisuusauditoinnit tekevét Puolustusvoimissa toimivaltaiset
turvallisuustarkastajat. Auditointity6 tehddan padsaantoisesti PV:n sopimus-
kumppanien osalta yhteisty6hon liittyviin turvatiloihin. Né&itd auditointira-
portteja hyodynnetddn Padesikunnan tekemissd yritysturvallisuusselvityk-

sissd tilojen osalta.

16 Liikenne- ja viestintaviraston ohje

tietojarjestelmien tietoturvallisuuden

arviointi- ja hyviaksyntaprosesseista (Dnro TRAFICOM/1061/09.04.00/2023)
17 Ohje erillisty0asemien tietoturvallisuuden varmistamisesta (Tra-
ficom/17011/09.04.00/2023)
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8.4 Turvallisuustarkastaja (auditoija)

Pédesikunnan toimivaltaisen viranomaisen (PE DSA) laatimissa yritysturval-
lisuusselvityksissd tukeudutaan péddsddntodisesti Puolustusvoimien toimival-
taisiin turvallisuustarkastajiin, jotka on koulutettu ja hyviksytty Puolustus-
voimien sisdisessd tarkastaja — koulutuksessa turvallisuustarkastajiksi. Tur-
vallisuustarkastajat yllapitdvit Puolustusvoimien kumppaniyrityksien kanssa
tehtyja turvallisuussopimuksia, joihin liittyy yrityksen toimitilojen auditoin-
nit. PE DSA ei itsessdén tee auditointeja yrityksen toimitiloihin vaan yritys-
turvallisuusselvityksessd hyOdynnetddn edelli mainittua auditointity6ta

osana selvitystyota.

Puolustusvoimien toimivaltaisen turvallisuustarkastajan oikeus edellyttda

vuosittaista osaamisen ja ammattitaidon ylldpitoa.

Toimivaltaiseksi turvallisuustarkastajaksi voidaan nimeti Puolustusvoimien
virassa oleva henkild, joka on suorittanut turvallisuustarkastajan koulutusoh-

jelman hyviksytysti.

Yritysturvallisuusselvityksistd vastaavan (PE DSA/yritysturvallisuus) tai
vastaavien henkildiden tulee olla Puolustusvoimien hyvidksymé toimivaltai-

nen turvallisuustarkastaja
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9 Yritysturvallisuusselvityksiin liitty-
vat edut, tavoitteet ja rajoitteet

9.1 Yritysturvallisuusselvityksen edut

Yritysturvallisuusselvityksen péétarkoitus on varmistaa yrityksen ja sen toi-
minnan luotettavuus ja turvallisuuden taso, erityisesti kun on kyse arkaluon-
teisten tietojen tai kriittisten toimintojen késittelystd. Selvitykselld pyritdén
estimédn ulkopuolisten uhkien, kuten vakoilun tai sisépiiririkollisuuden, ai-

heuttamat vahingot.

9.2 Keskeiset tavoitteet ja kayttotarkoitukset

Valtion turvallisuuden varmistaminen:

Selvitys on valtion turvallisuusjirjestelmén tyokalu, jolla pyritddn estimdin
epiluotettavien tahojen padsy tehtiviin, joissa he voisivat uhata valtion tur-

vallisuutta.
Arkaluonteisten tietojen suojaaminen:

Viranomainen edellyttdd yritysturvallisuusselvitystd yleensi silloin, kun se
aikoo tehda yrityksen kanssa sopimuksen, jossa kdsitelldédn turvallisuusluoki-

teltuja (salassa pidettivid) asiakirjoja.
Kriittisen infrastruktuurin ja toimialojen turvaaminen:

Selvitys vaaditaan yrityksiltd, joiden toiminta liittyy esimerkiksi ydinlaitok-

siin, ydinaineiden tai rdjdhdysaineiden kuljetukseen tai valmistukseen.
Yrityksen maineen ja kilpailukyvyn ylldpito:

Turvallisuusselvitys toimii osoituksena yrityksen kyvystd suojata tietoa ja
hoitaa sitoumuksensa luotettavasti, mikd rakentaa uskottavuutta viranomais-

ja yrityskumppaneiden silmissa.
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Tietoturvallisuuden tason arviointi:

Selvityksen avulla voidaan osoittaa, ettd yritys tayttid médratyn tietoturvalli-

suuden tason vaatimukset.
Yritysturvallisuusselvitystodistusta voi kéyttdd julkisena referenssina.

Kansallinen yritysturvallisuusselvitystodistus toimii pohjana kansainviliselle

yritysturvallisuusselvitystodistukselle (FSC, Facility Security Clearance).

9.3 Yritysturvallisuusselvitykseen liittyvat rajoitteet

Kohteena oleva yrityksen tai yhteison tulee tayttda turvallisuusselvityslaissa
kuvatut vaatimukset sekd toimivaltaisen viranomaisen (PE DSA) asettamat

vaatimukset.

Rajoitteena voi olla muun muassa, etti tietoturvallisuuden turvaluokan taso
ei ole riittdva eli yritys ei késittele riittdvan korkeaa turvaluokiteltua tietoa.
Lihtokohtana on tietoturvallisuusluokka LUOTTAMUKSELLINEN (TLIII)
tai SALAINEN (TLII) tai harkinnanvaraisesti KAYTTO RAJOITETTU
(TLIV).

Hakemuksen saapuessa tai selvityksen aikana voidaan haettua tasoa muuttaa
turvaluokka -tason, tilojen seké sidhkoisen késittelyn osalta tarkoituksen mu-

kaiseksi.

Kohteena oleva yrityksen tai yhteison tulee olla myos selvityskelpoinen vas-
tuuhenkildiden osalta. Kohteella tulee olla selked vastuuhenkilorakenne. Mi-
kali kohteella ei ole vastuuhenkil6ité tulee selvittdd mahdollisesti omistusra-
kenne esimerkiksi tytdr -yhtioihin ja/tai holding-yhtidihin. Yritysturvallisuus-
hakemukseen tulee tilloin siséllyttdd myos edelld mainitut yhtiot (y-tunnuk-

set).
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10 Yritysturvallisuusselvityksien
maksullisuus

Puolustusvoimat alkoi perié turvallisuusselvityslain ja valtion maksuperuste-
lain mukaisesti maksua muille laatimistaan turvallisuusselvityksistd 1.1.2026
alkaen. Puolustusvoimissa laadittavista turvallisuusselvityksistd peritddn
maksu, joka on samasuuruinen kuin Suojelupoliisin samanlaatuisesta suorit-

teesta perimi maksu8.
Hinnat (1.1.2026)
Suppea / FSC without safeguards (w/0): 5000 euroa

Yrityksen ja sen vastuuhenkildiden luotettavuuden, yrityksen tietoturvalli-
suuden tason seké sitoumustenhoitokyvyn arvioimiseksi turvallisuusselvitys-

laissa sdddetylld tavalla.

Yrityksen toimitilojen auditointi ei sisdlly selvitykseen. Yritys ei voi késitelld

turvaluokiteltua tietoa yrityksen tiloissa (tiloja ei ole auditoitu).
Perusmuotoinen / FSC with safeguards: 10 000 euroa

Yrityksen ja sen vastuuhenkildiden luotettavuuden, yrityksen tietoturvalli-

suuden tason sekd sitoumustenhoitokyvyn arvioimiseksi.

Yrityksen toimitilojen auditointi sisdltyy selvitykseen. Yritys voi késitelld
toimitiloissaan turvaluokiteltua tietoa selvityksessd ilmoitetulla turvaluo-
kalla.

18 Puolustusministerion asetus (1226/2025) 18.12.2025
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Laaja / FSC with safeguards including CIS: 10 000 euroa + 180 euroa /

tunti (Traficom)

Yrityksen ja sen vastuuhenkildiden luotettavuuden, yrityksen tietoturvalli-

suuden tason seké sitoumustenhoitokyvyn arvioimiseksi.

Yrityksen toimitilojen auditointi siséltyy selvitykseen. Yritys voi késitelld

toimitiloissaan turvaluokiteltua tietoa selvityksessd ilmoitetulla turvaluo-
kalla.

Selvitykseen siséltyy sdhkdisen turvaluokitellun tiedon késittelyn tason joko

erilliskoneratkaisuna tai tietojdrjestelména.
Henkiloturvallisuusselvitykset

Perusmuotoinen henkildturvallisuusselvitys, joka siséltdd ulkomaansidonnai-

suuksien selvittdmisen 495 euroa.
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11 Johtopaatokset

Tama teos tarjoaa katsauksen yritysturvallisuusselvitysten monimutkaiseen
kenttddn. Tutkimus on rajattu tietoisesti keskittymadn yritysturvallisuuden
ytimeen: vaikka henkil6turvallisuusselvitykset on rajattu yleiselld tasolla
pois, niitd on késitelty yrityksen vastuuhenkildiden osalta kriittisend osana
kokonaisuutta. Samoin muiden viranomaisten, kuten Suojelupoliisin ja Tra-
ficomin, sisdisid toimintatapoja on analysoitu siltd osin kuin se on vélttdma-

tontéd prosessin kokonaiskuvan ymmartdmiseksi.

Keskeiset havainnot ja teoreettinen viitekehys
Teoksen painopiste on kansallisessa sddntelyssé, vaikka kansainvilinen ulot-
tuvuus (FSC) on tunnistettu kisitetasolla. Keskeisend rakenteellisena méérit-
telynd teos vahvistaa Padesikunnan tiedusteluosaston (PE TIEDOS) roolin
Suomen kansallisena puolustushallinnon turvallisuusviranomaisena (PE
DSA).

Tutkimus osoittaa, ettd turvallisuusselvityslaki muodostaa vakaan, yhdenmu-
kaisen ja ennakoitavan perustan selvitystoiminnalle seki julkisella ettd yksi-
tyiselld sektorilla. Teorialdhtdinen sisdllonanalyysi ja teoksen luonne kéytéin-
nonldheisend perehdytysmateriaalina tekevidt muuten raskaasta viranomais-

prosessista helpommin ldhestyttdvan lukijalle.

Analyysissa nousi esiin merkittdvd havainto viranomaisohjeistuksen ja nor-
miston rajallisuudesta, mikd osaltaan hidastaa prosessien kehittdmisti. Tata
tyhjiotd tiyttdvat DSA-viranomaiset omalla foorumillaan, jossa koordinoi-
daan linjauksia ja ratkotaan mahdollisia ristiriitoja. Lainsddadant64a tulisi osal-

taan kehittdd vastaamaan kyvykkyyksié sekd ajan vaatimuksia.

Elinkeinoeldmén keskusliiton (EK) maééritelmédn mukaisesti yritysturvalli-
suuden kytkeminen osaksi yrityksen normaalia johtamista ja kilpailukykya

on avainasemassa. Kun turvallisuus ndhdéén strategisena etuna eikd pelkkéna
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kuluerdnd, viranomaisvaatimusten jalkauttaminen organisaatioon helpottuu

huomattavasti.

Viestintd- ja tietojédrjestelmien (CIS) turvallisuus on merkittdva osa selvitys-
prosessia ja on hyvin usein liiketoiminnan edellytys turvaluokitellun tiedon
kasittelyn osalta. Tdmé korostaa tietoturvajohdon (CISO) merkitysti organi-
saatiossa: yritykseltd edellytetddn yhd vahvempaa kyvykkyyttd vas-
tata NCSA:n asettamiin tiukkoihin vaatimuksiin sdhkoisen tiedonsiirron ja

tiedon késittelyn osalta.

Teoksen pohjalta nousee esiin useita merkittdvia jatkotutkimustarpeita:

1. Maksullisuuden vaikutukset yritysturvallisuusselvityksiin; Viran-
omaisen nidkokulmasta seka selvityksen kohteen nakdkulmasta.

2. Yrityksen turvatiloihin laitettujen investointien hyodyt ja haitat.

3. Kansainvilisten tietoturvallisuusvelvoitteiden vaikutus suomalaisten
yritysten globaaliin kilpailukykyyn ja vaadittavat erityiskyvykkyydet.

4. NATO-vaatimukset osana yritysturvallisuusselvitysta.
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