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Tiivistelméa

Kehittamistyoni aiheena oli turvallisuutta ja turvallisuuspalveluita koskevan
prosessin kehittdminen valtionhallinnon yhteiskayttoisia tydympéristohank-
keita varten. Ty on laadittu Senaatti-Kiinteistojen toimeksiannosta, ja tyon
lopputuotoksena syntynyt toimintamallin kuvaus on tarkoitettu ensi tilassa
valtion tydymparistohankkeissa toimiville vastuuhenkil6ille.

Kehittdmistyoni oli luonteeltaan toiminnallinen ja tydnantajani toimeksian-
nosta laadittu kehittamistehtava, jonka aikana minulle avautui ainutlaatuinen
mahdollisuus perehtyd valtion yhteiskayttoisten tydympéristdjen turvalli-
suuskysymyksiin ja kehittdd samalla my6s omaa asiantuntemustani aiheeseen
liittyen.

Lopputuotoksena syntyneen toimintamallin kuvauksen kehittdmistarpeiden
tunnistamisen ja aineiston keradmisen apuna kaytin tutkimuksellisia menetel-
mi&. Tyon aikana haastattelin eri osapuolten asiantuntijoita seka laadin kéyt-
tajille suunnatun turvallisuuskyselyn. Toimintamallin kuvaus ja sen sisélto
rakentui hyddyntamalld olemassa olevaa aineistoa ja haastatteluiden, havain-
noinnin seké eri lahteiden kautta kerattyé tietoa.

Varsinainen kehittdmistyd koostui kahdesta osasta, lopputuotoksena synty-
neesta toimintamallin kuvauksesta seké sen laatimista kuvaavasta raportista.
Tassa raportissa on kuvattu aiheeseen liittyvat taustat, toimintamallin kehit-
tdmisprosessi sekd myos havaintoja jatkokehittamisen tueksi. Toimintamallin
lyhyt esittely on taman raportin lopussa.



Abstract

The objective of this project was to develop Security ja Security Services
process and to create an operational model for government agencies shared
working environment design and construction project use.

Topic for this development project was provided by Senate Properties. Oper-
ational model is developed for specialists and managers working in the gov-
ernmental shared working environment projects.

Project was functional development assignment which gave me an unique
opportunity to develop and orient myself in to the information and premises
security issues concerning the shared working environments and it’s design-
ing processes.

Operational model and its content was created by utilizing existing internal ja
public sources, observing actions in on-going projects and by interviewing
customers and specialists.

Development project consists of two sections. The first section was the Secu-
rity ja Security services operational model description for government shared
working environment project. The second section is this report, which de-
scribes how the model was created during this project. Short presentation of
the operational model is at the end of this report.
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Johdanto

1 Johdanto

Julkista hallintoa uudistetaan laajasti, yhteisty6té kehitetadn ja tyon tekemi-
sen tapoja ja paikkoja maéritelladn uudelleen. Hybriditydskentely on tullut
jaadakseen ja vaikka padosa tyosta tehdaan digitaalisesti, myos fyysisié tyon-
antajan tarjoamia tydtiloja ja asiakkaiden kayntiasiointipisteitd edelleen tar-
vitaan. Julkishallinnon tydskentelyn kehittdmista varten on laadittu moni-
paikkaisen tyon ekosysteemi. Tulevaisuudessa tyota tehdaan monipaikkai-
sesti esim. etdnd yksityisessa paikassa kotona, monen viraston yhteisessa vi-
rastotalossa, yhteisessa asiakaspalvelupisteessd, toiminnan vaatimissa erityis-
tiloissa, asiakkaiden tiloissa tai esimerkiksi toimistohotelleissa riippuen tyo6-
tehtévista ja niiden tarpeista.

Tavoitteena on, ettd neljannes valtion tyontekijoistd tyoskentelee yhteiskayt-
toisissa tydymparistoissd vuosikymmenen loppuun mennessa. Yhteinen tyo-
ymparisto edistdd monipaikkaista ja paikkariippumatonta tyontekoa valtiolla
ja osaltaan pienentdd myds hiilijalan jalkea tilatehokkuuden paranemisen ja
tyomatkaliikkumisen vahenemisen kautta. Julkishallinnon tarjoamat palvelut
on tarkoitus tuoda mydés lahemmaéksi ihmisia ja niiden laatua pyritaan paran-
tamaan tuomalla niitd valtion, kuntien ja Kelan yhteisiin palvelupisteisiin,
jotka mahdollistavat kdyntiasioinnin helpon saavutettavuuden.

Y hteiskaytdssa olevan tydymparistoratkaisun turvallisuuteen ja erityisesti tie-
toturvallisuuteen liittyvat kysymykset ovat kuitenkin aiheuttaneet paljon kes-
kustelua ja myos huolia eri valtionhallinnon organisaatioissa. Miten riittdva
tietoaineistojen turvallisuus ja tietosuoja varmistetaan, mikali samoissa ti-
loissa tydskentelee useita eri julkisen sektorin tyontekijoita?

Kehittdmistydsséni perehdyin valtion yhteiskayttdisen tydympaéristoratkaisun
ongelmakohtiin tieto- ja tilaturvallisuuden nédkokulmasta. Selvitin millaisia
kehittdmistarpeita hankkeen suunnittelu- ja toteutusvaiheisiin liittyy tieto- ja
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tilaturvallisuuden n&kodkulmasta sekd miten naitd tulisi pyrkia ratkaisemaan
asiakaslahtoisesti.

Kehittamistyon lopputuloksena syntyi vakioitu ja myos asiakasnakokulman
paremmin huomioiva turvallisuus ja turvallisuuspalvelut yhteiskayttisesséa
tydymparistohankkeessa -toimintamallin kuvaus.

Tassa kehittdmistyon raportissa kuvataan aluksi aiheen ja kehittdmistyon
taustoja, sen tarkoitusta, tavoitteita seka kaytettyja tutkimusmenetelmia. Seu-
raavaksi kuvataan nykyselvityksen avulla tendyt keskeiset havainnot ja tun-
nistetut kehittdmistarpeet tilahankkeen prosesseissa ja toimintamalleissa. Ra-
portin lopuksi on esitelty lyhyesti tyon lopputuotoksena syntynytté turvalli-
suus ja turvallisuuspalvelut yhteiskayttoisissa tyoympéristoissa - toiminta-
mallia.
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2 Taustat

2.1 Julkisen hallinnon strategia

Julkisen hallinnon strategia rakentaa suomalaisen hallinnon uudistamisen ke-
hyksen. Strategiatyd on yksi Sanna Marinin hallituksen hallitusohjelman
hankkeista, jonka tavoitteena vastata yhteiskunnassa tapahtuviin muutoksiin
ja vahvistaa julkisen hallinnon uudistamista. Strategia siséltad kuusi julkisen
hallinnon yhteista tavoitetta seké seitseman kdytannon tason toimintalinjausta
sek& lupauksen yhteiskunnalle.

Strategia on laadittu Valtiovarainministerion ja Kuntaliiton johdolla. Uudis-
tamisen suunta ja keinot on méaritelty eri hallinnonalojen, kuntien, kansalais-
yhteiskunnan, tutkijoiden ja eri sidosryhmien kanssa yhteistydssé, jolla on ra-
kennettu yhteinen ymmarrys kehittdmisen tarpeista ja suunnasta julkisessa
hallinnossa.

TyOdymparistdjen ja kdyntiasiointipisteiden kehittamistd koskevat toiminta-
linjaukset perustuvat julkisen hallinnon uudistamisen strategiaan, jonka ta-
voitteena yhtend konkreettisena tavoitteena on véahentaa julkisen hallinnon
heikkoutena tunnistettua siilotumista ja edistdd yhtendisyytta rakentamalla
yhdessa sahkoista asiointia verkkopalveluina sekd kayntiasiointia julkisen
hallinnon yhteisissa asiakaspalvelupisteissé. (Julkisen hallinnon uudistami-
sen strategia, 2020)

2.2 Monipaikkaisuuden edistaminen valtionhallinnossa

Julkisen hallinnon strategian mukaisesti “valtion tydtehtdvid tulee organi-
soida monipaikkaisuuttaa ja &lyteknologian mahdollistamaa paikkariippu-
mattomuutta hyddyntden”. Arvion mukaan noin puolet valtion tyotehtdvista
on sellaisia, joita on mahdollista tehdd monipaikkaisesti, tarkoittaen etta tyo
tehddan tyonantajan osoittamissa tyopisteissé tai kotona etatyona.
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Monipaikkaisuuden edistdmiseksi valtionvarainministerio julkaisi 25.5.2021
linjaukset ja erilaisia tukitoimia virastoille monipaikkaisuuden menestyksel-
liselle soveltamiselle. Linjausten toivotaan edistdvan monipaikkaisen tyos-
kentelytapojen hyddyntamista niiltd osin kuin virastoissa sen arvioidaan tu-
kevan ja kehittdvan virastojen perustehtavien hoitamista sekd muiden kes-
keisten tavoitteiden saavuttamista.

Linjaukset tuovat esille myos tyonantajan ja tyontekijan vastuukysymykset
koskien kaytettavan tyoskentelypisteen turvallisuutta, tietosuojaa ja tietotur-
vaa. Vastuu turvallisuudesta tyénantajan osoittamista tyoskentelytiloissa on
ensi tilassa tyonantajalla, kun taas muualla kuin tyénantajan osoittamissa tyo-
tiloissa tyotekijan vastuu korostuu, ja tyontekijan tulee tallgin huolehtia, etta
mm. verkkoyhteydet ja tydskentely-ympéristd on turvallinen ja tydskentely
on annettujen tietosuoja- ja tietoturvaohjeiden mukaista. (Monipaikkaisuuden
edistdminen valtionhallinnossa linjaukset)

2.3 Valtion palvelu- ja toimitilaverkon uudistaminen 2020-lu-
vulla

Valtion palvelu- ja toimitilaverkkouudistuksen tavoitteena on luoda Suomeen
yksi yhteinen valtionhallinnon sekd Kelan asiakaspalveluverkko vuoteen
2029 mennessé ja vahentda toimitilojen maaraa joulukuussa 2021 hyvaksytyn
valtion toimitilastrategian mukaisesti.

Eri julkisen sektorin toimijoiden yhteisella kdyntiasioinnin palveluverkoston
avulla pyritdédn luomaan entistd kustannustehokkaampi, asiakaslahtdisempi
sek& suunnitelmallisempi toiminta asiakkaan eteen. Tavoitteen toteutuminen
edellyttaa, ettd palveluiden tuottajat eli julkisen sektorin virastot ja laitokset
siirtyvat yhteisiin asiakaspalvelutiloihin ja sulkevat nykyiset asiakaspalvelu-
tilat.

Toteuttamalla yhteisia kayntiasiointipisteitd valtion ja kuntien kanssa, seka
tarkastelemalla palveluverkkoa kokonaisuutena, voidaan kehittdd palvelu-
taso, turvata kayntiasioinnin saatavuus sekd saavuttaa samalla kustannusséas-
toja. (Valtion palvelu- ja toimitilaverkon uudistaminen 2020-luvulla)
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2.4 Valtion toimitilastrategian uudistamishanke

Valtioneuvosto teki 16.12.2021 periaatepadtoksen valtion toimitilastrategi-
aksi. Uusi toimitilastrategia valmisteltiin Valtiovarainministerion johdolla
strategian uudistamishankkeessa. Paatoksella uudistetaan vuodesta 2014 voi-
massa ollut valtion toimitilastrategia.

Strategian keskeisié tavoitteita, on ettd tilat tukevat tuloksellista toimintaa ja
tilojen kehittamisell& edistetdén tydnteon ja asioinnin sujuvuutta seké paran-
netaan kustannustehokkuutta. Strategia tavoittelee, ettd valtion henkildstosta
25 % tyoskentelee virastojen ja laitosten yhteiskayttotiloissa.

Strategia asettaa my0s tavoitteita valtion tilojen turvallisuuteen, tietoaineisto-
jen turvallisuuteen seka tietosuojaan liittyen. Keskeinen tavoite on, etta toi-
mitilojen tulee tukea ja mahdollistaa tietoturvallinen tydskentely seka luotta-
muksellisten asioiden kasittely. Keskeisiksi keinoiksi strategia méaarittaa tyo-
pisteen valinnan tehtavien mukaan, tilojen vyohykkeistamisen, turvallisuus-
alueiden maarittdmisen seka paasynhallinnan.

Tavoitetilaksi on asetettu, ettd yhteisissa ty0ymparistoissa turvallisuusrat-
kaisu on konseptoitu ja siihen liittyvien palveluiden toteuttamisvastuu on kes-
kitetty yhdelle toimijalle ja Senaatti-konsernin rooli vahvistettu palveluntuot-
tajien hyvéksyttdmisessa ja turvallisuusselvityskéytannoissa. Yhteisten tyo-
ymparistOjen osalta strategiassa linjataan, ettd naissa noudatetaan yhteista toi-
mitilaturvallisuuskonseptia, joka mahdollistaa salassa pidettdvan tiedon asi-
anmukaisen kasittelyn seka séilyttamisen.

Toimitilastrategian tavoitteita sovelletaan uusissa kaynnistyvissa tilahank-
keissa. Toimeenpanossa otetaan huomioon tehtdva- ja hallinnonalakohtaiset
erityispiirteet. Toimitilastrategia yhdessa valtion kiinteiststrategian ja vuok-
rajarjestelmén kanssa muodostavat valtion konsernitason toimitilojen ja kiin-
teiston kayton ohjauksen perustan. (Valtioneuvoston periaatepéatds valtion
toimitilastrategiaksi VN/2650/2021)
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3 Kehittamistehtavan esittely

3.1 Tavoitteet

Tama kehittamistehtava oli tyéelaméléhtoinen ja tarve tyélle syntyi tydnan-
tajaorganisaation aloitteesta. Tydskentelen Senaatti-kiinteistojen palveluk-
sessa, turvallisuusyksikdssa turvallisuuspalvelupaallikkond. Tyon tavoitteet
ja sisaltd tarkentui yhdessé esihenkiltiden kanssa kéytyjen keskustelujen
kautta, kehittdmistyon lopputulosta tarkennettiin myds tyon aikana. Olin jo
ennen taméan kehittdmistyon kaynnistymista ollut mukana useammassa yh-
teiskayttoisyyteen tahtdavéssé tydymparistohankkeessa turvallisuusasiantun-
tijan roolissa.

Lahtotilanteessa tunnistettiin, ettd usean valtionhallinnon toimijan yhteisen
tydymparistoratkaisun turvallisuuden varmistamiseen liittyy useita eri osako-
konaisuuksia, joita ei voida ratkaista taysin samoilla toimintamalleilla kuin
yhden toimijan k&yttoon tarkoitetussa tyOymparistossa. Naiden eri osakoko-
naisuuksien huomioiminen ja ratkaiseminen prosessina tydymparistoratkai-
suprojektin eri vaiheissa, oikea-aikaisesti ja asiakaslahtdisesti koettiin erittdin
tarkedksi, jotta lopputuloksena syntyy turvallisuuden nékokulmasta vaati-
mustenmukaiset seka tilojen kédyttdjien toimintaa ja tarpeita tukevat tydsken-
telytilat.

Senaatti-Kiinteistoilla oli jo timan kehittdmistyon kaynnistyessé ja lahtotilan-
teessa valmiina runsaasti tydymparistoprojektien yleiseen johtamiseen seké
tilaratkaisun turvallisuuden eri osa-alueisiin liittyvid ratkaisumalleja, tausta-
ja tukiaineistoja, palveluratkaisuja seka toteutettujen tydympaéristohankkei-
den kautta syntynyttd kokemusta sekd asiantuntemusta. L&htotilanteessa oli
jo kuitenkin jo tunnistettu, ettd paddosa kaytdssé olevista ratkaisumalleista ja
tukiaineistoista oli kuitenkin laadittu yhden kayttajan tydympéristohankkeita
varten. Naita kaytossa olleita ratkaisumalleja ja tukiaineistoja oli kuitenkin



Kehittamistehtavan esittely

sovellettu jo ennen tdmén kehittdmistyon aloitusta toteutetuissa ja k&ynnissa
olevissa valtionhallinnon yhteiskdyttoisissd tydymparistoratkaisuprojek-
teissa. Lahtotilanteessa tunnistettiin, etta yhteiskayttoisia tydymparistéhank-
keita varten turvallisuuden osa-alueisiin liittyvia ratkaisu- ja toimintamalleja
sekd tukiaineistoja tuli kehittadd, koska hanke poikkeaa monella tapaa yhden
kayttajan tydymparistohankkeesta.

Kehittamistyon lahtotilanteessa Senaatilta puuttui selked, vakioitu ja juuri
valtion yhteiskéyttoista tydymparistoprojektia ja sen johtamista ja viestintaa
tukeva turvallisuusprosessin kuvaus ja toimintamalli, jossa esitetdan turvalli-
suuden varmistamiseen seka turvallisuuspalveluiden tuottamiseen liittyvét
osakokonaisuudet, tehtdvat ja prosessin eri vaiheet, ndiden siséll6t, ajoittumi-
nen seké eri vaiheiden toteuttamiseen tavat, vastuut ja tehtdavat projektin ai-
kana. Yhtenaisen ja ennen kaikkea asiakaslahtoisen prosessikuvauksen ja toi-
mintamallin laatiminen koettiin l&ht6tilanteessa erittéin tarkedksi tulevien
projektien johtamisen nakdkulmasta.

Yhteisen tydympéristoprojektin turvallisuusprosessin parantamiseen ja toi-
mintamallin vakiointiin tahtddvan kehittdmistyon tarpeellisuudesta oli synty-
nyt lukuisia havaintoja myos minulle itselleni. Naiden projektien aikana tule-
van tilaratkaisun turvallisuuden hallintaan ja erityisesti tieto- ja tilaturvalli-
suuden osa-alueisiin seka tietosuojaan liittyvét kysymykset ja ndiden ratkai-
seminen olivat olleet hyvin merkittavasti esilla koko hankkeen toteutuksen
ajan.

Y hteistilojen kadyttajina toimivien valtion virastojen ja laitosten edustajat oli-
vat esittdneet projektien valmistelu- ja suunnitteluvaiheissa usein huolen siit4
millaisilla ratkaisu- ja toimintamalleilla tieto- ja tilaturvallisuuteen seka tie-
tosuojaan liittyvat vaatimukset, kayttdjien tarpeet ja lainsaddannon edellyt-
tdmaé riittava turvallisuustaso voidaan saavuttaa useamman eri valtionhallin-
non kayttajan yhteisessé tydymparistoratkaisussa. Erityisen haasteen oli aset-
tanut se, miten eri kayttdjien toisistaan poikkeavat toiminnasta johtuvat eri-
tyistarpeet ja vaatimukset tieto- ja tilaturvallisuuden seka tietosuojan osalta
saadaan yhteensovitettua yhteisessa tilaratkaisussa sekd miten naista projek-
tin aikana sovitaan eri osapuolten kesken ja milloin t&dhén liittyvan paatoksen-
teon tulee tapahtua, jotta tilaratkaisu voi myods valmistua asetetussa hankeai-
kataulussa.



Kehittamistehtavan esittely

Vastuukysymykset tieto- ja tilaturvallisuuskysymyksiin seka tietosuojaan liit-
tyen olivat myds herattaneet paljon keskustelua kayttajaorganisaatioissa. Osa
kayttajaorganisaatioiden edustajista oli suoranaisesti jopa epéillyt, onko yh-
teisessa tyOymparistoratkaisussa tydskentely edes lainmukaista ja lainkaan
mahdollista juuri tieto- ja tilaturvallisuuden ja tietosuojan riittavén toteutumi-
sen nékokulmasta.

Valtionhallinnon toimijoiden kayttoon tarkoitettuja yhteisia tydymparistorat-
kaisuja oli toteutettu vuonna 2021 uudistetun valtion toimitilastrategian hy-
vaksymiseen mennessé noin 3 kappaletta. Naiden tydymparistoprojektien yh-
teydessé oli kehitetty ja myds osaltaan pilotoitu erilaisia turvallisuusproses-
siin liittyvid ratkaisu- ja toimintamalleja yhdess& Senaatti-kiinteistjen ja
kayttajaorganisaatioiden kanssa.

Taman kehittdmisprojektin péatavoite oli tunnistaa kehittdmistarpeet ole-
massa olevissa ratkaisu- ja toimintamalleissa seka laatia vakioitu ja asiakas-
lahtdinen prosessikuvaus ja toimintamalli, joka tukee valtion yhteiskayttoisen
tydymparistoratkaisuprojektin toteutusta tieto- ja tilaturvallisuuteen seka tie-
tosuojaan liittyvien osa-alueiden osalta sekd myos turvallisuuspalveluiden to-
teuttamisen osalta. Tavoitteena oli turvallisuusprosessin ja toimintamallin va-
kKiointi osana valtionhallinnon yhteiseen kayttoon tarkoitettua tyoympéristo-
ratkaisuprojektia.

3.2 Rajaukset

Tyolle asetettujen tavoitteiden asettelun, tarkentamisen seké tutkimuskysy-
myksen jasentelyn yhteydessa tunnistin tarpeen tehda selkeita rajauksia ke-
hittdmistyolleni. Tydymparistoratkaisuun liittyva turvallisuus on laaja koko-
naisuus, ja tasta syysta tassd kehittdmistydssa tarkasteltavaa turvallisuuden
nakokulmaa ja osa-aluetta oli tarve rajata koskemaan tietoturvallisuuden na-
kokulmaa. Tassa kappaleessa on esitelty kehittamistydlle tehdyt rajaukset.

Kehittamistyossd keskityin ty0ymparisthankkeen eri vaiheiden tarkaste-
luun, turvallisuusprosessin ja sitd koskevan toimintamallin kehittdmiseen va-
litun turvallisuuden osa-alueen ndkokulmasta.

Tarkasteltava turvallisuuden osa-alue oli tieto- ja tilaturvallisuus, sisaltden
my0s tietosuojaan liittyvan ndkokulman. Tyossa ei tarkasteltu muita tilarat-
kaisun kannalta tarkeitd turvallisuuden osa-alueita ja ndkokulmia. Esim. palo-
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ja pelastusturvallisuus, omatoimisen varautumisen nékokulma, seka tyotur-
vallisuus ja henkil6turvallisuus rajattiin tarkastelun ulkopuolelle.

Tarkastelussa oli valtionhallinnon yhteisk&yttdinen tydympéristoratkaisupro-
jekti, jossa tavoitteena suunnitella ja toteuttaa ns. toimistotyokayttéon tarkoi-
tettu tilaratkaisu, jossa voi olla my0s yhteisia asiakaspalvelutoimintoihin tar-
koitettuja tiloja.

Tarkastelun ulkopuolelle rajattiin ns. kdyttésidonnaiset valtion tydymparisto-
ratkaisut, jossa tilaratkaisu ja sen tarpeet ja vaatimukset poikkeavat toimisto-
kayttoon tarkoitetuista tilaratkaisuista hyvinkin merkittavasti. Tallaisia tyo-
ympaéristoja ovat esimerkiksi poliisilaitokset, vankilat, laboratoriot, museot
seka puolustusvoimien sotilaskohteet.

Tarkastelu keskittyi fyysiseen tydymparistoratkaisun (tyopaikkaan) tieto- ja
tilaturvallisuuden seka tietosuojan nédkokulmaan, eika tarkastelussa huomi-
oitu esim. tydympaériston kayttajan digitaalista tietojenkésittely-ymparistoa,
eli tiloissa kaytettavien tietojarjestelmien, tietoverkkojen tai ndiden teknisen
tietoturvallisuuden nékokulmia. Tydssa ei tarkasteltu mydskaan mobiili- tai
etatydskentelyyn, eli fyysisen tydpaikan ulkopuolella tapahtuvaan tyéskente-
lyyn liittyvia kysymyksia.

3.3 Tutkimuskysymykset

Kehittamistyon kannalta koin tarpeelliseksi hyodyntéé tutkivaa kehittamis-
otetta. Kehittdmistyon tavoitteiden ja rajausten yhteydessé ryhdyin tunnista-
maan ja maarittdmaan kysymyksia, joihin lopputuloksen kannalta oli tarpeel-
lista saada vastauksia.

Jaottelin kysymykset paékysymykseen seké tatd tukeviin apukysymyksiin.
Paakysymyksen avulla pyrin saamaan vastauksia kehittamistyon péatavoit-
teen ndkokulmasta tarkeaksi koettuihin asioihin, apukysymykset tukivat paa-
kysymykseen liittyvan ymmarryksen syventdmisessa.

Tutkimuskysymykset on esitelty seuraavaksi.
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1. Paakysymys:

a.

Miten tieto- ja tilaturvallisuuteen seka tietosuojaan liittyvat
osa-alueet seka turvallisuuspalveluiden toteuttaminen huomi-
oidaan ja ratkaistaan valtionhallinnon yhteiskayttoisessa tyo-
ymparistoratkaisuprojektissa asiakaslahtoisesti, jotta projek-
tille asetetut tavoitteet voidaan saavuttaa?

2. Apukysymykset:

a.

Millaisia tieto- ja tilaturvallisuuteen seka tietosuojaan liittyvia
tavoitteita ja linjauksia valtion yhteiskéyttoisille tydymparis-
toratkaisuille on asetettu ja millaisia on suunnitteilla?
Millaisia tieto- ja tilaturvallisuuteen seka tietosuojaan liittyvia
prosesseja, malleja, tytkaluja, konsepteja ja menetelmid on
talla hetkella kdytdssa ja valmiina yhteiskéayttoisten tydympa-
ristéprojektien toteutusta varten?

Millaisia turvallisuuteen liittyvia ongelmakohtia on havaittu jo
toteutuneissa tai suunnitteilla olevissa tydymparistoprojek-
teissa? Miten n&itd on onnistuttu ratkaisemaan, mitka ratkaisut
ovat olleet onnistuneita ja mitka eivat ole mahdollisesti olleet
onnistuneita? Opit kokemuksista.

Millaisia vaatimuksia tieto- ja tilaturvallisuutta sek& henkil6-
tietojen suojaa koskeva lainsaadantd asettaa valtion yhteis-
kayttoisissa tiloissa tyoskentelylle?

Miten Senaatin asiakkaiden nakodkulmasta nykyisid valtion
yhteiskéyttdisen tydympéristoratkaisun suunnittelu- ja toteu-
tusmalleja ja turvallisuusprosessia tulisi kehittaa tieto- ja tila-
turvallisuuden ndkokulmasta?

Kuinka tiloja kayttavat kokevat valtion yhteisessd kéaytdssa
olevan tydympéristoratkaisun tieto- ja tilaturvallisuuden ja tie-
tosuojan nakokulmasta, onko riittva tietoturvallisuuden var-
mistaminen saavutettavissa yksittaisen virkamiehen tai tyon-
tekijan nakokulmasta?

Mitké esiin tulleista ongelmakohdista tai niiden ratkaisumal-
leista vaativat viel& jatkotoimenpiteitd, edelleen kehittdmista
ja muutoksia. Onko néhtévissé tarpeita myos lainsaadannolli-
sille muutoksille?
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3.4 Tutkimusmenetelmat

Tutkimuskysymysten selvittamiseksi seké kehittamistyon laadullisten tavoit-
teiden saavuttamiseksi kaytin tydssani erilaisia tiedonhankinta- ja tutkimus-
menetelmia.

Kéytin kehittdmistyossa tiedon ja aineiston hankinnan péaasiallisena mene-
telméné kirjallisuuskatsausta. Valitsin menetelmaksi kirjallisuuskatsauksen
koska se kuuluu Hirsjarven, Remeksen & Sajavaaran (2001) mukaan lahto-
kohtaisesti kaikkeen tieteelliseen tutkimukseen ja koin menetelman toimivan
hyvin jarjestelmélliseen aineistoon hankintaan ja lapikayntiin myds tassa ke-
hittdmistehtavassa. Kirjallisuuskatsaus on kdytannossa tutkimusongelmaan
liittyvan aiemman tutkimuksen ja kirjallisuuden Kriittinen, tiivis erittely ja ta-
mé&n pohjalta tutkijan oman pd&maran ohjaamana tehty synteesi (Hirsjarvi,
Remes & Sajavaara 2001, 240). Tassa kehittdmistyossa kaytin kirjallisuus-
katsausta kaytanngssé tarvittavan tietoperustan luomiseen kerdamalla ja kay-
maélla analyyttisesti lapi tarvittavaa ja aiheeseen soveltuvaa lahdeaineistoa.

Kirjallisuuskatsauksen avulla hain mm. tietoa valtion yhteiskéyttoisia tyoym-
paristoja koskevista yleisista kehittamistavoitteista, ohjelmista, aiemmista
tutkimuksista seka selvitin ja kavin lapi Senaatti-kiinteistdilla olemassa ole-
van aineiston aiheiseen liittyen.

Lahdeaineiston kerddmisen ja analysoinnin avulla minun oli mahdollista sy-
ventyd valtion yleisiin tavoitteisiin ja linjauksiin koskien toimitilojen kehitté-
mistd, sekd samalla syventdd omaa ymmarrystani nykytilanteesta, sen mah-
dollisista ongelmakohdista, kehittdmistarpeista seké tuottaa teoreettinen né-
kdékulma mm. kasitteiden maarittelya varten.

Kirjallisuuskatsauksen lisaksi kaytin laadullisena tutkimusmenetelména tee-
mahaastattelua. Laadullinen tutkimusmenetelm& on toimiva menetelma tilan-
teessa, jossa tavoitteena on ilmion kokonaisvaltainen ymmaértaminen seka tar-
koituksena keré&ta kirjoittamatonta faktatietoa aiheesta (Vilkka & Airaksinen,
2003, 63)

Kolmantena tutkimusmenetelmana kéytin kyselyd. Kysely on aineiston ke-
radmistapa, jossa kysymysten muoto on vakioitu ja kaikilta kyselyyn vastaa-
vilta kysytddn samat asiat, samassa jarjestyksessa ja samalla tavalla (Vilkka,
2014, 27). Kehittamistyon kannalta koin tarkedksi pyrkia selvittdmaan miten
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yksittaiset tilojen kéyttajat kokevat valtion yhteisessa kaytossa olevan tyoym-

paristoratkaisun tieto- ja tilaturvallisuuden ja tietosuojan nakdkulmasta ja

koetaanko etta riittavé tietoturvallisuus on saavutettavissa yksittaisen virka-

miehen tai tyontekijan ndkdkulmasta.

Tutkimusmenetelmien avulla keréattyd tietoa on hyddynnetty koko kehitta-

mistydn ajan. Tassa raportissa ei ole analysoitu tarkemmin Kirjallisuuskat-

sauksen tai haastatteluiden sisalto ja tuloksia, mutta ndiden toteutustapaa ja

tuloksia yleisella tasolla on esitelty hieman tarkemmin myéhemmassa kappa-

leessa.

3.5 Toteutussuunnitelma

12

Kehittamistydhon liittyvien tavoitteiden, tutkimuskysymysten laatimi-
sen ty0lle tehtyjen rajausten ja tutkimusmenetelmien valinnan jalkeen
laadin ty6lleni aikataulutetun toteutussuunnitelman.

Paadyin toteuttamaan kehittdmistyoni kahdessa padvaiheessa, jota
edelsi nykytilanteen selvittdminen. Nykytilanteen osalta minulla oli jo
syntynyt esiymmarrys siitd, millaisia haasteita aiheeseen liittyi seké
millaisilla ratkaisumalleilla n&ité voitaisiin mahdollisesti ratkaista. Ai-
heeseen liittyva esiymmarrys oli muodostunut jo ennen kehittdmistyon
aloitusta syntyneiden kokemusteni, kollegoiden kanssa kéytyjen kes-
kusteluiden ja tyoni kautta syntyneen asiantuntemuksen kautta.

Paatin syventdd ymmarrystani perehtymalld aihekokonaisuuteen tar-
kemmin, jotta minulle syntyisi laajempi késitys nykytilanteesta ja sii-
hen liittyvista kehittdmistarpeista. Koin tarkeéksi, etté selvitdan millaisia
yleisia kehittdmistavoitteita ja -hankkeita aiheeseen liittyen on kéayn-
nissa ja kehitteilld, mitd voimassa olevia lakeja ja asetuksia aiheeseen
liittyen on olemassa ja mitd vaatimuksia saantely asettaa valittujen tur-
vallisuuden osa-alueiden ndkokulmasta, sek& millaisia olemassa olevia
ja jo kehitettyj& menetelmid, prosesseja ja materiaaleja on kéytettavissa
kehittdmistyon lopputuotosta varten.

Kehittdmistyon toteutussuunnitelma on esitetty seuraavassa kuvassa.



Kehittamistehtavan esittely

1. Nykytilanteen selvitys

(Taustahankkeet, lains33dints, kokemukset, menetelmit, prosessit ja materiaalit)

5

Esiymmarrys valtionhallinnon yhteiskyttaisen tysympéristaratkaisuprojektin
turvallisuusprosessista ja aiheessen liittyvistd haasteista oman tyoni kautta

&

2. Kehittamistyon ensimmainen vaihe

1. Haastattelu
- Senaatin oma
henkildstd,
hankkeissa
tydskennelleet
- Opit kokemuksista

~~

2. Haastattelu
- Asizkashaastattelut
- Ongelmakohtien ja
kehittamistarpeiden

selvitys

&

3. Kysely
- Kayttdjakysely
- Ongelmakohtien ja
kehittamistarpeiden
selvitys

&

Kasitys valtionhaliinnon yhteiskiyttaisen tydympéristaratkaisuprojektin
turvallisuusprosessiin liittyvistd haasteista ja kehittamistarpeista

5

3. Kehittamistyon toinen vaihe
Turvallisuusprosessin kuvaaminen sekad mahdollisten
jatkokehitystoimenpiteiden tunnistaminen

Kuva 1. Kehittdmistyon toteutussuunnitelma

3.6 Kasitteet

Tassa kehittdmistyossa kdytetyt késitteet avattu seuraavaksi.

- Tyodymparistoratkaisuprojekti: Projekti eli hanke, joka on tarkkaan
suunniteltu tyo tietyn pddméaarén saavuttamiseksi. TyOymparistorat-
kaisuprojektin pddmadrand on suunnitella ja toteuttaa kayttajille tyota
tukevat tilat asetettujen tavoitteiden mukaisesti.
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Valtion yhteinen tydymparistoratkaisu: Fyysinen tilaratkaisu,
joissa kahden tai useamman eri valtion viraston tai laitoksen tyonte-
kijat kayttavat yhdessd samoja tyo-, tauko- ja sosiaalitiloja. Tydym-
paristd on monitilaymparistdd, jossa on tyopisteet ovat nimeamatto-
mid. Joillakin virastoilla on oma kotipesa tehtéviin, joita ei voi esi-
merkiksi tietoturvasyistéd johtuen hoitaa yhteisissa tiloissa.
Turvallisuusprosessi: Sadnnonmukaisesti etenevé sarja turvallisuu-
teen liittyvia toimintoja tai tapahtumia, joka tuottaa maéritellyn lop-
putuloksen.

Toimintamalli: Vakioitu tapa toteuttaa prosessin mukaisia toimintoja
ja tehtavia.

Salassa pidettava tieto: Viranomaisen asiakirjat ovat lahtokohtai-
sesti julkisia. Tietyt viranomaisen asiakirjat on kuitenkin saadetty sa-
lassa pidettaviksi. Asiakirjan salassapito voi perustua lakiin tai siten
ettd laissa on sdadetty, milloin viranomainen voi maaréta asiakirjan
salassa pidettavaksi. Salassa pidettavét viranomaisen asiakirjat on ku-
vattu julkisuuslain 248:ssd. Salassa pidettdva tieto ei ole vélttdmétta
turvallisuusluokiteltu.

Turvallisuusluokiteltu tieto: Tiedonhallintalain 188:n mukaan val-
tion virastoissa ja laitoksissa toimivien viranomaisten, tuomioistui-
mien ja valitusasioita kasittelemaan perustettujen lautakuntien on tur-
vallisuusluokiteltava asiakirjat ja tehtdva niihin turvallisuusluokkaa
koskeva merkinté sen osoittamiseksi, minkélaisia tietoturvallisuustoi-
menpiteitd asiakirjaa kasiteltdessa noudatetaan. Turvallisuusluokkaa
koskeva merkinta on tehtéva, jos asiakirja tai siihen siséltyva tieto on
salassa pidettava viranomaisten toiminnan julkisuudesta annetun lain
24 8:n 1 momentin 2, 5 tai 7-11 kohdan perusteella ja asiakirjaan si-
séltyvan tiedon oikeudeton paljastuminen tai oikeudeton kayttd voi
aiheuttaa vahinkoa maanpuolustukselle, poikkeusoloihin varautumi-
selle, kansainvélisille suhteille, rikosten torjunnalle, yleiselle turvalli-
suudelle tai valtion- ja kansantalouden toimivuudelle taikka muulla
niihin rinnastettavalla tavalla Suomen turvallisuudelle. Turvallisuus-
luokiteltu tieto on aina myds salassa pidettava. Turvallisuusluokitus-
merkinnalla kerrotaan tiedon kasittelijalle, miten tietoa tulee kasitella.
Kansainvélinen turvallisuusluokiteltu tietoaineisto: Kansainvéli-
selld turvallisuusluokitellulla tietoaineistolla tarkoitetaan kansainvali-
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sistd tietoturvallisuusvelvoitteista annetussa laissa (588/2004) tarkoi-
tettua erityissuojattavaa tietoaineistoa, jota Suomen on kansainvéli-

sen sopimuksen tai EU:n turvallisuussaantéjen perusteella suojattava.
Kansainvalisia turvallisuusluokiteltuja tietoaineistoja ovat siten Suo-
meen toimitetut asiakirjat, aineistot, materiaalit ja naihin sisaltyvéat
tiedot, joihin luovuttaja on tehnyt turvallisuusluokkamerkinnan kan-
sainvalisen tietoturvallisuusvelvoitteen mukaisesti.

Henkil6tieto: Henkil6tietoja ovat kaikki tiedot, jotka liittyvat tunnis-
tettuun tai tunnistettavissa olevaan henkil6on. Henkil6tietoja ovat sel-
laiset tiedot, joiden perusteella henkild voidaan tunnistaa suoraan tai
valillisesti esimerkiksi yhdistamalla yksittdinen tieto johonkin toiseen
tietoon, joka mahdollistaa tunnistamisen. Henkil6 voidaan tunnistaa
esimerkiksi nimen, henkilétunnuksen tai jonkin hanelle tunnusomai-
sen tekijan perusteella. Esimerkiksi henkildn nimi, kotiosoite, puhe-
linnumero, auton rekisterinumero, potilastiedot ovat henkilétietoja.
Tietoturva: Hallinnollisia ja teknisid toimenpiteitd ja jérjestelyit,
joilla pyritddan varmistamaan salassa pidettavan tai turvallisuusluoki-
tellun tiedon saatavuus, luottamuksellisuus ja eheys.

Tietosuoja: Hallinnollisia ja teknisid toimenpiteitd ja jarjestelyit,
joilla pyritdan varmistamaan henkil6tietojen asianmukainen kasittely
ja niiden yksityisyydensuojan sdilyminen henkil6tietoja kasitellessa.
Tilaturvallisuus: jarjestelyt, joiden tavoitteena on luoda hairiéton ja
turvallinen tydskentely- ja asiointiymparisto, estaa tiedon tai materi-
aalin anastaminen, suojata kiintedd omaisuutta seka ennaltaehkaista
vahingontekoja ja muuta rikollista toimintaa.
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4 Nykytilanteen selvitys

4.1 Aihetta koskeva lainsaddantd, ohjeet ja suositukset

16

Salassa pidettavien ja turvallisuusluokiteltujen tietojen késittelya seké
henkilttietojen suojaa koskeva lainsdédantd asettaa valtionhallinnon
virastoille ja laitoksille tiedonhallintaan ja tietoturvallisuustoimenpitei-
siin liittyvid vahimmaisvaatimuksia, jotka tulee huomioitavaksi myos
valtion yhteiskéyttoisen tydymparistoratkaisussa. Tiedonhallinta perus-
tuu viranomaisen tarpeisiin ja olennaista on tunnistaa keskeiset riskit,
suunnitella ja toteuttaa tarvittavat tietoturvallisuustoimenpiteet.

Tietoturvallisuutta koskevat tarpeet ja vaatimukset tulee huomioida ti-
laratkaisun suunnittelu- ja toteutusvaiheessa seka ennen kaikkea tilojen
kayton aikana, jolloin suojattavia aineistoja kasitellaan tiloissa. Tyoym-
paristoratkaisuprojektin suunnittelu- ja toteutusvaiheissa kasitellaan
my0s suojattavia tietoaineistoja esim. tilaratkaisun turvallisuussuunnit-
telun yhteydessa késitellaan ja laaditaan tyypillisesti salassa pidettavia
tai turvallisuusluokiteltuja asiakirjoja.

Lakien ja asetusten lisdksi myos erilaiset sopimukset kuten esimerkiksi
osapuolten valiset turvallisuus- ja valmiussopimukset ja vuokrasopi-
mukset asettavat turvallisuusvaatimuksia ja velvoitteita sekd myos
mahdollisia reunaehtoja, jotka tulee huomioitavaksi tydymparistorat-
kaisuprojektin eri vaiheissa seka tilojen kayton aikana.

Viranomaisen salassa pidettavén ja turvallisuusluokitellun tiedon suo-
jaamista saatelevat keskeiset saaddoksia ovat seuraavat:

- Laki viranomaisen toiminnan julkisuudesta (621/1999),

- Laki julkisen hallinnon tiedonhallinnasta (906/2019),

- Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta val-
tionhallinnossa (1101/2019).
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Tiedonhallintalain 12-17 §:ssa on saadetty tietoturvallisuuteen liitty-

vistd vahimmaisvaatimuksista, joita valtionhallinnon viranomaisten tu-

lee noudattaa toiminnassaan. Tiedonhallintalain asettamien vaatimus-

ten mukaisesti tydymparistoratkaisuprojektin kannalta ja ty6tilojen

suunnittelussa huomioitavia keskeisimpié asioita on mm. seuraavat:

- 128 Luotettavuutta edellyttévien tehtévin tunnistaminen ja luo-

tettavuudesta varmistuminen

©)

Tiedonhallintayksikdn on tunnistettava ne tehtavat, joi-
den suorittaminen edellyttéa sen palveluksessa olevilta
tai lukuun toimivilta henkil6ilta erityista luotettavuutta.
Henkiloturvallisuusselvityksen laatimisen edellytyk-
sistd sdadetdan turvallisuusselvityslaissa (726/2014).

- 13 § Tietoaineistojen ja tietojérjestelmien tietoturvallisuus

o

Tiedonhallintayksikon on selvitettdva olennaiset tieto-
jenkaésittelyyn kohdistuvat riskit ja mitoitettava tietotur-
vallisuustoimenpiteet riskiarvioinnin mukaisesti.
Tiedonhallintayksikon ja sen yhteydessa toimivan vi-
ranomaisen on huolehdittava toimintaymparistonsa tie-
toturvallisuudesta niin tietoaineistojen kuin tietojarjes-
telmien osalta.

Tietoturvallisuustoimenpiteitd on arvioitava riskiperus-
teisesti. Riskien arvioinnissa tulee huomioida kasitelté-
vien tietojen laatu ja maard, esimerkiksi tietojen kasau-
tumisvaikutus.

- 15 § Tietoaineistojen turvallisuuden varmistaminen

(@]

o

Varmistettava tarpeellisin tietoturvallisuustoimenpitein,
ett tietoaineistot on suojattu teknisilté ja fyysisilta va-
hingoilta.

Tietoaineistoja on késiteltdva ja sdilytettava toimiti-
loissa, jotka ovat tietoaineiston luottamuksellisuuteen,
eheyteen ja saatavuuteen liittyvien vaatimusten toteutta-
miseksi riittdvan turvallisia.

17



Nykytilanteen selvitys

Tiedonhallintalain 18 8:ss& tarkoitettujen asiakirjojen turvallisuusluokitte-
lusta, turvallisuusluokiteltaviin asiakirjoihin tehtdvistd merkinnoistéa seka tur-
vallisuusluokiteltujen asiakirjojen kasittelyd koskevista tietoturvallisuustoi-
menpiteistd valtionhallinnon viranomaisissa on saddetty Valtioneuvoston
asetuksessa  asiakirjojen  turvallisuusluokittelusta  valtionhallinnossa
(1101/2019).

Turvallisuusluokitteluasetuksen 9 8:n mukaisesti tiedonhallintayksikén on
madriteltdva fyysisesti suojatut turvallisuusalueet turvallisuusluokiteltujen
asiakirjojen késittelyn ja tietojarjestelmien suojaamiseksi. Asetuksen mukai-
sia turvallisuusalueita ovat fyysisesti suojatut hallinnolliset alueet ja turva-
alueet.

Lain asettamien vahimmaéisvaatimusten soveltamiseksi ja tdytantoonpanemi-
sen tueksi on laadittu Valtionvarainministerion tiedonhallintalautakunnan jul-
kaisemia suosituksia, jotka ovat tarkoitettu kaikille salassa pidettavia tai tur-
vallisuusluokiteltuja tietoja kasitteleville, ensi tilassa valtion virastoissa ja lai-
toksissa toimiville tiedonhallintayksikaille ja viranomaisille. Suositukset an-
tavat yleiset linjaukset tietojen késittelyyn, ja antavat viranomaisille ohjeita
ja ns. 7kattd pidempdd” vdahimmaisvaatimusten tulkitsemiseksi ja taytta-
miseksi. Ndiden suositusten ei ole kuitenkaan tarkoitus toimia sellaisinaan
kasittely- tai suunnitteluohjeina, vaan ne toimivat nimensa mukaisesti suosi-
tuksina joiden avulla tiedonhallintayksikot voivat jérjestaa tiedonhallinnan
omassa organisaatiossaan asianmukaisella ja lain vaatimalla tavalla seka
esim. laatia tarkemmat ohjeet oman organisaationsa kayttoon.

Keskeiset Tiedonhallintalautakunnan suositukset ja ohjeet ovat seuraavat:

- Suosituskokoelma tiettyjen tietoturvallisuusséannosten sovelta-
misesta (2020)

- Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta
(2021)

Mikali suunnittelun kohteena olevan tilaratkaisun kayttajaorganisaatio kasit-
telee toiminnassaan ja tulee myos kasittelemé&an suunniteltavissa tiloissa kan-
sainvalista turvallisuusluokiteltua tietoa, tulee myds sitd koskeva lainséa-
danto ja ohjeistot huomioitaviksi. N&itd ovat ainakin Laki kansainvalisista
tietoturvavelvoitteista (588/2004), Ulkoministerion julkaisema kansainvéli-
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sen turvallisuusluokitellun tietoaineiston késittelyohje (2020) sek& EU neu-
voston turvallisuussdédnnot (2013/488/EU). Kansainvalisté turvallisuusluoki-
teltua tietoaineistoa koskevat késittelyvaatimukset ovat paikoin kansallisia
vahimmaisvaatimuksia ja suosituksia tarkemmat ja myo6s tiukemmat, eika
niista viranomainen voi omalla arviollaan ja paatoksellaan poiketa.

Henkil6tietojen suojan osalta tietosuojalainsaadanndssa on saadetty edelly-
tyksistd, joilla henkilGtietoja voidaan kasitell4. Henkilttietoja kasitellessa tu-
lee huomioida tietosuojalainsdadéntd, jonka mukaan on toteutettava asianmu-
kaiset tekniset ja organisatoriset toimenpiteet tietosuojariskejé vastaavan tur-
vallisuustason varmistamiseksi. Henkil6tietojen kasittelyyn liittyvat yleissaa-
dokset ovat EU:n yleinen tietosuoja-asetus (2016/679) seké sita tdydentava
kansallinen tietosuojalaki (1050/2018). Nama sisaltavat sddnnoksia henkilo-
tietojen kasittelysta seké vaitiolovelvollisuudesta. Laki henkilGtietojen késit-
telysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa
(1054/2018) sisaltad myds saanndksia muun muassa henkil6tietojen kasitte-
lysté rikoksen ennalta estamisestd, paljastamisesta, selvittdmisesta tai syyte-
harkintaan saattamisesta ja yleiseen turvallisuuteen kohdistuvilta uhkilta suo-
jelemisesta tai téllaisten uhkien ehkaisemisesta.

Valtion virastojen ja laitosten on my6s huomioitava toimintaansa ja henkilo-
tietojen kasittelyyn liittyvét erillislait (kuten toimialakohtainen erityislainséa-
danto) tai muut tietoturvallisuuteen vaikuttavat velvoitteet kuten esim. sopi-
mukset, jotka tulee myos huomioida tydympariston turvallisuusratkaisujen
suunnittelussa ja kayton aikaisessa toiminnassa.

Keskeiset lait, asetukset, ohjeet ja suositukset on esitetty kootusti seuraavassa
taulukossa.
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EU:n lainsaadanto EU:n yleinen tietosuoja-asetus (2016/679)

Kansallinen lainsaadanto Laki viranomaisen toiminnan julkisuudesta (621/1999)
Laki julkisen hallinnon tiedonhallinnasta (906/2019)
Tietosuojalaki (1050/2018)
Laki kansainvdilisistd tietoturvavelvoitteista (24.6.2004/588)*

Asetukset, joilla tdydennetaan Suomen lakia Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019)

Viranomaismaaraykset ja —ohjeet, suositukset Tiedonhallintalautakunnan suositukset
*  Suosituskokoelma tiettyjen tietoturvallisuussaanndsten soveltamisesta
*  Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta
* Salassa pidettavat tiedot ja asiakirjat — suositus (tulossa, tilanne 24.10.2021)
Vahti-ohjeet (sdadésmuutokset huomioiden)

EU:n turvalli: luokiteltujen tietojen suoj ista koskevista turvalli: danndistd
(2013/488/EU)*
K invdlisen turvallisuusluokitellun tietoaineiston kdsittelyohje (2020)*

Sopimukset Senaatin ja virastojen valiset turvallisuus- ja valmiussopimukset
Vuokrasopimukset

Kuva 2. Lainsaadanto ja ohjeistus

4.2 Eri osapuolten vastuut ja velvoitteet

Lains&dadannon asettamiin vaatimuksiin ja eri osapuolten velvollisuuk-
siin liittyen huomioitava asia on se, ettd yhteisten tydympaéristojen kayt-
tajind toimivat valtionhallinnon virastot ja laitokset ovat vastuussa
oman toimintansa turvallisuudesta. Tdméan kehittamistydn aiheen nako-
kulmasta suojattavien tietoaineistojen asianmukaisesti kasittelysta en-
sisijainen vastuu on kéyttajaorganisaatioilla. Senaatti-kiinteistojen teh-
tavé on valtion liikelaitoksena mm. toimia valtion tydymparistOasian-
tuntijana seké tuottaa valtiolle tilapalveluja seka toimia tilahankkeissa
rakennuttajana. Senaatti pyrkii asemassaan ja toiminnallaan edesautta-
maan toimitilojen turvallisuusvaatimusten tayttdmisessa.

Senaatti-Kiinteistdt vastaa toimitilojen turvallisuuteen ja varautumiseen
liittyvista lakisaateisista vastuista niissé valtion omistamissa kiinteis-
toissd, jotka ovat Senaatin hallinnassa. Senaatin vastuulle kuuluvat
kiinteiston turvallisuuteen liittyen mm. poistumistiet, pelastussuunni-
telmat, alkusammutuskalusto, palovaroittimet, sammutusjarjestelmat,
vaestonsuojan kalusteet ja yllapito. Monen kayttdjan virastotalokoh-
teissa Senaatin vastuulle voi kuulua my®os yleisten ja yhteisten tilojen
turvallisuusratkaisut. Laajempia vuokratilojen turvallisuuden vastuita
Senaatti hoitaa erikseen vuokra- ja palvelusopimuksissa sovitun mukai-
sesti. Esimerkiksi vuokratilojen turvallisuusjérjestelmét, paakayttoteh-
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tavat ja vartiointipalvelut voivat kuulua Senaatin toteutus- ja yll&pito-
vastuulle, mikéli niistd on kayttdjan kanssa sovittu erikseen palveluso-
pimuksella.

Tilojen kayton aikaisen tietoturvan ja tietosuojan riittdva varmistami-
nen kuuluu kayttajaorganisaation vastuulle.

Valtion uuden toimitilastrategian (2021) linjauksissa todetaan, ettd s&a-
doksissa ei ole tunnistettu esteitd salassa pidettavan tiedon tai henkil6-
tietojen kasittelylle yhteisissa tyoymparistoissa silloin kun tiedon suo-
jaaminen toteutetaan asianmukaisella tavalla. Toimeenpanossa otetaan
huomioon tehtdva- ja hallinnonalakohtaiset erityispiirteet. (Valtioneu-
voston periaatepaatds valtion toimitilastrategiaksi, VM, 16.12.2021)

Nykyiset prosessit, menetelmat ja materiaalit

Kirjallisuuskatsauksen avulla 16ysin lukuisia kehittdmistyon kannalta
hyodyllisid aineistoja Senaatti-kiinteistdjen omista siséisista materiaa-
lipankeista. Soveltuvan lahdeaineiston I0ytdmiseksi haastattelin myds
turvallisuusyksikon silloista turvallisuuspaallikkéa Matti Koskista,
joka oli laatinut ja kehittanyt runsaasti yhteiskayttoisten tydympéristo-
projektien turvallisuuteen liittyvaad materiaalia seka ratkaisumalleja.
Aineistoja ja ratkaisumalleja kehitettiin edelleen tdman kehittdmistyon
aikana. Kehittamistyon aikana oli kdynnissa Poriin suunniteltu koko-
luokaltaan laaja valtion ja my6s kunnan toimijoiden yhteiskdyttoiseen
tydymparistoratkaisuun tahtdava projekti, jonka kéayttoon turvallisuu-
teen liittyvid aineistoja sek& uusia toiminta- ja sopimusmalleja kehitet-
tiin ja myos pilotoitiin.

Tassa on esitelty tiiviisti olennaisimmat lahteet, tausta-aineistot ja tuki-
materiaali, joita on hyddynnetty tdmén kehittamistydn lopputuotoksena
syntyneen turvallisuusprosessikuvauksen kehittdmisessé. Lahdeai-
neisto on jaoteltu teemoittain.
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Tyoymparistohankkeiden turvallisuuteen liittyva aineisto:

Turvallisuus tydymparistoratkaisuprojekteissa -ohjeessa on kuvattu Senaatti-
Kiinteistojen sisdista tyonjakoa turvallisuusasioihin liittyen tydymparistorat-
kaisuprojektin eri vaiheissa. Kuvauksessa on maariteltyna olennaisimmat tur-
vallisuuteen liittyvat osa-alueet ja tehtdvat, jotka jokaisessa Senaatti-kiinteis-
tojen tydympaéristoratkaisuprojektissa tulee huomioitavaksi.

Kuvaus toimii Senaatti-kiinteistdjen sisaisend ohjeena ja méaarittaa eri osa-
puolten tehtévét ja vastuut tilahankkeen aikana seka myos kayton aikana. Ku-
vaus ei ota kantaan muiden hankkeen osapuolten tehtaviin ja vastuisiin. Esi-
merkiksi Asiakkaana toimivan tilojen kayttajan tehtdvia ja vastuita ei ole
tassa kuvauksessa tarkemmin kasitelty.

Turvallisuus tydymparistoratkaisuprojektissa

Aihiovaihe Tarpeiden Hankeanmaitteln Ratkaisusta Paatoksenteon Swunr ttedu ja
kartoitus varmistaminen rakentaminen

Kayttoonotto ja

+  Tharnkacmun kaacitus +  Acamuntippavelusopi
(L] muksen valrestely

laadinta (RP+TPF) (hankinta
skatadumali) (TPP)

Ensimmasend mainittu on padvastuulinen, jdljempand mainitut tukevat padvastuullista
AP (asizkaspaaliicks), RV (ratkamsuvastasva), HV (hankevastaava), RP (rakennuttajapaallikka), KP (kiiinteistopiallikka)
TPP {turvallisuuspalvelupialikis), TPK {turvalisuuspalvelukeskus), PP (toimitilspalveluiden palvelupdaiiiks)

@ SENAATTI

Kuva 1. Turvallisuus tydympéristoratkaisuprojekteissa

Yhteisten tydymparistojen turvallisuuteen ja turvallisuuspalveluihin liit-
tyva aineisto:

Turvallisuus ja turvallisuuspalvelut yhteisissa ty0ymparistoissa -oh-
jeessa kuvataan kootusti yhteisten tydympéristojen ja asiakaspalvelutilojen
turvallisuuteen ja turvallisuuspalveluiden toteuttamiseen liittyvia seikkoja,
jotka tulee ottaa huomioon tilojen suunnittelussa ja toteutuksessa seka kayton
aikana. Taulukoissa esitetdadn suosituksia ratkaisuiksi sekd myas eri tehtévien
hoitamiseen liittyvét roolit Senaatin ja asiakkaan vélilla yleisella tasolla.
Tassd asiakirjassa on nostettu esille seuraavat kokonaisuudet:
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o Toiminnan turvallisuuden varmistaminen ja turvallisuuteen
liittyvista menettelytavoista sopiminen

o Tiloihin ja toimintaan kohdistuvat yleiset vaatimukset

o Asiakkaiden turvallisuusvaatimukset

o Turvallisuuspalvelut

o Kiinteisto- ja toimitilaturvallisuus, tilojen vyohykkeistaminen

o Asiakaspalvelu- ja vastaanottotilojen turvallisuus

o Salassa pidettdvan ja henkil6tietoja sisaltavien tietoaineiston
kasittely- ja sailytysperiaatteet

o Vieraidenhallinta

o Henkiléston perehdyttdminen ja koulutus

Ohije oli tata raporttia kirjottaessani vield luonnosvaiheessa ja kommenttikier-
roksella.

Tietoturva ja tietosuoja monitilassa —raportissa tarkastellaan monitilakon-
septia ja siihen liittyvid tietoturva- ja tietosuojakysymyksia (KPMG,
04/2020). Raporttia on mahdollista kayttada tukiaineistoja yhteiskayttoisen
tydymparistoratkaisuprojektin valmistelu- ja suunnitteluvaiheessa.

Kohdekohtainen turvallisuussopimusmalli, jonka avulla sovitaan kaikkien
kohteeseen sijoittuvien organisaatioiden kanssa turvallisuuteen liittyvistd me-
nettelytavoista. Sopimus kattaa rakennushankkeen sek& yllapidon aikaisen
toiminnan ja ohittaa mahdolliset asiakaskohtaiset turvallisuussopimukset ky-
seisen kohteen osalta.

Turvallisuusvaatimukset Valtion ulkopuoliselle vuokranantajalle - mal-
liasiakirja, jonka siséltd tarkennetaan yhdessé asiakkaan kanssa kyseiseen
vuokraukseen sopivaksi karsimalla ehdoista vuokrauksen kannalta tarpeetto-
mat vaatimukset asiakkaan tekemén riskienarvioinnin ja -paatoksen pohjalta.
Vaatimukset liitetd&dn Senaatin tekemiin siséén- ja edelleenvuokrasopimuk-
siin.

Senaatti-konsernin Kiinteistd- ja toimitilaturvallisuusperiaatteet, joita
sovelletaan Senaatin vastuulla olevien tilojen turvallisuusratkaisujen toteu-
tuksessa. Periaatteissa esitettyjd toimintatapoja ja periaatteiden liitteend ole-
via eri turvallisuusalueita varten laadittuja suosituksia yksityiskohtaisempia
vahimmaisvaatimuksia voidaan soveltaa myos asiakkaan tilojen turvallisuus-
ratkaisujen toteutuksessa, ellei muita vaatimuksia ole kéytettavissa.
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Valmisteilla olevat ohjeet ja konseptit

Tata kehittamistyoté tehdessani oli valmisteilla valtion yhteisten tydéympaéris-
t0jen kiinteisto- ja toimitilaturvallisuuskonsepti, joka kokoaa osin jo aiemmin
lueteltuja aineistoja. Konseptointity® on osa toimitilastrategiassa madritettyja
kehittdmistehtavid. Konsepti pitaa sisallaén seuraavat aihekokonaisuudet:

o Tiivistelmd yhteisten tydympéristojen toimitilaturvallisuu-
desta

o Turvallisuus- ja turvallisuuspalvelut yhteisissa tydymparis-
toissa

o Toimitilaturvallisuuden periaatteet yhteisissa tyéymparis-
toissa

o Pelis&&nnot ja toimintaohjeet tyontekijélle

4.4 Senaatti-kiinteistdjen haastattelu

Kehittamistydn suunnitelman mukaisesti haastattelin ensimmaisessa vai-
heessa Senaatin omaa henkil6stdd, jotta omassa organisaatiossani syntyneet
kokemukset voidaan kayda kootusti aluksi lapi.

Valitsin haastateltavaksi Porin yhteisessa tydymparistoratkaisuprojektissa
tydskennelleitd avainhenkil6ita. Porin yhteistilahanke oli tata raporttia Kirjoit-
taessani merkittavin ja laajin valtion toimijoiden yhteiseen kayttoon tahdéan-
nyt tydympéristohanke Suomessa. Tasta syysta siind syntyneet kokemukset
ja opit oli tarked kayda lapi tata kehittamistyota varten.

Haastattelu tehtiin ryhmé&haastatteluna 24.11.2021 ennakkoon toimitettujen
teemakysymysten perusteella. Haastateltaviksi henkiliksi valitsin hankkeen
projektipaallikkéna toimineen Sinikka Selanteen, turvallisuuspaallikké Matti
Koskisen seka turvallisuuspalvelupaallikkd Juho Papposen, jotka kaikki oli-
vat toimineet keskeisissé rooleissa hankkeen turvallisuuteen ja turvallisuus-
palveluihin liittyvien kysymykset parissa. Haastattelun tavoitteena oli selvit-
t&a, millaisia ongelmakohtia hankkeen aikana oli kohdattu ja miten néita oli
pyritty ratkaisemaan, sek& mitka ratkaisumallit ovat olleet toimivia ja mitka
puolestaan mahdollisesti eivat. Samalla minun oli mahdollista kdyda l&pi
myos kehittdmistyoni tulevia vaiheita ja saada kommentteja siihen liittyen.
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Taman haastattelun yhteydessé sain my0s vinkkej& mitk& asiakasorganisaa-
tiot ja heidan edustajat kannattaisi haastatella asiakasndkokulman syventé-
miseksi.

Tasséa raportissa ei esitelld tarkemmin haastattelun tuloksia vaan sen avulla
kerattya tietoa on hyddynnetty lopputuotoksena syntyneen turvallisuuspro-
sessin ja toimintamallin laatimisessa.

4.5 Kyselytutkimus

Osana tata kehittamistyota teetin tieto- ja tilaturvallisuusaiheisen kayttajaky-
selyn. Kysely paatettiin toteuttaa tamén kehittamistydn kanssa samaan aikaan
ké&ynnissa olleen Joensuun yhteisen tydymparistoratkaisun kayttéjaorganisaa-
tioiden henkildstolle.

Joensuun yhteiskayttoisen tydympariston tulevia kayttéjia olivat Ely-keskus,
Aluehallintovirasto, Maanmittauslaitos, TE-toimisto, Digi- ja vaestotietovi-
rasto.

Kyselyn toteutusajankohta mééraytyi hankkeen aikataulun mukaisesti. Hanke
oli kyselya tehtdessa jo edennyt rakentamisvaiheeseen, jolloin tilaratkaisua
koskevat suunnitelmat olivat siis jo valmistuneet eika niihin voinut endd mer-
kittavasti vaikuttaa.

Kyselyn tarkoituksena oli pyrkia selvittdmaan miten tulevan tilaratkaisun
kayttajat kokevat yhteisen tydympéristoratkaisun tieto- ja tilaturvallisuuden
seka tietosuojan hallinnan nakdkulmasta.

Tavoitteena oli selvittaa,

o koetaanko riittdvan tietoturvallisuuden tason ja henkil6tieto-
jen suojan olevan saavutettavissa,

o mitka asiat ja tilanteet koetaan ongelmallisiksi tietojen suojaa-
misessa ja

o mitk& ovat puolestaan keskeisimmét ja tarkeimmiksi koetut
ratkaisut ja toimenpiteet, joilla tietoaineistojen turvallisuus
voidaan varmistaa tydskentelyn aikana.
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Kysely toteutettiin Webropol-kyselytyokalun avulla loppuvuodesta 2021.
Kysely rakennettiin siten, ettd siihen oli mahdollista vastata taysin anonyy-
mista, jonka odotettiin parantavan vastaajien méaré ja myos vastausten laa-
tua. Kysely sisélsi monivalintakysymyksia sekd avoimia kysymyksié.

Kysely koostui neljasté osa-alueesta:

o Tietoturvariskit

o Tietoturvallisuustoimenpiteet
o Kehittdmistarpeet

o Koettu turvallisuuden tunne

Tulosten avulla pyrittiin tunnistamaan kaynnissa olleeseen Joensuun yhtei-
seen tydymparistoratkaisuun liittyvia ongelmakohtia tieto- ja tilaturvallisuu-
den sek& henkildtietojen hallinnan ndkdkulmasta.

Kyselyn avulla saatuja tuloksia on tarkoitus myds hyddyntaa laajemmin val-
tion yhteiskayttdisten tilojen suunnitteluprosessin ja ohjeiden kehittamisessa
seké ennen kaikkea tdman kehittdmistyon lopputuloksena syntyneen toimin-
tamallin kehittdmisessa. Turvallisuuskyselya oli tarkoitus myos pilotoida tie-
donkeruu- ja vaikuttamismenetelman4, jota voisi kdyttaa jatkossa myds muis-
sakin yhteiskayttoisissa tydymparistohankkeissa.

Kyselyyn vastasi 81 henkila ja kyselyn tulokset kaytiin lapi kayttajaorgani-
saatioiden turvallisuusvastaavien kanssa helmikuussa 2022. Kyselyn tulok-
sista laadittiin yksityiskohtainen raportti, joka myds luovutettiin hankeorga-
nisaation seké kayttédjien turvallisuusvastaavien kayttoon.

Tassa julkisessa kehittdmistydn raportissa ei kasitella kyselyn tuloksia yksi-
tyiskohtaisesti, mutta seuraavaksi on esitetty kyselyn vastausten perusteella
tehty yhteenveto, keskeiset havainnot sekd hankeorganisaatiolle esitetyt ke-
hittdmistoimenpiteet.

4.6 Kyselyn yhteenveto ja omat havainnot

Valtaosa vastaajista tuntuu kokevan yleistd epédluuloa yhteiskayttdisen tyo-
ymparistoratkaisun toimivuutta kohtaan. Tydympadristoratkaisun muutos ja
siihen liittyvien tyoskentelytapojen uudistaminen koetaan merkittdvana tdhan
vaikuttavana tekijdnd. Suuri osa vastaajista on siirtyméssa huonetoimistosta
suoraan yhteiskayttoiseen monitilaymparistoon.
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Suojattavien tietoaineistojen turvallinen kasittely ja puhtaan poydan periaat-
teen noudattaminen koetaan hankalaksi, osittain johtuen siitd, etta jo pelkas-
tadn monitilaympéristossa tyoskentely ja siihen liittyvat kdytdnnon toiminta-
mallit oman tekemisen kautta vaikuttavat olevan suurelle osalle vierasta.

Erityisesti keskustelutilanteet koetaan kaikkein hankalimmiksi. Pa&osin huoli
liittyy siihen, ettd joku samassa tilassa oleva ”luvallinen” toisen organisaation
tyontekija tai virkailija kuulee vahingossa luottamuksellisia asioita, joita ei
saisi kuulla. Ulkoisia uhkatekijoita ei koeta niin merkittaviksi riskeiksi.

”Naapuriviraston” tyontekijat koetaan tietoturvaa- ja suojaa heikentaviksi,
vaikka lainsdaddannon nakokulmasta myods oman viraston tyontekijat ovat
yhté lailla sivullisia, mikéli eivéat ole késiteltdvaan tietoon oikeutettuja.

Vetdytymistilojen ja séilytysratkaisujen riittavyys ja kayttd mietityttaa. Pape-
riaineiston kasittelyd on ilmeisesti melko paljon ja aineistojen suojaaminen
tyopdivan aikana koetaan hankalaksi.

Hankeorganisaatiolle pohdittavaksi esitetyt kehittmistoimenpiteet:

Tulevat tilajérjestelyt ja turvallisuuden varmistamiseen tarkoitetut ratkaisut
tuntuvat olevan kéayttéjille vieraita, suunniteltujen ratkaisujen lapikéynnin
tarve on syytd varmistaa.

o Onko laajamittaisesti salassa pidettévia tietoaineistoja kasitte-
levat ryhmat/henkil6t tunnistettu riittavalla tavalla, onko lah-
totiedot edelleen samat?

o Vetdytymistilojen riittdvyys vs. ylibuukkaus/tuleva kaytto-
aste?

o Yhteisen tydympaériston tietoturvakaytontdihin ja pelisdantoi-
hin liittyva valmennus ja sen kohdentaminen on hyva varmis-
taa. Miten kayttajaorganisaatiot ovat huomioineet tdman

omassa toiminnassaan?

Toimivien tietoturvakaytanteiden kayttdonottoon on syyta kiinnittaa erityista
huomiota.
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o Yhteistiloihin tulee laatia johdon hyvaksymat tietoturvaoh-
jeet, joihin kayttajat perehdytetdén ja kaikki sitoutetaan. Val-
mennus syyta aloittaa hyvissé ajoin ennen tiloihin siirtymisté,
esihenkil6t avainroolissa.

o Kayton aikainen kayttdjien valinen yhteisty6 turvallisten toi-
mintatapojen yllapitdmiseksi ja kehittdmiseksi on syyté var-
mistaa. Turvaryhman toiminta?

o Turvallisuusperehdytysten tulee olla jatkuvaa ja kytked mu-
kaan koulutus- ja perehdytysohjelmiin.

4.7 Asiakashaastattelut

Kehittamistyon tavoitteiden kannalta tarkeimmiksi koin Senaatin asiakasor-
ganisaatioiden haastattelut. Haastatteluiden avulla oli mahdollisuus kuulla
suoraan kayttajaorganisaatioiden avainhenkil6iden ajatuksia aiheeseen liit-
tyen. Haastattelun toimiessa laadullisena tutkimusmenetelmand, haastattelut
mahdollistivat myds hyvan tilaisuuden kahdensuuntaiseen vuorovaikutuk-
seen asiakasrajapinnassa. Haastatteluiden avulla oli mahdollisuus kerata ai-
nutlaatuista tietoa, saada suoraa palautetta sekda myos vélittda ajankohtaista
tietoa aiheeseen liittyvista teemoista.

Tavoitteena oli haastatella kéyttajaorganisaatioiden edustajia valtion yhteisen
tydymparistoratkaisun tieto- ja tilaturvallisuusteemoihin liittyen.

Haastatteluiden avulla pyrittiin tunnistamaan ja syventymaan kayttajaorgani-
saation nakokulmasta havaittuihin mahdollisiin ongelmakohtiin seka siihen
minkalaisilla ratkaisumalleilla ndma tulisi pyrkid huomioimaan ja kasittele-
maan tyoympaéristohankkeessa eli tilojen suunnittelu ja toteutusvaiheessa.

Liséksi pyrin selvittdmaan, oliko tiedossa jotain ongelmakohtia, joihin ei talla
hetkell& ollut haastateltavien ndkemyksen mukaan ratkaisumallia olemassa.

Kehittdmistyon aikana suoritin yhteensé nelja asiakashaastattelua, jotka to-
teutettiin teemahaastatteluina. Haastattelut toteutettiin siten, ett4 varmistin
ensin haastateltavien kéaytettdvyyden haastattelua varten. Kun haastattelu oli
saatu sovittua, toimitin haastateltaville teemahaastattelun saatteen, joka si-
sélsi haastattelun taustoituksen, tausta-aineiston seka haastattelun teemaky-
symykset ennakkoon tutustuttavaksi.
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Haastatteluihin valitsin kaksi padteemaa, jotka sisélsivat vielé alateemoja tai

tarkentavia kysymyksid, joihin toivoin saavani haastatteluiden avulla vas-

tauksia.

Teema 1 - Ongelmakohdat ja kehittamistarpeet (opit kokemuksista)

o Millaisia turvallisuuteen ja turvallisuuspalveluiden toteutta-

misen ja naista ratkaisemiseen liittyvida mahdollisia ongelma-
kohtia teidan organisaationne on tunnistettu ja mistd nama
mielestanne johtuvat? Mikéli ongelmakohtia on useita, nime&
TOP3.

Teema 2 - Tydymparistohankkeessa kaytettavat ratkaisumallit

o Millaisia menetelmid ja toimintamalleja hankkeessa tulisi tei-

dan nédkemyksen mukaan kayttaa turvallisuuteen ja turvalli-
suuspalveluihin liittyvien asioiden kasittelyyn ja niiden ratkai-
semiseen tydymparistohankkeessa? Erityisesti millaisia vies-
tinnéllisi&, johtamiseen ja yhteisty6hon liittyvié keinoja teidan
nédkemyksen mukaan hankkeessa tulisi kayttaa?

Missé vaiheessa tyoymparistohanketta turvallisuuteen ja tur-
vallisuuspalveluihin liittyvia asioita tulisi valmistella, esitelld,
paattad ja niiden edistymista seurata?

Millaisia tydéryhmid turvallisuuteen ja turvallisuuspalveluihin
liittyen asioiden késittelyyn ja valmisteluun tulisi perustaa?

o Miten viestintaa ja paatoksentekoa tulisi tukea hankkeessa?

Haastateltavat kayttdjaorganisaatiot valittiin yhdessa Senaatin asiakaspaélli-

koiden sekd yhteisissa tyoympéristohankkeissa tydskennelleiden projekti-

paallikoiden kanssa kaytyjen keskustelujen perusteella. Tavoitteena oli valita

haastateltaviksi sellaiset kdyttajaorganisaatiot ja heidan edustajansa, joilla oli

kokemusta yhteiskayttoisista tydympéristohankkeista ja joilla on asiantunte-

musta aiheeseen liittyvistad ongelmakohdista ja kehittdmistarpeista.

Tata kehittdmisty6té varten suoritin seuraavat asiakashaastattelut:

Maanmittauslaitos (7.2.2022)
o Toimitilapaallikko Elina Aaltonen
Valtori (16.2.2022)
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o Turvallisuuspééllikké Olli K&aridinen
- Digi- ja vaestdtietovirasto (9.2.2022)
o Johtaja Erja Kronberg
o Ryhmapaallikko Tarja Kytdharju
o Ylitarkastaja Nina Majuri
o Tietoturvapaallikkoé Riina Aaltonen
- Verohallinto (3.3.2022)
o Toimitilapaallikko Olli Aalto
o Toimitila-asiantuntija Satu Hopia
o Tietoturvallisuuspaéllikkd Mikko Hakuli

Tassa julkisessa kehittdmistyon raportissa ei késitelld yksityiskohtaisesti
haastatteluiden sisaltoa. Haastatteluiden avulla keréattya tietoa on hyddynnetty
tdman kehittdmistyon lopputuloksena syntyneen toimintamallin kehittami-
Sessa.

Haastatteluissa esiin tulleita ongelmakohtia ja kehittdmistarpeita on koostettu
yleisella tasolla my6hemmaéssa kappaleessa, jossa on kuvattu yhteenvetona
havainnot ongelmakohdista ja kehittdmistarpeista.

4.8 Yhteenveto nykytilanteesta selvityksesta

Nykytilanteen selvitysvaihe sujui padosin laaditun kehittdmistydsuunnitel-
man mukaisesti. Aikataulullisesti selvitystyOvaihe ei toteutunut taysin suun-
nitellussa aikataulussa, mutta sille asetetut paatavoitteet kuitenkin tayttyivat.

Suurimman haasteen aiheutti se, ettd aiheeseen liittyvia toiminta- ja ratkaisu-
malleja, prosesseja ja ohjeita kehitettiin myos jatkuvasti tdiman kehittamis-
tyon ulkopuolisissa ryhmissé. Haastatteluiden rytmittdmiselld ja jatkuvalla
tiedonvaihdolla valmistelusta vastuussa olevien henkildiden kanssa, minun
oli kuitenkin mahdollista pysyé tietoisena tyoni kannalta tarkeiden kehitté-
misprojektin etenemisesté.

Asiakashaastatteluita olisi ollut tarpeen tehda laajemminkin, mutta tdmén ke-
hittdmistyon aikataulun sekd oman tydni yhteensovittamisen vuoksi haastat-
teluiden mééara taytyi sdilyttdd kohtuullisena. Kaikki alun perin suunnittelut
haastattelut kuitenkin toteutuivat ja niiden avulla sain keréttya arvokasta tie-
toa kehittdmistyoni kannalta.
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Alkuperéaisen suunnitelman mukaan minun oli tarkoitus toteuttaa kayttajaky-
sely myds jo kdytossa olevaan yhteiskayttiseen tydymparistoratkaisuun. Té-
man avulla olisi ollut mahdollista kerat& ainutlaatuista tietoa siitd, miten tie-
toturva- ja tilaturvallisuuteen seka tietosuojaan liittyvét ratkaisut ovat onnis-
tuneet jo ké&ytossa olleessa yhteisessd tyoympéristoratkaisussa ja mité oppeja
kehittdmistyon kannalta sieltd olisi ollut saatavilla. Kehittdmistyon aikana
maailmanlaajuinen COVID-19 -pandemia kuitenkin aiheutti Suomessakin
sen, etta koko valtionhallinto tytskenteli lahes kokoaikaisesti etatydpaikoil-
laan, eika kunnollisia kayttokokemuksia téstéd syysta ollut paassyt viela syn-
tyméaan. Kayttajakysely aktiivisessa kaytdssé olevan yhteisen tydymparisto-
ratkaisun kayttajille on mielestani erittdin tarpeellinen jatkotutkimuksen aihe.
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5 Keskeiset havainnot ja kehittamis-
tarpeet

Tassa kappaleessa on vedetty yhteen aiheeseen liittyvat nykytilanteen selvi-
tysvaiheessa tunnistetut keskeisimmaét havainnot ongelmakohdista ja kehitté-
mistarpeista.

5.1 Viestinta ja paatoksenteko hankkeessa

Hankkeen ohjausryhmén tulee tehda tarvittavat paalinjaukset ja paatokset jo
hankkeen alkuvaiheessa, jotta myéhemmin hankkeessa esiin tuleville ja rat-
kaistaville asioille on jo olemassa johdon tuki ja tarvittavat paatokset. Ylata-
son tukea toivotaan enemman myds turvallisuuteen liittyvien kdytannon rat-
kaisumallien toteuttamiselle.

Tehdyisté paatoksista ja ratkaisuista tulee tiedottaa ja viestia aktiivisesti hank-
keen eri osapuolia. Yhteiskayttoisessd tyoymparistohankkeessa viestinnan
riittdvyyteen tulee kiinnittaa erityistd huomiota. Hankkeissa on koettu ongel-
malliseksi se, ettd tehdyista paatoksisté ja ratkaisumalleista ei ole ollut kai-
Killa tietoa ja tasté syysta jo paatettyja asioita on saatettu alkaa kasittelemaan
uudestaan eri valmistelu- ja suunnitteluryhmissa.

5.2 Kayttgjaorganisaation siséinen tydskentely, viestinta ja
paatoksenteko

Suurin osa kayttajaorganisaatioista on jarjestaytynyt yhteiskayttoisten tydym-
paristoratkaisuprojektien osalta siten, ettd heill4 on varsinaiseen hankeorga-
nisaatioon osallistumisen lisaksi kdytossa oma sisdinen ohjaus- ja projekti-
tyoryhma.

32



Keskeiset havainnot ja kehittamistarpeet

Toteutetuissa yhteistilahankkeissa yksi ongelmakohta on ollut se, ettd kaytta-
jaorganisaatiot ovat joutuneet tilanteeseen, jossa heidan olemassa olevia
tieto- ja tilaturvallisuuteen liittyvid linjauksia ja prosesseja on taytynyt tar-
kastella uudestaan, koska voimassa olevat linjaukset ovat perustuneet kaytta-
jaorganisaation taysin omassa kéytossa oleviin tilaratkaisuihin eivatka siita
johtuen ole olleet sovellettavissa yhteiskayttdiseen tilaratkaisuun. Hankkee-
seen osallistuvat kéyttdjdorganisaation henkil6t eivat puolestaan ole yleensa
henkiloitd, joilla on toimivaltuuksia ldhted muuttamaan omassa virastossa
tehtyja turvallisuuslinjauksia, esim. henkil6iden turvaselvitysmenettelyyn tai
tilojen turvallisuutta koskeviin vahimmaisvaatimuksiin liittyen.

Toinen esiin tullut ongelmakohta liittyy siihen kuinka paljon kéyttéjaorgani-
saation paikallistason henkilostod tulee ylipdataan osallistaa yhteiskayttoi-
sissa tydympaéristohankkeissa ja mik& heidan rooli ndissa hankkeissa tulisi
olla jatkossa eri ongelmatilanteiden ratkaisemisessa. Erds haastateltava toi
esiin, etta paikallistason henkilostolta ei tulisi odottaa litkaa kannanottoja
koko virastoa koskeviin linjoihin vaan tavoitetila tulisi olla kirkas ja paatet-
tynd ennen paikallistason kanssa kaytavia keskusteluja hankkeessa.

Kéyttajaorganisaation sisainen tyoskentely tulee kdynnistéé heti hankkeen al-
kuvaiheissa, jotta myds turvallisuuteen liittyvat erityiskysymykset ja mahdol-
liset reunaehdot on mahdollista selvittaa ja késitella asianmukaisesti kéytta-
jaorganisaatiossa. Tama luo myos tarvittavaa lisdaikaa, mikéli kayttajaor-
ganisaatiossa on tarve paivittaa turvallisuuteen liittyvié linjauksia ja tehda tar-
vittavat paatokset hanketta varten.

5.3 Tietoturvavaatimuksia ja suosituksia tulkitaan eri tavalla

Tiedonhallintalain ja turvaluokitusasetuksen asettamia lainsaadannollisié va-
himmaisvaatimuksia sekd tiedonhallintalautakunnan julkaisemia suositukset
tietoturvallisuuden osalta tulkitaan ja sovelletaan kdyttdjdorganisaatioissa eri
tavalla.

Voimassa oleva sdéntely on melko uusi ja tdmad aiheuttaa joissakin viranomai-
sissa vield hieman epaselvyyksid mm. salassa pidettdvien ja turvallisuus-
luokiteltujen tietojen luokittelussa, sen perusteissa seka riittavien tietoturval-
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lisuustoimenpiteiden arvioimisessa. Epaselvyyttd saattaa aiheuttaa miké vi-
ranomaisen tieto voi olla salassa pidettavaa ja miké puolestaan tulee turvalli-
suusluokitella sekda mitd nédiden tietojen késittely ja sailyttdminen lainsd&dan-
non edellyttamalla tavalla tarkoittaa yhteiskayttoisessa tydymparistossa.

Erilasiin tulkintoihin vaikuttaa se, ettd eri kdyttajédorganisaatioilla ja viran-
omaisilla voi olla tosistaan poikkeavia yleisia turvallisuuden hallinnan tar-
peita ja asetettuja tavoitetasoja, kaytossa voi olla omiin tarpeisiin laadittuja
virastokohtaisia turvallisuuden suunnitteluohjeita ja konsepteja. Kaytanndssa
tdma voi johtaa esimerkiksi siihen etté toiselle kéyttdjdorganisaatiolle riittda
esimerkiksi ’saman tasoisen” tiedon suojaamiseen kevyemmit tieto- ja tila-
turvallisuuden ratkaisut, kun taas toisella ratkaisut voivat olla hyvinkin paljon
korkeammat ja yksityiskohtaisemmat.

Kéyttdjaorganisaatioissa saatetaan suhtautua tilaratkaisuun ja tydymparis-
t0ssé tapahtuvaan tietoaineistojen kasittelyyn liittyviin riskeihin my®os eri ta-
valla. Eridvat tulkinnat riskeistd, niiden merkittdvyydestd, oman organisaa-
tion riskinottohalukkuus tai jopa riskiperusteisen l&hestymistavan puuttumi-
nen voi johtaa siihen, ettd nakemykset erilaisten tietoturvariskien hallintakei-
noista voivat poiketa paljonkin toisistaan. Tamé aiheuttaa haasteita yhteisen
tilaratkaisun suunnittelulle, koska eri tarpeet tulee kuitenkin pystya lopulta
yhteensovittamaan siten ettd eri osapuolten tarpeet tulee riittavalla tavalla tyy-
dytettyé.

Valmistelussa oleva valtion yhteisten tydymparistojen kiinteisto- ja toimitila-
turvallisuuskonsepti tulee maarittdamaan yhteisen tilan turvallisuuttaa koske-
vat vahimmaisvaatimukset, jotka tayttavat ainakin suurimman osan kayttéja-
organisaatioiden tarpeista. Toiminnasta johtuvat erityistarpeet tunnistaa ja
ratkaista hankkeen tarveselvitys- ja suunnitteluvaiheessa.

5.4 Toiminnallisten erityispiirteiden tunnistaminen

Uuden tilaratkaisun tarveselvitysvaiheessa tulee selvittéda kayttajaorganisaa-
tion toiminnasta ja hallinnonalasta lahtdisin olevat erityspiirteet- ja tarpeet ja
miten se vaikuttaa yhteisessé tilaratkaisussa toimimiseen ja sen tieto- ja tila-
turvallisuusratkaisutarpeisiin.
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Kaikki kayttajdorganisaatioiden toiminnot eivét tarvitse normaalista moni-
tilaymparistokonseptin tilaturvajarjestelyista poikkeavia ratkaisuja riittdvéan
tieto- ja tilaturvatason saavuttamiseksi yhteiskayttoisessa tydymparistossa.

Mahdollisia eritysjérjestelyité vaativat toiminnot tulee selvittaa yhdessa kayt-
tajaorganisaation kanssa heti hankkeen alkukartoitusvaiheessa. Suositeltavaa
on myos kéyda rakentava keskustelu, siitd onko eritystarpeet todella aiheelli-
sia, voidaanko riittdva turvallisuustaso saavuttaa esim. toimintatapoja muut-
tamalla vai edellyttdéko eritystoiminto ja sen suojaaminen esim. omaa rajat-
tua erillistilaa tai kotipesdaluetta tilaratkaisussa.

Valtion yleisen tydympéristokonseptin ja suunnitteluohjeen mukaan yhteis-
kayttoinen tilaratkaisu toteutetaan monitilaymparistoksi, jossa on yhteisessé
kéytossa olevien erilaisten tydskentelyalueiden - ja pisteiden liséksi on myds
riittdva maaré suljettuja ja yksityisia tiloja kuten vetaytymistiloja, puhelin-
koppeja ja projektityotiloja sekd tarvittaessa vain kayttajaorganisaation
omaan kayttoon tarkoitettuja tiloja tai kotipesaalueita. Néité tiloja on tarkoi-
tus kayttaa tilanteisiin, jossa tyotekijén on tarve vetaytyé yhteisesti tilasta yk-
sityisempaan ja suljetumpaan tilaan esim. luottamuksellisen keskustelun suo-
jaamiseksi. Jotta ndiden tilojen oikea mitoitus on mahdollista varmistaa hank-
keessa, tulee kayttajakohtaiset erityspiirteet selvittdd jo heti hankkeen alku-
kartoitusvaiheissa.

Seuraavaksi on esitelty muutamia esiin tulleita eri kdyttajaorganisaatioiden
eritystoimintoja, joiden hoitaminen tdysin valtion yhteiskéyttdisessa moni-
tilaymparistossé on tunnistettu ongelmalliseksi erityisesti tietoturvallisuuden
ja tietosuojan nédkokulmasta.

1. Puhelinpalvelutoiminnot, jossa virkailijat hoitavat paatehtavana vi-
ranomaisen toimintaan liittyvaa asiakaspalvelua puhelimitse. Téssa
toiminnossa tyypillistd on asiakkaiden henkil6tietojen sekd mahdolli-
sesti myds ns. arkaluontoisten henkil6tietojen jatkuva késittely puhe-
linyhteyden avulla.

2. Yleisesti kaikki kayttdjaorganisaation toiminnot, jossa késitelldan
madrallisesti runsaasti ja/tai jatkuvasti erityisiin henkil6tietoryhmiin
kuuluvia tietoja (ns. arkaluontoisia henkil6tietoja), salassa pidettavéaa
tai turvallisuusluokiteltua tietoa erityisesti paperimuotoisena tai pu-
huttuna.
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3. Toiminnot, jossa tietoaineistoa kasitelldan turvallisuusluokkiin I11-11
kuuluvaa tietoaineistoa eri muodoissa. Erityisesti kansainvalisesti tur-
vallisuusluokiteltu erityissuojattavan aineiston késittelytarve tulee
selvittda tarvekartoitusvaiheessa.

4. Toiminnot, jossa tietoaineistoa kasitellddn TUVE-ympéristossa ja
joissa edellytetaan erityisesti kiinteda yhteytta ja tata varten perustet-
tavia kasittelypaikkoja tyotiloihin.

5. Kayttdjien viranomaistoiminnot, jotka ovat toisiinsa nahden ns. val-
voja-valvottava -rooleissa.

6. Viranomaistehtavat, joissa suoritetaan esitutkintaa tai kéaytetaan jul-
Kista (riippumatonta) tuomiovaltaa kuten esim. poliisiviranomaiset,
syyttédjélaitos ja tuomioistuimet.

7. Toiminnot, jotka edellyttdvat normaalista poikkeavia ICT-ratkaisuja,
kuten useampia ndytt6ja tai erikoistydasemia, ja jotka eivét tue tdysin
langatonta kayttod. Naissa toiminnoissa monitilamainen tydskentely
nimedmattomissé tyopisteissa voi olla hankalaa.

5.5 Hankaliksi koetut kasittelytilanteet tietoturvallisuuden na-
kokulmasta

Tata kehittamistyota varten tehtyjen haastatteluiden, kyselytutkimuksen seka
itse tekemieni havaintojen perusteella salassa pidettavien tai muiden luotta-
muksellisten tietoaineistojen kasittely puhuttuna (eli keskustelut) seka késit-
tely paperimuotoisena koetaan séhkdisen aineiston kasittelyd hankalammaksi
tietoaineiston suojaamisen ndkokulmasta yhteiskayttoisessa tydymparistorat-
kaisussa.

Erityisesti ennakoimattomat keskustelutilanteet ja niiden suojaaminen koe-
taan hankalaksi. N&issa tilanteessa henkilon tulee pyrkid hakeutumaan yksi-
tyiseen vetdytymistilaan tai vaihtoehtoisesti puhua peitetysti, mikali samassa
tilassa on samaan aikaan sivullisia, joilla on ei ole tiedonsaantitarvetta- tai
oikeutta kyseiseen tietoon ja keskustelun k&dyminen selvésanaisesti voisi ai-
heuttaa kasiteltavan tiedon luottamuksellisuuden vaarantumisen.

Taysi digitaalisuus ja paperittomuus ei ole kaikissa virastoissa ja laitoksissa
vield arkipéivaa. Toimintoihin liittyvat prosessit eivat valttdmatta toimi viel
taysin digitaalisilla alustoilla ja tastd johtuen paperiaineiston kasittelyé voi
esiintya joissakin viranomaisissa vield runsaastikin. Paperiaineiston kasitte-
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lyn osalta hankaliksi koetut tilanteet liittyvatkin siihen, jos tyontekijalla o ty6-
tehtévista tai viranomaisen prosesseista johtuen tarve kasitella runsaita maéa-
rié ja jatkuvasti suojattavaa aineistoa kuten henkil6tietoja, salassa pidettavaa
tietoa tai turvallisuusluokiteltuja tietoaineistoja paperimuotoisena.

Kéyttdjdorganisaation erityspiirteet- ja tarpeet ja nykytilanne tulee selvittaa
tarveselvitysvaiheessa.

5.6 Henkiloturvallisuusselvitykset

Yksi suurimmista ja eniten puhututtavimmista aiheista on ollut se, miten yh-
teiskayttoisessa tydymparistoratkaisussa tyoskentelevien kayttdjaorganisaa-
tioiden oman henkil6ston luotettavuuden varmistaminen hoidetaan asianmu-
kaisella ja yhteisesti hyvaksytylla tavalla. Useat valtion toimijat nojaavat hen-
kiléiden luotettavuuden varmistamisessa henkiloturvallisuusselvitysmenette-
lyyn, mutta eivat kuitenkaan kaikki ja menettelyn kaytannoissa ja laajuuk-
sissa voi olla virastokohtaisia eroavaisuuksia, seka lainsaddannon asettamia
reunaehtoja. Turvallisuusselvityslaki (19.9.2014/726) méaérittaa henkil6tur-
vallisuusselvityksen laatimisen edellytyksista ja laadinnassa noudatettavasta
menettelysta.

Turvallisuusselvityslain mukaan henkil6turvallisuusselvitys voidaan hakea,
mikali henkil® saa oikeuden kasitelld viranomaisen salassa pidettavaa tietoa.
Kaésittelyoikeuden syntymiseksi ei kuitenkaan katsota tilannetta, jossa hen-
kilo saisi haltuunsa salassa pidettédvaa tietoa vahingossa esim. kuulemalla tai
nakemalld tietoa tiloissa.

Osaa huolestuttaa se, ettd yhteiskéyttoisessa tilassa voisi tydskennelld samaan
aikaan toisen kéyttajaorganisaation tyontekijoita, joilla ei olisi voimassa ole-
vaa henkil6turvallisuusselvitysta. Huolta aiheuttaa erityisesti se, etta talldin
tilassa voisi tyoskennelld henkil®, jolla voisi olla esimerkiksi rikostaustaa ja
koetaan ettd tastd johtuen henkil® voisi aiheuttaa vaaraa tiloissa kasiteltavien
tietoaineistojen turvallisuudelle. Kaikki yhteiskayttotilojen kéyttajaorgani-
saatiot eivéat ole valttamétta toimivaltaisen viranomaisen turvallisuusselvitys-
menettelyn piirissa ja my0ds kaytannot turvallisuusselvitysten hakemiseen ja
selvitysten lopputulosten kasittelyyn saattavat vaihdella kéyttajaorganisaa-
tioittain.
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Kehittdmistyon aikana tapahtunut muutos mahdollistaa sen, ettd Senaatti-
Kiinteistot voisi toimia viranomaisena, joka hoitaa keskitetysti kaikkien pal-
veluntuottajien henkil6iden hyvéaksynnét ja hakee turvallisuusselvitykset lain
reunaehtojen puitteissa, mikéli kaikki tilojen kayttajat suostuvat menettelyyn.
Tama ratkaisumalli on koettu erittain hyvana kayttajaorganisaatioiden néko-
kulmasta.

Valtion toimitilastrategia maarittdd yhteiskéyttdisen tydymparistoratkaisun
turvallisuuden varmistamisen keskeisiksi keinoiksi tydpisteen valinnan teh-
tdvien mukaan, tilojen vyohykkeistdmisen, turvallisuusalueiden méaérittami-
sen sekéd paasynhallinnan. Luottamuksellisten tietoaineistojen suojaaminen
tulisikin perustaa ensi tilassa huolelliseen tilaratkaisun suunnitteluun, jonka
perustana on kayttajaorganisaatioiden tarpeet ja vaatimukset myds tietoai-
neistojen turvallisuudelle. Liséksi tulee laatia yhteiset pelisaannot, hyvat tie-
toturvaohjeet, noudattaa puhtaanpdydan periaatetta ja ennen kaikkea varmis-
taa henkildston riittdva osaaminen jérjestamaélld tarvittavaa koulutusta ja oh-
jeistusta tietoaineistojen turvalliseen késittelyyn.

5.7 Riskienarviointi

Salassa pidettévien tietojen sekd myds henkil6tietojen suojaa koskeva lain-
séadanto lahtee siitéd ajatuksesta, etté tietojen kasittelyyn kohdistuvat olennai-
set riskit selvitetaan, tietoturvallisuustoimenpiteet mitoitetaan riskienarvioin-
nin mukaisesti ja tietoaineistoja kasitelladn muutenkin hyvan hallintotavan
mukaisella tavalla.

Kehittamisty6td varten tehtyjen haastatteluiden sek& omien havaintojen pe-
rusteella yhteiskéayttdisen tydymparistoratkaisun suunnitteluvaiheessa tulee
arvioida tulevan ty0ympariston ja siella tapahtuvan tietoaineistojen késitte-
lyyn liittyvié tietoturvallisuusriskeja laaja-alaisesti jokaisessa kayttajaorgani-
saatioissa erikseen seka myos hankkeen aikana yhdessé muiden osapuolten
kanssa.

Huolellisen riskienarvioinnin kautta on mahdollista tunnistaa oleellisimmat
tietojen kasittelyyn kohdistuvat riskit, arvioida niiden todellinen merkittavyys
sekd suunnitella arvioinnin kautta tarvittavat tietoturvallisuustoimenpiteet.
Systemaattinen riskienarviointi on suositeltavaa kdaynnistaa jo hankkeen tar-
veselvitysvaiheessa, jotta mahdolliset ongelmakohdat on huolellisesti selvi-
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tetty jo ennen varsinaisen suunnitteluvaiheen kdynnistymisté. Riskienarvioin-
tiprosessi jatkuu lapi hankkeen luo edellytykset tarvittavalla paatoksenteolle
ja tukee hankkeenaikaista turvallisuuden johtamista.

5.8 Tietoturvallisuus mukaan muutosvalmennukseen

Varsinkin huonetoimistosta siirtyminen yhteiskayttdiseen monitilaratkaisuun
voidaan kokea todella suurena muutoksena kayttajaorganisaation henkilo-
kunnan nakokulmasta. Muutoksessa onnistuminen edellyttdd kokonaisval-
taista tydskentelytapojen uudelleen tarkastelua, ei pelkéstaén tietoturvallisuu-
den nakokulmasta. Uudenlaiseen tydympdristoon liittyvien kaytdnnon toi-
mintatapojen ja tietoturvallisen tydskentelyn valmentaminen henkildstélle on
erittdin tarked kokonaisuus ja siihen tulee Kkiinnittaa erityistd huomiota jo
hankkeen aikana. My®0s eri kédyttdjaorganisaatioiden lahtdtasoissa on havaittu
eroavuuksia. Osalla voi olla jo hyvinkin pitkélle kehittynyt turvallisuuskult-
tuuri ja valmiit toimintamallit myos yhteiskayttotilassa toimimista ajatellen,
kun osa on vasta valmistautumassa tulevaan muutokseen ja vasta opettelee
uudenlaisia tyoskentelytapoja ja kehittdd myos turvallisuuskulttuuria organi-
saatiossaan. Kéayttajaorganisaation lahtotasoa ja kehittymistarpeet tulee tun-
nistaa hankkeen tarveselvitysvaiheessa, jotta tarvittavan muutosvalmennuk-
sen tuki voidaan varmistaa, kehittdmistoimet kdynnistaa ja riittava taso voi-
daan saavuttaa jo ennen uusiin tiloihin muuttamista.

Muutosjohtaminen siihen liittyva valmennus ja viestinta tulee aloittaa kéytta-
jaorganisaatioissa hyvissé ajoin, varsinkin niiden organisaatioiden osalta,
joissa on tunnistettu erityinen tarve valmentaa henkil6a tulevaan muutokseen
tietoturvan ja -suojan ndkokulmasta. Tama koskettaa erityisesti niitd, joille jo
pelkéstdan monitilaympéristossa tydskentely on vierasta. Henkildstolle tulee
tarjota hankkeen aikana tilaisuuksia, joissa on mahdollista tuoda esille tieto-
turvallisuuteen liittyvié huolia. Tilaisuuksissa tarjotaan ongelmiin vastauksia.

Hankkeen aikana jarjestettavissa pelisdanto- ja turvatydpajoissa on tarkeaa,
ettd henkilostolle annetaan mahdollisuus kysya erilaisista kaytannon toimin-
tamalleista, kuten esimerkiksi mit4 puhtaan pdydan -periaate tarkoittaa ja mi-
ten tietoaineistoja suojataan yhteiskayttoisessa tydymparistoratkaisussa kay-
tannossa.
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Senaatti-kiinteistot on valmistellut tietoturvallisen tydskentelyn -periaatteet
ja ohjeet yhteiskéyttoisessa tydymparistossa -dokumentin, jossa on kuvattu
tiedon suojaamiseen liittyvid kaytantdja. Aineistoa on kéytetty yhteistila-
hankkeiden turvallisuusaiheisissa tyépajoissa koulutustarkoituksissa.

5.9 Kaytdnaikaisen turvallisuuden hallinnan suunnittelu ja vas-
tuuttaminen

Yhteisten tydympéristdjen turvallisuuden hallinnassa korostuu eri kayttéjien
vélinen ja kesken tapahtuva sopiminen. Tarvittavat kaytonaikaiset tiedon suo-
jaamiseen tahtaavat menettelyt tulee sopia osana yhteisesti laadittavia yleisia
pelisddntoja. Lisaksi jokaisella kayttdjaorganisaatiolla voi olla omia omalle
henkilostolleen tarkoitettuja tarkempia ohjeistuksia tietoaineistojen turvalli-
seen kasittelyyn liittyen. Siséllosta ja mahdollisesti sovittavien asioiden tark-
kuudesta vastaavat yhteisen tyoympériston kayttajat. Kaikki tilan kayttajat
(vuokralaiset) ovat osaltaan velvollisia huolehtimaan siit4, ett4 tietojen kasit-
tely ja séilyttdminen toteutetaan sdadosten mukaisesti.

Senaatin rooli korostuu tilojen ja tydpisteiden suunnittelussa ja toteutuksessa,
mutta Senaatti ei vuokranantajan roolissa voi olla sopijaosapuoli tai vastata
kohteen toiminnan tai viranomaisten toiminnassaan noudattamien kaytanto-
jen osalta.

Valmisteilla oleva valtion yhteisten tydymparistdjen kiinteistd- ja toimi-tila-
turvallisuuskonsepti sisaltad suosituksia ja sisaltépaketin tyontekijoille tar-
koitetuista ja tiedon suojaamiseen tahtaavista pelisaannoista ja toimintaoh-
jeista, joista on mahdollista raataloida tarpeeseen soveltuva sisalto.

Kéyton aikaiset tietoturvallisuutta koskevat ohjeet ja pelisaannot tulee pereh-
dyttad ja kouluttaa yhteisessa tydymparistossa tydskenteleville henkil6ille, ja
perehdytyksen on suositeltavaa olla sdéannonmukaista. Hyvéksi tunnistettu
kaytannon keino on yhdistaa turvaperehdytys tilaratkaisun kulkulupaproses-
siin, siten ettd henkild saa paésyoikeudet tilaan vasta kun henkil® on suoritta-
nut tarvittavan perehdytyksen.

Kéyton aikaista turvallisuuden johtamista varten on suositeltavaa perustaa
kayttajistd ja Senaatti-kiinteist0jen edustajasta koostuva turvallisuusryhma

40



Keskeiset havainnot ja kehittamistarpeet

joka yhteisend toimielimend seuraa ja kehittad yhteisen ty0ympariston turval-
lisuutta seka tarvittaessa pyrkii ratkomaan turvallisuudessa ilmenevia puut-
teita.

5.10 Senaatti-kiinteistdjen rooli turvallisuuspalveluiden tuotta-
jana

Senaatti-kiinteistojen rooli ja kyky tarvittavien turvallisuusratkaisujen- ja pal-

veluiden tuottajana valtion yhteiskayttoisiin tilaratkaisuihin koetaan paaosin

riittdvéana ja toimintamallin tervetulleena. Suurin osa kokee, etté Senaatin tar-

joamat turvallisuuspalveluratkaisut tukevat myos kayttajaorganisaation omia

strategisia toimintatavoitteita.

Y hteiskayttoisen tydymparistoratkaisun toimivuuden ja turvallisuuden hal-
linnan ndkodkulmasta on selvad, ettd ty0ympériston turvallisuustekniset- ja
turvapalveluihin liittyvat ratkaisut tulee jarjestda keskitetysti yhden tahon
kautta, eik& niin ettd jokainen jarjestdisi yhteiseen tilaratkaisuun omat ratkai-
sunsa. Tama lahtokohta on linjattu my®ds valtion uudessa toimitilastrategiassa.

Haasteelliseksi Senaatti-kiinteistdjen jarjestamé turvapalveluratkaisu saate-
taan kokea sellaisissa valtionhallinnon valtakunnallisissa organisaatioissa,
jossa on jo kehitetty ja kaytossa omiin tarpeisiin laadittu yhdenmukainen tur-
vallisuuspalveluiden ratkaisu- ja toteutusmalli. Tallin Senaatin ja kayttajan
oman palveluratkaisun yhteensovittaminen voi aiheuttaa teknisia ja hallinnol-
lisia yhteensovittamiseen liittyvid ongelmakohtia.

Kéyttdjadorganisaatiokohtaiset turvapalvelutarpeet ja erityispiirteet tulee sel-
vittdd hankkeen alkukartoitusvaiheessa osana tarvekartoitusta.

5.11 Kertyneen tiedon ja oppien jakaminen

Valtionhallinnon yhteiskayttoisissa tydymparistohankkeissa kertyneet turval-
lisuusaiheita koskevat kokemukset ja opit tulisi saada peremmin hyédynnet-
tyd ja jaettua. Hankkeissa toistuu usein samat haasteet ja tasta syysta onnistu-
miset ja epdonnistumiset tulisi tuoda paremmin esille ja yhteiseen kayttoon.
Ratkaisumallit tulisi jakaa tehokkaammin uusille hankkeille ja niissa toimi-
ville vastuuhenkildille.
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6 Turvallisuusprosessin ja toiminta-
mallin lyhyt esittely

6.1 Yleista

Kehittamistydn lopputuotoksena syntyi yhteiskéyttoisia tydympéristohank-
keista varten laadittu turvallisuus ja turvallisuuspalvelut -prosessia koskevan
toimintamallin kuvaus. Tassa kappaleessa on esitelty kuvausta yleisella ta-
solla ja lyhyesti.

Lopputuotoksena syntynyt kuvaus sisaltda laajemman esitysaineiston, jossa
avataan tarkemmin eri vaiheita ja tehtdvia koskevia kokonaisuuksia ja siihen
liittyvia yksityiskohtia ohjeen omaisesti. Varsinaista ja tarkemmin avattua
kuvausta ei esitella tassa kehittdmistyon raportissa.

Lopputuotoksen laatimisessa hyddynsin Senaatti-kiinteistoilla olemassa ol-
lutta ja myods tdman kehittdmistyon aikana valmistunutta aineistoa. Toiminta-
mallin kuvauksessa on hyddynnetty Senaatti-kiinteistojen kaytossa olevaa ai-
neistoa, jota on edelleen kehitetty ja jalostettu timan kehittamistyon aikana
kerdtyn tiedon perusteella. Erityisesti tyon aikana tehtyjen haastatteluiden
avulla keréttya tietoa aiheeseen liittyvista havainnoista ja kehittdmistarpeista
on hyddynnetty laajasti kuvauksen laatimisessa.

Toimintamallin kuvaus on tarkoitettu erityisesti valtion yhteiskéyttoisten tyo-
ympéristohankkeiden parissa tyoskenteleville vastuuhenkiloille, seka niille,
joiden tyotehtaviin kuuluu hankkeissa tieto- ja tilaturvallisuuskysymyksiin ja
palveluihin liittyvé valmistelu, suunnittelu sek& paatoksenteko.
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6.2 Toimintamallin kuvaus

Alla toimintamallia koskeva kokonaiskuva yhdell& dialla esitettyna.

Turvallisuus ja turvallisuuspalvelut yhteiskayttGisessa tyoymparistohankkeessa - toimintagmalli
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Kuva 3. Turvallisuus ja turvallisuuspalvelut yhteiskayttdisissa tydympéristo-
hankkeissa - toimintamallin kuvaus

6.3 Hankkeen p&avaiheet

Tyodympaéristohanke etenee tyypillisesti kuudessa paavaiheessa. Hanke alkaa
aihiovaiheella ja sitd seuraa tarveselvitys. Varsinainen suunnitteluvaihe ta-
pahtuu hankesuunnittelun, yleissuunnittelun tai toteutussuunnittelun aikana.
Suunnitelmien valmistuttua alkaa tydympariston rakentaminen, joka paattyy
kayttoonottovaiheeseen. Uuden tilaratkaisun k&yttdonoton jalkeen tydympé-
ristéhanke paattyy ja alkaa varsinainen tydympariston kéayttdvaihe.

6.4 Turvallisuuteen liittyvat tehtavat ja vaiheet

Laaditussa toimintamallin kuvauksessa turvallisuuteen seka turvallisuuspal-
veluihin liittyvéat tehtdvét ja niiden vaiheet on esitetty prosessinomaisesti yh-
dell& esityskuvalla. Tarpeellisiksi tunnistetut tehtdvat on istutettu hankkeen
eri vaiheisiin siten, kun niitd on tarkoituksenmukaista kasitelld ja ratkaista
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hankkeen aikana, jotta hanke valmistuu sille asetetussa aikataulussa ja tayttaa
sille asetetut tavoitteet.

6.5 Johtaminen, sopimukset ja paatéksenteko

Hankkeen aikaista johtamista ja paatoksentekoa tuetaan hanketta varten pe-
rustettavien eri tasoisten ryhmien avulla. Hankkeeseen perustetaan kayttajista
ja Senaatti-kiinteistdjen edustajista koostuvat ohjaus- ja projektiryhmét. Li-
séksi hankkeessa tydskentelee tarvittavia alatydéryhmié seké eri teemoihin
keskittyvid ryhmid. Aiheen kannalta oleelliseksi ja tarvittavaksi koettu ryhma
on erillinen ja hanke- ja projektiryhman yhteydessa toimiva turvaryhma, joka
toimii hankkeessa turvallisuuskysymyksiin keskittyvanad asiantuntijaryh-
mana. Turvaryhmaé kasittelee ja valmistelee aiheeseen liittyvia asioita hank-
keen ohjausryhman péatoksentekoa varten.

Hankkeen eri vaiheissa tehdaan turvallisuuteen ja turvallisuuspalveluihin liit-
tyvié paatoksia, joita myos edellytetddn, jotta hanke voi edeté asetetussa ai-
kataulussa. Tarkeimmét paatoksentekopisteet ja myds solmittavat sopimukset
on esitetty laaditussa kuvauksessa.

6.6 Viestinta, valmistelu ja paatéksenteon tuki

Yhteiskayttoisten tydympéristoratkaisuprojektien lapivieminen edellyttaa
erityisen huomion kiinnittdmistad hankkeen aikana tapahtuvaan viestintadn.
Turvallisuuteen ja turvallisuuspalveluihin liittyvien asioiden valmistelua,
suunnitteluun tarpeen perustaa erillinen turvaryhmg, joka tukee hankkeen oh-
jaus- ja projektiryhmia aihepiiriin liittyvéassa paatoksenteossa. Kokemusten
mukaan turvaryhma on ollut erittdin tarkedssa roolissa, ja sen avulla hankkeen
aikana esiin tulleita ongelmatilanteita on ollut mahdollista késitelld ja rat-
kaista kaikkien kéyttdjaorganisaatioiden ja osapuolten edustajien kanssa yh-
teisesti.

Turvaryhmatyoskentelyn liséksi hankkeissa on tarpeen jérjestaé tulevan tila-
ratkaisun kéyttajaorganisaatioiden esimiehille seké& koko henkilostélle tarkoi-
tettuja turvallisuusaiheisia tydpajoja, joissa tulevan tilaratkaisun turvallisuu-
teen seka erityisesti tietoturvallisuuteen liittyvid kysymyksi4 ja ratkaisuja on
mahdollista kdyda yhdessa lapi.
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