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Tiivistelma

Auditointeja hyddynnet&én turvallisuusjohtamisen valvonnassa ja kehittami-
sessd. Kehitysprojektissa oli tavoitteena tutkia auditoitavan valmistautumisen
vaikutusta auditoinnin sujuvuuteen ja se toteutettiin laadullisena tutkimuk-
sena soveltaen kriittisten tapahtumien menetelmaé. Tiedonhankinta toteutet-
tiin haastattelemalla kolmea kokenutta asiantuntijaa.

Aineistosta tunnistettiin 33 Kriittista tapahtumaa, joista laadittiin kuvaukset.
Aluksi kuvaukset luokiteltiin auditointiprosessien mukaisiin valmistautumi-
sen aktiviteetteihin: sisallon méaérittdminen, suunnitelman laatiminen, osallis-
tujien valitseminen, ja materiaalien kerddminen. Seuraavaksi muodostettiin
nelja auditoinnin sujuvuuteen vaikuttavaa tekijaa: johdon sitoutuminen, tur-
vallisuusjohtamisen laatu, auditoinnin merkityksellisyys, ja auditointiosaami-
nen. Lopuksi tunnistettiin mihin aktiviteetteihin eri tekijat ovat yhteydessa.

Kehitysprojektissa tunnistettujen tekijoiden avulla auditoitava voi valmistau-
tumisvaiheessa vaikuttaa auditoinnin sujuvuuteen. Tulosten perusteella joh-
tamisen voidaan sanoa olevan térked taustatekija auditoinnin sujuvuudelle.
Tulosten luotettavuuden ja yleistettavyyden arvioitiin riittdvan toimeksianta-
jan toimintaymparistossa. Laadittua ohjetta voidaan hyodynt&é auditointeihin
valmistautumisessa vaatimuskehikon rinnalla.



Abstract

Audits are used to control and develop security management. The purpose of
this study was to examine what the target of the audit can do during the prep-
aration phase to achieve smooth-running security audit. This qualitative study
utilises the critical incident method. Data was collected by interviewing three
experienced specialists.

In the data analysis phase, 33 critical incidents were identified, and descrip-
tions were formulated for them. First, the descriptions were classified accord-
ing to the activities of audit preparation: specify scope, prepare plan, select
participants and collect information. Then, the factors affecting the smooth-
run of an audit were categorised into four data based classes: management
commitment, security management quality, audit significance and audit com-
petence. Finally, the relations between the activities and the factors were per-
ceived and described.

During the study, four factors that audit targets can use to influence the
smooth-run of the audits during the preparation phase were identified. The
results indicate that management is the crucial factor for the smooth-run of
the audit. The dependability and generalisability of the results are adequate
in the context of this study. The results of the study were developed into a
preparation guideline, which can be used alongside the requirements frame-
work during the preparation phase of the audit.
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Johdanto

1 Johdanto

Turvallisuusauditointeja hyddynnetéan yleisesti turvallisuusjohtamisen val-
vonnassa ja kehittdmisessa. Niiden jarjestdmiseen voi olla monia syité, kuten
organisaation turvallisuuden kypsyyden arvioiminen, haavoittuvuuksien tun-
nistaminen, standardeihin vertaaminen tai lainmukaisuuden varmistaminen.
Turvallisuuden hallintajarjestelméan kohdistuvan auditoinnin jarjestdminen
on usein organisaation tietoturvallisuus- tai turvallisuuspaallikon tehtava.
Turvallisuusauditoinnin jarjestaminen voidaan kokea epamiellyttavé tehta-
vana tai jopa uhkana, jos auditoijan tunnistamien turvallisuuspuutteiden
epéillddn kohdistuvan organisaation sijasta suoraan tietoturvallisuus- tai tur-
vallisuuspaéllikkéon. Turvallisuusauditointi tulisi nahdda mahdollisuutena
nostaa esiin hyvin tehdyt asiat ja tunnistaa osa-alueita, joita taytyy viel& pa-
rantaa. Jotta tahan voidaan paastd, auditoijan ja auditoitavan vuorovaikutuk-
sen tulee olla avointa ja rakentavaa. Myos turvallisuusauditoinnin vaatima
tyomaara voidaan nahda suurena odotettuihin hydtyihin ndhden. Auditointi-
tilaisuuden yhteinen aika tulee hyddyntdd mahdollisimman hyvin vaatimus-
tenmukaisuuden tarkastamiseen. Talldin aikaa ei jouduta kayttaméaan valmis-
tautumisen puutteiden selvittdmiseen.

Tassa kehitysprojektissa tutkittiin turvallisuusauditoinnin sujuvuuteen vai-
kuttavia tekijoita ja sitd, miten ndihin tekijoihin voidaan vaikuttaa jo auditoin-
tiin valmistautumisessa. Turvallisuusauditointeja on monenlaisia ja eri tasoi-
sia. Tassa kehitysprojektissa kasitellaan turvallisuuden hallintajarjestelmien
auditointeja. Raportissa auditoinnilla tarkoitetaan edelld mainitun kaltaista
turvallisuusauditointia ja turvallisuuden hallintajarjestelmalla tarkoitetaan
tiedon suojaamiseksi toteutettua johtamisjarjestelmaa.

Huomioimalla sujuvuuteen vaikuttava tekijat valmistautumisessa, auditoita-
van on mahdollista saavuttaa parempi pddoman tuottoaste (return of invest-
ment, ROI) auditoinnille. Tuottoaste paranee lyhyempien ja lukumaaréltdén
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vahempien auditointitilaisuuksien kautta, todenmukaisemman auditoinnin tu-
loksen myota seké auditoinnin havaintojen parempana hyodynnettavyytena
toiminnan kehittamisessa. Valmistautumisen toimenpiteisté on laadittu audi-
toinnin vaatimuskehikosta riippumaton ohje auditoivalle. Raportissa vaati-
muskehikolla tarkoitetaan joko turvallisuuden hallintajarjestelman perustana
tai auditoinnin kriteerina olevia vaatimuksia, jotka perustuvat tiettyyn stan-
dardiin tai muuhun yleisesti k&ytdssa olevaan maarittelyyn.

1.1 Toimeksiannon tausta

Puolustusvoimien tehtdvand on Suomen sotilaallinen puolustaminen, muiden
viranomaisten tukeminen, osallistuminen aluevalvontayhteisty6hon tai muu-
hun kansainvalisen avun antamiseen ja kansainvéliseen toimintaan seka osal-
listuminen kansainvéliseen sotilaalliseen kriisinhallintaan ja sotilastehtéviin
muussa kansainvélisessa kriisinhallinnassa (Finlex 551/2007 8§2). Tietoon
kohdistuvat uhkat ovat kasvaneet ja nousseet merkittdvampéaan roolin koko
yhteiskunnassa (SUPO 2019). Naista aiheutuvat turvallisuusriskit ovat tulleet
todennakdisemmiksi ja vaikutukseltaan vakavimmiksi. Vaatimuskehikkoon
perustuvaa turvallisuuden hallintajarjestelmaé voidaan hyddyntaa kokonais-
valtaisena turvallisuuden hallintavélineend ja sitd kautta yhtend keinona
edelld mainittujen riskien hallinnassa.

Auditoinnit ovat yksi keino tarkastaa turvallisuuden hallintajarjestelman toi-
minta sekd varmistaa hallinnan lain- ja vaatimustenmukaisuus (Goel et al.
2006, 1). Puolustusvoimissa auditointeja hyddynnetéan sisaisesti vaatimus-
tenmukaisuuden varmistamisessa ja toiminnan kehittamisessa. Jos Puolustus-
voimat luovuttaa turvallisuusluokiteltuja tietoaineistoja kumppanille, on Puo-
lustusvoimilla lakisaéteinen velvoite varmistua kumppanin kyvystéd suojata
tietoja (Finlex 2019/1101). Puolustusvoimiin voi myds kohdistua ulkopuoli-
sen suorittamia turvallisuusauditointeja esimerkiksi tietoturvallisuussertifi-
kaatteihin liittyen tai muiden viranomaisten lakisadteisista tehtévista johtuen
(Finlex 2011/1406 ja 2004/588).

Edell& kuvatusta johtuen Puolustusvoimissa toteutetaan erilaisia auditointeja:
1) sisdisié auditointeja, joissa auditoija ja auditoitava ovat omasta organisaa-
tiosta; 2) ulkopuolisiin organisaatioihin kohdistuvia auditointeja, joissa Puo-
lustusvoimat toimi auditoijana sekd 3) Puolustusvoimiin kohdistuvia audi-
tointeja, joissa ulkopuolinen toimii auditoijana. Auditoinneissa kéytetaan eri-
laisia vaatimuskehikoita. Erilaiset auditoinnit ja arviointikehikot asettavat
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omat haasteesta auditointiprosessin l&pivientiin niin auditoijan kuin auditoi-
tavan nakokulmasta. Aikaisempi tutkimus keskittyy tarkastelemaan auditoin-
tiprosessia auditoijan ndkokulmasta (Goel et al. 2006, 3). Tassa kehityspro-
jektissa tutkittiin auditointiprosessia auditoitavan valmistautumisen nakokul-
masta.

1.2 Kehitysprojektin tavoite

Kehitysprojektin tavoitteena oli selvittdd, mika on valmistautumisen merkitys
auditoinnin sujuvuuteen auditoitavan ndkokulmasta (kuva 1). Kehitysprojek-
tissa sujuvuudella tarkoitetiin auditoinnin etenemisesta ja tulosten oikeelli-
suutta, ei auditoinnin lopputulosta. Tulosten perusteella laadittiin valmistau-
tumisohje auditoitavalle osapuolelle (liite). Ohjeessa kuvattiin, mita valmis-
tautumisessa tulee huomioida auditoinnin sujuvuuden varmistamiseksi. Ohje
on auditoinnin vaatimuskehikosta riippumaton ja tarkoitettu kaytettavéaksi sen
rinnalla valmistautumisessa.

Miten auditoitavan valmistautumisella voidaan vaikuttaa
turvallisuusauditoinnin sujuvuuteen?

- -——
- -o

Valmistautumisvaihe Auditointivaihe
/\ /\
Riskianalyysien ja turvallisuus- Auditointisuunnitelman  Aloitus- Tuen tarjoaminen
politiikoiden katselmointi laatiminen tilaisuus auditoijalle
Auditoinnista Auditoinnin sisallén Tietojen - Tarjoa auditoijan vaatimat tiedot
ilmoittaminen madrittdminen kerddminen - Jérjestd haastattelut

- Pidé4 johto tietoisena

Kuva 1 Auditointiprosessi (Goel et al. 2006) ja kehitysprojektin tutkimuskysymys

Kehitysprojektin paatutkimuskysymys oli (kuva 1):
Miten auditoitavan valmistautumisella voidaan vaikuttaa turvallisuusaudi-
toinnin sujuvuuteen?

Kehitysprojektin apututkimuskysymykset olivat:

1) Mista aktiviteeteista koostuu auditoitavan turvallisuusauditointiin valmis-
tautuminen?

2) Mitka tekijat vaikuttavat turvallisuusauditoinnin sujuvuuteen?

3) Miten sujuvuuteen vaikuttavia tekijoita voidaan huomioida auditoitavan
valmistautumisessa?
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Kehitysprojekti rajattiin vaatimuskehikkoon perustuviin turvallisuuden hal-
lintajarjestelman auditointeihin (VAHTI 2/2010, Katakri 2015, ISO/IEC
27001). Auditointiprosessin tarkastelu kohdennettiin varsinaiseen auditointi-
vaiheeseen ja sitd edeltdvaan valmistautumisvaiheeseen. Raportissa auditoin-
tiprosessilla tarkoitetaan kolmesta perakkéisestd vaiheesta muodostuvaa pro-
sessia: 1) valmistautumisvaihe, 2) auditointivaihe ja 3) seurantavaihe. Kehi-
tysprojektissa tarkasteltiin sek& Puolustusvoimien sisdisid auditointeja, etta
ulkopuolisen organisaation Puolustusvoimiin tekemid tai Puolustusvoimien
ulkopuoliseen organisaatioon tekemid auditointeja. Kehitysprojektin tuotti
uutta tietoa auditoitavan valmistautumisen merkityksesta auditoinnin suju-
vuuteen. Kehitysprojektin nosti esiin auditointien sujuvuuteen vaikuttavia te-
kijoitd, joihin auditoitava voi vaikuttaa omassa valmistautumisessaan. Tutki-
mustulokset perustuvat asiantuntijoiden yleiseen kokemukseen ja ne eivat ole
sidottu vain Puolustusvoimien toimintaymparistoon.

1.3 Raportin rakenne

Luvussa 2 esitelladn kaytetyt tutkimusmenetelmét ja niiden soveltaminen
sekd perustelut menetelmien valinnoille. Luvussa 3 kuvataan kehitysprojektin
tulokset. Luvussa 4 arvioidaan tulosten merkittavyytta ja luotettavuutta seka
esitetddn mahdollisuuksia jatkotutkimukselle. Liitteessa on tulosten perus-
teella laadittu valmistautumisohje auditoivalle.
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2 Menetelmat

Kehitysprojektissa kaytettiin laadullista tutkimusotetta soveltaen Flanaganin
(1954) kehittamaa kriittisten tapahtumien menetelmaa (critical incident tech-
nique, CIT). Tata tutkimusmenetelméaa voidaan soveltaa erilaisiin tutkimus-
tarkoituksin ja kéyttadé osana tutkimusmenetelmien kokonaisuutta. (Jaakola et
al., 2014). Aineiston keradminen toteutettiin kokeneiden auditointiasiantunti-
joiden teemahaastatteluina. Aineisto analysoitiin kolmessa vaiheessa. Ensin
laadittiin kriittisten tapahtumien Kirjalliset kuvaukset haastattelutallenteiden
pohjalta. Seuraavaksi luokiteltiin valmistautumisen toimenpiteet valmistau-
tumisvaiheen aktiviteetteihin soveltaen aiemmassa tutkimuksessa kuvattua
auditointiprosessia. Kehitysprojektissa aktiviteetill& tarkoitetaan valmistautu-
misvaiheen toimintoja, kuten suunnitelman valmistelu, joita voi olla kdyn-
nissé useita yhté aikaa. Sen jalkeen luokiteltiin sujuvuuteen vaikuttavat asiat
tekijoihin aineistolahtoisesti. Raportissa tekijalla tarkoitetaan auditoinnin su-
juvuuteen vaikuttavien asioiden luokkia. Lopuksi tunnistettiin aktiviteettien
ja tekijoiden valiset yhteydet.

2.1 Laadullinen tutkimusote

Kehitysprojektissa valittiin kaytettavaksi laadullista tutkimusotetta, koska
tutkittiin monimutkaista ilmi6ta, jota ei tunnettu hyvin. Aikaisemmissa tutki-
muksissa asiaa ei ole tarkasteltu auditoitavan nakdkulmasta (Goel et al. 2006,
3). Kirjallisuushaun perusteella tutkimuksia turvallisuuden hallintajérjestel-
mén auditointien sujuvuudesta oli tehty vahan, poikkeuksena Rajaméaen
(2014) tekemd tutkimus Katakri auditoinneista. Toisena tutkimusotteen va-
linnan tavoitteena oli ymmartaa ilmioté prosessissa toimivien ndkdkulmasta.
Auditoinnin sujuvuuteen vaikuttaville tekijoille tai toimenpiteille ei asetettu
hypoteeseja, vaan ne muodostettiin aineiston pohjalta.
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2.2 Kriittisten tapahtumien menetelma

Kriittisten tapahtumien menetelmén juuret ovat toisen maailman sodan aikai-
sessa Yhdysvaltain ilmailupsykologian ohjelmassa (Bott & Tourish 2016,
277). Menetelméaa on kaytetty osana sotilaslentdjien koulutusta 1950-luvulla,
jolloin Flanagan tutki miten lent&jien inhimillista toimintaa voitiin parantaa
tunnistamalla edistavasti tai estdvasti vaikuttavia tapahtumia. Termilla kriit-
tinen tarkoitetaan inhimillisen toiminnan merkittdvad ja ratkaisevaa roolia
toiminnan tavoitteeseen tai lopputulokseen. Tapahtuman kokija maarittelee
tapahtumat ja niiden Kriittisyyden tapahtumille antamansa merkittavyyden
perusteella. Menetelméa korostaa tutkimukseen osallistuvan nakdkulmaa ja
kokemusta. Se mahdollistaa uuden tiedon esiin saamisen vaikeasti ennalta
maadriteltavista ilmidista. (Jaakola et al., 2014 157-160.)

Kaikkien Kriittisten tapahtumien taustatekijéind on kulttuuri, kokemus, ky-
vykkyys, suhde, luottamus, tunteet, yhteydenpito tai suhtautuminen (Serrat,
2017, 1078). Kriittisten tapahtumien menetelman joustavuudesta johtuen sité
on sovellettu useilla eri tieteenaloilla. Tutkimuksessaan Bott ja Tourish
(2016, 276) toteavat menetelman soveltuvan hyvin johtamisen ja organisaa-
tioiden laadulliseen tutkimiseen. Kriittisten tapahtumien menetelmé& on hyvin
soveltuva véline kuvaamaan ammatillisia kayténteita (Hettlage & Steinlin,
2006, 5).

Flanaganin (1954) kehittdma kriittisten tapahtumien menetelma koostuu vii-
destd vaiheesta: 1) toiminnan tarkoitus ja tavoite, 2) suunnitelma ja tietotar-
peet, 3) aineistonkeruu, 4) aineiston analysointi, ja 5) tulosten tulkinta ja ra-
portointi. Ensimmaisessa vaiheessa maaritellaén tutkittavan ilmion tarkoitus
ja tavoite, joista voidaan tehdd havaintoja ja paatelmid. Toisessa vaiheessa
laaditaan suunnitelma, miten Kriittisia tapahtumia tutkitaan ja mita tietoja nii-
den tutkimiseen tarvitaan. Kolmannessa vaiheessa suoritetaan aineiston ke-
rédminen. Tavoitteena on saada mahdollisimman taydellinen kuvaus tapahtu-
mista. Neljdnnessé vaiheessa ainestoa analysoidaan valituilla menetelmilla.
Analysoinnin tavoitteena on saada esiin toiminnan onnistuneisuuteen vaikut-
tavia tekijoitd. Viidennessa vaiheessa esitetaan tulosten tulkinta ja raportointi.
Tarkoituksena on kuvata koko tutkimusprosessi ja tulosten kokoaminen seka
arvioida saatuja tuloksia. (Jaakola et al., 2014 158-159.)
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Kehitysprojektin osalta tutkittavan toiminnan tarkoitus ja tavoite on esitelty
raportin johdanto luvussa. Suunnitelma ja tietotarpeet, aineistonkeruu ja ai-
neiston analysointi vaiheet on esitelty raportin menetelmat luvussa. Tutki-
muksen tulkinta ja raportointi on esitelty raportin tulokset luvussa ja raportti
kuvaa tutkimusprosessin kokonaisuudessaan.

2.3 Aineiston kerdaminen

Kehitysprojektin tiedonhankinta toteutettiin haastattelemalla kokeneita audi-
toinnin asiantuntijoita. Kriittisten tapahtumien menetelmdssa haastateltava
maarittda tapahtumat. Flanaganin (1954, 327) mukaan Kriittisen tapahtuman
tunnistaa sen muistettavuudesta, joka aiheutuu henkilon tapahtumalle anta-
masta merkityksestd. Haastattelun valinnalla aineistonkeruun menetelmaksi
tavoiteltiin ymmarrysta siitd, miten auditoinnin asiantuntijat konstruoivat au-
ditoinnin tilanteiden ja asioiden merkityksia sek& minkalaisen merkityksen he
niille antavat. Aineistonkeruun edustavuuden kannalta keskeistd ei ole tutki-
mukseen osallistuvien méard, vaan havaittujen tapahtumien maaré (Flanagan
1954, 343).

Kehitysprojektissa haastateltiin kolmea Puolustusvoimissa tydskentelevaa
asiantuntijaa. Kaikki haastateltavat ovat suorittaneet Puolustusvoimien tur-
vallisuustarkastajan patevyyteen vaadittavan koulutuksen ja ovat toimineet
Puolustusvoimien toimivaltaisena turvallisuustarkastajana. Lisaksi kaikki
haasteltavat ovat osallistuneet ISO/IEC 27001 standardin auditointikoulutuk-
siin ja osa on osallistunut myos Katakrin eri versioiden kehittdmiseen. Haas-
tateltavilla on kokemusta yhteensé yli vuoden 50 vuoden ajalta turvallisuuden
hallintajarjestelmien auditoinneista, joko p&&tehtavandan tai merkittdvana
osana muuta tehtdvaa. Haastateltavilla on kokemusta seké auditoijan etta au-
ditoitavan rooleissa toimimisesta, painottuen auditoijan rooliin. Haastatelta-
vien kokemus muodostuu Puolustusvoimien sisdisista auditoinneista, Puolus-
tusvoimien ulkopuoliseen organisaation kohdistamista auditoinneista, ulko-
puolisien organisaation tekemistd Puolustusvoimiin kohdistuvista auditoin-
neista sekd ulkopuolisen organisaation toiseen ulkopuoliseen organisaation
toteuttamista auditoinneista. Kokemusta on eniten Puolustusvoimien ulko-
puoliseen kohdistamista auditoinneista ja véhiten ulkopuolisen toiseen ulko-
puoliseen kohdistamista auditoinneista. Kaikilla haastateltavilla on koke-
musta VAHTI 2/10, Katakri 2015 ja ISO/IEC 27001 vaatimuskehikoiden
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kayttdmisesta auditoinneissa, kokemuksen painottuessa Katakrin mukaisiin
auditointeihin.

Haastattelutyypiksi valittiin teemahaastattelu, jossa haastattelun aihepiirit eli
teemat ovat etukateen maéariteltyja. Teemojen kasittelyn jarjestys ja laajuus
voivat vaihdella haastattelusta toiseen. Haastattelutyypin valinnan tavoitteena
oli korostaa haastateltavien ndkemyksen ja kokemuksen merkitysta kriittisten
tapahtumien tunnistamisessa. Haastattelun teemat ja teemoihin johdattavat
kysymykset laadittiin soveltaen aiempaa auditointien ja Kriittisen tapahtu-
mien menetelman Kirjallisuutta (Suduc et al., 2010, 46 ja Hettlage & Steinlin,
2006, 9). Haastattelun teemat pohjautuivat turvallisuusauditointien péatavoit-
teisiin (Suduc et al., 2010, 46):

1) Turvallisuuspolitiikan ja -ohjeiden olemassa olon tarkastaminen, vaikut-
tavuuden arviointi seké puutteiden tunnistaminen,

2) Riskien ja haavoittuvuuksien tunnistaminen sekd ymmaértdminen

3) Hallinnollisten, toiminnallisten ja teknisten hallintakeinojen katselmointi
seké vaatimustenmukaisuuden varmistaminen

4) Suositusten ja korjaavien toimenpiteiden laatiminen

Jokaisella teemalle laadittiin samankaltaiset teemaan johdattelevat kysymyk-
set, esimerkkiné teeman kolme mukaiset kysymykset: “Kuvaile merkittava
tapahtuma, joka on vaikuttanut positiivisesti tai negatiivisesti turvallisuusau-
ditoinnin sujuvuuteen hallinnollisten, toiminnallisten ja teknisten hallintakei-
nojen katselmoinnissa tai vaatimustenmukaisuuden varmistamisessa?” ja
”Mika valmisteluvaiheessa sai sen aikaan (positiivinen) tai olisi voinut sen
estaa (negatiivinen)? ”. Haastateltaville l&hettiin etukateen tutkimuksen esit-
tely ja haastatteluohje, joka sisalsi teemat ja niihin johdattavat kysymykset.

Kriittisten tapahtumien menetelmaéssé ei ole oleellista tunnistaa miten asiat
tapahtuivat vaan miké sai ne aikaan (Jaakola et al., 2014 159). Kun haastatte-
lussa tunnistettiin positiivisesti auditoinnin sujuvuuteen vaikuttanut tapah-
tuma, niin tarkasteltiin, mika valmisteluvaiheen toimenpide sai sen aikaan.
Kun tunnistettiin negatiivisesti auditoinnin sujuvuuteen vaikuttanut tapah-
tuma, niin tarkasteltiin, mika valmisteluvaiheen toimenpide olisi voinut sen
estdd. Asiatuntijoiden haastattelut tallennettiin aineiston jatkokésittelya var-
ten.



Menetelméat
2.4 Aineiston analysointi

Aineiston analysoinnin tavoitteena oli tuoda aineistoon selkeyttd, jarjestysta
ja rakennetta sekd tuottaa uutta tietoa auditointien sujuvuuteen vaikuttavista
tekijoista. Tekijoille ei asetettu hypoteeseja, joten analysointi toteutettiin ai-
neistolahtdisesti ilman teoreettisia etukateisolettamuksia. Myodskaan haastat-
telun teemoja ei kéytetty aineiston analysoinnissa. Aineiston analysoinnin en-
simmaéisessa vaiheessa haastattelutallenteista tunnistettiin auditoinnin suju-
vuuteen vaikuttavat kriittiset tapahtumat ja laadittiin niisté Kirjalliset kuvauk-
set. Laaditut Kriittisten tapahtumien kuvaukset koostuivat neljésté alakoh-
dasta: 1) tapahtuma, 2) seuraus, 3) syy, ja4) toimenpide. Kuvausten laatimista
varten, luotiin jokaiselle osalle apukysymys, johon kuvauksessa vastattiin.
Tapahtuman kuvauksessa vastattiin kysymykseen: 1) “Mika tapahtuma vai-
kutti auditoinnin sujuvuuteen?”’, seurauksen kuvauksessa kysymykseen: 2)
”Miten tapahtuma vaikutti auditoinnin sujuvuuteen?” syyn kuvauksessa ky-
symykseen: 3) “"Mikd asia johti tapahtumaan?” ja toimenpiteen kuvauksessa
kysymykseen: 4) “Miten tapahtuma tulee huomioida auditointiin valmistau-
tumisessa?” (Kuva 2). Kuvaukset laadittiin 33 tapahtumasta.

Valmistautumisvaihe Auditointivaihe

/\ /\

Riskianalyysien ja turvallisuus-  Auditointisuunnitelman ~ Aloitus-  Tuen tarjoaminen auditoijalle

politiikoiden katselmointi laatiminen tilaisuus @ @

| ! ! ! ! ! NN
Auditoinnista Auditoinnin sisallon Tietojen 5 K
ilmoittaminen maarittdminen kerddminen \ @ !
S \

______ > Auditoinnin sujuvuuteen
vaikuttavat tekijat

Kuva 2 Kiriittisten tapahtumien kuvausten laatiminen

Aineiston analysoinnin toisessa vaiheessa tapahtumaan johtaneet syyt ja toi-
menpiteet auditoinnin sujuvuuden varmistamiseksi luokiteltiin. Sujuvuuden
varmistamisen toimenpiteet luokiteltiin valmistautumisvaiheen aktiviteettei-
hin Goel et al. (2006, 3-8) auditointiprosessia mukaillen. Tapahtumaan joh-
taneesta syista luotiin auditoinnin sujuvuuteen vaikuttavien tekijoiden luokat.
Aineiston analyysin kolmannessa vaiheessa tarkasteltiin aktiviteettien ja te-
kijoiden vélisia yhteyksia. Tarkastelussa selvitettiin milla aktiiviteeteill& on
yhteys eri tekijoihin. Lopuksi kuvattiin miten yhteys vaikuttaa auditoinnin
sujuvuuteen.



Tulokset

3 Tulokset

Kehitysprojektin tulokset esitellddn kolmessa osassa. Ensimmaisena esitel-
I4&n valmistautumisvaiheen aktiviteetit. Toisena esitelld&n auditointien suju-
vuuteen vaikuttavat tekijat. Lopuksi esitelldan tekijoiden ja aktiviteettien va-
linen yhteys.

3.1 Valmistautumisen aktiviteetit

Auditoinnin sujuvuuden varmistamisen toimenpiteet luokiteltiin valmistautu-
misvaiheen aktiviteetteihin soveltaen Goel et al. (2006, 3-8) auditointiproses-
sia. Tulokseksi saatiin seuraavat valmistautumisen aktiviteetit: 1) sisallon
maadrittdminen, 2) suunnitelman laatiminen, 3) osallistujien valitseminen, ja
4) materiaalien kerddminen. Seuraavana késitellaén aktiviteetit tarkemmin.

Sisdllon madrittdminen

Auditoinnin siséllon mééarittdmiseen kuuluu auditoinnin tarkoituksen ja mer-
kityksen selventdminen, mihin auditoinnilla pyritdan ja miksi se on tarkea
kohdeorganisaatiolle. Naiden merkitys korostuu, jos auditoitavalla ei ole ai-
kaisempaa kokemusta turvallisuusauditoinneista. Vaatimusasetanta tulee sel-
Kiyttdd auditointiprosessin aluksi, eli mika on auditoinnissa kaytettava vaati-
muskehikko ja millé tasolla vaatimuksia tarkastellaan. Samalla tulee tehda
auditoinnin rajaus, eli mitd toimintoja tai organisaation osia auditoinnissa tar-
kastellaan. T&ssé kehitysprojektissa auditoinnin sisallon maéarittamisella tar-
koitetaan auditoinnin tarkoituksen ja merkityksen selventdmisestd, kaytetta-
vien vaatimusten maarittdmista ja auditoinnin kohteen rajaamista.
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Suunnitelman laatiminen

Aineistossa olevien tapahtumien perusteella auditointisuunnitelman laatimi-
seen kuuluu auditoitavien toimintojen tarkempi suunnittelu, kuten minkélai-
sissa osissa asioita on tarkoituksenmukaista kasitell4. Turvallisuuden hallin-
tajarjestelma ja sen liittyminen muihin hallintajarjestelmiin, kuten riskienhal-
lintaan, taytyy kuvata ja jarjestelmien yllapitaminen taytyy selventad. Lisaksi
tulee arvioida turvallisuuden hallinnan todellinen tila ja tunnistaa mahdolliset
puutteet dokumentaatiossa tai turvallisuuden toteutuksessa seka laatia niista
korjausesitykset. Tulokseksi saatiin, ettd auditoinnin suunnitelman laatimi-
sella tarkoitetaan auditoitavien toimintojen suunnittelua, turvallisuuden hal-
lintajarjestelman kokonaisuuden kuvaamista ja turvallisuuden tilan tunnista-
mista.

Osallistujien valitseminen

Auditointiin osallistuvien valintaan kuuluu aineiston perusteella, etta tunnis-
tetaan mihin toimintoihin auditointi kohdistuu ja valitaan ndista toiminnoista
vastaavat henkil6t auditointiin. Osallistujien valinnassa on huomioitava, etta
mukana on riittdvasti kokemusta auditoinneista ja hallintajarjestelmista. Re-
sursseista padttavan tahon on hyva olla edustettuna tai selvd mandaatti annet-
tuna jollekin muulle auditointiin osallistuvalle. Perehdytyksessa osallistujille
selvennet&an auditoinnin tarkoitus ja merkitys sek& auditoinnin toteutustapa.
Aineistoon perustuen voidaan todeta, etta osallistujien valitsemisella tarkoi-
tetaan auditoitavista osa-alueista vastaavien henkiliden ja johdon tai resurs-
seista vastaavien tahojen valintaa auditointitiimiin seka auditointitiimin pe-
rehdyttdmisté auditoinnin tarkoitukseen ja toteutustapaan.

Materiaalien kerddminen

Aineiston pohjalta auditointimateriaalin keradmiseen kuuluu aineistosuunnit-
telu eli miten tarkasteltavat asiat esitell&4&dn auditoitavalle ja mita tietoa niiden
todentamiseksi tarvitaan. Turvallisuuden hallintajarjestelman toiminnasta ja
sen liittymisestd organisaation muuhun toimintaan on syyté olla kokonaisku-
vaus. Lisédksi aineistosuunnittelun mukaiset materiaalit ja tiedot toimitetaan
auditoijalle etukateen. Yhteenvetona voidaan todeta, ettd auditoinnin materi-
aalien kerdamisella tarkoitetaan auditointiaineiston suunnittelua ja keréa-
mista sek& sen toimittamista auditoijalle etukateen.
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3.2 Sujuvuuteen vaikuttavat tekijat

Auditointien sujuvuuteen vaikuttavien tapahtumien ja niihin johtaneiden syi-
den analysoinnissa toistuivat tietyt asiat. N&istd muodostettiin nelj4 aineisto-
lahtoista tekijaa: 1) johdon sitoutuminen, 2) turvallisuusjohtamisen laatu, 3)
auditoinnin merkityksellisyys, ja 4) auditointiosaaminen. Seuraavassa kasi-
tell&aan tekijat tarkemmin.

3.2.1 Johdon sitoutuminen

Johdon sitoutuminen vaikuttaa turvallisuusauditoinnin sujuvuuteen monin ta-
voin. VVoi esimerkiksi olla, ettd auditoija ja auditoitava eivat padsee yhteisym-
marrykseen resursseja vaativista korjaavista toimenpiteistd. Tdmé voi johtua
siitd, auditoitavalla ei ole valtuuksia resurssipaatoksiin. Jos johto ei osallistu
tai ei ole sitoutunut auditointiin, resursseja vaativat auditoinnin suositukset ja
korjaavat toimenpiteet eivat valttamatta etene auditoinnin jalkeen. Johto voi
olla sitoutunut vain ulkoisiin auditointeihin eik& n&e sisdisia auditointeja toi-
minnan kehittdmisen vélineend. Tallgin voidaan joutua kdyttaméaan ulkoista
auditoijaa tarkastamaan sisdiset havainnot ja raportoimaan ne johdolle. Joh-
don sitoutumisen puutteesta kertoo myaos tilanne, jossa johtamisen- ja orga-
nisaation hallinnan toimintojen kuten kokonaisriskienhallinnan tarkastelu
joudutaan tekemaan vain turvallisuuden toimijoiden kanssa, vaikka tarkaste-
luun tarvittaisiin keski- ja ylinta johtoa.

Yhteenvetona voidaan todeta, ettd johdon sitoutumisella tarkoitetaan johdon
osallistumista auditointiin, tuen ja paatoksentekomandaatin antamista audi-
tointiin osallistuville sekd asianmukaisen painoarvon antamista auditoinnin
tuloksille. Johdon sitoutumisen puute ilmenee esimerkiksi auditoinnin suosi-
tusten ja korjaavien toimenpiteiden toimeenpanon vaikeutena. Toisaalta joh-
don sitoutuminen mahdollistaa organisaation johtamisen tarkastelun osan tur-
vallisuuden hallintaa tai keskustelut investointeja vaativista korjaavista toi-
menpiteista.

3.2.2 Turvallisuusjohtamisen laatu

Myos turvallisuusjohtamisen laatu vaikuttaa auditointien sujuvuuteen monin
tavoin. Jos turvallisuusjohtamisen laatu on heikko, auditoitavat eivat esimer-
kiksi tiedd kuka vastaa mistékin turvallisuuden osa-alueesta tai kenen pitéisi
vastata auditoijan kysymyksiin. Tama voi johtua siité, ettd auditoitavilla ei
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ole osaamista ja kokemusta auditoinneista tai turvallisuuden hallinnasta. Tur-
vallisuusjohtamisen korkea laatu nékyy siind, ettd auditoitavat pystyvét oma-
aloitteisesti kertomaan turvallisuuden toteutuksen ja sen hallinnan seka pys-
tyvat osoittamaan todentamiseen tarvittavat dokumentaatiot ja muutoshisto-
riat. Auditoitavan yleinen kokemus hallintajarjestelmien auditoinneista auttaa
auditoitavaa esittelemaan turvallisuuden hallintajarjestelmaé oikealla tasolla
auditoijalle.

Auditoitavan turvallisuusjohtamisen heikko laatu voi ilmeté siing, ettd audi-
toitava on luonut materiaalit pelk&staan auditointia varten, mutta ei osaa ker-
toa miten turvallisuuden hallintajérjestelmé toimii suhteessa organisaation
muuhun toimintaan. Tai auditoitava pystyy listaamaan suojattavat kohteet,
arvioidut riskit tai tunnistetut haavoittuvuudet, mutta ei pysty kertomaan, mi-
ten niita hallitaan. Talloin tietoturvapolitiikka ja -ohjeistus vastaavat yksittéi-
siin vaatimuksiin, mutta eivat muodosta tavoitteisiin ohjaavaa turvallisuuden
hallintajarjestelméaa.

Edella olevaan pohjautuen turvallisuusjohtamisen laadulla tarkoitetaan, etta
auditoitavat ymmartéavat turvallisuuden hallinnan periaatteet ja turvallisuuden
toteutuksen omassa organisaatiossa. Korkealaatuinen turvallisuusjohtaminen
mahdollistaa paremman kokonaiskuvan esittamisen hallintajarjestelmén toi-
minnasta auditoijalle. Liséksi turvallisuusjohtamisen korkea laatu mahdollis-
taa oikeiden henkiléiden valinnan auditointiin. Toisaalta heikko laatu voi es-
t&a joidenkin tarvittavien osa-alueiden auditoinnin, jos auditoitavat eivét osaa
kertoa vaadittavista asioita eivatka pysty esittdmaan tarvittavia tietoja.

3.2.3 Auditoinnin merkityksellisyys

Aineistoon perusteella myds auditoinnin merkityksellisyys vaikuttaa audi-
toinnin sujuvuuteen. Jos auditoinnin merkityksellisyys koetaan epéselvana,
auditoitava organisaatio ei tue auditointivaiheen lapivientia tai koko auditoin-
tiprosessia. Auditoitavat suhtautuvat negatiivisesti auditointiin ja eivat ym-
maérrd miksi heidan pitdd avata omia toimintatapojaan auditoijalle tai pitavét
koko auditointia turhana. Jos auditoinnin tarkoitusta turvallisuustoiminnan
tarkastuksena ei ole ymmarretty, voi olla, ettd auditointimateriaalit on laadittu
vain auditointia varten ja niit4 ei ole mitenkaan jalkautettu. Voi olla myos,
ettd auditoitava tiet4d, ettd dokumentaatio ei ole kunnossa, mutta kertoo silti
sen olevan kunnossa ja kokeilee tyytyisiko auditoija kerrottuihin vastauksiin.
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Tulosten perusteella auditoinnin merkityksellisyys tarkoittaa, ettd auditointiin
osallistuva henkilosté ymmartad mihin turvallisuusauditoinnilla pyritdan ja
miksi se on tarked kohdeorganisaatiolle. Jos ne ovat epdselvié auditoitavat ei
vastaa auditoijan kysymyksiin, vaan kritisoivat auditoinnin pitdmista ja eivét
suostu avoimesti avaamaan omaa toimintaa auditoijalle. TallGin auditoija ei
pysty tarkastamaan toiminnan vaatimustenmukaisuutta tai todentamaan ker-
rotun mukaista toimintaa.

3.2.4 Auditointiosaaminen

Myaos auditointiosaaminen vaikuttaa turvallisuusauditoinnin sujuvuuteen. Jos
auditoitava ei tunne turvallisuuden asiakasvaatimuksia, auditoitava ei voi
osata kertoa miten niit4 on sovellettu. Auditoitava voi kokea turvallisuuden
asiakasvaatimukset liian vaativiksi eiké osaa tunnistaa yrityksen muiden hal-
lintajarjestelmien myd6tavaikutusta turvallisuuden hallinnan kokonaisuuteen.
Tallgin auditoinnista voidaan luopua jo etuk&teen. Samoin voi kdyda, jos tur-
vallisuusvaatimuksia ei ole sovitettu toimintaympéristoon ja kohdeorganisaa-
tion kokoon pienissa organisaatioissa. Jos auditoinnissa kaytettavat vaati-
mukset ja niiden soveltaminen ovat epaselvid, niin auditoinnin vaatimustaso
voi vaihdella auditoijan mukaan tai auditoinnista toiseen.

Edella esitettyyn perustuen auditointiosaamisella tarkoitetaan sitd, etta audi-
toitava tuntee auditoinnin vaatimuskehikon ja osaa soveltaa sitd omassa toi-
mintaymparistossaan. Jos vaatimukset ovat epéselvia, auditointien tulosten
vertailu on hankalaa ja seuraavassa auditoinnissa voidaan Kirjata poikkeamia
edellisessa auditoinnissa hyvaksytyista asioista. Se voi myos ilmeté niin, etta
auditoitava ei osaa valmistautua esittelemaan turvallisuusvaatimusten sovel-
tamista ja vaatimusten soveltamista joudutaan tekemadn auditoinnissa ta-
pauskohtaisesti.

3.3 Toimenpiteet sujuvuuden varmistamiseksi

Tassa luvussa tarkastellaan auditoinnin sujuvuuteen vaikuttavien tekijoiden
ja valmistautumisen aktiviteettien valistd yhteyttd (kuva 3). Kehitysprojek-
tissa huomattiin, etta sujuvuuteen vaikuttavat tekijat tulee huomioida valmis-
tautumisen eri aktiviteeteissé. Osa tekijoista kaikissa aktiviteeteissa ja osa tie-
tyissé aktiviteeteissa. Huomioiminen tarkoittaa valmistautumisvaiheen akti-
viteetin tiettyd toimenpidettd, jolla voidaan sujuvoittaa auditointivaihetta.
Auditoinnin sujuvuuteen vaikuttamisen toiminta-ajatus on seuraavan lainen:
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Aktiviteetti -> Toimenpide -> Tekijd -> Auditoinnin sujuvuus.
Valmistautumisvaiheen tietyissa aktiviteeteissa tehdyilla toimenpiteilld voi-
daan vaikuttaa tiettyihin sujuvuuteen vaikuttaviin tekijoihin ja sita kautta au-
ditointivaiheen sujuvuuteen.

Valmistautumisvaihe Auditointivaihe
/\ /\
Sisallon Osallistujien Tuen tarioami ditoiiall
maérittdminen valitseminen uen tarjoammen auditonatle
Suunnitelman Materiaalien
laatiminen keradminen Auditoinnin sujuvuuteen

vaikuttavat tekijat

& &

Johdon sitoutuminen

Turvallisuusjohtamisen laatu

Auditoinnin merkityksellisuus

T Auditointiosaaminen

Kuva 3 Sujuvuuteen vaikuttavien tekijoiden ja valmistautumisvaiheen aktiviteet-
tien vélinen yhteys

Auditoinnin sisallon méaaritellyssa ja osallistujien valitsemisessa tulee huomi-
oida kaikki nelj& sujuvuuteen vaikuttavaa tekijad. Auditoinnin suunnitelman
laatimisessa tulee huomioida turvallisuusjohtamisen laatu, auditoinnin mer-
kityksellisyys ja auditointiosaaminen. Auditointimateriaalin kerddmisessé on
huomioitava turvallisuusjohtamisen laatu ja auditoinnin merkityksellisyys
(kuva 3). Seuraavissa alaluvuissa kdydaan lapi nd&ma toimenpiteet valmistau-
tumisen aktiviteetti kerrallaan.

3.3.1 Sisallén maarittaminen

Auditoinnin siséllon maarittelyssé tulee huomioida kaikki nelja auditoinnin
sujuvuuteen vaikuttavaa tekijaa (taulukko 1). Jos turvallisuusjohtamisen laatu
on matala, auditoinnin rajaus voi jaada epaselvéksi. Talléin auditointi ei koh-
distu oikeaan osaan organisaatiossa tai auditoinnissa ei tarkastella kohteen
kannalta oikeita asioita.

Auditoinnin tarkoitus ja merkitys tulee selkiyttd4 organisaatiolle jo auditoin-
nin sisallonmaarittelyn yhteydessa. Jos auditoinnin merkityksellisyytta ei ym-
maérretd, auditoitava saattaa kiistdd auditoinnin oikeutuksen ja olla tekemétté
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yhteisty6td auditoijan kanssa. Tunnistettuja turvallisuuspuutteita saatetaan
myos peitelld. Johto taytyy saada sitoutumaan auditointiin jo sisélt6d méaéri-
teltdessd, jotta johdon tuki on kaytettdvissa auditoinnin tuloksesta riippu-
matta. Jalkikéteen voi olla vaikeaa saada riittavia resursseja auditoinnin suo-
situksille ja korjaaville toimenpiteille. Jos johto ei reagoi sisaisen auditoinnin
tuloksiin, voidaan auditointi joutua toistamaan ulkopuolisen tahon toimesta.

Taulukko 1 Tapahtumakuvasten jakautuminen tekijoihin ja aktiviteetteihin

Sisallon Suunnitelman | Osallistujien | Materiaalien
maarittaminen | laatiminen valitseminen | kerddminen
et 10 i 9,27,31 i
sitoutuminen
Turvallisuus- 3,15, 16, 17,
johtamisen laatu 8 20, 23,30 12 18, 19, 33
Auditoinnin 4,24,29 |13,14,21,22| 512,28 6
merkityksellisyys
Auditointi-
osaaminen 7,25,32 26 11 )

Auditoinnissa kaytettavat vaatimukset ja niiden soveltaminen tulee olla sel-
villa viimeistddn auditoinnin sisalléon méaérittelyn yhteydessa. Sisallon maa-
rittelyssa tarvitaan auditointiosaamista etenkin, jos turvallisuusauditointi to-
teutetaan eri vaatimuskehikolla kuin mihin organisaation turvallisuuden hal-
lintajarjestelma perustuu. Mikéli osaamisessa on puutteita, auditoitava ei vélt-
tdmaétta tunne turvallisuuden asiakasvaatimuksia tai ei osaa kertoa miten tur-
vallisuusvaatimuksia on sovellettu. Tallgin auditoitava ei voi valmistautua
esittdmaan organisaation turvallisuuden toteutusta auditoinnin vaatimuske-
hikkoa vasten.

3.3.2 Suunnitelman laatiminen

Auditoinnin suunnitelman laatimisessa tulee huomioida sujuvuuteen vaikut-
tavista tekijoisté turvallisuusjohtamisen laatu, auditoinnin merkityksellisyys
ja auditointiosaaminen (taulukko 1). Jos turvallisuusjohtamisen laatu on kor-
kea, turvallisuuden hallintajarjestelm& ohjaa organisaation toimintaa ja sita
on yllapidetty tarpeen mukaan. Turvallisuusasioita on myos kasitelty johdon
kanssa. Talléin auditoinnin suunnittelu on helppoa koska turvallisuuden hal-
linta on osa jokapéivaista tekemista.
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Kun auditoinnin merkityksellisyys on ymmarretty, auditoinnin suunnittelu
perustuu todenmukaiseen turvallisuuden tilannekuvaan. Jos merkitykselli-
Ssyys on epéselva, saatetaan laatia erilaisia ohjeistuksia tai jopa koko turvalli-
suuden hallintajarjestelma vain auditointia varten. Talléin organisaation toi-
minta ei vastaa auditoinnissa esitettyd dokumentaatiota.

Jos organisaatiossa ei ole erillistd turvallisuuden hallintajarjestelmaa, vaan
turvallisuutta hallitaan osana muita johtamisjarjestelmid, auditointiosaamisen
merkitys korostuu. Turvallisuuden hallinnasta voidaan joutua tekemaan eril-
linen kuvaus, jolla kokonaisuus esitelld&dn auditoijalle. Hyvélla auditointi-
osaamisella pystytaan tulkitsemaan auditoinnin vaatimustaso oikein.

3.3.3 Osallistujien valitseminen

Kaikki nelja auditoinnin sujuvuuteen vaikuttavaa tekijaa tulee huomioida
osallistujien valitsemisessa (taulukko 1). Auditointiin osallistuvat valitaan
tyotehtaviensé perusteella. Mukana taytyy olla sekéd auditoitavista asioista
vastaavia henkil6itd, ettd niiden kaytdnnon toteutukseen osallistuvia. Jos or-
ganisaation turvallisuusjohtaminen on korkealla tasolla, ndiden roolien méa-
rittdminen on helppoa.

On my0s syyté varmistua, ettd resursseista vastuussa olevia johtajia osallistuu
auditointiin. Vaihtoehtoisesti voidaan antaa selvda mandaatti resurssipaatosten
tekemiseen jollekin auditointiin osallistuvalle. Naiden lisaksi mukaan tulee
valita henkil6itd vahvalla auditointiosaamisella, jos sitd ei muuten ole riitta-
vasti valittavassa osallistujajoukossa.

Osallistujien perehdyttdmisessd on syyta varmistua, ettd auditoinnin tarkoitus
on kaikille osallistujille selvdnd. Myo6s auditoinnin toteutustapa on hyva
kayda lapi kaikkien osallistujien kanssa. N&in varmistetaan, etta kaikki osal-
listujat ymmartavéat auditoinnin merkityksen organisaatiolle sek& osaavat val-
mistautua ja toimia valitun toteutustavan mukaisesti.

3.3.4 Materiaalien keraaminen

Auditointimateriaalin kerddmisessd on huomioitava turvallisuusjohtamisen
laatu ja auditoinnin merkityksellisyys (taulukko 1). Jos auditoinnin tarkoitus
on epéselva, niin auditoitava ei tunnista tarvittavia tietoa tai ei toimita niita
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etukateen. Auditointia varten tarvittava materiaali keratdan auditoinnin tar-
koitusta vastaavasti ja sen perustella tulisi pystya tekemaan tarkoituksen mu-
kaiset arviot auditoitavasta kohteesta.

Jos turvallisuusjohtamisen laatu on korkea, auditoitava pystyy tunnistamaan
helposti tarvittavat dokumentaatiot ja esittdmé&én ne oma-aloitteisesti auditoi-
jalle. Puutteet turvallisuusjohtamisessa voivat johtaa siihen, etta turvallisuu-
den hallintajarjestelmén eri elementit, kuten jaanndsriskien hallinta tai suo-
jattavien kohteiden hallinta, on laadittu toisistaan irrallisina osioina ja turval-
lisuuden hallintajarjestelméan rajapintoja muihin johtamisen hallintajarjestel-
miin ei ole kuvattu. Ellei turvallisuusjohtamisen laatu ole korkea, erikseen
auditointia varten keratty materiaali ei muodosta selkedd kuvaa turvallisuu-
den hallinnan kokonaisuudesta. Talléin voidaan joutua laatimaan erillinen
kokonaiskuvaus auditoijaa varten.
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4 Pohdinta

Kehitysprojektin tavoitteena oli selvittdd, mika on auditoitavan valmistautu-
misen vaikutus turvallisuusauditoinnin sujuvuuteen. Haastatteluaineiston pe-
rusteella maadriteltiin valmistautumisen aktiviteetit, sujuvuuteen vaikuttavat
tekijat ja niiden véliset yhteydet. Tulosten perusteella laadittiin valmistautu-
misohje auditoitavalle (liite). Ohjeessa kuvattiin, miten auditoinnin sujuvuu-
den vaikuttavat tekijat tulee huomioida auditoitavan valmistautumisessa.
Laadittu ohje soveltuu turvallisuuden hallintajarjestelman auditoinneille riip-
pumatta arviointikehikosta ja organisaatiosta.

4.1 Tutkimuskysymykseen vastaaminen

Kehitysprojektin péatutkimuskysymys muotoiltiin tavoitteen mukaisesti:
Miten auditoitavan valmistautumisella voidaan vaikuttaa turvallisuusaudi-
toinnin sujuvuuteen?

Kehitysprojektin tutkimuskysymykseen vastataan kolmen asetetun apututki-
muskysymyksen kautta. Ensimmaéisend vastataan valmistautumisen aktivi-
teetteihin ja toisena auditoinnin sujuvuuteen vaikuttaviin tekijoihin. Lopuksi
kolmantena vastataan sujuvuuteen vaikuttavien tekijoiden ja auditoinnin val-
mistautumisen aktiviteettien vélisiin yhteyksiin.

Kehitysprojektin ensimmainen apututkimuskysymys oli:
Mist& aktiviteeteista koostuu auditoitavan turvallisuusauditointiin valmis-
tautuminen?

Valmistautumisen aktiviteettien luokittelun pohjana kéytettiin Goel et al.
(2006, 3-8) auditointiprosessin aktiviteetteja soveltuvin osin. Osa-alueet
muotoutuivat aineiston perusteella seuraavasti: 1) sisdllon maarittdminen, 2)
suunnitelman laatiminen, 3) osallistujien valitseminen, ja 4) materiaalien ke-
raéédminen.
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Kehitysprojektin toinen apututkimuskysymys oli:
Mitka tekijat vaikuttavat turvallisuusauditoinnin sujuvuuteen?

Auditointien sujuvuuteen vaikuttavien tapahtumien ja niihin johtaneiden

syiden analysoinnissa toistuivat tietyt asiat. Naistd muodostettiin nelja ai-
neistolahtdista tekijéa: 1) johdon sitoutuminen, 2) turvallisuusjohtamisen
laatu, 3) auditoinnin merkityksellisyys, ja 4) auditointiosaaminen.

Kehitysprojektin kolmas apututkimuskysymys oli:
Miten sujuvuuteen vaikuttavia tekijoita voidaan huomioida auditoitavan
valmistautumisessa?

Kehitysprojektissa huomattiin, ettd mitka sujuvuuteen vaikuttavat tekijat tu-
lee huomioida kussakin valmistautumisen aktiviteetissa. Sisallon maéritte-
lyssa ja osallistujien valitsemisessa tulee huomioida kaikki nelja sujuvuuteen
vaikuttavaa tekijad. Suunnitelman laatimisessa tulee huomioida turvallisuus-
johtamisen laatu, auditoinnin merkityksellisyys ja auditointiosaaminen. Ma-
teriaalin kerddmisessé on huomioitava turvallisuusjohtamisen laatu ja audi-
toinnin merkityksellisyys. Toimenpiteet auditoinnin sujuvuuden varmista-
miseksi on esitelty valmistautumisen osa-alueittain kehitysprojektin tulok-
sissa. Liséksi liitteend olevassa ohjeessa on kuvattu toteutusesimerkkejé.

4.2 Rajoitukset

Tutkimusmenetelmaksi valittu laadullinen tutkimus rajoittaa tulosten yleis-
tettdvyyttd. Menetelmaédn paadyttiin, koska teoriaa turvallisuusauditointien
sujuvuudesta ei ollut k&ytettdvissa ja toisaalta tavoitteena oli ymmartaa il-
miota prosessissa toimivien nakokulmasta. Aineistonhankinta toteutettiin
teemahaastatteluin, joissa teemoille oli laadittu niihin johdattelevat puo-
listrukturoidut apukysymykset seuraavasti: Kuvaile merkittdva tapahtuma,
joka on vaikuttanut positiivisesti tai negatiivisesti turvallisuusauditoinnin su-
juvuuteen [teemassa]?” ja "Mika valmisteluvaiheessa sai sen aikaan (posi-
tiivinen) tai olisi voinut sen estda (negatiivinen)?”. Aineiston analysointi
aloitettiin laatimalla tapahtumien kuvaukset vastamaalla seuraaviin kysy-
myksiin: 1) "Mikd tapahtuma vaikutti auditoinnin sujuvuuteen?”, 2) ~Miten
tapahtuma vaikutti auditoinnin sujuvuuteen?”, 3) ~"Mikd asia johti tapahtu-
maan?” ja 4) "Miten tapahtuma tulee huomioida auditointiin valmistautumi-

sessa?”. Tapahtumien kuvasten laadinnassa todettiin haasteita aineistojen ja-
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sentamisessa jalkikateen neljan edelld esitetyn kysymyksen kautta. Teema-
haastatteluiden aineistosta ei selvasti 0ytynyt vastausta jokaiseen neljaan ky-
symykseen. Epéaselvéksi jai, johtuiko se siitg, etté asia ei ollut tiedossa haas-
tateltavalla vai siitd, ettd asiaa ei kasitelty haastattelussa. Tapahtumakuvaus-
ten laatimista varten luotujen neljan kysymysten kayttdminen haastattelujen
ohjaamisessa olisivat parantaneen kehitysprojektin validiteettia ja uskotta-
vuutta. Talloin aineiston kerd&dminen olisi voinut kohdistua paremmin siihen
mita oli tarkoitus tutkia ja tapahtumien kuvaukset olisivat voineet vastata pa-
remmin haastateltavien ndkemysta.

Kriittisten tapahtumien menetelméssa aineiston edustavuuden kannalta kes-
keistd on havaittujen tapahtumien méaéard, ei tutkimukseen osallistuvien
maéara. Kehitysprojektissa haastateltiin kolmea henkil6a, joilla on pitkaaikai-
nen kokemus tutkittavasta ilmidsta. Kerétyn aineiston perusteella muodostet-
tiin 33 auditoinnin sujuvuuteen vaikuttanutta kriittista tapahtumaa. Osin haas-
tateltavien kuvaamissa tapahtumissa oli samankaltaisuuksia muiden haasta-
teltavien tapahtumien kesken. Toisaalta kaikilta haastateltavilta saatiin tapah-
tumia, joita ei tullut muilta haastateltavilta. Ndin voidaan todeta, ettd uusien
haastateltavien myo6ta tutkittavasta ilmiosta olisi todennékoéisesti saatu lisaa
tietoa. Taten arvioitiin, ettd aineisto ei riitd tutkimusongelman selittdmiseen
eiké aineiston kyllaantymisté saavutettu.

Auditoitavalle laadittu valmistautumisohje (liite) ei ole tarkoitettu kéaytetta-
vaksi itsendisend ja ainoa ohjeena auditointiin valmistautumisessa. Sitd tulee
soveltaa auditoinnissa kéytettdvan vaatimuskehikon rinnalla ja mahdollisten
muiden ohjeiden tukena auditointiin valmistautumisessa. Vaatimuskehikon
kautta maarittyy auditoinnin lopputulos ja liitteen ohjeen avulla voidaan vai-
kuttaa siihen, miten sujuvasti vaatimuskehikon maaritteleméén lopputulok-
seen voidaan paasta.

4.3 Tulosten merkitys

Kehitysprojektin tavoitteena oli nostaa esiin asioita, jotka parantavat audi-
toinnin sujuvuutta riippumatta siitd vaikuttavatko ne auditoinnin lopputulok-
seen. Auditoitavalle laaditut ohjeet painottuvat usein asioihin, joilla yritetadn
vaikuttaa suoraan auditoinnin lopputulokseen. Turvallisuusauditoinnin pro-
sessia on tutkittu verrattain véhan ja aikaisempi tutkimus on keskittynyt paa-
asiassa auditoijan ndkokulmaan. Auditoinnin sujuvuuteen vaikuttavia teki-
joita ei ole aikaisemmin tutkittu juurikaan. Kehitysprojektin tunnistettiin
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nelja auditoinnin sujuvuuteen vaikuttavaa tekijad, joiden kautta auditoitava
voi vaikuttaa auditoinnin sujuvuuteen omalla valmistautumisellaan.

Tulosten perusteella johtamisen voidaan sanoa olevan térked taustatekijé au-
ditoinnin sujuvuudelle. Turvallisuusjohtamisen laatu kertoo myds johtami-
senkin laadusta. Lisaksi muut I0ydetyt tekijat ovat sellaisia, joihin organisaa-
tiossa voidaan vaikuttaa johtamisella. Johdon sitoutuminen auditointiin osoit-
taa kiinnostusta ja toisaalta esimerkilla johtamista. Merkityksellisyyden
osoittaminen on johdon tehtdva laajemminkin organisaation tavoitteiden saa-
vuttamisessa. Henkildiden oikeanlainen sijoittaminen eri tehtéviin osaami-
sensa mukaan ja toisaalta henkildston osaamisen kehittdminen ovat keskeisia
l&hijohtamisen tehtdvia.

4.4 Tulosten luotettavuus

Laadullisen tutkimuksen luotettavuutta voidaan arvioida monin keinoin. Re-
liabiliteetin ja validiteetin kasitteitd on kéytetty perinteisesti arvioitaessa maa-
réllisen tutkimuksen luotettavuutta. Kuitenkin myos laadullisessa tutkimuk-
sessa tulosten luotettavuutta voidaan arvioida reliabiliteetin ja validiteetin ké&-
sitteitd soveltaen, kuten téssa kehitysprojektissa on tehty validiteettiin paino-
tuen. Lisaksi tuloksia on arvioitu myos uudempien luotettavuuden késitteiden
kautta kuten uskottavuuden, vakuuttavuuden ja vahvistuvuuden. Lopuksi on
arvioitu myos tulosten hyddynnettavyytta ja yleistettavyytta.

Tulosten reliabiliteettia eli tutkimustulosten toistettavuutta parannettiin haas-
tatteluiden tallentamisella ja kirjoittamalla auki sujuvuuteen vaikuttavien te-
kijoiden ja valmistautumisen osa-alueiden luokat sek& tapahtumakuvasten
osioiden madrittelyt. Reliabiliteettia olisi pystytty edelleen parantamaan
haastattelua kehittdmalla esimerkiksi esitestauksen avulla, jolloin olisi pys-
tytty parantamana haastattelukysymyksia. Kaikki haastateltavat olivat toimi-
neet sekd auditoijana ettd auditoitavana, kokemuksen kuitenkin painottuessa
merkittavéasti auditoijana toimimiseen.

Tulosten validiteettia eli kuvausten ja tulkinnan oikeellisuutta arvioitiin erik-
seen. Kuvauksen validiteetin suurimmat haasteet liittyivat aineiston tarkkuu-
teen ja kattavuuteen. Aineiston tarkkuuden heikkoutena oli edelld mainittu
haastattelukysymysten epamaéaraisyydesté johtunut tapahtumakuvausten epa-
tarkkuus. Aineiston tarkkuutta olisi voinut parantaa kayttdmalld tapahtuma-
kuvausten luontiin laadittuja kysymyksid jo haastattelu vaiheessa. Koska
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haastateltavien kertomissa tapahtumissa I0ytyi toisistaan poikkeavia tapahtu-
mia, niin aineisto ei ollut kyllaéntynyt. TallGin aineiston kattavuus ei ole riit-
tava kuvaamaan tutkittavaa ilmioté kokonaisuudessaan. Kattavuutta olisi pa-
rantanut tapahtumien méaéaran lisaédminen joko pidentamaéll& haastatteluaikaa
tai haastattelemalla useampia henkil@ita. Lisaaineiston analysointi olisi vaa-
tinut merkittavasti lisdé resursseja. Aineiston epétarkkuus on voinut johtaa
kuvausten tulkintaan tutkijan omien késitysten suuntaan heikentéen tulkinnan
validiteettia.

Tulosten uskottavuutta olisi parantanut tehtyjen tulkintojen oikeellisuuden
varmistaminen haastateltavilta ja samalla olisi saatu palautetta mahdollisesta
tutkijan omien kasitysten vaikutuksesta tulosten validiteettiin. Tulosten va-
kuuttavuudessa havaittiin haasteita kehitysprojektin esittelyissa, jonka myété
kehitysprojektissa tunnistettujen luokkien kuvauksia ja tulosten esittelya ylei-
sesti muokattiin helpommin ymmarrettdvadn muotoon. Kehitysprojektissa ei
I0ydetty aihetta kasitellyttd aikaisempaa tutkimusta, joihin saatuja tuloksia
olisi voinut verrata tulosten vahvistuvuuden arvioimiseksi. Yleisesti tulosten
patevyytté ja luotettavuutta parannettiin kuvaamalla perusteellisesti aineiston
hankinnassa ja analysoinnissa kéytetyt menetelmaét ja periaatteet.

Tulosten hyodynnettdvyys

Laadittua ohjetta voidaan hyddyntaa kaytdnnon tasolla Puolustusvoimien val-
mistautumisessa sisaisiin auditointeihin sekd ulkoisiin auditointeihin, jotka
kohdistuvat Puolustusvoimiin. Ohjetta on mahdollista myos jakaa tarvittaessa
ulkopuolisen organisaation tueksi sen valmistautuessa Puolustusvoimien suo-
rittamaan turvallisuusauditointiin. Ohje soveltuu turvallisuuden hallintajar-
jesteleman auditointiin valmistautumiseen riippumatta kaytettavasta vaati-
muskehikosta.

Tuloksia voidaan hyodyntaa Puolustusvoimien turvallisuusauditointiproses-
sien kehittdmisessé. Niitd on mahdollista hyddyntdad myds laajemmin turval-
lisuuden johtamisen ja hallintajarjestelmien parantamisessa tunnistettujen te-
kijoiden avulla.
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Tulosten yleistettdvyys

Laadullisessa tutkimuksessa yleistdmisell& ei tarkoiteta tilastollisista merkit-
tavyytta. Perusteellisella yksittdisen tapauksen tutkimuksella, voidaan kuiten-
kin saada esille se, mikd ilmi6ssa saattaa toistua yleisemmassakin tarkaste-
lussa. Sisdisella yleistettdvyydelld tarkoitetaan tulkintojen yleistettavyytta
tutkittavassa tilanteessa. Haastateltavat valittiin sill& perusteella, ettd heidan
kokemus edustaa mahdollisimman hyvin turvallisuusauditointeja Puolustus-
voimien toimintaymparistossd. Taten tulosten voidaan olettaa olevan siséi-
sesti yleistettdvia Puolustusvoimien toimintaymparistossa.

Ulkoisella yleistettavyydella tarkoitetaan tulkintojen yleistettavyytta tutkitta-
van tilanteen yli. Lahtokohtaisesti ei ole syyté olettaa, ettd tulokset olisivat
ulkoisesti yleistettdvissd. Haastateltavat omaavat pitkaaikaisen kokemuksen
ja tuoreen kaytannon ndkemyksen turvallisuusauditoinneista. Osalla haasta-
teltavissa on auditointikokemusta myds Puolustusvoimien toimintaympéris-
ton ulkopuolisista auditoinneista. Liséksi kaikki haastateltavat olivat osallis-
tuneet Puolustusvoimien ulkopuolisiin auditointikoulutuksiin. Haastateltavat
ovat kayttaneet laajemminkin valtionhallinnossa kaytettyja vaatimuskehi-
koita (VAHTI 2/2010 ja Katakri 2015) ja laajasti myds yritysmaailmassa kéy-
tettyd vaatimuskehikkoa (ISO/IEC 27001). Haastateltavien pitk&aikaisen ja
monipuolisen kokemuksen johdosta aineiston tulkinnoissa voi olla piirteita,
jotka saattavat toistua yleisemmaéssa tarkastelussa.

Teoreettisella yleistettavyydella tarkoitetaan tulkintojen yleistettavyytta mui-
hin tutkimuksiin verrattuna. Vertailukohteeksi ei 16ydetty soveltuvia tutki-
muksia. Taten tulkintojen ei voida olettaa olevan teoreettisesti yleistettavissa.

4.5 Suositukset jatkotutkimukselle

Kehitysprojektia voi jatkaa maaréllisella tutkimuksella, jossa varmennetaan
tekijoiden vaikuttavuutta auditoinnin sujuvuuteen tilastollisesti. Tekijoille ja
sujuvuudelle voidaan laatia véittdmien avulla mittarit. Mukaan voisi ottaa
myos taloudellista vaikutusta kuvaavia mittareita. Maaréllisella tutkimuksella
voitaisiin todeta myos, miten voimakkaasti eri tekijét vaikuttavat auditoinnin
sujuvuuteen. Kysely voidaan toteuttaa sek& auditoitaville ettd auditoijille
useista eri auditointitilanteista.
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Tutkimusta voi laajentaa ottamalla mukaan teoriaa tekijoiden taustaksi. Mo-
tivaatio- tai johtamisteoriat voivat sopia tekijoiden tarkempaan teoreettiseen
tarkasteluun. Tallgin voitaisiin ymmartaa syvallisemmin tekijoiden taustalla
vaikuttavia asioita ja selvittada niiden vaikutusta yleisemmassa kontekstissa.

4.6 Yhteenveto

Hyvalla valmistautumisella auditoitava voi varmistaa auditoinnin sujuvuutta.
Tassa tyodssé on esitelty tekijoitd, joiden avulla auditointivaihe voi olla suju-
vampi. Turvallisuuden hallintajarjestelman auditoinnin jarjestdminen on
usein turvallisuudesta vastaavan paallikon tehtavana. Tekijoiden huomioimi-
nen mahdollistaa valmistautumistydn suuntaamisen tarvittaviin aktiviteettei-
hin, jolloin auditointiin kaytetyille panostuksille on mahdollista saada pa-
rempi pddoman tuottoaste. Riippumatta siitd, mik& on auditoinnin tavoit-
teena, sujuvuuteen vaikuttavien tekijoiden huomioimisella valmistautumis-
vaiheessa voidaan saavuttaa todenmukaisempi lopputulos auditointivai-
heessa. Se voi tarkoittaa parempaa turvallisuuden kypsyyden tilannekuvaa,
vakavampien haavoittuvuuksien tunnistamista, laadukkaampaa vertailua
standardeihin tai kattavampaa lainmukaisuuden varmistamista. Talléin audi-
toinnin havainnot ovat paremmin hyodynnettavissa toiminnan kehittami-
sessd. Tuottoaste voi parantua myos lyhyempien ja lukumaaréltdan vahem-
pien auditointien kautta. Sujuvuuteen vaikuttavien tekijoiden huomioimisella
on mahdollista parantaa myds auditoijan ja auditoitavan vélista luottamusta.

Turvallisuusauditointi - uhka vai mahdollisuus?

Turvallisuusauditoinnin jarjestdminen saatetaan pitdd uhkana, jos auditoijan
tunnistamien puutteiden koetaan kohdistuvan organisaation sijasta suoraan
turvallisuudesta vastaaviin henkil6ihin. Auditoinnin vaatima tyémaara voi-
daan n&hda uhkana, jos sité pidetd&n suurena odotettuihin hyotyihin nédhden.
Turvallisuusauditointi tulisikin ndhdd mahdollisuutena nostaa esiin hyvin
tehdyt asiat ja tunnistaa osa-alueita, joita taytyy vield parantaa. Avoin ja ra-
kentava vuorovaikutus auditoijan ja auditoitavan vélilla edesauttaa tilanteen
nékemistd mahdollisuutena. Kun johto on sitoutunut auditointiin, turvalli-
suusjohtaminen on laadukasta, auditoinnin merkityksellisyys on selvé ja osal-
listujilla on riittavésti osaamisesta auditoinneista, on helpompi néhdé turval-
lisuusauditointi positiivisena asiana. Talldin turvallisuusauditointi nayttaytyy
auditoitavalle enemman mahdollisuutena oman turvallisuuden hallinnan ke-
hittdmiselle kuin kritiikkin& tai uhkana puutteiden paljastumiselle.
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Auditoitavan valmistautumisohje

Ohjeessa on kuvattu, miten auditoinnin sujuvuuden vaikuttavat tekijat tulee
huomioida auditoitavan valmistautumisessa. Ohje soveltuu tiedon suojaa-
miseksi toteutetun turvallisuuden hallintajarjestelmén auditoinneille riippu-
matta arviointikehikosta ja organisaatiosta. Se on tarkoitettu kéytettavaksi au-
ditoinnin vaatimuskehikon rinnalla ja mahdollisten muiden ohjeiden tukena
auditointiin valmistautumisessa. Vaatimuskehikon kautta maarittyy auditoin-
nin lopputulos ja tdmén ohjeen avulla voidaan vaikuttaa siihen, miten suju-
vasti vaatimuskehikon méarittelemaan lopputulokseen voidaan péaasté.

Ohjeessa auditointiprosessi koostuu kahdesta perakkéisesta vaiheesta: 1) val-
mistautumisvaihe ja 2) auditointivaihe. Ohjeen toimita-ajatus on seuraava:
Aktiviteetti -> Toimenpide > Tekija - Auditoinnin sujuvuus.
Valmistautumisvaiheen tietyissa aktiviteeteissa tehdyilla toimenpiteilla voi-
daan vaikuttaa tiettyihin sujuvuuteen vaikuttaviin tekijoihin ja sitd kautta au-
ditointivaiheen sujuvuuteen (kuva 1).

Valmistautumisvaihe Auditointivaihe
/\ /\
Sisdllon Osallistujien Tuen tarjoaminen auditoijalle
maarittdminen valitseminen J J
Suunnitelman Materiaalien
laatiminen keraaminen Auditoinnin sujuvuuteen

vaikuttavat tekijat

& &

Johdon sitoutuminen

Turvallisuusjohtamisen laatu

Auditoinnin merkityksellisuus

T Auditointiosaaminen

Kuva 1 Kussakin aktiviteetissa huomioitavat sujuvuuteen vaikuttavat tekijat
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Ohjeessa aktiviteetilla tarkoitetaan seuraavia valmistautumisvaiheen toimin-
toja: 1) sisallon méérittdminen, 2) suunnitelman laatiminen, 3) osallistujien
valitseminen, ja 4) materiaalien kerd&minen (kuva 1). Valmistautumisohje
koostuu neljasta aktiviteettien mukaan laaditusta ohjekortista. Aktiviteettien
tarkemmat madritelmat 10ytavat kyseisesta ohjekortista.

Ohjeessa tekijélla tarkoitetaan seuraavia auditoinnin sujuvuuteen vaikuttavia
tekijoita: 1) johdon sitoutuminen, 2) turvallisuusjohtamisen laatu, 3) auditoin-
nin merkityksellisyys, ja 4) auditointiosaaminen (kuva 1). Ohjekorteissa on
kayty lapi kussakin aktiviteetissa huomiotavat tekijat (kuva 1). Osa tekijoista
tulee huomioida kaikissa aktiviteeteissa ja osa vain tietyissé aktiviteeteissa
Tekijoiden osalta on kuvattu maaritelmat, niiden huomioiminen yleisesti ky-
seisessa aktiviteetissa ja toteutusesimerkkeja valmistautumisen toimenpi-
teistd auditointivaiheen sujuvuuden varmistamiseksi.
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1) Sisallon maarittaminen

Auditoinnin tarkoituksen ja merkityksen selventdminen, kaytettavien vaatimusten maa-
rittdminen ja auditoinnin kohteen rajaaminen.

e Selvennetddn mihin auditoinnilla pyritaan ja miksi se on tarkeé organisaatiolle.
o Madritetddn mitka on kaytettavat vaatimukset ja milla tasolla niita tarkastellaan.
o Rajataan mita toimintoja tai organisaation osia auditoinnissa tarkastellaan.

Néiden selventdmisen tarkeys korostuu, jos auditoitavalla ei ole aikaisempaa kokemusta
turvallisuusauditoinneista.

Auditoinnin sisallon maérittelyssa tulee huomioida kaikki nelja auditoinnin sujuvuuteen
vaikuttavaa tekijaa: johdon sitoutuminen, turvallisuusjohtamisen laatu, auditoinnin mer-
kityksellisyys ja auditointiosaaminen.

Toimenpiteet auditoinnin sujuvuuden varmistamiseksi

Johdon sitoutuminen

Johdon oma osallistuminen auditointiin, tuen ja paatoksentekomandaatin anta-
minen auditointiin osallistuville sekd asianmukaisen painoarvon antaminen au-
ditoinnin tuloksille.

o Mahdollistaa turvallisuuden hallinnan tarkastelun osana organisaation joh-
tamista sekd keskustelut investointeja vaativista korjaavista toimenpiteista.

o Mahdollistaa auditoinnin suositusten ja korjaavien toimenpiteiden sujuvan
toimeenpanon.

Johdon sitoutuminen sisallén maarittelyssa

Johdon sitoutuminen

Johto on sitoutettava auditointiin jo siséltdd maéariteltdessa, jotta johdon tuki on
kaytettavissa auditoinnin tuloksesta riippumatta. Jalkikéateen voi olla vaikeaa
saada riittavia resursseja auditoinnin suosituksille ja korjaaville toimenpiteille.

Toteutusesimerkkeja

e Auditoinnin tarkoitus ja merkitys on selvennetty johdolle

Turvallisuusjohtamisen laatu

Auditoitavat ymmartavét turvallisuuden kokonaishallinnan periaatteet ja turvalli-

suuden toteutuksen omassa organisaatiossa.

e Mahdollistaa hallintajarjestelman toiminnan kokonaisuuden kuvaamisen.

e Mahdollistaa oikeiden henkildiden valinnan auditointiin

e Mahdollistaa oma-aloitteisen turvallisuuden hallinnan tilannekuvan esittami-
sen.

Turvallisuusjohtamisen laatu sisallon madarittelyssa

Jos turvallisuusjohtamisen laatu on matala, auditoinnin rajaus voi jadda epésel-
véksi. Talldin auditointi ei kohdistu oikeaan osaan organisaatiossa tai auditoin-
nissa ei tarkastella kohteen kannalta oikeita asioita.

Turvallisuusjohtamisen laatu

Toteutusesimerkkeja

e Auditoinnin rajaus on tehty auditoinnin sisallon maarittelyn yhteydessa.
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Auditoinnin merkityksellisyys

Auditoinnin merkityksellisyys

Auditointiin osallistuva henkildstd ymmartadd mihin turvallisuusauditoinnilla py-
ritdén ja miksi se on tarkeé kohdeorganisaatiolle.

e Mahdollistaa auditoitavan organisaation tuen auditointiprosessille ja audi-
tointitilaisuuden lapiviennille.

e Mahdollistaa todenmukaiseen tilannekuvaan perustuvan valmistautumisen ja
auditoinnin.

Auditoinnin merkityksellisyys sisallon maarittelyssa

Auditoinnin tarkoitus ja merkitys tulee selkiyttaa auditoinnin sisallén maaritte-
lyn yhteydessa. Jos auditoinnin merkityksellisyytta ei ymmarretd, auditoitavat
saattavat kiistaa auditoinnin oikeutuksen ja olla tekemétta yhteisty®ta auditoijan
kanssa. Tunnistettuja turvallisuuspuutteita saatetaan myos peitella.

Toteutusesimerkkeja

e Auditoinnin tarkoitus ja merkitys on selkiytetty auditointiprosessin alussa.

Auditointiosaaminen

Auditointiosaaminen

Auditoitavat tuntevat auditointikehikon vaatimukset ja osaavat soveltaa niité
omassa toimintaympéristossaan.

e Mahdollistaa vaatimusten soveltamisen eri vaatimuskehikoiden valilla

e Mahdollistaa auditoinnin tulosten vertailun edellisiin auditointeihin, vaikka
vaatimukset ja/tai toimintaympdristd olisi muuttunut.

Auditointiosaaminen sisallon maarittelyssa

Auditointiosaamisesta tarvitaan, jotta auditoitava voi valmistautua esittdméaan
organisaation turvallisuuden hallinnan toteutuksen auditoinnin vaatimuskehik-
koa vasten. Osaamisen tarve korostuu etenkin, jos turvallisuusauditointi toteute-
taan eri vaatimuskehikolla kuin mihin organisaation turvallisuuden hallintajér-
jestelmé perustuu. Jos osaamisessa on puutteita, auditoitava ei ymmarré heille
asetettuja vaatimuksia eiké osaa kertoa miten vaatimuksia on sovellettu.

Toteutusesimerkkeja

o Kaytettavat vaatimukset ja vaatimustasot on selkiytetty sisallon méaarittelyn
yhteydessé.
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2) Suunnitelman laatiminen

Auditoitavien toimintojen suunnittelu, turvallisuuden hallintajarjestelman kokonaisuu-
den kuvaaminen ja turvallisuuden tilanteen tunnistaminen.

e Kuvataan turvallisuuden hallintajarjestelma ja sen yllapitdminen seka sen liittymi-
nen muihin hallintajarjestelmiin kuten riskienhallintaan.

e Arvioidaan turvallisuuden hallinnan tila ja tunnistetaan puutteet dokumentaatiossa
tai turvallisuuden toteutuksessa seka laaditaan korjausesitykset.

Auditoinnin suunnitelman laatimisessa tulee huomioida sujuvuuteen vaikuttavista teki-
joista turvallisuusjohtamisen laatu, auditoinnin merkityksellisyys ja auditointiosaaminen.

Toimenpiteet auditoinnin sujuvuuden varmistamiseksi

Turvallisuusjohtamisen laatu

Auditoitavat ymmartavat turvallisuuden kokonaishallinnan periaatteet ja turvalli-

suuden toteutuksen omassa organisaatiossa.

o Mahdollistaa hallintajarjestelmén toiminnan kokonaisuuden kuvaamisen.

e Mahdollistaa oikeiden henkildiden valinnan auditointiin

o Mahdollistaa oma-aloitteisen turvallisuuden hallinnan tilannekuvan esittami-
sen.

Turvallisuusjohtamisen laatu suunnitelman laatimisessa

Jos turvallisuusjohtamisen laatu on korkea, turvallisuuden hallintajérjestelméa oh-
jaa organisaation toimintaa ja sitd on yllapidetty tarpeen mukaan. Turvallisuus-
asioita on myos kasitelty johdon kanssa.

Toteutusesimerkkeja

Turvallisuusjohtamisen laatu

o Sisallon madrittelyn perusteella on laadittu suunnitelmat auditoitaville toi-
minnoille.

o Hallintajérjestelmd ja sen liittyminen organisaation muuhun toimintaan on
kuvattu.

o Hallintajérjestelmaa on yllapidetty dokumentoidusti.

Auditoinnin merkityksellisyys

Auditointiin osallistuva henkildsté ymmartdd mihin turvallisuusauditoinnilla py-
ritdén ja miksi se on tarked kohdeorganisaatiolle.

e Mahdollistaa auditoitavan organisaation tuen auditointiprosessille ja audi-
tointitilaisuuden I&piviennille.

e Mahdollistaa todenmukaiseen tilannekuvaan perustuvan valmistautumisen ja
auditoinnin.

Auditoinnin merkityksellisyys suunnitelman laatimisessa

Jos auditoinnin merkityksellisyys ymmaérretaén, auditoinnin suunnittelu perustuu
todenmukaiseen turvallisuuden tilannekuvaan. Jos merkityksellisyys on epédselvé,
saatetaan laatia erilaisia ohjeistuksia tai jopa koko turvallisuuden hallintajarjes-
telmd vain auditointia varten. Talléin organisaation toiminta ei vastaa auditoin-
nissa esitettyd dokumentaatiota.

Auditoinnin merkityksellisyys

Toteutusesimerkkeja

o Tilanteen arviossa on kéytetty jalkautettuja ja kdytdssa olevia toimintatapoja.

e Vaatimustenmukaisuuden todentaminen on suunniteltu ja puutteet doku-
mentaatiossa on tunnistettu.

o Hallintajérjestelma ja sen yllapitdminen on kuvattu.
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Auditointiosaaminen

Auditointiosaaminen

Auditoitavat tuntevat auditointikehikon vaatimukset ja osaavat soveltaa niit4
omassa toimintaymparistossaan.

e Mahdollistaa vaatimusten soveltamisen eri vaatimuskehikoiden valilla

e Mahdollistaa auditoinnin tulosten vertailun edellisiin auditointeihin, vaikka
vaatimukset ja/tai toimintaympdristd olisi muuttunut.

Auditointiosaaminen suunnitelman laatimisessa

Hyvalla auditointiosaamisella pystytaan tulkitsemaan auditoinnin vaatimustaso
oikein. Auditointiosaamisen merkitys korostuu, jos organisaatiossa ei ole eril-
listd turvallisuuden hallintajérjestelmaa, vaan turvallisuutta hallitaan osana
muita johtamisjarjestelmia. Tallin turvallisuuden hallinnasta voidaan joutua
laatimaan erillinen kuvaus kokonaisuuden esittdmiseksi auditoijalle.

Toteutusesimerkkeja

e Organisaation turvallisuuden hallinta on arvioitu auditoinnin vaatimuskehi-
kon nakodkulmasta

e Turvallisuuden hallinnan rajapinnat on tunnistettu.
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3) Osallistujien valitseminen

Auditoitavista osa-alueista vastaavien henkildiden ja johdon tai resursseista vastaavien
tahojen valinta auditointitiimiin sekd auditointitiimin perehdyttdminen auditoinnin tar-
koitukseen ja toteutustapaan.

o Valitaan auditoitavista toiminnoista vastaavat henkil6t auditointiin.

o Varmistutaan osallistujien riittdvésta auditointi- ja hallintajarjestelmaosaamisesta

o Osallistetaan resursseista paattéva taho tai vaaditaan mandaatti muille osallistujille.
e Perehdytetddn osallistujille auditoinnin merkitys ja toteutustapa.

Auditoinnin osallistujien valitsemisessa tulee huomioida kaikki nelja auditoinnin suju-

vuuteen vaikuttavaa tekijaa: johdon sitoutuminen, turvallisuusjohtamisen laatu, auditoin-
nin merkityksellisyys ja auditointiosaaminen.

Toimenpiteet auditoinnin sujuvuuden varmistamiseksi

Johdon sitoutuminen

Johdon oma osallistuminen auditointiin, tuen ja paattksentekomandaatin anta-
minen auditointiin osallistuville sekd asianmukaisen painoarvon antaminen au-
ditoinnin tuloksille.

o Mahdollistaa turvallisuuden hallinnan tarkastelun osana organisaation joh-
tamista sekd keskustelut investointeja vaativista korjaavista toimenpiteista.

o Mahdollistaa auditoinnin suositusten ja korjaavien toimenpiteiden sujuvan
toimeenpanon.

Johdon sitoutuminen osallistujien valitsemisessa

Resursseista vastuussa olevien johtajien tulee osallistua auditointiin. Vaihtoehtoi-
sesti voidaan antaa mandaatti resurssipaatdsten tekemiseen muille auditointiin
osallistuville.

Johdon sitoutuminen

Toteutusesimerkkeja

o Johdon tulee olla mukana auditointiin valmistautumisessa ja on osallistut-
tava auditointitilaisuuteen.

o Ellei resursseista paattava taho ole edustettuna, on mandaatti annettu jollekin
muulle auditointiin osallistuvalle.

o Osallistujiksi on valittu tarkasteltavista osa-alueista vastaavat johtajat

Turvallisuusjohtamisen laatu

Auditoitavat ymmartavét turvallisuuden kokonaishallinnan periaatteet ja turvalli-

suuden toteutuksen omassa organisaatiossa.

o Mahdollistaa hallintajarjestelmén toiminnan kokonaisuuden kuvaamisen.

e Mahdollistaa oikeiden henkildiden valinnan auditointiin

e Mahdollistaa oma-aloitteisen turvallisuuden hallinnan tilannekuvan esittami-
sen.

Turvallisuusjohtamisen laatu osallistujien valitsemisessa

Auditointiin osallistuvat tulee valita tyotehtaviensd perusteella. Mukana taytyy
olla seka auditoitavista asioista vastaavia henkildit4, ettd niiden kdytannon toteu-
tukseen osallistuvia. Jos organisaation turvallisuusjohtaminen on korkealla ta-
solla, ndiden roolien maé&rittdminen on helppoa.

Turvallisuusjohtamisen laatu

Toteutusesimerkkeja

e Osallistujiksi on valittu auditoitavista toiminnoista vastaavat henkil6t.

o Osallistujien riittavasta auditointi- ja hallintajarjestelméosaamisesta on var-
mistettu.
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Auditoinnin merkityksellisyys

Auditoinnin merkityksellisyys

Auditointiin osallistuva henkildstd ymmartadd mihin turvallisuusauditoinnilla py-
ritdéén ja miksi se on tarked kohdeorganisaatiolle.

e Mahdollistaa auditoitavan organisaation tuen auditointiprosessille ja audi-
tointitilaisuuden lapiviennille.

e Mahdollistaa todenmukaiseen tilannekuvaan perustuvan valmistautumisen ja
auditoinnin.

Auditoinnin merkityksellisyys osallistujien valitsemisessa

Osallistujien perehdyttdmisesséd on syyta varmistua, ettd auditoinnin tarkoitus on
kaikille osallistujille selvand. My®ds auditoinnin toteutustapa on hyva kéayda lapi
kaikkien osallistujien kanssa. N&in varmistetaan, ettd kaikki osallistujat ymmar-
tavét auditoinnin merkityksen organisaatiolle sek& osaavat valmistautua ja toi-
mia valitun toteutustavan mukaisesti.

Toteutusesimerkkeja

o Auditoinnin tarkoitus ja merkitys on perehdytetty auditointiin osallistuville.
o Osallistujien ymmartdminen toteutustavan valinnalle on varmistettu.

Auditointiosaaminen

Auditointiosaaminen

Auditoitavat tuntevat auditointikehikon vaatimukset ja osaavat soveltaa niita
omassa toimintaympéristossaan.

e Mahdollistaa vaatimusten soveltamisen eri vaatimuskehikoiden valilla

e Mahdollistaa auditoinnin tulosten vertailun edellisiin auditointeihin, vaikka
vaatimukset ja/tai toimintaympdristd olisi muuttunut.

Auditointiosaaminen osallistujien valitsemisessa

Osallistujiksi tulee lisaksi valita henkil6itd vahvalla auditointiosaamisella, jos sit&
ei muuten ole riittavasti tydtehtavien perusteella valituilla osallistujilla.

Toteutusesimerkkeja

e Osallistujien auditointiosaamisen riittdvyys on varmistettu.
e Tarvittaessa osallistujia on lisatty auditointiosaamisen tdydentamiseksi.
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4) Materiaalien kerdaminen

Auditointiaineiston suunnittelu ja kerdd@minen sekd sen toimittaminen auditoijalle etuka-
teen.

¢ Suunnitellaan, miten tarkasteltavat asiat esitetd&n auditoijalle ja mitd tietoa niiden to-
dentamiseksi tarvitaan.
o Kerétéén aineistosuunnittelun mukaiset materiaalit ja tiedot

e Varmistutaan auditointiaineiston muodostaman turvallisuuden hallintajarjestelmén
kokonaiskuvauksen riittdvyydestd

e Toimitetaan auditointiaineisto auditoijalle etukéteen.

Auditointimateriaalien kerddmisessé on huomioitava turvallisuusjohtamisen laatu ja audi-
toinnin merkityksellisyys.

Toimenpiteet auditoinnin sujuvuuden varmistamiseksi

Turvallisuusjohtamisen laatu

Auditoitavat ymmaértévat turvallisuuden kokonaishallinnan periaatteet ja turvalli-

suuden toteutuksen omassa organisaatiossa.

o Mahdollistaa hallintajarjestelmén toiminnan kokonaisuuden kuvaamisen.

o Mahdollistaa oikeiden henkildiden valinnan auditointiin

o Mahdollistaa oma-aloitteisen turvallisuuden hallinnan tilannekuvan esittami-
sen.

Turvallisuusjohtamisen laatu materiaalien kerdamisessa

Jos turvallisuusjohtamisen laatu on korkea, auditoitava pystyy tunnistamaan hel-
posti tarvittavat dokumentaatiot ja esittdmaan ne oma-aloitteisesti auditoijalle.
Turvallisuuden hallintajarjestelman eri elementit on sovitettu yhteen ja rajapin-
nat muihin johtamisen hallintajérjestelmiin on kuvattu. Jos turvallisuusjohtami-
sen laatu ole matala, voidaan joutua laatimaan erillinen kokonaiskuvaus auditoi-
jaa varten.

Turvallisuusjohtamisen laatu

Toteutusesimerkkeja

o Tarkasteltavien asioiden esittdminen on suunniteltu ja niiden todenta-
miseksi tarvittavat tiedot on tunnistettu.

o Keratyn materiaalin kattavuudesta ja laadusta on varmistuttu.

Auditoinnin merkityksellisyys

Auditointiin osallistuva henkildsté ymmartdd mihin turvallisuusauditoinnilla py-
ritdén ja miksi se on tarked kohdeorganisaatiolle.

o Mahdollistaa auditoitavan organisaation tuen auditointiprosessille ja audi-
tointitilaisuuden I&piviennille.

o Mahdollistaa todenmukaiseen tilannekuvaan perustuvan valmistautumisen ja
auditoinnin.

Auditoinnin merkityksellisyys materiaalien keraamisessa

Jos auditoinnin tarkoitus on selva, niin auditoitava pystyy tunnistamaan ja toimit-
tamaan tarvittavat tiedot etukéteen. Auditoinnin tarkoitus on huomioitava tarvit-
tavan materiaalin kerd&misessd, jotta sen perusteella pystytédan tekemaén arviot
auditoitavasta kohteesta.

Auditoinnin merkityksellisyys

Toteutusesimerkkeja

e Suunnitelman mukaiset ja auditoinnin tarkoitusta vastaavat materiaalit on
toimitettu auditoijalle etukéateen.
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