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Tiivistelma

Tietoturvallisuus on nykyaikaisissa tietojarjestelmissa yha tarkedmmassa
roolissa. Tietoturvallisuudelle puolustusvoimien tietojérjestelmissa on ase-
tettu erilaisia vaatimuksia, néistd tarkeimpind asetus tietoturvallisuudesta
valtionhallinnossa (681/2010), kansallinen turvallisuusauditointikriteeristd
(KATAKRI 1) seka lain kansainvalisistd tietoturvallisuusvelvoitteista
(588/2004) asettamat velvoitteet.

Tassé laadullisessa, osin vertailevassa tapaustutkimuksessa selvitettiin,
kuinka tietoturvallisuusvaatimukset esiintyvat puolustusvoimien tietohallin-
topaatosmenettelyn mukaisissa tietojarjestelemahankkeissa ja hankkeisiin
kuuluvissa sovelluskehitysprojekteissa. Tutkimuksessa tunnistettiin myds
asiaan liittyvia kehittdmistarpeita.

Tutkimuksessa osoitettiin, ettd voimassa olevassa puolustusvoimien normi-
pohjassa on harmonisointi- ja uudistamistarpeita. Tietojarjestelmaakkredi-
tointi tulisi sitoa paremmin osaksi tietohallintopdatosmenettelya ja kriteerien
valinnassa tulisi huomioida jarjestelmééan liittyva uhka-arvio seka riskiarvi-
ointi. Tietoturvavastuut tulisi kuvata selkedmmin jokaisessa THP-
menettelyn vaiheessa. Sovelluskehityksen tietoturvaohjetta kannattaa hyo-
dynt&dd myos puolustusvoimien sovelluskehityksessd. Tutkimuksen tuloksia
koottiin myos liitteessa kaksi olevaan taulukkoon, jossa tietoturvallisuusvaa-
timusten esiintyminen seka niiden todentaminen on esitetty vaiheittain.

Avainsanat: Akkreditointi, sovelluskehitysprojekti, tietohallintopaatosme-
nettely, tietojérjestelmd, tietojérjestelméhanke, tietoturva-auditointi, tieto-
turvallisuus, tietoturvallisuusvaatimus, tietoturvatarkastus
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1 Johdanto

Tietoturvallisuus on yh& tarkedmmaéssa roolissa nykyaikaisissa tietojérjes-
telmissa. Tietojarjestelmien sisaltdmaa tietoa taytyy suojata erilaisia uhkia
vastaan ja toisaalta tiedon tulee olla turvallisesti ja oikea-aikaisesti kéytetta-
vissa. Tiedon luottamuksellisuuden ja eheyden tulee sdilyd. Tietojarjestel-
mien tietoturvallisuuden toteuttaminen edellyttaé sité, ettd sovellukset ra-
kennetaan tietoturvallisiksi. Parhaan ja kustannustehokkaan lopputuloksen
aikaansaamiseksi tietoturvallisuus tulee ottaa huomioon sovelluskehitykses-
sé heti alusta alkaen.

Tassa tutkimuksessa selvitetddn, kuinka tietoturvallisuusvaatimukset esiin-
tyvat puolustusvoimien tietohallintopd&tdsmenettelyn mukaisissa tietojarjes-
telmahankkeissa. Tutkimusongelmia tarkastellaan seké& tietojéarjestelmé-
hankkeiden tasolla, ettd hankkeisiin siséltyvien sovelluskehitysprojektien
tasolla, riippuen siitd, kumpi tasoista on kyseisesséa asiassa vastuullisena.

Tutkimuksessa selvitetadn, mika taho ja missé vaiheessa tai vaiheissa vaa-
timukset méaérittelee sekd mika tai mitk& tahot vaatimuksien tayttymisen
todentavat. Tutkimuksen tavoitteena on myos esittad kehitysehdotuksia ny-
kytilan kartoituksen pohjalta.

Tietohallintopaatosmenettelylla (THP) tarkoitetaan prosessia, jolla puolus-
tusvoimat tehostaa tietohallintoon osoitettujen voimavarojen kéayttod. Yksi
menettelyn tavoitteista on varmistaa tietoturvavaatimusten tayttyminen elin-
jakson kaikissa vaiheissa. [10] Tietohallintopdatosmenettelyssd on useita
toimijoita, joilla on vaihteleva rooli tietoturvavaatimusten maarittelemisen
ja todentamisen suhteen. Tietohallintopaatdsmenettely liittyy puolustusvoi-
mien hanketoimintaan ldheisesti, silld menettelyssé hallitaan hankkeissa
tehtdvaa kehitystyota ja sen tuloksia. Menettelyyn kuuluvalla tietohallinto-
paatoksellda hyvaksytadn tai hylataan kehitystyon eteneminen, kehitystyon
tuloksena syntyneiden jérjestelmien tai niihin liittyvien palveluiden operoin-
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tiin siirto (ns. tuotantokayttélupa) tai olemassa oleviin jarjestelmiin tai nii-
hin liittyviin palveluihin tehtdvat merkittdvat muutokset [10]. Tietohallinto-
paatds on edellytys etenemis- tai investointipaatoksille [10]. Tietohallinto-
paatosmenettely on ollut voimassa nykyisend normiasiakirjana vuodesta
2009.

Menettely itsessédan on vaiheineen selked mutta tietoturvallisuusvaatimusten
madritteleminen ja niiden tayttymisen todentaminen ja asiaan liittyvéat vas-
tuut on ohjeistettu ja kuvattu useassa eri normissa tai ohjeessa. Esimerkiksi
teknisen tietoturvallisuuden tarkastustoimintaa puolustusvoimissa ohjataan
omalla normillaan, samoin hanketoimintaa omilla normeillaan. Tietoturval-
lisuusvaatimukset myos kehittyvat koko ajan ja esimerkiksi lainsaadannolli-
nen viitekehys on muuttunut vuoden 2009 jélkeen (tietoturvallisuusasetus
sekd esimerkiksi laki viranomaisten tietojarjestelmien ja tietoliikennejarjes-
telyjen tietoturvallisuuden arvioinnista). Edelld mainituista seikoista johtuen
tutkimus on tarpeellinen selvitys, joka tulee kokoamaan yhteen eri lahteissa
olevaa tietoa kokonaiskuvan muodostamiseksi ja kehittdmistarpeiden tun-
nistamiseksi.

Tutkielman rakenne on seuraavanlainen. Ensimmainen luku on johdatusta
aihepiiriin. Toisessa luvussa on tutkimusasettelun, tutkimusmenetelmien ja
tutkimuskysymysten kuvaus, seké tutkimuksen keskeisten késitteiden maa-
rittelyt. Kolmannessa luvussa kuvataan tietohallintopéatosmenettelyn nyky-
tila sekd sen tulevaisuuden nakymat. Tietohallintopaatosmenettelyn ohjeis-
tavaa normia ollaan uudistamassa, joten on tarke&4 huomioida t&ssa tutki-
muksessa menettelyyn mahdollisesti liittyvat, nakopiirissé olevat muutokset.
Neljannessé luvussa kuvataan hanketoiminta puolustusvoimissa, siséltéden
elinjaksoauditointien ja elinjaksopaatdsten kuvaamisen. Viidennessé luvussa
esitellaan puolustusvoimien arkkitehtuuriohjaus lyhyesti seka sovelluskehi-
tysmalli ARKKI. Kuudes luku késittelee tietoturvallisuuden auditointia ja
tarkastamista puolustusvoimissa. Luvussa kuvataan myds kansalliset toimi-
jat seka toimintaan liittyva lainsaadantd. Lukujen kolme, neljd, viisi ja kuusi
lopuissa on lyhyt yhteenveto kuvatuista asioista. Seitseménnessd luvussa
esitetadn tyon tulokset eli kootaan yhteen miten ja missa vaiheissa tietotur-
vallisuusvaatimukset esiintyvat puolustusvoimien THP-menettelyn mukai-
sissa tietojarjestelméhankkeissa ja niihin sisaltyvissa sovelluskehitysprojek-
teissa. Luvussa tehddédn myos vertailua Sovelluskehityksen tietoturvaohjee-
seen (VAHTI 1/2013). Luvussa osoitetaan myds ARKKI-
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sovelluskehitysmallin merkitys vaatimusten asettamisessa ja toisaalta niiden
todentamisessa. Luvussa esitetddn liséksi tutkimuksen tuloksena syntyneita
kehitysehdotuksia, joilla pyritddn vastaamaan kolmannen padongelman tut-
kimuskysymyksiin. Kahdeksannessa luvussa on lyhyt yhteenveto.

Tutkielman lopussa olevissa liitteissa on ARKKI-sovelluskehitysmallin mu-
kaiset dokumentit sek& niiden tekijat (liite 1) sek& edelld mainitut tietotur-
vallisuuteen liittyvat tehtdvat THP-menettelyn vaiheissa, kuvattuna tauluk-
komuodossa (liite 2).
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2 Tutkimuksen viitekehys

2.1 Keskeiset kasitteet

Akkreditoinnilla tarkoitetaan pétevyyden tai kelpoisuuden toteamista tdhan
oikeutetun tai muuten luotetun tahon toimesta. Akkreditointi voi sisaltaa
tietoturva-auditoinnin tai — tarkastuksen. [9, 11]

Toisen madritelman mukaan akkreditoinnilla tarkoitetaan prosessia, jonka
paatteeksi turvallisuusjarjestelyt hyvéksyva viranomainen antaa virallisen
lausunnon siitd, ettd jarjestelma on hyvaksytty kaytettavaksi méaritellyssa
turvaluokassa, tiettyd turvallisuuden takaavaa toimintatapaa noudattaen
kayttoympaéristossaan ja hyvaksyttavéll riskitasolla, sen pohjalta, ettd hy-
vaksytyt tekniset, fyysiset, organisatoriset ja menettelyyn liittyvét turvatoi-
met on toteutettu. [27]

Sovelluskehitysprojektit tai lyhyemmin sovellusprojektit ovat tietojérjes-
telmdhankkeiden osia. Niiden elinkaari tavoiteasettelusta kayttdonottovai-
heeseen on osa pidempéa elinkaarta. Varsinainen tietojarjestelmien raken-
tamistyo tehd&én sovellusprojekteissa. [1]

Tietohallintopaatésmenettelylla (THP) tarkoitetaan prosessia, jolla puo-
lustusvoimat tehostaa tietohallintoon osoitettujen voimavarojen kéyttoa.
Yksi THP:n tavoitteista on varmistaa tietoturvavaatimusten tayttyminen
elinjakson kaikissa vaiheissa. [10]

Tietohallintopadtosmenettely toimii siten hanketoimintaa ja hankkeisiin
kuuluvia sovelluskehitysprojekteja osaltaan vaiheistavana prosessina, jossa
ennalta maaratyissa tarkastelupisteissa (THP-pisteet) tarkastetaan hankkeen
tai projektin tarkoituksenmukainen eteneminen. THP-pisteissa tarkastetaan
myo0s tietoturvallisuuden toteutuminen, kuhunkin vaiheeseen soveltuvalla
tavalla.
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Tietojarjestelma on ihmisistd, laitteista ja sovelluksista muodostuva koko-
naisuus, jonka avulla pyritd&n kehittdméaan tai tehostamaan toimintaa. [34]

Tietojarjestelmahanke on péaesikuntatasolle muodostettu pitkdaikainen
linjaorganisaation osa, jonka johdolla ja vastuulla kehitetdan tiettya tietojar-
jestelmé&a. Tietojarjestelmahanke vastaa tietojarjestelmatason vaatimusméa-
rittelyista. Tietojarjestelmdhankkeessa ei kuitenkaan itsenéisesti tuoteta so-
vellusosia eika hankkeeseen suoraan hankita sovelluskehitystyota. [1]

Tietoturva-auditointi on arviointi/testaus, jonka tarkoituksena on tarkastel-
la tietoturvamekanismien toimivuutta havaitakseen ja/tai estaakseen tieto-
turvaloukkauksia. [11] Tietoturvatarkastus on riippumattoman tahon suo-
rittama kohteen, sen toiminnan ja toiminnan tulosten yleensd méaérdajoin
tapahtuva tutkiminen sen selvittdmiseksi, vastaako jarjestelma siihen koh-
distuvia vaatimuksia. [11, 27] Termejé tietoturva-auditointi ja tietoturvatar-
kastus voidaan kayttad myos toistensa synonyymeina.

Tietoturvallisuus tarkoittaa tietojen ja tietojarjestelmien kayttoa ja suojelua
siten, ettd eheys, luottamuksellisuus ja kdytettavyys sailyvat. [9]

Tietoturvallisuusvaatimus on tietoturvallisuuteen liittyva vaatimus. Vaa-
timus on puolustusvoimien vaatimustenhallintaohjeen mukaan ilmaisuja,
jotka kuvaavat asiakkaan tahtoa liittyen tuotteen tai suoritteen ominaisuuk-
siin, suorituskykyyn tai muihin parametreihin. [7]

2.2  Tutkimusongelmat

Tutkimus pyrkii 16ytamé&én vastauksen kolmeen pd&ongelmaan ja ensim-
maéisen padongelman osaongelmiin.

Ensimmainen padongelma: Kuinka tietoturvallisuus on huomioitu THP-
menettelyn mukaisissa puolustusvoimien tietojarjestelmahankkeissa, hank-
keisiin kuuluvissa sovelluskehitysprojekteissa kehitettavien sovelluksi-
en/tietojarjestelmien vast. osalta?

Osaongelma: Missa eri THP-menettelyn vaiheissa tietoturvallisuus-
vaatimukset esiintyvét ja kuka vaatimukset méérittelee?

Osaongelma: Kuinka, missa vaiheessa tai vaiheissa ja kenen toimes-
ta vaatimusten tayttyminen todennetaan?
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Toinen pddongelma: Minkalaisia eroavaisuuksia ja samankaltaisuuksia puo-
lustusvoimien THP-menettelyn mukaisissa tietojérjestelmahankkeissa ja
niihin sisaltyvissa ARKKI-sovelluskehitysmallin mukaisissa sovelluskehi-
tysprojekteissa on verrattuna Sovelluskehityksen tietoturvaohjeen malliin?

Kolmas pééongelma: Kuinka THP-menettelyn mukaisia puolustusvoimien
tietojarjestelmahankkeita ja niihin siséltyvia sovelluskehitysprojekteja tulisi
kehitta, jotta tietoturvallisuus tulisi niissd paremmin huomioitua?

2.3 Tutkimuksen rajaukset

Tutkimus keskittyy tietojarjestelméhankkeisiin kuuluvissa sovelluskehitys-
projekteissa kehitettdvien sovellusten tietoturvallisuusvaatimuksiin. Tutki-
muksessa ei oteta kantaa hankkeen itsensé tai hankeen projektien turvalli-
suus- tai tietoturvallisuusvaatimuksiin. Vaatimustenhallintaa ei kasitella
tutkielmassa yleisesti. Puolustusvoimien projektiohjetta [22] ei myodskaéan
kuvata vaan projekteja tarkastellaan sovelluskehitysmallin avulla.

2.4  Tutkimuksen viitekehys

Tutkimuksen viitekehys on kuvattu seuraavassa. Ensimmaistd padongelmaa
ja sen osaongelmia tarkastellaan alemmassa katkoviivoitetussa laatikossa
”Nykytilan kartoitus”, toista pddongelmaa keskimmaisessa katkoviivoitetus-
sa laatikossa "Vertailu” ja kolmatta pd&dongelmaa ylimmassa katkoviivoite-
tussa laatikossa "Kehittdmisehdotusten esittaminen”.
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Kehittamisehdotusten esittaminen
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Kuva 1 Tutkimuksen viitekehys

2.5 Tutkimusote ja tutkimusmenetelméat

Kyseessé on laadullinen, osin vertaileva tutkimus [26]. Tutkimus on myos
tapaustutkimus [31], sill& tutkimuksen kohteena on puolustusvoimat ja tietty
puolustusvoimien prosessi. Ensisijaisena tiedonkeruutapana on kirjallisuus-
katsaus, mukaan lukien julkinen materiaali, lait ja asetukset, puolustusvoi-
mien pysyvéisasiakirjat, normit ja ohjeistus sek& muu puolustusvoimien
materiaali. Vertailua VAHTI 1/2013 — ohjeeseen tehd&an kayttaen l&hinna
toteavan vertailun menetelmaa [30] vaikkakin tutkimuksessa esitetddn myods
kehittdmisehdotuksia, jolloin vertailusta tulee jossain maarin myos ohjaile-
vaa [30]. Vaikka tutkimus onkin tapaustutkimus, kasitelladn kohdetta lahin-
na kirjallisuuslahteiden valossa. Tutkimuksen kohteena on siis ensisijaisesti
se, miten puolustusvoimat on tutkimuksen aiheeseen liittyen ohjeistanut ja
madrannyt. Kéyténteet voivat poiketa ohjeistuksesta mutta tassé tutkimuk-
sessa ei tutkita sita.
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2.6  Aiemmat tutkimukset

Aiheesta ei tiedetd tehdyn aiempia tutkimuksia. Tutkimuskenttd on jatku-
vasti kehittyvé ja muuttuva sek& puolustusvoimien siséll ettd laajemmassa
kontekstissa.

VAHTI-julkaisu "Sovelluskehityksen tietoturvaohje” vuodelta 2013 opastaa
sovelluskehittdjid ottamaan tietoturvavaatimukset huomioon kaikissa sovel-
luskehityksen vaiheissa, alusta alkaen. Ohje tarjoaa yhden mallin, johon
THP-menettelyé ja tietoturvallisuusvaatimusten esiintymistd siind voidaan
verrata. VAHTIn tietoturvaohjeisto on yksi maailman kattavimmista yleisis-
t4 tietoturvaohjeistoista. VAHTI-ohjeita kéaytetddn valtionhallinnon liséksi
hyvaksi myo6s esimerkiksi kansainvalisessé tietoturva- ja yhteistyossa, yri-
tyksissa ja kunnissa. [35] Sovelluskehitysohjeessa on mm. otettu huomioon
tietoturva-asetuksen ja sen taytdntéonpanoa tukevan ohjeen (VAHTI
2/2010) ké&ytannon vaatimuksia seka tietohallintolaista (634/2011) ja muista
VAHTI-ohjeista annettuja tietoturvavaatimuksia sovelluskehitykselle. Oh-
jeeseen on myos sisdllytetty kansallisen turvallisuusauditointikriteeriston
(KATAKRI 1) sovelluskehitysta koskevat kriteerit. [34] Kansallisen turval-
lisuusauditointikriteeriston péatavoitteena on yhtendistaa viranomaistoimin-
toja silloin, kun viranomainen toteuttaa yrityksessa tai muussa yhteisgssa
kohteen turvallisuustason todentavan tarkastuksen eli auditoinnin. [20] Puo-
lustusvoimat kayttad KATAKRIa my0ds auditoidessaan itse omaa toimin-
taansa [3].

Majuri Jarmo Simin 10. Turvallisuusjohdon koulutusohjelman tutkielma
aiheesta “Puolustusvoimien turvaluokiteltua tietoa siséltavien kotimaisten
hankintojen turvallisuus” [32] sivuaa tutkimuksen aihealuetta. Simin tut-
kielma keskittyy hankinnan itsensa turvallisuuteen, kun taas tassé tutkimuk-
sessa tarkastellaan hankinnan kohteena olevan jarjestelman (vast.) tietotur-
vallisuutta.
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3 Tietohallintopaatésmenettely

3.1 Tietohallintop&datdsmenettelyn kuvaus

Tietohallintopaatosmenettelylla (THP tai THP-menettely) puolustusvoimat
tehostaa tietohallintoon osoitettujen voimavarojen kayttda. Tehostaminen
tapahtuu

o tunnistamalla ja vahentdmalla paallekkaista tyota

e ohjaamalla ja tukemalla tietohallinnon kehitystd ja kehitystdiden
arkkitehtuurinmukaisuutta

e tunnistamalla yhteiskayttoon soveltuvia toiminnallisuuksia ja mene-
telmia

e ohjaamalla puolustushaarojen (ja vastaavien) yhteisty6td seka yhte-
néisia menettelytapoja

e Vvarmistamalla tietoturvavaatimusten tayttyminen elinjakson kaikissa
vaiheissa

o ohjaamalla vaatimustenmukaiseen yhteensopivuuteen kansallisten ja
kansainviélisten jarjestelmien kanssa

e mahdollistamalla prosessin omistajalle yhtendisen toimintamallin
sekd tyokalut muutostarpeiden arviointiin ja muutostenhallintaan

e tunnistamalla jarjestelmien, palveluiden ja vastaavien elinjakson ai-
kaiset kustannukset. [10]

Tietohallintopadtosmenettely on Padesikunnan tyojarjestyksen [13] mukai-
sesti puolustusvoimien johtamisjérjestelméalan prosessi. Johtamisjarjestel-
maéatoimialalla tarkoitetaan niitd puolustusvoimien toimintoja, jotka toimivat
tyojarjestyksensd mukaisesti puolustusvoimien johtamisjarjestelmaalan suo-
rituskykyjen suunnittelun, rakentamisen ja yllapidon sekd ké&yton osa-
alueilla [14]. Toimialan tehtaviin siséltyy myds puolustusvoimien tietohal-
lintoon liittyen puolustusvoimien tietohallinnon suunnittelu ja ohjaus, arkki-
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tehtuuriohjaus ja tietohallintopalveluiden elinjakson hallinta seka tekninen
tietoturva [14].

Puolustusvoimien johtamisjarjestelmdalan toimintamalli maéarittelee alalle
nelj& paaprosessia [14, liite 1].

Johtamisjarjestelman suorituskyvyn
suunnittelu

Johtamisjarjestelman suorituskyvyn
kehittaminen ja yllapito

~ Johtamisjarjestelman suorituskyvyn
kayttd

Kuva 2 Puolustusvoimien johtamisjérjestelméalan padprosessit [14, liite 1]

Tukipalvelut-padprosessi siséltda puolustusvoimien tukiprosessin 4.2 tieto-
hallinto. Tukipalvelut-padprosessin tehtdvana on maaritta4 toimintatapamal-
lit ja ohjaus, eli se miten toimitaan. Tukipalvelut vastaa prosessina ohjauk-
sessa kdytettavien normien madrittelystd ja toimialan sisdisesté tarkastukses-
ta. [14, liite 1] Tietohallintopdatdsmenettely kuuluu prosessikuvauksissa
tietohallinnon prosesseihin. Tietohallinnon paaprosesseja on nelja, ja ne on
kuvattu seuraavassa.

10
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4.2.1 Tietohallinnon

suunnittelu ja ohjaus

4.2.2 Arkkitehtuuri ja
tietohallintopalveluiden
hankehallinta

4.2 3 Tietoturva

). 4.2.4 Asiakirjahallinto

Kuva 3 Puolustusvoimien tietohallinnon kokonaisohjauksen osaprosessit [14, liite
4]

Tietohallintopaatosmenettely on yksi arkkitehtuuri ja tietohallintopalvelui-

den hankehallinnan paaprosessin osaprosesseista [14, liite 4]. Osaprosessit

ovat:

Kokonaisarkkitehtuurin
madrittaminen ja
yllapito

Hankesalkun hallinta ja
THP-menettely

Tietojérjestelmien
elinjakson hallinta

Kuva 4 Arkkitehtuuri ja tietohallintopalveluiden hankehallinnan osaprosessit [14,
liite 4]

Tietohallintopadtosmenettely kuuluu hankesalkun hallinta ja THP-menettely
— 0saprosessiin.

11
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3.2 Tietohallintopaatdésmenettelyn rakenne

Tietohallintopaatdésmenettely jakautuu toiminnallisesti tietohallintoauditoin-
tethin (THA) ja tietohallintopaatoksiin (THP). [14] Tietohallintopd&tds pe-
rustuu tietohallintoauditoinnissa saatuihin ja tuotettuihin tuloksiin.

Tietohallintoauditoinnit (THA) liittyvat prosessitasolla puolustusvoimien
hankeauditointeihin. Puolustusvoimien Johtamisjarjestelmékeskus (PVJJIK)
tuottaa auditointisuunnitelman perusteella Padesikunnan johtamisjarjestel-
méosastolle hankkeisiin sisaltyvista tietoteknisistd osioista tietoteknisen
auditointimateriaalin, joka siséltada

e Hankkeiden tietoteknisten osioiden tuloksellisuuden arviointirapor-
tin, TULA-arviointi

e Tietoturva-auditoinnin arviointiraportin, TITU-arviointi ja

e Arkkitehtuuri-auditoinnin arviointiraportin, Arkki-arviointi

Tietohallintoauditointi

THA

TULA-arviointi Tletotur_vglllf,uus— Arkki-arviointi
arviointi

Kuva 5 Tietohallintoauditoinnin osa-alueet

Kyseisen materiaalin perusteella johtamisjarjestelmdaosasto laatii Paaesikun-
nan materiaaliosastolle hankeauditointeihin liitettdvan lausunnon hankkeen
tietoteknisesta kypsyydesta. [14] Tietohallintoauditoinnit ovat siis osa han-
keauditointeja [16]. Hankeauditointeja kasitelladn tarkemmin seuraavassa
luvussa.

Tietohallintop&atds (THP) on tietoteknisia jarjestelmia koskeva hallinnol-
linen elinjaksop&étds, jonka tekee Pé&esikunnan johtamisjérjestelméosaston
esittelystd puolustusvoimien johtamisjarjestelmapaallikkd. Taustamateriaa-
lina THP:ssa kéytetddn joko tietoteknisten projektien auditointimateriaalia,
tuotteistamisraportteja, tuotteistusdokumentaatiota tai luopumissuunnitel-
mia. Tausta-aineisto on sidoksissa kasiteltdvaan elinjakson vaiheeseen. Paa-
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toksen perusteena kéytettdvan tausta-aineiston tuottaa PVJJK, tai teknisen
tietoturvallisuuden auditoinnin ja tarkastuksen ohjeistavan normin mukai-
sesti joissakin tapauksissa Padesikunnan johtamisjarjestelmaosasto tai muu
hyvaksytty puolustusvoimien toimija. [11, 14] THP-p&atos tulee olla hyvék-
syttyna olemassa ennen suorituskykyvastaavien antamia elinjaksopaatoksia
niistd hankekokonaisuuksista, jotka siséltavéat tietoteknisid projekteja. [14]
Elinjaksopéatoksia kasitelladn hankeauditointien lailla seuraavassa luvussa.

Tietohallintopé&atokselld puolustusvoimien johtamisjérjestelméalan johto
elinjakson eri vaiheissa joko hyvaksyy tai hylkaa

kehitystyon etenemisen
kehitystyon tuloksina syntyneiden jarjestelmien tai niihin liittyvien
palveluiden operointiin siirron

3. olemassa oleviin jérjestelmiin tai niihin liittyviin palveluihin tehtavéat
merkittdvat muutokset [10]

Seuraavassa on kuvattu THP-pisteet tietojarjestelmahankkeen eri vaiheissa.

THA 3
T R

KEHITTAMISOHJELMA

Kuva 6 THP-pisteet

Teknisen tietoturvan tarkastamiseen liittyvét toimenpiteet THP-pisteittdin
on kuvattu luvussa 6, kappaleissa 6.3.1 Tietoturvatarkastus ja 6.3.2 Tieto-
turva-akkreditointi.

3.3 Tietohallintopaatdsmenettelyn tulevaisuuden nakymat

Tietohallintopaatdésmenettelyé ja sitd ohjaavaa normia ollaan uudistamassa.
Uudistusty6 alkoi vuonna 2012 ja on tarkoitus saada paattkseen vuonna
2013. Tyosta vastaa Padesikunnan johtamisjarjestelmaosasto. Tyo liittyy
laajempaan kokonaisuuteen, jossa uudistetaan myods P&desikunnan materiaa-
liosaston hanketoimintaa ohjaavat kuusi normia. Tamankin tyén on arvioitu

13
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valmistuvan vuoden 2013 aikana. Uudistuksen myota tietohallintoauditoin-
nit sidotaan paremmin osaksi elinjaksoauditointeja. [18]

Siirtymévaiheessa noudatetaan erilliselld asiakirjalla [18] ohjeistettua toi-
mintatapaa. Merkittdvin muutos siirtymavaiheessa on se, ettei PVJJK tuota
THA-raporttia, ellei toisin paatetd. Toinen muutos on P&desikunnan henki-
I6st0osaston edustajan ottaminen mukaan THP-menettelyyn.

3.4 Yhteenveto

Tietohallintopaatésmenettely on tietohallintoon osoitettujen voimavarojen
kayton tehostamiseen téhtddva Padesikunnan johtamisjarjestelmaosaston
prosessi. Yksi menettelyn tavoitteista on tietoturvavaatimusten tayttymisen
varmistaminen elinjakson kaikissa vaiheissa. Tietohallintopdatdsmenettely
jakautuu toiminnallisesti tietohallintoauditointeihin ja tietohallintop&atok-
siin. Tietohallintopd&tds perustuu tietohallintoauditoinnissa saatuihin ja tuo-
tettuihin tuloksiin. Tietohallintoauditoinnit liittyvat prosessitasolla seuraa-
vassa luvussa kuvattaviin puolustusvoimien hankeauditointeihin ja sisaltavat
tietoturva-auditoinnin. Tietohallintopaatts on tietoteknisia jarjestelmié kos-
keva puolustusvoimien johtamisjarjestelmépaallikon tekemé hallinnollinen
elinjaksopadtos. Tietohallintopdatds tehdddn kaikissa elinjakson vaiheissa.
Teknisen tietoturvan tarkastamiseen liittyvét toimenpiteet THP-pisteittdin
on kuvattu luvussa 6.

Tietohallintopadtdsmenettely ja sitd ohjaava normi ovat uudistumassa vuo-
den 2013 aikana. Uudistustyd liittyy laajempaan kokonaisuuteen, jossa
my0s hanketoimintaa ohjeistavat normit uudistetaan.

Seuraavassa luvussa kasitellaan hanketoimintaa puolustusvoimissa.

14
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4 Hanketoiminta puolustusvoimissa

4.1 Hanketoiminta osana suorituskyvyn elinjakson hallintaa

Hankkeella tarkoitetaan puolustusvoimien kehittdmisohjelmassa maéritellyn
suorituskyvyn luomiseksi muodostettavaa sisalléltdén ja tavoitteiltaan tas-
maéllisesti madriteltyd toimintokokonaisuutta [23]. Hankkeet tulee pyrkia
toteuttamaan korkeintaan neljan vuoden mittaisina ja kullakin hankkeella
tulee saada aikaan toimiva kokonaisuus. [5] Hankkeet kuuluvat kehittdmis-
ohjelmiin, sek& jakautuvat edelleen projekteiksi. Tietojarjestelméahankkei-
siin liittyva sovelluksen tai jarjestelman rakennustyo tehddan sovelluskehi-
tysprojekteissa [1].

Puolustusvoimien
kehittamisohjelma
/’.‘—-‘_\" .

Osajdrjestelman
kehittamisohjelma

Alakehittdmis-
ohjelma

: Hanke

Kuva 7 Kehittdmisohjelmasta osaprojektiin [15, liite 5]

Osana suorituskyvyn elinjakson hallintaa hanke kattaa vaiheiden 2-4 eli
esisuunnittelu, suunnittelu ja rakentaminen, ohjaamisen ja toteuttamisen.
Elinjakson vaiheiden valilla tehddéan elinjaksopédétds vaiheesta toiseen siir-
tymisestd. Elinjaksopé&&toksia edeltavat elinjakso/hankeauditoinnit. Hank-
keen aikana tapahtuvia auditointeja kutsutaan hankeauditoinneiksi ja muita
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elinjaksoauditoinneiksi. Hankeauditointi 1 suoritetaan ennen esisuunnittelu-
vaiheen kaynnistdmispaatostd, hankeauditointi 2 ennen suunnitteluvaiheen
kaynnistdmista ja hankeauditointi 3 ennen rakentamisvaiheen kéynnistamis-
té. [5, liite 1]

Suorituskyvyn elinjakson hallintaa ollaan uudistamassa ELJAKE-
projektissa. Projektin tulosten odotetaan tulevan kéaytt6én vuoden 2013 ai-
kana. [33, s. 29 ja 31]

SUORITUSKYVYN ELINJAKSON HALLINTA

Strateginen
suunnittelu

— 2DEPIP

HANKE

Kuva 8 Suorituskyvyn elinjakson hallinta [5, liite 1]

4.2  Hankesuunnittelu ja elinjaksoauditoinnit

Hankesuunnittelua puolustusvoimissa ohjataan Padesikunnan materiaali-
osaston pysyvdisasiakirjalla PAK 8:01 Hanketoiminta puolustusvoimissa
[5]. Sen ensimmaéinen liite k&sittelee hankesuunnittelun toteuttamista, sisal-
tden hankesuunnitteluun liittyvien roolien ja vastuiden kuvaamisen. Seuraa-
vissa kappaleissa on kuvattu lyhyesti hankesuunnittelua eri vaiheissa.

4.2.1  Esisuunnitteluvaihe

Esisuunnitteluvaiheessa tarkennetaan ja tdydennetddn ideointivaiheen tuo-
toksena syntyneen konseptin kuvausta. Vaiheessa tehdaan seké& kokonais-
suunnittelua ettd hankkeen osa-alueiden suunnittelua. Esimerkkind ensin
mainitusta voidaan mainita jarjestelman operatiivisen konseptin laadinta ja
jalkimmaisend mainitusta jarjestelmdvaatimusten ja jarjestelméarkkitehtuu-
rin laatiminen. [5] Puolustusvoimien vaatimustenhallintaohjeen [7] mukaan
tietoturvallisuusvaatimukset kuuluvat jarjestelméavaatimuksiin. Vaiheessa
valmistellaan ja toteutetaan hankeauditointi 2 sek& tehddan vaiheeseen liit-
tyvé elinjaksop&atos.
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4.2.2  Suunnitteluvaihe

Suunnitteluvaiheen ty6 perustuu esisuunnitteluvaiheessa tehtyihin suunni-
telmiin, hankeauditointi 2:n suosituksiin sekd elinjaksopaattksessa kasket-
tyihin tehtaviin ja linjauksiin. Tass& vaiheessa jarjestelmdsuunnittelua tar-
kennetaan osajarjestelmatasolle. Vaiheessa voidaan luoda hankintavalmius
kolmelle eri tasolle:

1. Hankittavaan jarjestelmaan liittyvat maérittelyt ja kuvaukset on laa-
dittu
Tarjouspyynto on valmisteltu lahetettavaksi
Tarjoukset on saatu ja on olemassa esitys hankittavasta jarjestelmas-
ta. [5, liite 1]

Vaiheessa valmistellaan ja toteutetaan hankeauditointi 3 sekd tehddan vai-
heeseen liittyva elinjaksopaatds. Elinjaksopadtoksessa péaatetaan, aloitetaan-
ko rakentamisvaihe. Mikéli vaihe paatetdan k&ynnistad, laaditaan tarvittavat
toimeksiannot seké kohdennetaan tarvittavat resurssit. [5, liite 1].

4.2.3 Rakentamisvaihe

Rakentamisvaiheen ty0 perustuu suunnitteluvaiheessa tehtyihin suunnitel-
miin, hankeauditointi 3:n suosituksiin sek& elinjaksopéaatoksessé kaskettyi-
hin tehtéviin ja linjauksiin. Vaiheessa toteutetaan jarjestelmahankinta tehty-
jen suunnitelmien ja asetettujen vaatimusten, mukaan lukien tietoturvavaa-
timukset, mukaisesti [5, liite 1]. Kéytdnndssé tdma tarkoittaa vaihetta, jossa
varsinainen tietojérjestelmien rakentamisty®d tehdaan sovellusprojektissa tai
-projekteissa.

Vaiheen lopuksi tehd&én elinjaksopaatds, jossa ratkaistaan, péatetddnko
hanke ja kdynnistetddnko operointivaihe. Mikali hanke pééatetddn, puretaan
mya0s perustetut projektiorganisaatiot. [5, liite 1]

4.3 Organisaatioiden roolit ja vastuut

Puolustusministerio ohjaa kehittdmisohjelmien valmistelua seké& hankkeiden
toteutusta materiaali-, teknologia- ja teollisuuspoliittisin linjauksin sek& ké&-
sittelemalld ja hyvaksymalla merkittavien hankkeiden tieto- ja tarjouspyyn-
not seka hankintaesitykset [5, liite 1].
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Padesikunnan johtamisjarjestelmaosasto ohjaa referenssi- ja kohdearkkiteh-
tuurien suunnittelua seka puolustusvoimien johtamisen kehittdmisohjelmaan
sisdltyvid hankkeita. Johtamisjarjestelméaosasto antaa myds johtamisjérjes-
telmé&alan kehittdmista ja tietohallintoa koskevia ohjeita, kdskyja ja maara-
yksié seké tietohallinnon ohjaukseen liittyvid p&atoksia, jollainen myos tie-
tohallintop&étos on. [16]

Padesikunnan materiaaliosasto ohjaa puolustusvoimien hanke- ja hankinta-
toimintaa. Hanketoimintaan kuuluvat P&&esikunnan tyojarjestyksen [11]
mukaan vaatimusten-, elinjakson-, riskien- ja projektinhallinta. Naiden toi-
mintojen liséksi materiaaliosasto vastaa myos elinjak-
so/hankeauditointitoiminnasta ja sen kehittdmisesta. [16]

Edelld mainitut padesikunnan johtamisjérjestelméosaston (PEJOJAOS) ja
paéesikunnan materiaaliosaston (PEMATOS) vastuut on kuvattu seuraavas-
sa kuvassa.

KEHITTAMISOHJELMAT / HANKKEET

PEMATOS

Hankeohjaus

Arkkitehtuuriohjaus Tietohallinto-ohjaus

PEJOJAOS

Kuva 9 Hankeohjauksen vastuujako [16]

Padesikunta ohjaa hankkeita tydjarjestyksensa mukaisesti sekd toiminnan ja
resurssien suunnittelun ja seurannan eli TRSS-prosessin kautta. Hanke esi-
tellddn padesikunnassa elinjaksoauditointien 1-4 jdlkeen ennen seuraavaa
paatosta kaynnistdd esisuunnittelu-, suunnittelu-, rakentamis- ja operointi-
vaiheet. Mikali hanke etenee kehittdmisohjelmassa asetettujen vaatimusten
ja reunaehtojen mukaisesti, sité ei tarvitse esitella muulloin padesikunnassa.
[5, liite 1]
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Padesikunnan materiaaliosasto vastaa tarkeimpien hankkeiden auditoinnista
osana elinjaksoauditointeja. Puolustushaaraesikunnat vastaavat muiden
hankkeiden auditoinnista osana elinjaksoauditointeja materiaaliosaston oh-
jeiden mukaan. [5, liite 1]

4.4 Toimijoiden roolit ja vastuut

Seuraavissa kappaleissa kuvataan hanketoiminnan eri toimijoiden vastuita
niilta osin, kuin ne liittyvét tietoturvallisuusvaatimuksiin, niiden todentami-
seen tai THP-menettelyyn. Toimijoilla on lisdksi paljon muita vastuita, jotka
eivét liity timan tutkimuksen aihepiiriin.

4.4.1 Kehittamisohjelman omistaja

Kehittdmisohjelman omistaja omistaa kehittdmisohjelmansa hankkeiden
tuotoksena syntyvét suorituskyvyt. Omistaja vastaa siitd, ettd kehittdmisoh-
jelman hankkeet on auditoitu ennen paatoksentekoesittelya seuraavan elin-
jakson vaiheen aloittamisesta. Omistaja tekee suorituskykyyn liittyvat elin-
jaksopéaatokset. [6, liite 1]

4.4.2  Suorituskykyvastuullinen taho

Suorituskykyvastuullinen taho on hankevaiheessa kaytdnnossa hankepéaal-
likko. Hankepaallikko vastaa elinjaksoauditointien valmisteluista auditointi-
kohteen osalta ja tekee esityksen hankkeensa auditoinneista. Han vastaa
myos hankkeen vaatimustenhallinnasta, siis myds tietoturvallisuusvaatimus-
tenhallinnasta. [6, liite 1]

4.4.3  Jéarjestelmavastuullinen taho

Jarjestelmévastuullinen taho vastaa jarjestelmaan liittyvasta osasta elinjak-
soauditointien valmistelussa. [6, liite 1] Jarjestelmavastuullinen taho myds
vastaa ideointivaiheessa ideoitavien konseptien teknisen toteutuskelpoisuu-
den arvioinnista, esisuunnitteluvaiheessa jarjestelmévaatimusten laadinnas-
ta, mukaan lukien siis tietoturvallisuusvaatimukset, suunnitteluvaiheessa
jarjestelmasuunnittelun tarkentamisesta osajarjestelmatasolle sekd osajarjes-
telmien jarjestelmavaatimusten laadinnasta (ml. tietoturvallisuusvaatimuk-
set), testaussuunnitelmien laadinnasta ja jarjestelmasuunnittelun péivittami-
sestd. Rakentamisvaiheessa jarjestelmévastuullinen taho ohjaa hankintaa ja
vastaa jarjestelman teknisestd hyvaksynnéstad. Operointivaiheessa jarjestel-
mévastuullinen taho vastaa jarjestelmavaatimusten yllapitamisesta. [5, liite
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1] Purkamisvaiheessa jarjestelmavastuullisella taholla ei ole selvia tietotur-
vallisuuteen liittyvia vastuita.

Jarjestelmavastuullisella taholla on tietoturvallisuusvaatimusten maarittele-
miseen liittyen selvasti selkein vastuu, vaikka suorituskykyvastuullinen ta-
ho, kaytdanndssé hankepééllikko, vastaakin vaatimustenhallinnasta kokonai-
suutena.

4.4.4  Elinjaksopaatdksen tekija

Elinjaksopéatoksen tekija on yleensa kehittdmisohjelman omistaja. Elinjak-
sopaatoksen tekija hyvéaksyy vaiheiden aikana tehdyn tyon ja kédskee suun-
nitteluperusteet. [5, liite 1] Elinjaksopaatoksen tekija ratkaisee aloitetaanko
seuraava elinjaksovaihe vai tarvitseeko kdynnissé olevaan vaiheeseen tehda
tarkennuksia tai tarkistuksia. Elinjaksopé&étoksen tekijd myos ratkaisee, suo-
ritetaanko uusi elinjaksoauditointi kyseisten tarkastusten tai tarkennusten
tekemisen jélkeen. [6, liite 1]

4.5 Yhteenveto

Hanke madriteltiin luvussa puolustusvoimien kehittdmisohjelmassa méari-
tellyn suorituskyvyn luomiseksi muodostettavaksi toimintokokonaisuudeksi.
Hankkeet kuuluvat kehittdmisohjelmiin, sekd jakautuvat edelleen projek-
teiksi. Tietojarjestelméhankkeisiin liittyvd sovelluksen tai jarjestelman ra-
kennusty6® tehdaan sovelluskehitysprojekteissa. Tassd tutkimuksessa seka
sovelluskehitysprojekteissa tehtdva tietoturvallisuusvaatimuksiin liittyva
tyo, ettd hanketasolle liittyvat tietoturvallisuusvastuut ovat tarkastelun koh-
teena. Osana suorituskyvyn elinjakson hallintaa hanke kattaa vaiheiden 2-4
eli esisuunnittelu, suunnittelu ja rakentaminen, ohjaamisen ja toteuttamisen.
Elinjakson vaiheiden valilla tehdadn elinjaksopdétds vaiheesta toiseen siir-
tymisesta.

Hankkeen vaiheista rakentamisvaihe on vaihe, jossa varsinainen tietojarjes-
telmien rakentamisty6 tehdaan sovellusprojektissa tai -projekteissa. On Kkui-
tenkin tarkedd ymmaértaa, ettd kaytannossé tietoturvallisuusvaatimukset tay-
tyy madritelld ennen rakentamisvaihetta. Tietoturvallisuusvaatimukset, ku-
ten muutkin vaatimukset liitetddn osaksi suunnitteluvaiheen lopussa lahetet-
tavaa tarjouspyyntoa.
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Luvussa kuvattiin my6s organisaatioiden ja eri toimijoiden vastuita. Jarjes-
telmavastuullisella taholla on selke&sti konkreettisin vastuu tietoturvalli-
suusvaatimusten maéarittelemisessa vaikka hankepaallik-
ko/suorituskykyvastuullinen taho vastaakin vaatimustenhallinnasta kokonai-
suutena.

Seuraavassa luvussa kasitellaan arkkitehtuuriohjausta ja sovelluskehitysta
puolustusvoimissa.
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5 Arkkitehtuuriohjaus ja sovelluskehi-
tys puolustusvoimissa

5.1 Arkkitehtuuriohjaus puolustusvoimissa

Arkkitehtuuriohjauksen tavoitteena on tuottaa perusteet puolustusvoimien
johtamisjarjestelmén tietohallintopalveluiden elinjakson hallinnalle. Syo6t-
teind arkkitehtuuriohjaukselle toimivat puolustushallinnon tietohallinnon
toimintatapamalli, kehittdmisohjelmien suunnitelmat seka tietopalvelujen
kehittdmisen palvelukartta. [2]

Kokonaisarkkitehtuurin maarittdmisessé ja arkkitehtuurin kehittdmissuunni-
telman laadinnassa kaytetdan Puolustusvoimien tietohallinnon arkkitehtuu-
rikehikkoa (PVTAK), joka pohjautuu NATO:n arkkitehtuurikehikkoon
(NAF, Nato Architectural Framework). Kokonaisarkkitehtuurikuvauksella
ohjataan referenssiarkkitehtuureja ja niiden kehittdmista. Kokonaisarkkiteh-
tuurin laadinnasta vastaa P&&esikunnan johtamisjarjestelméosasto ja siella
puolustusvoimien padarkkitehti. Kuvausten tuottamiseen osallistuu Puolus-
tusvoimien  Johtamisjarjestelmakeskuksen  Arkkitehtuuri-osaamiskeskus
(ARKKI-OK) seka referenssi- ja kohdearkkitehtuurien omistajat. [2]

Vuoden 2011 alusta l&htien hankkeilta on vaadittu yhtenevaiset tavoitetila-
kuvaukset PVTAK-muodossa. Kaytdnnossa tdmé tarkoittaa vaiheittain ra-
kennettavaa arkkitehtuurikokonaisuutta, joka esittdd hankkeen tavoitetilan
sekd riippuvuudet muille osa-alueille eri ndkokulmista. Arkkitehtuurikuva-
ukset auditoidaan osana hankkeen elinjaksoauditointeja. Hankkeen alla
olevat projektit voivat “perid” hankkeen arkkitehtuurin. [4]
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Kuva 10Kokonaisarkkitehtuurista tarkkaan suunnitteluun [1]

Hanke tai projekti tuottaa arkkitehtuurikuvaukset tietohallintoauditointeihin
seuraavan kuvan mukaisesti. Kuvauksia voidaan my6hemmissa vaiheissa
tarkentaa, mutta ei paivittaa. [10, liite 1]
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Jloukko: PVSV-1: Jarjestelmarajapinnat PVTV-1: Jarjestelmastandardit
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PWOV-4b: Toiminnallinen PVSV-4: Jarjestelmien toiminnallisuus

kekoonpano PVSV-8: Jarjestelmien kehitysennuste

Hanke: standardit ja tuotteet:

PVPV-1: Hankeportfolion yhteydet | |PVTV-1:Jarjestelmastandardit

PVPV-2: Hankkeiden kyvykkyydet PVTV-5: Tuctevalinnat

Kuva 11 Arkkitehtuuriyhteensopivuuden méaérittdminen elinjakson auditointipis-
teissa [10, liite 1]

5.2  Puolustusvoimien johtamisjarjestelmén teknisen tietoturvallisuuden
arkkitehtuuri

Puolustusvoimien johtamisjérjestelmélld on lisdksi vuodesta 2012 ollut

maéadriteltynd teknisen tietoturvallisuuden arkkitehtuuri [8], jolla on vaikutta-

vuutta referenssi- ja kohdearkkitehtuureihin sekda suoraan hankkeisiin ja

yksittaisten jarjestelmien teknisiin ratkaisuihin. Johtamisjérjestelma on puo-

lustusjarjestelman osajarjestelmd, jolla tarkoitetaan suorituskykyjen toimi-

23



Error! Use the Home tab to apply Otsikko 1 to the text that you want to
appear here.

vallan kéyton ja ohjauksen johtamisen kokonaisuutta [15]. Teknisen tieto-
turvallisuuden arkkitehtuurin tavoitteena on muodostaa yhteinen ohjeistus
puolustusvoimissa kehitettdvien johtamisjérjestelmien sovellusten, tietolii-
kennejarjestelmien sekd niihin liittyvien palvelujen teknisten tietoturvarat-
kaisujen toteutukselle. Pd&maarand on tietoturvallinen, kustannustehokas
sekd yhteentoimiva johtamisjarjestelmékokonaisuus. Teknisen tietoturvalli-
suuden arkkitehtuurinmukaisuus tarkistetaan tietohallintopaatésmenettelyn
eri vaiheissa. Arkkitehtuuridokumentti perustuu puolustusvoimien hallinnol-
lisiin normeihin, KATAKRIn toiseen versioon sekd VAHTI ohjeisiin
2/2010 (Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen
taytantdonpanosta) sekéd 3/2010 (Siséverkko-ohje). [8]

Seuraavassa on kuvattu teknisen tietoturvan arkkitehtuurin sijoittuminen
kokonais-, ja referenssi- ja kohdearkkitehtuureihin nédhden. Kuva on pelkis-
tetty.

PV:n TAVOITTEET JA

JULKISHALLINTO STRATEGIAT TURVALLISUUSVIRANOMAISETH EU |

Kokonaisarkkitehtuuri

YRITYKSET
[
Al A

Toiminnan > Operatiivinen
referenssi- referenssi-
arkkitehtuuri arkkitehtuuri

SOTIL YHTEISTYO

W
tit

Kohdearkkitehtuuri

TEKNISEN TIETOTURVAN ARKKITEHTUURI

Kuva 12 Teknisen tietoturvan arkkitehtuuri osana kaikkia arkkitehtuureja [8 mu-
kaillen]

5.3 Sovelluskehitys puolustusvoimissa

Sovelluskehitystd  puolustusvoimissa  késitellddn  tdssa  ARKKI-
sovelluskehitysmallia tarkastelemalla.

ARKKI-sovelluskehitysmallilla méaritellddan puolustusvoimissa kéytettava
inkrementaalinen sovelluskehitysmalli. ARKKI-sovelluskehitysmallin avul-
la vaiheistetaan ja ohjeistetaan puolustusvoimien ja toimittajan tehtavét so-
vellusprojekteissa. Sovelluskehitysmallissa mainitut, tyon tuloksena synty-
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vat dokumentit ovat pakollisia. [1] Dokumentit on listattu tdman tutkimuk-
sen liitteessd 1. Osaa ARKKI-sovelluskehitysmallin mukaisista dokumen-
teista tarkastellaan tietojarjestelman akkreditointivaiheessa eli rakentamises-
ta operointiin — vaiheessa (THP 4). Malli kattaa sovellusprojektin tavoi-
teasettelun, sovelluksen vaatimusmadrittelyn, sovelluksen rakentamisen,
sovelluksen luovutuksen ja kayttoonoton. Malli ei sisalla sovellusprojektin
perustamista edeltévid hanketason vaiheita eika kayttéonoton jalkeista kéyt-
t0- ja yllapitovaihetta. Mallissa ei sen maarittelemien rajausten mukaan ole
tdsmennetty kovin tarkasti liitoksia auditointeihin ja tietohallintop&atosme-
nettelyyn. Mallissa ei mydské&én ole maaritelty tasmaéllisia projektin l&pi-
vientiin tarvittavia roolituksia ja vastuita. [1]

5.4  Sovellusprojekti ja sen vaiheet

Sovelluskehitysprojektilla tai lynhyemmin sovellusprojektilla tarkoitetaan
projektia, jossa kehitetd&n sovellustoiminnallisuutta ja komponentteja osaksi
laajempaa tietojarjestelmad [1]. Kuten késitemadrittelyissa luvussa kaksi
todettiin, sovellusprojekti on osa tietojarjestelmahanketta. Varsinainen tieto-
jarjestelman kehitysty6 tehdaan sovellusprojekteissa.

Yksi hanke voi koostua useasta projektista, jolla kullakin on oma organisaa-
tionsa. Projektin laajuuteen, sisaltéon, aikatauluun ja/tai kustannuksiin mer-
kittdvasti vaikuttavista asioista p&attad projektin johtoryhma. Johtoryhméén
kuuluvat puolustusvoimien hallinnollinen projektipaéllikkoé ja toimittajan
projektipaallikkd sekd puolustusvoimien sovelluksen omistajan edustus.
Projektin k&ytdnnon toimia ohjaa projektin ohjausryhmé, johon kuuluvat
ainakin toimittajan ja puolustusvoimien projektipaéllikot. Puolustusvoimien
projektiorganisaatiossa projektia johtaa kolme erilaista roolia: hallinnolli-
nen, toiminnallinen ja tekninen projektipaallikko. Riippuen projektista nama
voivat olla saman tai eri henkilén hoitamia rooleja. Suuremmissa sovellus-
kehitysprojekteissa projektiorganisaatio voi jakaantua toiminnallisiin osa-
alueisiin, vastaten kehitettdvan sovelluksen osa-alueita. [1]

Seuraavassa kuvassa on esitetty hanke- ja projektiorganisaatio pelkistetysti.
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Kuva 13 Esimerkki hanke- ja projektiorganisaatiosta [1 mukaillen]

ARKKI-mallissa sovellusprojektit jaetaan neljddn vaiheeseen, jotka kuva-
taan tarkemmin seuraavissa kappaleissa:

1. Tavoiteasetteluvaihe. Télle vaiheelle ei ole esitetty aikarajaa.

2. Vaatimusmaarittelyvaihe. Vaihe saa kestaa enintdén 3 kuu-
kautta.

3. Rakentamisvaihe. Vaiheen ohjeellinen kestoaika on enintéan
18 kuukautta.

4. Kayttoonottovaihe. Vaiheen ohjeellinen kestoaika on enin-
tdan 6 kuukautta. [1]

5.4.1 Tavoiteasetteluvaihe

Kaikki sovellusprojektit tulisi aloittaa tavoiteasettelulla, jossa kuvataan pe-
rusteet sovelluksen kehittamiselle. Tavoiteasetteluvaiheessa laaditaan jarjes-
telman omistavan linjaorganisaation toimesta tavoiteasetteluasiakirja, ja se
toteutetaan kokonaisuudessaan puolustusvoimien siséisin toimenpitein. [1]

Tavoiteasettelussa mééritellddn prosessi tai sen o0sa, jota pyritddn kehitta-
maan ja tukemaan. Taman jalkeen mééritelladn, miten tietojéarjestelméaa ke-
hittamélla voidaan parantaa tita prosessia. Lisdksi maaritelladn tavoitteet
koko sovelluksen kehittamiselle, sovelluksen kehittdva organisaatio, tavoi-
teaika sekd budjetoinnin raamit. Tavoiteasettelu esitellddn P&desikunnan
johtamisjérjestelméosastolle. Johtamisjarjestelmaosasto maarittad, mitad mui-
ta vastaavia sovelluksia on tekeilla tai tehty, keiden kanssa tulee tehd& yh-
teistyotd, mitd materiaalia on valmiina tukemaan ty6td, miten seuraava vai-
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he tulee toteuttaa, millainen koulutus toteuttajalle jarjestetdan seka mita asi-
oita tulee vield selvittdd ennen virallisen projektienhdotuksen laatimista. Ta-
voiteasetteluvaiheessa Pé&&esikunnan johtamisjarjestelmaosaston rooli on
tukeva. Osasto vastaa siitd, ettd hankkeen toteuttajalla on kaikki tarvittava
ohjeistus kaytdssaan. [1]

Jarjestelmé&n omistava linjaorganisaatio laatii jokaisen sovelluksen toteutta-
misesta projektiehdotuksen ja esittelee sen tietohallintopaatésmenettelyn
esisunnitteluvaiheessa, toisessa tietohallintoauditoinnissa (THA 2). Projek-
tiehdotukseen liitetddn tavoiteasetteluasiakirja. Projektiehdotuksen hyvak-
syminen k&ynnistad sovelluksen kehittdmisen. [1]

5.4.2  Vaatimusmaarittelyvaihe

Vaatimusmaarittelyvaihe on tdman tutkimuksen kannalta kaikkein merkitta-
vien sovelluskehitysprojektin vaiheista. Se on kokonaan puolustusvoimien
johtamaa tyotd. Vaatimusmaarittelyvaihe alkaa nykytilan kuvauksen laati-
misella. Sen tarkoituksena on saavuttaa ymmarrys nykyisistd toimintapro-
sesseista ja seka niihin liittyvistd parannusmahdollisuuksista [1]. Liséksi
tarkoituksena on tunnistaa projektin suunnitteluun sek& vaatimusmaaritte-
lyyn liittyvat rajoitukset ja uudelleenkdyttémahdollisuudet [1].

Vaatimusten madrittelyssé oleellisinta on 10ytéa ne toiminnalliset vaatimuk-
set, jotka uuden sovelluksen tulee tayttdd. Toiminnallisten vaatimusten maa-
rittelemisestd vastaa kéyttdjan edustaja, joka toimii tdssa asiantuntijan roo-
lissa. Toiminnallisten vaatimusten méarittelylla:

e kuvataan sovelluksen halutut toiminnalliset ominaisuudet

e kuvataan, kuinka kehitettdvaa sovellusta kdytetddn osana prosessia

e kuvataan, miten sovellus liittyy kaytt4jan tasolla muihin prosesseihin
o maéaritellddn sovelluksen turvallisuustasot [1]

Toiminnalliset vaatimukset kirjataan tavoitetilan kuvauksiin sekd kayttota-
pauskuvauksiin. Toiminnallisten vaatimusten lisdksi maaritelldan tekniset,
laatu- ja muut vaatimukset. Tietoturvallisuusvaatimukset kuuluvat tahan
joukkoon. Vaatimusméérittelyn hyvaksyy jarjestelman omistaja ja se liite-
tdan osaksi toimittajille lahetettdvaa tarjouspyyntda. [1] Toimittajien tarjo-
ukset — ja mydhemmin siis tilaukset, perustuvat tdéhdn tarjouspyyntoon ja
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siksi on ensiarvoisen tarkead, etta tarjouspyynto sisaltaa kaikki ne vaatimuk-
set, joita aiotaan projektin my6hemmissa vaiheissa toteuttaa.

Kun vaatimusmaarittely on valmis, tietojarjestelman omistava organisaatio
hakee sovellukselle operaatiopdallikoltd toteutusluvan (rakentamisen aloi-
tuslupa) tietohallintopadtdsmenettelyn mukaisessa kolmannessa tietohallin-
toauditoinnissa (THA 3). Toteutuslupaesitys laaditaan tietojarjestelmahan-
ketasolla omistajan ohjaamana, ja siind méaéritellaan:

o toteutustapa

e tarkennettu rahoitus

e kaytettavat valmiit komponentit ja lupa niiden jatkokehitta-
miseen

e toteutettavat yhteiset komponentit

o sovellusprojektin turvallisuustasot ja — jérjestelyt

o sovellusprojektin johtoryhmad, projektiryhmé seka aikataulu-
tus

e sovellusprojektin vaatima tuki [1]

Toteutuslupa toimii samalla toimeksiantona eri osapuolille. [1]

5.4.3 Rakentamisvaihe

Sovelluksen rakentamisvaiheessa tehd&an varsinainen rakentamisty® méaarit-
telysta testaukseen, joka tilataan puolustusvoimien ulkopuoliselta toimitta-
jalta. Puolustusvoimien edustajat toimivat vaiheessa asiantuntijoina. Toimit-
tajan kannalta rakentamisvaihe sisaltad projektin kaikki vaiheet ja on ndin
ollen rakentamisprojekti vaikka puolustusvoimien kannalta kyse onkin vain
yhdesta vaiheesta. [1]

TyoOnjaossa puolustusvoimien ja toimittajan kesken noudatetaan seuraavia
paaperiaatteita:

o toimittaja johtaa rakentamisprojektia

e puolustusvoimien projektipadllikko arvioi syntyneitd tuloksia

e puolustusvoimien nimetyt henkil6t osallistuvat vaatimusten hallin-
taan, toiminnan mallintamiseen seké sovelluksen méérittelyyn asian-
tuntijan roolissa
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e hyvéksymistestauksen suorittaa puolustusvoimat, toimittaja korjaa
I6ydetyt virheet

o dokumentoinnista vaiheen aikana vastaa toimittaja

e ohjeistuksen laatii toimittaja, taktisen kéyttéohjeen puolustusvoimat

o hyvéksymistestauksen, kayttéonoton ja koulutuksen suunnittelu on
puolustusvoimien suorittamaa tyota [1]

Puolustusvoimat voi halutessaan kéyttdd ulkopuolista toimijaa (yritystd)
tekemaédn katselmointeja sovellusprojektille. Téllaista auditointia suositel-
laan esimerkiksi sovelluksille, jotka ovat tietoturvallisuuden suhteen kriitti-
sid. Tietoturvallisuuteen ja tietoturvallisuusvaatimuksiin liittyen ARKKI-
sovelluskehitysmallissa suositellaan ulkopuolisen toimijan suoritettavaksi
seuraavia katselmointikohteita:

o Esitettyjen tietoturvaratkaisujen arvioiminen tarjousten katselmoin-
nin yhteydessé ennen toimittajan valintaa

e Tietoturvan suunnittelun laadun arvioiminen rakennusvaiheen en-
simmaisen iteraation jalkeen

e Suorituskyky-, tietoturva- ja yhteenvetokatselmoinnin suorittaminen
kayttoonottovaiheen aikana. Tama sisaltdd tietoturvatarkastuksen.

[1]

ARKKI-mallin mukaista ulkoisen toimijan suorittamaa tietoturvatarkastusta
ei ole mainittu THP-menettelyd kuvaavassa normissa. Tarkastustoiminnan
ohjeistavassa normissa [11] mahdollistetaan ulkopuolisen toimijan kaytta-
minen korkeintaan ST Il — tasoiseen kehitystyohon liittyen.

5.4.4  Kayttoonottovaihe

Kéyttoonottovaihe alkaa hyvaksymistestauksen jalkeen. Samalla alkaa so-
velluksen takuuaika ja se siirtyy omistajaorganisaatiolle kaytettavéksi osana
tietojarjestelmad, johon se on rakennettu. Kayttoonottovaihe siséltda koe-
kayton, kayttajien koulutuksen seka tuotantokayttéonoton. Tuotantokaytto-
luvan saaminen edellyttdd hyvaksytysti suoritettua tietoturva-akkreditointia.
[1] Tietoturvallisuuden tarkastamista puolustusvoimissa késitelldén seuraa-
vassa luvussa.
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5.5 Yhteenveto

Luvussa kuvattiin lyhyesti arkkitehtuuriohjaus puolustusvoimissa seka puo-
lustusvoimien johtamisjérjestelman teknisen tietoturvallisuuden arkkitehtuu-
ri. Kokonaisarkkitehtuurin méaarittamisessa ja arkkitehtuurin kehittamis-
suunnitelman laadinnassa kéaytetdan Puolustusvoimien tietohallinnon arkki-
tehtuurikehikkoa, joka pohjautuu NATO:n arkkitehtuurikehikkoon.

ARKKI-sovelluskehitysmalli on puolustusvoimissa kéytettdva sovelluskehi-
tysmalli. ARKKI-sovelluskehitysmallin avulla vaiheistetaan ja ohjeistetaan
puolustusvoimien ja toimittajan tehtavéat sovellusprojekteissa. ARKKI-
mallissa sovellusprojektit jaetaan neljadn vaiheeseen, jotka ovat tavoiteaset-
teluvaihe, vaatimusmaéarittelyvaihe, rakentamisvaihe ja kayttoonottovaihe.
Néistd vaatimusmaarittelyvaihe on nimensa mukaisesti tarkein tietoturvalli-
suusvaatimusten maérittelemisen suhteen. Malli mahdollistaa ja jossain ta-
pauksissa jopa suosittelee ulkopuolisen toimijan kayttdmista rakentamisvai-
heen aikana tietoturvallisuuskatselmointien suorittamiseen. Myds seuraa-
vassa luvussa lahteend kaytetty ja esitelty normi tietoturvallisuuden tarkas-
tustoiminnasta puolustusvoimissa [11] mahdollistaa ulkopuolisen toimijan
kayttamisen, jos kehitystyon sisaltama tyd on korkeintaan tasoa ST 1.

Seuraavassa luvussa kuvataan teknisen tietoturvallisuuden auditointia ja
tarkastamista puolustusvoimissa. Luvussa kasitelladn myds kansallista tieto-
turvallisuusviranomaistoimintaa.
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6 Teknisen tietoturvallisuuden audi-
tointi ja tarkastaminen puolustus-
voimissa

6.1 Yleista

Teknisen tietoturvallisuuden auditoinnista ja tarkastamisesta puolustusvoi-
missa maaratadn P&&esikunnan johtamisjarjestelméosaston laatimassa nor-
missa [11]. Normi on ollut voimassa vuodesta 2010 l&htien ja on muiden
johtamisjérjestelmdalan normien tapaan uudistumassa vuoden 2013 aikana.
Normissa kuvataan teknisen tietoturvallisuuden tarkastamiseen liittyva toi-
minta sek& maaritellaan siihen liittyvét tehtdvat ja vastuut. Teknisen tieto-
turvallisuuden suunnittelun, rakentamisen, yllapidon ja purkamisen prosessit
sekd kayttoonoton hyvaksyntd ovat osa tietohallintopdatdsmenettelya [11].
Teknista tarkastustoimintaa suoritetaan osana tietohallintopaatdsmenettelya
mutta sitd voidaan tarvittaessa suorittaa myos erillddn THP-menettelysta
esimerkiksi osana hankintaprosessia [11]. Tietohallintopaatdésmenettelyn eri
vaiheissa tapahtuvaa tarkastustoimintaa kuvataan tarkemmin kappaleessa
6.3.

Teknisen tietoturvallisuuden tarkastustoiminnan tavoitteena on varmistaa,
etta tietojarjestelma, tietoliikennejérjestelmd, telejarjestelma tai muu tieto-
hallintopalvelu vastaa sille asetettua tietoturvatasoa ja tietoturvaluokitusvaa-
timuksia [11]. Normi médrittelee, ettd tekniset tarkastusperusteet maarayty-
vat lakien, sd&dosten, tietoturvatasojen, tietoturvapolitiikan ja — strategian
perusteella sekd toiminnallisista ja teknisista vaatimuksista. [11] Tarkastuk-
sissa kaytetdan seuraavia kriteeristdja soveltuvin osin:

1. Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa
(681/2010)

2. Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen téay-
tantéonpanosta (VAHTI 2/2010)
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3. Muut VAHTI:n tietoturvallisuusasetukseen perustuvat ohjeet
4. Sisdverkko-ohje (VAHTI 3/2010)

5. ICT-varautuminen

6. Kansallinen turvallisuusauditointikriteeristté (KATAKRI)

7. EU:n kriteerist®, kun soveltuu ja on tarpeen

8. NATO:n kriteeristd, kun soveltuu ja on tarpeen [11]

Myo6s muiden kriteeristdjen kéyttdminen on mahdollista, jos esimerkiksi
kahdenvéliset sopimukset ndin madrédvat. Kansainvalisten velvoitteiden
osalta noudatetaan kansallisen turvallisuusviranomaisen antamia ohjeita.
[11] Kansallinen turvallisuusviranomaistoiminta on kuvattu seuraavassa
kappaleessa.

Normissa maaritellddn myos tiettyja vastuita eri tahoille. Kehitystyon omis-
taja asettaa kehitystyolle tietoturvatasotavoitteen [11]. Tamé& on téarked teh-
tavé, silla akkreditointikriteerit ovat erilaisia eri tietoturvatasoilla. Tietotur-
vatason tulee perustua siihen, minka tasoista tietoa kehitystyon kohteena
olevassa jarjestelmassé kasitellaan. Padesikunnan operatiivinen osasto aset-
taa toiminnalliset ja Padesikunnan johtamisjarjestelmédosasto tekniset tieto-
turvallisuusvaatimukset [11]. Normi ei kuitenkaan kuvaa, mita tdmé kaytan-
nossé tarkoittaa, ja kuinka operatiivinen osasto ja johtamisjérjestelmaosasto
kaytannon vaatimusmaarittelytydhon osallistuvat.

6.2 Kansallinen turvallisuusviranomaistoiminta

Suomessa toimii monien muiden maiden tapaan kansallinen turvallisuusvi-
ranomaisorganisaatio. Laki kansainvalisistd tietoturvallisuusvelvoitteista
(588/2004) saataa kansallisen turvallisuusviranomaisen tehtavakentan hoi-
tamisesta Suomessa [24]. Laissa madritetddn vastuut tapauksissa, joissa kan-
sainvalistd erityissuojattavaa tietoaineistoa siirtyy maiden valilla - esimer-
kiksi suomalaisen ja ulkomaisen yrityksen vélill4. Lain mukaisesti kansalli-
sena turvallisuusviranomaisena (NSA, National Security Authority) toimii
ulkoasiainministerio. Ulkoasiainministerid vastaa tdmén velvoitteen myota
mm. kansainvalisten turvallisuussopimusten valmistelusta. Laissa nimetéan
maaréatyiksi turvallisuusviranomaisiksi (DSA, Designated Security Authori-
ty) Suojelupoliisi (henkil6turvallisuusselvitykset), Pa&esikunta (yhteisétur-
vallisuus- ja henkil6turvallisuusselvitykset) sekd puolustusministerio. [28]
Tietoturvallisuusviranomaistoiminnot puolustusvoimissa madritelldan P&a-
esikunnan johtamisjérjestelméaosaston laatimassa normissa [12].
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Kansallinen turvallisuusviranomainen eli ulkoasiainministerid on valtuutta-
nut Viestintaviraston toimimaan tietoliikenneturvallisuusviranomaisena
niissa tapauksissa, joissa on kyse teknisesta tietoturvallisuudesta ja tietolii-
kenteen turvallisuudesta. Tasta viranomaistehtavasta kaytetdan kansainvali-
sesti nimitystd NCSA, National Communication Security Authority. Tehté-
va késittdd mm. tietojarjestelmien hyvaksynnan tietylle turvallisuustasolle.
[28] Padesikunnan johtamisjarjestelmaosasto vastaa puolustusvoimien ja
Viestintaviraston yhteistoiminnasta tietoturvallisuusviranomaisasioissa [12].

&
o
[

ULKOASIAINMINISTERIO
UTRIKESMINISTERIET

NSA

“gr7 Puolustusministerié
|\ =% | Forsvarsministeriet
=~ Ministry of Defence MATIONAL COMMUNICATIONS SECURITY AUTHORITY

&) Viestintévirasto

DSA % NCSA

Kuva 14 Kansallinen turvallisuusviranomaistoiminta Suomessa

6.2.1 NCSA-FI

Viestintaviraston NCSA-FI toiminnolla on sekd kansainvélisia ettd kansalli-
sia tietoturvavelvoitteita. Yksi NCSA-FI:n tietoturvavelvoitteisiin liittyvista
tehtavistd on viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen
arviointi. NCSA-FI:n arviointimenettelyn piiriin kuuluvat

e Vviranomaisen maardadmisvallassa olevat tai hankittavaksi suunnitte-
lemat jarjestelmét, joista viranomainen on tehnyt Viestintavirastolle
arviointipyynnon, ja

e Vvaltiovarainministerion pyynnosta tehtavét selvitykset valtionhallin-
non viranomaisen maarédamisvallassa olevien tietojérjestelmien tai
tietoliikennejarjestelyjen yleisesta tietoturvallisuuden tasosta. [36]
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Lain viranomaisen tietojarjestelmien ja tietoliikennejérjestelyjen tietoturval-
lisuuden arvioinnista (1406/2011) pykélasséa nelja sédadetédan Viestintaviras-
ton tehtdvista. Lain mukaan Viestintdviraston tehtdvana on:

1) arvioida viranomaisen pyynndsta taman maaraamisvallassa olevan tai
hankittavaksi suunnitteleman tietojarjestelman tai tietoliikennejarjestelyjen
tietoturvallisuuden vaatimuksenmukaisuutta;

2) antaa tietojarjestelmalle tai tietoliikennejarjestelylle sen hyvaksymista
osoittava todistus 8 §:ssé saadetylla tavalla;

3) tehda valtiovarainministerién pyynnosta selvityksia valtionhallinnon vi-
ranomaisen maaraamisvallassa olevien tietojarjestelmien tai tietoliikenne-
jarjestelyjen yleisesta tietoturvallisuuden tasosta. [25]

Tietoturvallisuuden arviointiperusteista saddetdan laissa siten, ettd arviointi-

perusteina voidaan kayttaa

1) lailla tai asetuksella sdadettyja viranomaisten toimintaa koskevia tieto-
turvallisuusvaatimuksia ja valtiovarainministerion tietoturvallisuutta koske-
via ohjeita;

2) kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa tarkoite-
tun kansallisen turvallisuusviranomaisen antamia kansainvalisten tietotur-
vallisuusvelvoitteiden toteuttamista koskevia ohjeita;

3) Euroopan unionin tai muun kansainvélisen toimielimen antamia tietotur-
vallisuutta koskevia sdannoksia ja ohjeita;

4) julkaistuja ja yleisesti tai alueellisesti sovellettuja tietototurvallisuutta
koskevia séannoksia, maarayksia tai ohjeita;

5) vahvistettuun standardiin sisaltyvia tietoturvallisuutta koskevia vaati-
muksia. [25]
Néin ollen laki mahdollistaa l&hes minka tahansa kriteeriston tai vastaavan
kayttdmisen tietoturvallisuuden arvioinnissa. On selva, ettd kaytdnnon so-
veltamisohje tietoturvallisuuden arviointiin tarvitaan, jotta eri toimijoilla on
riittdvat perusteet tuottaa Viestintaviraston tietoturvallisuuden arvioinnin
l&pdisevia jarjestelmia.

Kaiken kaikkiaan kaytdnnot tassa toiminnossa ovat vield muotoutumassa,
sill4 toimintaa ohjaavat lait ovat olleet voimassa vasta vuodesta 2012. Val-
tiovarainministerio on kuitenkin lain voimaantulon jalkeen linjannut [37],
ettd se voi tarvittaessa pyytad Viestintavirastoa tarkastamaan viranomaisen,
mikali se "huomaa puutteita tietoturvallisuusasetuksen toimeenpanossa”.
Puolustusvoimat on perinteisesti huolehtinut itse omien jarjestelmiensa tar-
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kastamisesta mutta lain 1406/2011 myodtd myds ulkopuolisen pyynnosté
tapahtuviin ja ulkopuolisen toimesta suoritettaviin tarkastuksiin on varau-
duttava.

622 SAAjaCAA

SAA ja CAA ovat kansallisia turvallisuus- ja tietoturvaviranomaisia. Puo-
lustusvoimilla on omat SAA- ja CAA-viranomaisensa omien jarjestelmiensa
akkreditointia ja omassa kaytossé olevien salaustuotteiden hyvaksymista
varten. Molemmissa toiminnoissa tehddan yhteistytd NSCA-Fl:n kanssa.
[29]

SAA, eli Security Accreditation Authority hoitaa turvallisuusjarjestelyt hy-
vaksyvén viranomaisen tehtavat. SAA siis vastaa luokiteltua tietoa késitte-
levien tieto- ja tietoliikennejarjestelmien tietoturva-akkreditoinneista. Puo-
lustusvoimissa SAA voi akkreditoida myods vain julkista tietoa siséltavia
jarjestelmia, mikali ne ovat laajuudeltaan, kustannuksiltaan tai julkiselta
nékyvyydeltdan merkittavia [17]. CAA, eli Crypto Approval Authority hoi-
taa salaustuotteiden hyvaksyntéviranomaisen tehtavat. CAA varmistaa, etta
valitut salaustuotteet ovat kryptografisesti turvallisia. [29]

6.3 Teknisen tietoturvallisuuden tarkastus- ja akkreditointiprosessi puo-
lustusvoimissa

Seuraavassa kuvassa on kuvattu teknisen tietoturvallisuuden tarkastus- ja

akkreditointiprosessi ja sen toimijat puolustusvoimissa siten, kuin teknisen

tietoturvallisuuden tarkastamisen normi [11] prosessin méarittelee. Eri vai-

heet kuvataan tarkemmin seuraavissa kappaleissa.

Tietoturva- Tietoturva- Tuotanto-
tarkastus akkredi- kayttolupa
tointi Y P

Kuva 15 Teknisen tietoturvallisuuden tarkastus- ja akkreditointiprosessi puolus-
tusvoimissa [11]

PVIIK,
puolustus-
haarat,
tiedustelu-
ala

6.3.1 Tietoturvatarkastus

Tietoturvatarkastuksella, josta voidaan k&yttdd myos termejé tietoturva-
arviointi tai tietoturva-auditointi, tarkoitetaan sen seikan selvittamista, tayt-
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taako tietty kohde sille asetetut tietoturvallisuusvaatimukset eri osiltaan
[11]. Tietoturvatarkastus tulisi THP-normin [10] mukaan olla riippumatto-
man tahon suorittama. Riippumattomuudella tarkoitetaan esimerkiksi sita,
ettei tarkastava taho ole ollut mééritteleméssé tai toteuttamassa tarkastuksen
kohdetta. Tdman tutkimuksen kannalta ei ole tarpeen erotella tietoturvatar-
kastusta, tietoturva-auditointia ja tietoturva-arviointia toisistaan. Niilla voi-
daan tarkoittaa joko tdysin samoja tai hieman eri asioita mutta tassa kon-
tekstissa silla ei ole merkitystd. Oleellista tdiman tutkimuksen kannalta on
erottaa tietoturva-akkreditointi muista tietoturvallisuuteen liittyvista tarkas-
tuksista ja auditoinneista.

Kuten luvun alussa todettiin, tietoturvatarkastustoimintaa voidaan suorittaa
osana THP-menettelya tai erillisend, esimerkiksi osana hankintaprosessia.
Osana THP-menettelyd tarkastustoimintaa suoritetaan tarkastustoiminnan
ohjeistavan normin mukaan seuraavasti. Tehtévat eri vaiheissa on sisallytet-
ty myos liitteen 2 taulukkoon.

Ideoinnista esisuunnitteluun — vaiheessa (THP 1) suoritetaan Padesikunnan
johtamisjérjestelméosaston toimesta tietoturva-arviointi perustuen kehitys-
tyon sen hetkiseen dokumentaatioon. Suoritettavan arvioinnin tarkoituksena
on tunnistaa ne rakenteet, joita vaaditaan asetetun tietoturvatason (suojaus-
tason) tayttamiseksi. [11]

Esisuunnittelusta suunnitteluun — vaiheessa (THP 2) suoritetaan Padesikun-
nan johtamisjérjestelméosaston toimenpitein vastaava arviointi, kuin tieto-
hallintop&&tdsmenettelyn pisteessé yksi (THP 1). Arvioinnissa tarkastetaan
myds, onko vaiheessa yksi mahdollisesti annetut huomautukset korjattu.
Arvioinnista tiedotetaan SAA-toimijaa. [11]

Suunnittelusta rakentamiseen — vaiheessa (THP 3) suoritetaan kahden edel-
tdvén vaiheen kaltainen tietoturva-arviointi mutta se suoritetaan tassa vai-
heessa Puolustusvoimien johtamisjérjestelmakeskuksen THP-ryhmén toi-
menpitein. Tastékin arvioinnista tiedotetaan SAA-toimijaa. [11]

Vaiheessa rakentamisesta operointiin (THP 4) suoritetaan tietoturva-
akkreditointi [11], joka kuvataan kappaleessa 6.3.2.

Operointivaiheessa (THP 5) suoritetaan teknisié tietoturvatarkastuksia ja —
auditointeja osana tuotantokdyton aikaista toimintaa. Tarkastus voidaan
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ajoittaa esimerkiksi paivitysten yhteyteen tai suorittaa sovitusti maaraajoin.
Kehitystyon omistaja paattdd tarkastusten ajankohdasta. Tarkastukset voi
suorittaa kuka tahansa puolustusvoimissa hyvéksytty tarkastustoimija. [11]

Operoinnista purkuun — vaiheessa (THP 6) arvioidaan purkamis- ja luopu-
missuunnitelmien vaikutus palveluymparistdn tietoturvallisuuteen. Osana
THP 6 — paatosta annetaan purkamislupa teknisen tietoturvallisuuden osalta.
Arviointi suoritetaan Pa&esikunnan johtamisjarjestelméosaston toimesta.
[11]

Kaikkien edelld mainittujen vaiheiden (ml. luvussa 6.3.2 tarkemmin kuvattu
tietoturva-akkreditointi) tarkastuksista syntyneet raportit toimitetaan tarkas-
tuksen tilaajalle, kehitystyén omistajalle, P&&esikunnan johtamisjarjestel-
méosastolle, Padesikunnan operatiiviselle osastolle sekda SAA-toimijalle eli
Padesikunnan tutkintaosastolle. Tarkastuksen tulos voi olla hyvaksytty, hy-
vaksytty korjauksin tai hylatty. Padesikunnan johtamisjarjestelméosaston
paallikkd hyvaksyy tarkastustoiminnan raportin perusteella kehitystyon
suunnittelun etenemisen, rakentamisen, kayttéonoton tai purkamisen osana
tietohallintop&atosta. [11]

6.3.2  Tietoturva-akkreditointi

Kuten kasitemé&arittelyissa todettiin, tietoturva-akkreditoinnilla tarkoitetaan
jarjestelman tietoturvallisuuden pétevyyden tai kelpoisuuden toteamista
tdhan oikeutetun tai muuten luotetun tahon toimesta [10]. Akkreditointi voi
sisaltaa tietoturva-auditoinnin tai — tarkastuksen tai se voi hyédyntaa niiden
tuloksia [11]. Tietoturva-auditoinnin tai — tarkastuksen voi naissa tapauksis-
sa suorittaa muu, kuin akkreditoiva taho. Akkreditointi on aina maéraaikai-
nen ja se voi lisdksi olla ehdollinen [11]. Akkreditoinnin tarkoituksena on
todentaa, etté tietojarjestelmé tayttadd suojaustason mukaiset kriteerit. Paak-
riteeristond kéytetddn kansallisen turvallisuusauditointikriteeristd KATA-
KRI:n versiota Il. [29]

Tietoturva-akkreditointi suoritetaan THP-menettelyn rakentamisesta ope-
rointiin — vaiheessa (THP 4). Akkreditointi perustuu kehitystyén dokumen-
taatioon ja toteutukseen. Akkreditoinnissa varmistetaan my6s resursoinnin
riittdvyys, pisteessa THP 3 annettujen tietoturvaehtojen toteutuminen seké
toipumissuunnitelmat. [11]
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Akkreditoinnissa késitellaan erityisesti seuraavia ARKKI-
sovelluskehitysmallin mukaisia dokumentteja:

e PH10 Tavoiteasetteluasiakirja

e PH30 PV:n projektisuunnitelma

e PH40 Toimittajan projektisuunnitelma

e TAZ20 Teknisen arkkitehtuurin kuvaus

e TA30 Tuotantoympériston kuvaus

e MS70 Tietovaraston suunnittelu

e MS40 Sovellusarkkitehtuurin kuvaus

e TUI10 Yll&pitosuunnitelma

e TUZ20 Tukiorganisaation valmiusraportti

e VH10 Tavoitetilan kuvaukset

o VH40 Kéyttétapauskuvaukset

e Toipumissuunnitelma, mikali ei ole osana projektisuunnitelmaa

e Tietoturvadokumentaatio, mikali ei ole osana projektisuunnitelmaa
[17]

Tarkastettavat alueet jakaantuvat tietotasolle, jarjestelméatasolle, sovellusta-
solle sek& verkkotasolle [17]. Tassa tutkimuksessa ei kuvata tarkemmin tar-
kastuksen kohteita tai menetelmid, silla ne eivét kaikilta osin ole julkisia.

Puolustusvoimien SAA-toimijan antama akkreditointilausunto pyritddn an-
tamaan kolmen vuoden méaréajaksi mutta se voi vaihdella kohteesta riippu-
en [17]. Seuraavassa taulukossa on kuvattu tietojarjestelmén paivitystarpeita
ja niiden merkitysta uudelleen akkreditoinnin tarpeeseen. Taulukko on esi-
merkinomainen eika sisall kaikkia tapauksia.

Taulukko 1  Uudelleenakkreditoinnin tarve eri tilanteissa, esimerkkeja

[17]
Uusi akkreditointi Ei uutta akkreditointia
e uusien kehityspiirteiden kayttdonotto e jarjestelman toiminnallisuuteen liittyvat
e liittymien kayttoonotto muihin jarjestel- korjauspaivitykset
miin e tietoturvapaivitykset

e salausratkaisujen ja avaintenhallinnan | ¢ pienimuotoiset versionnostot
kaytantdjen muuttaminen
e liitosten tekeminen uusiin verkkoihin

NCSA-FI:n SAA-toimijalla on oma ohjeistuksensa [27] akkreditoinnin
voimassaoloajasta seka esimerkiksi siitd, minkalaiset muutokset edellyttavat
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uutta akkreditointia. Tassé tutkimuksessa keskitytdaan kuitenkin kuvaamaan
puolustusvoimien SAA-toimijan kéytantoja, tutkimuksen viitekehys huomi-
oon ottaen.

6.3.3  Tuotantokayttdlupa

Padesikunnan tutkintaosasto laatii SAA-toimijan ominaisuudessa hyvaksy-
tysté turvallisuusakkreditoinnista lausunnon, jonka perusteella Padesikunnan
johtamisjérjestelméosasto hyvaksyy tietojarjestelman tuotantokayttoon, eli
myontad tuotantokayttdluvan. Mikali jarjestelmén akkreditoinnin on suorit-
tanut NCSA-FI (esimerkiksi kansainvélisten tietoturvavelvoitteiden vuoksi),
voidaan tuotantokayttdlupa myontdd myods NCSA-Fl:n hyvaksyntdpaatok-
sen perusteella. [29]

6.4 Yhteenveto

Teknisen tietoturvallisuuden auditointia ja tarkastamista puolustusvoimissa
ohjataan omalla normillaan. Normi on ollut voimassa vuodesta 2010 ja on
muiden P&&esikunnan johtamisjarjestelmdosaston normien lailla uudistu-
massa vuoden 2013 aikana. Normi kuvaa selkeésti THP-vaiheittain tarkas-
tukseen liittyvat tehtévét ja vastuutahot. Normissa kuvataan myos joitakin
tietoturvallisuuteen liittyvid maéarittelyvastuita mutta ei tarkemmin sitg,
kuinka ndma tehtévat konkretisoituvat.

Kansallinen tietoturvallisuusviranomaistoiminta Suomessa on ulkoasiainmi-
nisterion johtamaa. Ulkoasiainministerié on valtuuttanut Viestintaviraston
toimimaan tietoliikenneturvallisuusviranomaisena eli NCSA-FI:n& niissa
tapauksissa, joissa on kyse teknisesta tietoturvallisuudesta ja tietoliikenteen
turvallisuudesta. Tehtéva kasittdd mm. tietojarjestelmien hyvaksynnén tie-
tylle turvallisuustasolle. Vaikka Viestintavirasto on Suomen NCSA-FI -
viranomainen, on puolustusvoimilla on omat SAA- ja CAA-toimijansa omi-
en jarjestelmiensa arviointia varten. Molemmissa toiminnoissa tehd&an yh-
teisty6td NCSA-FI:n kanssa. SAA-toimija on tdmén tutkimuksen kannalta
keskeinen, sillda SAA suorittaa tietoturvallisuusakkreditoinnin THP 4 — vai-
heessa rakentamisesta operointiin.

Luvussa kuvattiin my0s teknisen tietoturvallisuuden tarkastus- ja akkredi-
tointiprosessi puolustusvoimissa. Prosessiin kuuluu tietoturvatarkastus, tie-
toturva-akkreditointi sekd tuotantokayttéluvan myodntaminen.
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Seuraavassa luvussa kootaan tutkimuksessa kuvattuja asioita yhteen, eli
vastataan luvussa kaksi esitettyjen tutkimusongelmien kysymyksiin. Tieto-
turvallisuusvaatimusten asettamiseen ja todentamiseen liittyviéd tehtévia on
kuvattu myos liitteessa 2, johon on koottu yhteen eri lahteistd saatu tieto.
Seuraavassa luvussa esitetddn myos tutkimuksen I6ydosten perusteella teh-
tyja kehitysehdotuksia.
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7 Tietoturvallisuusvaatimukset THP-
menettelyn mukaisissa tietojarjes-
telmahankkeissa

7.1 Tietoturvallisuusvaatimukset ja hanketoiminta

Hanketoimintaa ohjaavat normit, etenkin pysyvéisasiakirja Hanketoiminta
puolustusvoimissa [5] sekd& pysyvaisasiakirja Elinjaksoauditoinnit puolus-
tusvoimissa [6] késittelevat hankkeita niiden vaiheiden kautta. Lahtokohtana
on jonkun suorituskyvyn kehittdminen. Vaiheistus on selked ja tehtavat eri
vaiheissa on kuvattu vastuineen melko yksiselitteisesti. Tietoturvallisuutta ei
kuitenkaan vastuissa tai tehtavissé kéytannossa mainita. Ottaen huomioon
tietoturvallisuuden kasvavan merkityksen tietojarjestelmahankkeissa, tulisi
se huomioida myds hanketason vastuissa ja tehtévissé. Tietoturvallisuuden
tulisikin ndkya myos hankesuunnittelussa, eikéd pelkéstdén elinjaksoaudi-
toinneissa THP-menettelyn kautta.

7.2  Tietoturvallisuusvaatimukset ja ARKKI-sovelluskehitysmalli

ARKKI-sovelluskehitysmallissa korostuu tietoturvavaatimusten ja tietotur-
vallisuuden osalta todentamiseen liittyvét vastuut.

Mallissa kuvataan audit-toiminta, joka tarkoittaa ulkopuolisen toimijan
kayttamista sovellusprojektiin liittyvissa katselmoinneissa. Yksi audit-
toiminnan tavoitteista on tietoturvallisuuteen liittyvien ongelmien 16ytami-
nen aikaisessa vaiheessa. Mikéli ulkopuolista toimijaa ei kéytetd, tulee kat-
selmoinnit ja muut audit-toiminnalle suunnitellut tehtdvat suorittaa sisaisin
toimenpitein. Ulkopuolisen toimijan kéayttéa tulee harkita etenkin silloin, jos
sovellus on kriittinen ja laaja, tai jos osaamista ja/tai resursseja tietoturvalli-
suuden arviointiin ei ole. Mikéli audit-toiminnan tuloksia halutaan hyddyn-
t44 akkreditoinnissa, tulee tulosten hyddynnettdvyys varmistaa etukateen.
Kéytannossé toiminnan tulee silloin olla lain 1406/2011 mukaista. ARKKI-
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mallissa audit-toimintaan liittyen on kuvattu tietoturvatehtdvia selkeasti ja
hyvin. Kappaletta ei tule missadn nimessé sivuuttaa, vaan tehtavat tulee suo-
rittaa joko omin tai ulkopuolisen toimijan toimenpitein. Valitettavasti vain
tehtdvat painottuvat tietoturvan tarkastamiseen, maérittelyyn liittyvien teh-
tavien ja vastuiden jaédessa kaytdnnossa kuvaamatta. Mallissa on yksittaisia
mainintoja tietoturvallisuudesta mutta ne eivat todellisuudessa kuvaa sita,
mitd ja kenen tulisi tehdd. On vaikea sanoa, onko vastuuttaminen jatetty
tarkoituksella méaarittelemattd, vai eiko sita ole osattu sisallyttdd sovelluske-
hitysmalliin.

7.3 Tietoturvallisuuteen liittyva tarkastustoiminta

Tietoturvallisuuden teknisté tarkastusta puolustusvoimissa ohjeistava normi
[11] mé&érittelee selkedsti tarkastustoimintaan liittyvat tehtavét ja vastuut
kussakin THP-vaiheessa. Normissa kuvataan, ettd Padesikunnan operatiivi-
nen osasto asettaa toiminnalliset tietoturvavaatimukset, ja P&&esikunnan
johtamisjarjestelméosasto tekniset tietoturvavaatimukset. Tekniset tietotur-
vavaatimukset madritelladn johtamisjarjestelmien osalta Puolustusvoimien
johtamisjarjestelmén teknisen tietoturvallisuuden arkkitehtuurissa [8].

Paakriteeristond tietoturva-akkreditoinnissa kaytetddn SAA-toimijan oman
ilmoituksen mukaan [29] KATAKRIn toista versiota kun taas tarkastustoi-
mintaa ohjaavassa normissa [11] ensimmaéisend mainitaan Valtioneuvoston
asetus tietoturvallisuudesta valtionhallinnossa [19]. KATAKRI on téssa
normissa mainittuna vasta kuudentena Kriteeristond. Puolustusvoimien oh-
jeistuksessa on siis talta osin ristiriitaa. Etenkin akkreditointitoiminnan oh-
jeistuksen tulisi olla riittavén tarkalla tasolla ja yksiselitteistd, jotta hank-
keissa ja sovelluskehityksessa pystytdan valmistautumaan akkreditointiin
parhaalla mahdollisella tavalla. Talla hetkelld tilanne ei néin ole. Riittdmé-
ton valmistautuminen akkreditointiin haittaa sekd SAA-toimijaa, etta hidas-
taa hankkeita ja projekteja THP-péaatosten mahdollisesti viivastyessé.

7.4  Vertailua Sovelluskehityksen tietoturvaohjeeseen (VAHTI 1/2013)

Sovelluskehityksen tietoturvaohjeen tavoitteena on ohjeen mukaan [34, s.
11] opastaa sovelluskehittgjid ottamaan tietoturvavaatimukset huomioon
sovelluskehityksen kaikissa vaiheissa jo alusta l&htien. Ohjeessa annetaan
tietoturvavaatimukset tietoturvatasoittain sovelluskehityksen eri vaiheisiin.

42



Error! Use the Home tab to apply Otsikko 1 to the text that you want to
appear here.

Ohje soveltuu seka lineaariseen, ettd iteratiiviseen sovelluskehitykseen. [34,
S. 7]

Ohjeen mukaan sen tavoitteena on:

» tukea sovelluskehitysta niin, ettd sovellukset saavuttavat riit-
tavan tietoturvallisuuden tason suhteessa sovelluksen kéytto-
kohteisiin

» tukea julkishallinnon organisaatioita sovelluskehityshankkei-
den lapiviennissd, valmisohjelmistojen hankinnoissa seka yl-
lapitoon liittyvissa tietoturvatehtévissa

» varmistaa julkishallinnon sovellusten tietoturvallinen toteutus

* turvata organisaatioiden toiminnan jatkuvuus kaikissa olo-
suhteissa silta osin, etta tietojarjestelmat ovat kaytettavissa

* mahdollistaa sovelluskehityksen arviointi tietoturvatasojen
mukaisesti, seka

* toimia vaatimusmadrittelyn tukena sovelluskehitystyota han-
kittaessa [34, s. 12]

Ohjeen mukaan sovelluskehityksen tietoturvavaatimusten lahtokohtana tuli-
si olla sovelluksen kriittisyys ja sovelluksessa kasiteltdvan tiedon merkitys
organisaation toiminnalle [34, s. 15].

VAHTI 1/2013 siséltaa sovelluskehityksen eri vaiheiden lisdksi organisaati-
oon liittyvid yleisia vaatimuksia. Vertailua on kuitenkin tassa tutkimuksessa
tarkoituksenmukaista tehdd keskittyen pelkastadn sovelluskehityksen vai-
heisiin seka tietoturvavastuisiin liittyen.

Sovelluskehityksen tietoturvaohjeessa suositellaan ns. RACI-mallin kayttoa
tietoturvavastuiden ja tyonjaon kuvaamiseksi. Vastuiden ja tehtdvien selke-
alla maarittelylla varmistetaan ohjeen mukaan tietoturvallisuuden toteutu-
minen projektin kaikissa vaiheissa. Ohjeessa on selkedsti kuvattu eri roolit
ja niihin liittyvat tietoturvavastuut. Ohje muistuttaa téltad osin hankesuunnit-
telua ohjaavan pysyvdisasiakirjan [5] kuvauksia silla erolla, ettd t&ssa keski-
tytddn  tietoturvavastuisiin. RACI-mallia ei  mainita ARKKI-
sovelluskehitysohjeessa mutta sen kayttaminen olisi hyodyllistd myos puo-
lustusvoimissa vastuunjaon selkeyttamiseksi. RACI-taulukon liséksi tieto-
turvavastuut olisi syytd kuvata myos sanallisesti VAHTI-ohjeen [34, s. 21-
24] tapaan. Osaamisen varmistaminen on térke& osa tietoturvavastuiden
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madrittelemistd. Tehtévia ei ole jarkevaa vastuuttaa sellaiselle taholle, jolla
ei ole osaamista tehtavan suorittamiseksi. Tietoturvaosaamisen lisdédminen
ja kehittdminen sek& toisaalta osaamisen ja osaajien sailyttdminen tulee
olemaan keskeista puolustusvoimissa tulevaisuudessa.
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Kuva 16 Esimerkki RACI-mallin kaytosté sovelluskehitysprojektin roolien tehté-
vistd eri vaiheissa sovelluskehitysté [34 mukaillen]

Sovelluskehityksen tietoturvaohjeen liitteessé 1 [34, s. 72] on ohjeen sisal-
tamat tietoturvavaatimukset koottuna taulukkomuotoon. Taulukossa on seka
aiemmin mainittuja organisaatioon liittyvia yleisid vaatimuksia, etta sovel-
luskehitykseen liittyvat vaatimukset kuvattuna vaiheittain. Sovelluskehitys-
mallin kasittely alkaa kohdasta 7 [34, s. 79]. Tdémén jalkeen vaatimukset
ovat lueteltuna vaiheittain. Vaiheet ovat esitutkimus, vaatimusméérittely,
suunnittelu, toteutus, testaus, kayttdonotto ja yllapito. Vaatimukset on jokai-
sessa vaiheessa kuvattu tietoturvatasoittain, eli perustason, korotetun tason
ja korkean tason vaatimuksiin jaoteltuina. Lisédksi on maaritelty, onko vaa-
timus tasolla suositus, vahva suositus vai pakollinen vaatimus, ja se, tarvit-
seeko vaatimus liittad tarjouspyyntoon. Vaatimukset, joita ei liitetéd tarjous-
pyyntéon, voidaan tulkita puolustusvoimien omaksi tyoksi.

Taulukko on erittdin hyodyntamiskelpoinen myés puolustusvoimissa, ottaen
huomioon, ettd se perustuu tietoturvallisuusasetuksen vaatimuksiin, muihin
VAHTI-ohjeisiin ja KATAKRIn keskeisiin sovelluskehitystd koskeviin kri-
teereihin [34, s. 7]. Puolustusvoimien johtamisjérjestelman teknisen tieto-
turvallisuuden arkkitehtuuri muistuttaa vaatimuksien abstraktiotasoltaan
VAHTI 1/2013 - ohjetta mutta siind lahestymistapa on arkkitehtuurikuva-
ukseen perustuva. Teknisen tietoturvallisuuden arkkitehtuuri ei siten suo-
raan vaiheista eri vaatimuksien maérittelyd vaikka eri arkkitehtuurikuvaus-
ten tarkastelu onkin méaritelty tietohallintoauditointien arkkitehtuuriarvi-
oinneissa tehtavéksi. Vaiheet eivat dokumentissa kdy kuitenkaan yhta hyvin

44



Error! Use the Home tab to apply Otsikko 1 to the text that you want to
appear here.

selville, kuin Sovelluskehityksen tietoturvaohjeessa. Henkil6lle, jolle puo-
lustusvoimien arkkitehtuurikuvaukset ovat tuttuja, on teknisen tietoturvalli-
suuden arkkitehtuuri hyvin ymmérrettdvd. Dokumentin etuna on luonnolli-
sesti se, ettd se on kokonaan puolustusvoimien ldht6kohdista ja tarpeisiin
kirjoitettu, olkoonkin ettd kohteena on puolustusvoimien johtamisjarjestel-
mé. Sovelluskehityksen tietoturvaohje taas edustaa perinteisen inkrementaa-
lisen sovelluskehitysprojektin ldhestymistapaa, ja on siten ymmarrettava
my6s puolustusvoimien arkkitehtuuriohjausta vahemman tuntevalle taholle.
Molemmissa ohjeissa on sama perusta, eli tietoturvallisuusasetus ja muut
lakipohja, VAHTI-ohjeet sekd KATAKRI. VAHTI-ohjeen etuna on myos
sen julkisuus ja saatavuus, seka sovellettavuus myds muihin, kuin puolus-
tusvoimien johtamisjérjestelmiin.

7.5 Kehitysehdotuksia

Seuraavassa kuvataan tdmén tutkimuksen tuloksena syntyneité kehitysehdo-
tuksia.

7.5.1 Normipohjan harmonisointi

Kaiken kaikkiaan tdssé tutkimuksessa kuvattu normipohja on uudistamisen
ja harmonisoinnin tarpeessa ja tarpeellinen uudistustyd onkin k&ynnissa.
Uudistamistarpeen aiheuttaa jo pelké&stdan normien ikd, seké jatkuvasti ke-
hittyvd sovelluskehityksen ja tietoturvallisuuden toimintaympéristd. Nor-
meissa kaytettdva sanasto tulisi yhtendistda. Erityisesti eri toimijoista kay-
tettdvien nimitysten tulisi olla yhtenevét kaikissa normeissa yhtenéisen ko-
konaiskuvan muodostamiseksi.  Esimerkiksi tarkastustoimintaa ohjaava
normi [11] puhuu kehitystydn omistajasta, mit4 termid hanketoimintaa tai
THP-menettelyd  ohjeistavat normit  eivat  tunne. ARKKI-
sovelluskehitysmallissa puhutaan jarjestelmén omistajasta ja hanketoimintaa
ohjaavissa normeissa suorituskykyvastuullisesta tahosta seka jarjestelmé-
vastuullisesta tahosta. Selkeét ja yhtenevat nimitykset ovat edellytys onnis-
tuneelle vastuutukselle.

7.5.2  Kokonaiskuva THP-prosessista ja sen toimivuudesta

Taman tutkimuksen viitekehykseen sisaltyvat asiat eli arkkitehtuuriohjaus ja
sovelluskehitys, hanketoiminta, teknisen tietoturvallisuuden auditointi ja
tarkastus sekd THP-menettely ovat vastuutettu laajasti eri puolille puolus-
tusvoimien organisaatiota. THP-menettely on kylla P&desikunnan johtamis-

45



Error! Use the Home tab to apply Otsikko 1 to the text that you want to
appear here.

jarjestelmaosaston omistama prosessi mutta siihen liittyy monia muita laajo-
ja kokonaisuuksia viitekehyksen mukaisesti. Vastuuta on niin Padesikunnan
johtamisjarjestelméosastolla, Pa&esikunnan materiaaliosastolla, Padesikun-
nan operatiivisella osastolla, Padesikunnan tutkintaosastolla, Puolustusvoi-
mien johtamisjérjestelmékeskuksella kuin puolustushaaroillakin. Vastuun ja
toimintojen jakautumisessa on vaarana se, ettei kokonaiskuvaa muodostu
kenellekdén eiké etenk&éan kehittdmistarpeita tasta syysté tunnisteta. THP-
prosessin omistajan tulisikin huolehtia, ettd myds prosessiin liittyvat asiat ja
toiminnot tulevat riittavalla tarkkuudella huomioitua — ja toisaalta myos
ohjeistettua.

7.5.3  Riittdva valmius turvallisuusakkreditointiin ja akkreditointikriteerien tarkoi-
tuksenmukainen kaytto

SAA-toimijan suorittama tietoturvallisuusakkreditointi tulisi sitoa selvem-
min osaksi tietohallintopdatosmenettelyd. Sen tulisi ndkya muutenkin kuin
tietyssa pisteessad tehtdvana tarkasteluna. Yhteisty6td akkreditoivan tahon
kanssa tulisi mahdollisuuksien mukaan tehda jarjestelma- tai sovelluskehi-
tyksen alusta alkaen. SAA-toimijan tulisi antaa riittdvaa ohjausta projekteil-
le. Akkreditoinnin tarkastelukohteiden ja kriteereiden tulisi, mahdollisuuk-
sien mukaan, olla selvilla jo vaatimusmaarittelyvaiheessa. Tdma on haas-
teellista erityisesti hankkeissa, jotka kestavét vuosia ja joiden aikana akkre-
ditointikriteeristot kehittyvét ja uudistuvat. Akkreditoinnissa mahdollisesti
I0ytyneiden puutteiden korjaaminen jalkik&teen on usein hankalaa ja kallis-
ta. N&itd puutteita ei mahdollisesti ole pystytty tunnistamaan vaatimusmaéa-
rittelyvaiheessa. Akkreditoinnissa tulisikin arvioida jarjestelm&4 huomioi-
den sen kehittdmisen aikaiset kriteeristot ja mahdollisten puutteiden aiheut-
tamat ja&dnnosriskit. Téssa nousee oleelliseen osaan jarjestelman riskianalyy-
si. THP-normin uudistustydssa on pyritty ottamaan huomioon tietoturva-
tasojen riskienhallintaan liittyvat vaatimukset ja se, mika niiden merkitys on
nimenomaan THP-prosessissa. Riskienhallinta on néhty ongelmallisena
THP-prosessissa esimerkiksi siksi, ettei ymmarreté sen hyotyja. Yhtena rat-
kaisumallina normin uudistustyon aikana on esitetty hankkeisiin nimettavaa
tietoturvavastaavaa, jonka vastuulla olisi myo6s riskienhallinta. P&atoksia
tdman suhteen ei ole kuitenkaan viel tehty.

Akkreditointi ei kuitenkaan saa ohjata rakentamista siten, etté vain akkredi-
tointikriteeriston tai — kriteeristojen mukaiset vaatimukset toteutetaan. On
muistettava, ettd kriteeristot eivat ole yhtd kuin vaatimusmaarittely. Termeja

46



Error! Use the Home tab to apply Otsikko 1 to the text that you want to
appear here.

kéaytetddn usein virheellisesti jopa toistensa synonyymeind. Vaatimusten
tulee lakisaateisten tai muiden normipohjaisten velvoitteiden lisaksi perus-
tua operatiivisiin, suorituskykyyn liittyviin tarpeisiin. Vaatimuksilla tulee
myos vastata uhka-arvion avulla selville saatuihin tietojarjestelméan kohdis-
tuviin uhkiin niin, ettd jarjestelméastd tulee ominaisuuksiltaan seka kaytol-
tdédn mahdollisimman turvallinen. Sovelluskehityksen tietoturvaohjekin ko-
rostaa, ettd tietoturvavaatimusten ldhtokohtana tulee olla sovelluksen kriitti-
syys ja sovelluksessa kasiteltavien tietojen merkitys organisaatiolle [34, s.
15]. Erikoissuunnittelija Petri Kiiskild on kirjoittanut aiheesta Insindoriup-
seeri 2012 — julkaisussa otsikolla "KATAKRI - ilmavoimat lent&a vielékin”
[21, s. 35-36]. Kiiskilan mukaan KATAKRIn velvoittavuutta on tulkittu
siten, ettd auditointikriteeri on yhtd kuin vaatimus, ja ettd kaikkien vaati-
musten tulee toteutua. T&std seuraa se, ettd kaikissa tietojarjestelmahank-
keissa pyritddn torjumaan kaikkia tietoturvallisuusuhkia, toimintaymparis-
tosta riippumatta. Kiiskild kritisoi mielestani tdysin aiheellisesti sitd, ettd
KATAKRIn kayttéonoton jélkeen turvallisuusuhkien ja riskien tunnistami-
nen on jatetty tekemétta ja tekniset ja hallinnolliset ratkaisut on uhka-arvion
sijaan perusteltu sillg, ettd KATAKRI ndin vaatii. Kiiskilan mukaan ”’Sato-
jen tietoturvallisuuden toteuttamista ohjaavien lakien, asetuksien, normien
ja ohjeistuksien joukosta on poimittu yksi kaksiosainen julkaisu, josta on
tullut puolustusvoimien tietoturvallisuuden synonyymi?” Mielesténi tilanne
puolustusvoimien tietojarjestelmakehityksessa on hyvin pitkélle Kiiskilan
kuvaaman kaltainen, ja yhdyn hanen esittdméénsa kritiikkiin. Kiiskilan mu-
kaan KATAKRIn tehokas kayttd edellyttéisi tietoturvallisuusuhkien ja ris-
kien tunnistamista seké sitd, ettd tunnistetuille uhkille ja riskeille 16ydettdi-
siin omistaja. Omistajalla pitéisi myos olla tarvittavat resurssit uhkan tai
uhkien pienentdmiseksi. Vaatimustenhallinta on laajemminkin yksi iso ko-
konaisuus, jossa on selkeitd kehittdmistarpeita. Tahankin liittyen on kayn-
nissa kehittamistyotd, yhtend esimerkkind DOORIS-projekti [33].

7.5.4  Tietoturvavastuut ja niiden kuvaaminen

Tietoturvavastuut tulisi kuvata selkedmmin hankesuunnittelun ohjauksessa,
THP-menettelyssa sekd sovelluskehitysmallissa. Kuten kappaleen alussa
todettiin, etenkin vastuiden kuvaamisessa tulisi kayttada yhtenevié nimityksia
kaikissa ohjeistavissa dokumenteissa. Kuvaamisessa voisi hyodyntad RACI-
mallia sekd Sovelluskehityksen tietoturvaohjetta. Vastuuttaminen edellyttaa
osaamista, silla ei ole jarkevad vastuuttaa jotakin taholle, joka ei ole sita
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kykeneva suorittamaan. Puolustusvoimien tietoturvaosaamisen varmistami-
nen — osaamisen kasvattaminen ja yll&pito — on siis ensiarvoisen tarkead jo
tietoturvavastuiden toteutumisenkin kannalta.

ARKKI-sovelluskehitysmallissa suositellaan myds tiettyjen katselmointien
suorittamista ulkopuolisen toimijan toimesta. Tarkastustoimintaa ohjeistava
normi [11] mahdollistaa ulkopuolisen toimijan kayton, jos kehitystyo sisal-
taa korkeintaan ST Il — tasoista tietoa. Ohjeistusta voisi téltd osin selkeyttéa
ja saatujen tulosten hyddynnettavyyttd tietohallintopddtdsmenettelyssé ja
erityisesti akkreditoinnissa pohtia. lhannetapauksessa saatuja tuloksia tulisi
voida hyddyntaa akkreditoinnissa.

7.5.5 Yhteenveto kehitysehdotuksista

Tutkimuksen tuloksena syntyneet kehitysehdotukset on koottu seuraavaan
kuvaan.

Normipohjan harmonisointi, yhtenevan
sanaston kayttaminen

Kokonaiskuva THP-prosessista ja siihen
liittyvista toiminnoista, ohjeistus

Riittava valmius turvallisuusakkreditointiin
Uhka-arvion tekeminen tietojdrjestelmalle,
suojautuminen uhkia vastaan
"

Tietoturvaosaamisen varmistaminen ja
tietoturvavastuiden selked maaritteleminen

Tietoturvallisuuden ja
tietoturvallisuusvaatimusten parempi
huomioiminen tietojarjestelmdhankkeissa
— tietoturvallisemmat lopputulokset

Kuva 17 Tutkimuksen kehitysehdotukset
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8 Yhteenveto

Taman tutkimuksen tavoitteena oli selvittadd, kuinka tietoturvallisuusvaati-
mukset esiintyvat puolustusvoimien tietohallintopdatosmenettelyn mukaisis-
sa tietojarjestelImahankkeissa ja niihin kuuluvissa sovelluskehitysprojekteis-
sa. Tutkimusongelmaa lahestyttiin ensisijaisesti kirjallisuuskatsauksen avul-
la, toisin sanoen selvittdmallg, kuinka asia on puolustusvoimissa ohjeistettu
ja maaratty.

Tietohallintopaatdésmenettelyn ohjeistava normi on muiden johtamisjarjes-
telm&alan normien tavoin uudistumassa. Selkeit4 uudistus- ja harmonisointi-
tarpeita normipohjassa on havaittavissa. Tietohallintopaatésmenettelyn oh-
jeistava normi on ollut voimassa vuodesta 2009, hanketoiminnan ohjeistavat
normit jo vuodesta 2007. Asetus tietoturvallisuudesta valtionhallinnossa on
astunut voimaan vuonna 2010 ja tietoturvallisuus on kaiken kaikkiaan, esi-
merkiksi uhkien ja teknisten ratkaisujen osalta muuttunut merkittavasti vii-
me vuosina. On tarked4, ettd hanketoimintaa ohjaavat normit, tietohallinto-
paatésmenettelyn itsensa kuvaava normi, sovelluskehitysmalli ja tietoturval-
lisuuden tarkastustoimintaa ohjaavat normit vastaavat tdiman paivan lainsaa-
danndllista viitekehysta ja ovat muutenkin ajan tasalla. Keskindinen harmo-
nisointi on tarked& normien vélisten ristiriitojen vélttdmiseksi.

Ensimmainen tutkimusongelma oli: Kuinka tietoturvallisuus on huomioitu
THP-menettelyn mukaisissa puolustusvoimien tietojarjestelméhankkeissa,
hankkeisiin kuuluvissa sovelluskehitysprojekteissa kehitettédvien sovelluksi-
en/tietojarjestelmien vast. osalta? Ongelmaa l&hestyttiin kuvaamalla tieto-
hallintopaatdsmenettely prosessina seké siihen kuuluvat rakenteet, tietohal-
lintoauditointi ja tietohallintopaatts. Lisaksi kuvattiin puolustusvoimien
hanketoimintaa, sovelluskehitysmalli ARKKI sekéd teknisen tietoturvalli-
suuden tarkastustoiminta puolustusvoimissa. L&hdemateriaalista I0ytyneet
tietoturvallisuustehtavat THP-menettelyn sekd ARKKI-mallin mukaisissa
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vaiheissa kerattiin liitteen 2 taulukkoon. Taulukon avulla vastattiin ensim-
maéisen padongelman osaongelmiin, jotka olivat: Missa eri THP-menettelyn
vaiheissa tietoturvallisuusvaatimukset esiintyvéat ja kuka vaatimukset méaa-
rittelee, seka kuinka, missa vaiheessa tai vaiheissa ja kenen toimesta vaati-
musten tayttyminen todennetaan? Tutkimuksen tuloksena voidaan todeta,
etta vaatimusten todentamiseen liittyvét vastuut on kuvattu kokonaisuutena
selkedmmin ja konkreettisemmin, kuin vaatimusten maarittelemiseen liitty-
vat vastuut. Tietoturvallisuusvaatimuksiin liittyvid vastuita ei juuri ole eri-
telty yleisista vaatimuksiin liittyvista vastuista. Erittely ei toki ole valttdma-
tontd mutta usein tietoturvallisuuteen liittyvissa tehtavissa halutaan kayttaa
tietoturvallisuuden asiantuntijaa. Tdman vuoksi olisi hyva kuvata tietotur-
vallisuusvaatimusten méaritteleminen omana tehtavanaan.

Tutkimuksen toinen padongelma oli: Minkélaisia eroavaisuuksia ja saman-
kaltaisuuksia puolustusvoimien THP-menettelyn mukaisissa tietojarjestel-
méahankkeissa ja niihin siséltyvissa ARKKI-sovelluskehitysmallin mukaisis-
sa sovelluskehitysprojekteissa on verrattuna Sovelluskehityksen tietoturva-
ohjeen (VAHTI 1/2013) malliin? Ongelmaa l&hestyttiin luvussa seitsemén
kuvaamalla lyhyesti Sovelluskehityksen tietoturvaohjetta ja tekemalld ver-
tailua sen sisaltoon ja rakenteeseen. Sovelluskehityksen tietoturvaohje l&-
hestyy vaatimusasettelua sovellusprojektin vaiheittain ja tietoturvatasoittain.
Malli on tasta syysta helposti ymmérrettédva kenelle tahansa sovelluskehitys-
tyotd ymmaértavalle. Puolustusvoimien teknisen tietoturvallisuuden arkkiteh-
tuuri lahestyy vaatimusten asettamista laadittavien arkkitehtuurikuvausten
kautta. Tassa mallissa vaatimusten asettaminen vaiheittain ei kdy yhta sel-
vasti ilmi vaikkakin arkkitehtuurikuvausten kayttaminen lahestymistapana
on muutoin perusteltua. Sovelluskehityksen tietoturvaohje esittelee RACI-
mallin kayton tietoturvatehtavien vastuuttamiseksi. Mallia voi suositella
kaytettdvan myods puolustusvoimissa. Kuten ohjeessa todetaan, vastuiden ja
tehtdvien madrittelylla varmistetaan tietoturvallisuuden toteutuminen pro-
jektin kaikissa vaiheissa. Tietoturvavastuiden selkedmpi madarittely on yksi
tutkimuksessa tunnistetuista kehittdmiskohteista. Vastuuttamiseen liittyen
on kuitenkin aina tarke&& varmistaa riittdva osaaminen.

Tutkimuksen kolmas ja viimeinen padongelma oli: Kuinka THP-menettelyn
mukaisia puolustusvoimien tietojarjestelméhankkeita ja niihin siséltyvia
sovelluskehitysprojekteja tulisi kehittdd, jotta tietoturvallisuus tulisi niissa
paremmin huomioitua? Tunnistettuja kehittdmiskohteita kuvattiin kootusti
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luvussa seitseman. Tietoturvallisuusakkreditointi tulisi sitoa paremmin
osaksi THP-menettelyé ja sovelluskehitystd. SAA-toimijan tulisi mahdolli-
suuksien mukaan antaa ohjausta jo hankkeen tai projektin alkuvaiheisiin.
SAA-toimijan tulee kuitenkin ehdottomasti séilyttdé riippumattomuutensa,
eli varsinaiseen maarittely- tai rakentamistyohon SAA-toimija ei voi osallis-
tua. Akkreditoinnin tulisi perustua jarjestelmén uhka-arvioon siten, ettei
kaikissa jarjestelmissa suojauduta kaikkia uhkia vastaan, tayttamalla kaikki
mahdolliset kriteerit. Tama lisdd myos kustannustehokkuutta. Tietoturvakat-
selmointien jarjestamista ulkopuolisen auditoijan toimesta kannattaa pohtia,
etenkin jos on osaamis- tai resurssivajetta. Resurssien vahaisyyden ja tarkas-
tustarpeiden suuren maaran vuoksi on hyvin mahdollista, ettei tarkastus- ja
akkreditointitoimintaa pystytd jatkossa suorittamaan pelkéstdan puolustus-
voimien oman henkiloston voimin. Yksi tarked kehittdmiskohde on jo ai-
emmin mainittu tietoturvavastuiden selkedmpi vastuuttaminen ja siihen liit-
tyva osaamisen varmistaminen.

Hanketoimintaa ohjaavien ja johtamisjarjestelméalan normien uudistustyon
on tarkoitus valmistua tdnd vuonna. On mielenkiintoista nahd&, minkalainen
lopputulos uudistustydsséd saadaan aikaan. P&&toksia tietoturvallisuuteen
liittyvéan tarkastustoiminnan kehittdmiseksi on myoés luvassa vuoden 2013
aikana. Tdhan liittyy yhteistoiminta Viestintaviraston kanssa. Naiden muu-
tosten vaikutukset nékyvét hankkeissa laajemmin vasta joidenkin vuosien
kuluessa. Aika nayttad, miten tilanne tulee kehittyméan.
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Liitteet

Liite 1 ARKKI-sovelluskehitysmallin mukaiset dokumentit sek& niiden

tekijat

Dokumentti Tekija R&at./valm.
*PH10 Tavoiteasetteluasiakirja PV RV
PH20 Projektiehdotus PV RV
*PH30 PV:n projektisuunnitelma PV RV
*PH40 Toimittajan projektisuunnitelma Toimittaja RV
PH50 Iteraatiosuunnitelma Toimittaja RV
PH60 Kokoonpanonhallintasuunnitelma Toimittaja RV
PH70 Muutostenhallintasuunnitelma Toimittaja RV
PH80 Muutospyynto pv PV RV
PH81 Muutospyynt6 toimittaja Toimittaja RV
TA10 Kehitys- ja testausympariston infrastruktuurikuvaus | Toimittaja RV
*TA20 Teknisen arkkitehtuurin kuvaus Toimittaja RV
*TA30 Tuotantoympaériston infrastruktuurikuvaus Toimittaja RV
OR10 Organisaatiomuutokset PV RV
KO10 Koulutussuunnitelma PV RV
KO20 Tyotehtévatuen ylldapitosuunnitelma PV RV
KO30 Koulutusmateriaali PV RV
KO40 Sovelluksen taktinen kayttéohje PV RV
VI10 Viestintasuunnitelma PV RV
*TU10 Yllapitosuunnitelma PV RV
*TU20 Tukiorganisaation valmiusraportti PV RV
TM10 Kasitemalli peruskasitteista (RUP Business Ana- PV/Toimittaja RV
lysis Model)

*VH10 Tavoitetilan kuvaus (RUP Vision) PVIToimittaja RV
VH20 Toiminnallisia vaatimuksia tdydentavat vaatimuk- PV RV
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set ja reunaehdot (RUP Supplementary Specifications)

VH30 Kayttétapausmalli (RUP Use Case Model) PV/Toimittaja RV
*VH40 Kayttdétapauskuvaukset (RUP Use Case Speci- | PV/Toimittaja RV
fications)

VH50 Sanasto (RUP Glossary) PV/Toimittaja RV
MS10 Nykytilan kuvaus PV/Toimittaja RV
MS20 Maaritelymalli (RUP Analysis Model) Toimittaja R
MS30 Suunnittelumalli (RUP Design Model) Toimittaja R
*MS40 Sovellusarkkitehtuurin kuvaus (RUP Software | Toimittaja R
Architecture Document)

MS50 Kayttétapausten toteutuskuvaukset (RUP Use Toimittaja R
Case Realization)

MS60 Nayttojen toteutuskuvaus Toimittaja R
*MS70 Tietomalli (RUP Data Model) Toimittaja R
MS80 Valmisohjelmiston valinta PV/Toimittaja V
MS90 Sovellussuunnitelma PV/Toimittaja V
TO10 Komponenttimalli (Implementation Model) Toimittaja R
TO20 Komponenttien kuvaukset Toimittaja R
TO30 Valmisohjelmiston kattavuusanalyysi Toimittaja \%
TO40 Raatalsitavat toiminnot Toimittaja \%
TO50 Sovelluksen kasitteellinen kuvaus Toimittaja \%
TO60 Raataldinnin toiminnallinen kuvaus Toimittaja \%
TO70 Sovelluksen toiminnallinen kuvaus Toimittaja \%
TO80 Valmisohjelmiston konfiguraation kuvaus Toimittaja \%
TO90 Raataldinnin tekninen kuvaus Toimittaja \%
TO100 Sovelluksen tekninen kuvaus Toimittaja \%
TO110 Rajapintojen maarittely Toimittaja \%
TE10 Testaussuunnitelma (RUP Test Plan) Toimittaja RV
TE20 Testitapausten kuvaukset (RUP Test Case) Toimittaja RV
TE30 Hyvaksymistestaussuunnitelma PV RV
TE40 Luovutuskokeen hyvaksymiskriteerit PV RV
AS10 Tietojen konversiosuunnitelma Toimittaja RV
AS20 Kayttdonottosuunnitelma PV RV
AS30 Asennusohjeet (RUP Installation Artifacts) Toimittaja RV
AS40 Kayttajan ohjeet (RUP End-User Support Material) | Toimittaja RV
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Sarakkeiden selitykset:
Tekija:
e  PV: Puolustusvoimat tuottaa dokumentin
e Toimittaja: Toimittaja tuottaa dokumentin
e PV/Toimittaja: Puolustusvoimat tuottaa dokumentin, jonka toimittaja ottaa
oman tyonsé pohjaksi ja tarkentaa lopulliseen muotoon joko yksin tai yhdessa
puolustusvoimien kanssa.
Raat./valm.
R: Dokumentti tuotetaan raataldidyssa sovelluskehityksessa
V: Dokumentti tuotetaan valmisohjelmistopohjaisessa sovelluskehityksessa
RV: Dokumentti tuotetaan seka raataloidyssa etta valmisohjelmistopohjaisessa sovel-
luskehityksessa.

Taulukossa on lihavoituna sekd tahdella (*) merkittynd dokumentit, joita tietoturva-
akkreditoinnissa tietohallintopaatésmenettelyn vaiheessa 4 rakentamisesta tuotantoon
(THP4) erityisesti tarkastellaan. Dokumenttien sisaltd on kuvattu tarkemmin ARKKI-
sovelluskehitysohjeessa.
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Liite 2 Tietoturvallisuuteen liittyvat tehtavat THP-menettelyn vaiheissa

THP-menettelyn

ARKKI-

Tietoturvallisuusvaatimuksiin liittyvat tehtavat hanketoimintaa ohjeistavien

Vaadittavat ARKKI-

Arviointiin tai akkredi-

Hahmotelma sovelluksen tietoturvallisuustasosta [4]
Vaihe ei sisally ARKKI-sovelluskehitysmalliin.

vaihe sovelluskehitys- normien, THP-menettelyn sekd ARKKI-sovelluskehitysmallin mukaan dokumentit tointiin liittyvét tehtavat
mallin vaihe (tarkastuksen suoritta-
va taho)
Ideointi /THA 1 Ei sisally Ei selkeita tietoturvallisuuteen liittyvia tehtavia [2] Ei sisally Tietoturva-arviointi  (PE-

JOJAOS) [5]

Esisuunnittelu
THA 2

/

Tavoiteasetteluvai-
he

Jarjestelmavaatimukset siséltden tietoturvallisuusvaatimukset laaditaan
ohjeistuksen mukaisesti [2], [3]

Alustava versio sovelluksen tietoturvallisuustasosta [4]
ARKKI-sovelluskehitysmalli ei kuvaa selkeitd tietoturvallisuuteen liittyvia

kokonaisuuksia tai tehtavia tassa vaiheessa

PH10, PH20, PH30

Tietoturva-arviointi (PE-
JOJAOS) -> Tiedotus
SAA-toimijalle [5]

Suunnittelu / THA
3

Vaatimusmaaritte-
lyvaihe

Jarjestelmén suunnittelun tarkentaminen osajarjestelmatasolle [2], [3]
Testauksen, evaluoinnin ja hyvaksyntdjen suunnitelmien laadinta [2],[3]
Jarjestelmaan liittyvien maarittelyjen ja kuvausten laadinta [2], [3]
Tarjouspyynnén valmisteleminen lahetettavaksi [2], [3]

Kuvataan sovellukselle asetettavat tekniset-, laatu- ja muut vaatimukset [1]
Kuvataan sovelluksen halutut toiminnalliset ominaisuudet [1]

Kuvataan, kuinka kehitettévaa sovellusta kaytetdan osana prosessia [1]
Kuvataan, miten sovellus liittyy kayttéjan tasolla muihin prosesseihin [1]
Maaritellaén sovelluksen turvallisuustasot [1], hyvaksytty versio sovelluksen
turvallisuustasosta [5]

PH10, PH20, PH30,
TM10, VH10, VH20,
VH30, VH40, VH50,
MS10, seka MS80,
MS90 (valmisohjelmisto-
jen osalta)

Tietoturva-arviointi (THP-
ryhma) -> Tiedotus SAA-
toimijalle [5]

Rakentaminen
THA 4

/

Rakentamisvaihe

Jarjestelmavaatimusten verifioinnin toteuttaminen [2], [3]
ARKKI-mallissa suositellaan ulkopuolista auditoijaa seuraaviin toimenpitei-
siin:

PH30, PH40, PH50,
PH60, PH70, PH80,
PH81, TA10, TA20,
TA30, OR10, KO10,

SAA-akkreditointi [5]
(SAA-toimija. Tarvittavat
ARKKI-dokumentit:
PH10, PH30 PH40,
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THP-menettelyn
vaihe

ARKKI-
sovelluskehitys-

Tietoturvallisuusvaatimuksiin liittyvat tehtavat hanketoimintaa ohjeistavien
normien, THP-menettelyn sekd ARKKI-sovelluskehitysmallin mukaan

Vaadittavat ARKKI-
dokumentit

Arviointiin tai akkredi-
tointiin liittyvét tehtavat

mallin vaihe (tarkastuksen suoritta-
va taho)
Esitettyjen tietoturvaratkaisujen arvioiminen tarjousten katselmoinnin yhtey- | KO20, KO40, KO30, TA20, TA30, MS70,
dessé, ennen toimittajan valintaa VI10, TU10, TU20 MS40, TU10, TU20,
Tietoturvan suunnittelun laadun arvioiminen rakennusvaiheen ensimmaisen VH10, VH40) [6]
iteraation jalkeen [1]
Operointi / THA Ei varsinaisesti Jarjestelmévaatimusten siséltaen tietoturvallisuusvaatimukset yllapito [2] Ei sisally. Teknisia tietoturvatarkas-
4n sisally. Kayttéonot- ARKKI-mallissa suositellaan ulkopuolista auditoijaa seuraavaan toimenpi- tuksia ja -—auditointeja
tovaihe (operointi- teeseen: osana kehityskohteen
vaiheen 6 ensim- Suorituskyky, tietoturva- ja yhteenvetokatselmointi kayttdonottovaiheen tuotantokaytén aikaista
maista kuukautta) aikana. Tama sisaltéa tietoturvatarkastuksen[1] toimintaa. (Hyvéksytty
tarkastustoimija) [5]
Suorituskyky, tietoturva-
ja yhteenvetokatselmointi
kayttdonottovaiheen
aikana. Tama sisaltaa
tietoturvatarkastuksen
(Ulkopuolisen  toimijan
toimesta ) [1]
Purku /THA 5 Ei sisally Ei tunnistettuja tehtavia yhdessakaan lahteessa Ei sisally Arvio kehitystyén purka-

mis- ja luopumissuunni-
telmien vaikutuksesta
palveluympariston tieto-
turvaan. Annetaan pur-
kamislupa teknisen tieto-
turvan osalta. (PEJOJA-
0S) [5]

60




Error! Use the Home tab to apply Otsikko 1 to the text that you want to appear here.

Taulukossa kaytetyt [ahteet:

[1] ARKKI-sovelluskehitysmalli. 2005. P&&esikunnan johtamisjarjestelméosaston ohje.

[2] PAK 8:01 Hanketoiminta puolustusvoimissa, liite 1. 2007. P&aesikunnan materiaaliosaston pysyvaisasiakirja , HD590

[3] PAK 8:03 Elinjaksoauditoinnit puolustusvoimissa, liite 1. 2007. Padesikunnan materiaaliosaston pysyvaisasiakirja, HD596

[4] PVHSM 4.2.2.2 Tietohallinto 022 — Tietohallintopaatdésmenettely, lite 3. 2009. Paéaesikunnan johtamisjarjestelméaosaston normi, HF1500.

[5] PVHSM 4.2.3.3 Tietohallinto 017 PEJOJAOS Teknisen tietoturvallisuuden auditointi ja tarkastus. 2010. Pa&desikunnan johtamisjarjestelmaosaston normi, HG1231
[6] P&aaesikunnan tutkintaosaston ohje, Turvallisuusakkreditoinnin usein kysytyt kysymykset (SAA FAQ), 16.5.2011. Sisdinen ohje.
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