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Tiivistelma

Taman tutkimuksen tavoitteena on luoda Avarn Security Oy:n turvallisuus-
teknologian projektitoimituksille uudet riskienarvioinnin toimintamallit ja
niitd tukevat kaytannonlaheiset tyokalut.

Tutkimuksen luvussa kaksi perehdytadan Avarn Security Oy:n liiketoimintaan
ja riskienhallinnan toimintamalleihin I&htotilanteessa. Luvussa kolme muo-
dostetaan teoreettinen viitekehys, jossa kasitellaan riskié késitteend, sen eri
ulottuvuuksia seka riskienhallinnan erilaisia malleja ja prosesseja. Tama tut-
kimus voidaan luokitella luonteeltaan soveltavaksi tutkimukseksi. Tyén em-
piirisessd osuudessa kéaytetddn laadullista tutkimusmenetelméa.

Tutkimuksen perusteella voidaan todeta, etta riskienhallinnan kehittdmiselle
on todellinen tarve. Keskeisimmat haasteet liittyvét siihen, miten pystytaan
kehittdmaan toimintamallista ja tydkalusta samaan aikaan seka riittavan kat-
tava ettéd yksinkertainen. Riskienarviointityokalun pitéé olla riittdvan helppo
ja nopea kéyttaa, jotta malli jalkautuu pysyvésti. Toisaalta lilan geneerinen
malli ei tuo oikeaa lisdarvoa. Luvussa nelja dokumentoidaan tdman tutkimuk-
sen empiirinen osuus ja esitetdan ratkaisut tavoitteisiin.

Jatkokehitystoimenpiteena suositellaan laajentamaan riskienhallinta koske-
maan koko laajennettua toimitusprojektia tarjouslaskennasta projektin suun-
nitteluvaiheeseen ja koko projektin ajan paivittyen. Riskienhallinnasta tulee
my0s muodostaa dokumentoitu jalkianalyysi, kun projekti paattyy.
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Johdanto

1 Johdanto

1.1 Taustaa

Projektiliiketoiminta ja projektien menestyksekas johtaminen on muodostu-
nut yha useampien alojen ja yritysten valttaméattomyydeksi. Projekti voidaan
yksinkertaisuudessaan maaritella maéraaikaiseksi ponnistukseksi, joka pitéa
sisallaan kaikki ne toimenpiteet, joiden avulla luodaan ainutlaatuinen tuote,
palvelu tai lopputulos. Projekti eroaa yleisista kehitystoimenpiteista tai esi-
merkiksi prosesseista siing, etté sill& on selkeat aloitus ja lopetus.

Projektien hallinnan ja johtamisen vaatimustaso kasvaa jatkuvasti kansallis-
ten ja globaalien megatrendien kautta. Projektien tavoitteet ja kannattavuus-
marginaalit yleisella tasolla kiristyvét entista globaalimman kilpailun kautta.
Projekteihin liittyvien sidosryhmien méara kasvaa, ja projekteja toteutetaan
osana erityyppisia arvontuotantoketjuja. Pitkélle ketjutetuissa hankkeissa tie-
donkulku on monesti puutteellista ja vastuut puutteellisesti madaritelty. Entista
monimutkaisemmat uutta teknologiaa sisaltavat hankkeet vaativat projektien
johtamiselta uudenlaista osaamista ja johtamisen toimintamalleja.

Vaikka liiketoimintaymparistd muuttuu ja hankkeiden johtaminen kdy entista
kompleksisemmaksi, projektien perusulottuvuudet — aikataulu, kustannukset
ja laatu — eivat ole muuttuneet. Lisaksi kaikkiin hankkeisiin ja projektitoimi-
tuksiin liittyy aina riskejé ja epdvarmuutta. Hyvan projektijohtamisen tavoit-
teena on hallita epdvarmuutta ja ennakoida mahdollisia ei-toivottuja tapahtu-
mia ja ilmidita. Riskienhallinta on siis keskeinen osa hyvéaa projektien johta-
mista. Standardien, asetusten ja laatuvaatimusten tiukentuminen on vaikutta-
nut siihen, ettd tietyissa hankkeissa ja projektoinnin muodoissa esimerkiksi
riskienhallinnan suunnitelma on pakollinen osa projektin johtamista.
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Avarn Security Oy on Suomessa toimiva strateginen ja vastuullinen turvalli-
suusalan palveluita tuottava kumppani yrityksille ja julkisen sektorin organi-
saatioille. Osa Avarn Security Oy:n liiketoimintaa on turvallisuusteknologian
suunnittelu, asennus ja huoltopalvelut. Avarn on vahvassa kasvussa, ja yritys
on toteuttanut Suomen markkinassakin merkittavan yritysfuusion kevéaan
2019 aikana.

Yrityksen strategiassa yhtené keskeisena painoalueena on turvallisuustekno-
logialiiketoiminnan kehittdminen ja kasvattaminen. Tarjoamassa korostuvat
entistd enemman alykkaat teknologiat ja kokonaisvaltaiset jarjestelmatoimi-
tukset. Projektien siséllot, toimitustavat ja sidosryhmaymparistét ovat muu-
toksessa, mika luo selkedn tarpeen paivittdd myos projektiliiketoiminnan ris-
kienhallinnan malleja. Riskienhallinnan kehittdminen on luonteva osa yritys-
fuusion jalkeisté vastuiden, prosessien ja tyokalujen yhdenmukaistamista.

1.2 Tutkimuksen tavoite ja rajaukset

Tassa luvussa esitelldan tutkimuksen péatavoite, alatavoitteet ja tutkimuksen
rajaukset. Taméan tutkimuksen pa4tavoite voidaan maéritell& seuraavasti: ta-
voitteena on paivittaa riskienhallinnan malli Avarn Security Oy:n tur-
vallisuusteknologian projektitoimituksille. Péatavoite voidaan jakaa alata-
voitteisiin seuraavasti:

e Tavoite on kehittdd Avarnin projektitoimituksille soveltuva riskien
tunnistuksen ja arvioinnin toimintamalli.
e Tavoite on kehittad riskien tunnistusta ja arviointia tukeva tyokalu.

Tutkimuksen tavoitteena on luoda Turvallisuusteknologia-liiketoimintayksi-
kolle uudet riskienarvioinnin toimintamallit ja niita tukevat kaytannonléahei-
set tyokalut. Toimintamallien ja ty6kalujen kehittdmisessa oleellista on, etta
ne huomioivat projektien koon ja toimituksen kompleksisuuden.

Tutkimus rajataan kasittelem&an vain turvallisuusteknologialiiketoiminnan
toimittamia teknisid projekteja Suomessa. TyoOssd ei késitelld tai kehitetd
koko yhtiota koskevaa riskienarviointia ja -hallintaa. Tarkastelussa keskity-
taan yksittaisen toimitusprojektin riskien tunnistukseen ja arviointiin. Projek-
titoimituksia tarkastellaan sisdisestd nakokulmasta. Riskienarviointia tarkas-
tellaan ainoastaan Avarn Security Oy:n nédkokulmasta. Loppuasiakkaan ris-
kienarviointi rajataan tdman tutkimuksen ulkopuolelle. Ns. riskijatkumot,



Johdanto

laajennetut projektitoimitukset ja verkostoitumisen mukanaan tuomat nako-
kulmat rajataan tamén tutkimuksen ulkopuolelle. Kokemustiedon hallintaa
sivutaan tutkimuksen teoreettisessa osuudessa, mutta aiheen syvéllisempi tar-
kastelu ei kuulu tdhé&n tutkimukseen.

Tutkimuksen luvussa 2 perehdytédan Avarn Security Oy:n liiketoimintaan ja
riskienhallinnan toimintamalleihin I&ht6tilanteessa. Luvussa 3 muodostetaan
teoreettinen viitekehys, jossa kasitellaan riskia kasitteend, sen eri ulottuvuuk-
sia seka riskienhallinnan erilaisia malleja ja prosesseja. Tarkastelussa pyri-
tadn huomioimaan projektiliiketoiminnan ja projektitoimitusten erityispiir-
teet. Riskien madrittelystd ja hallinnasta I0ytyy paljon teoreettista ja empii-
risté tutkimustietoa.

Lahtotilanteen tunnistuksen ja teoreettisen tarkastelun jalkeen luvussa 4 do-
kumentoidaan tdman tutkimuksen empiirinen osuus ja esitetdan ratkaisut tut-
kimuksen tavoitteisiin. Tyon viimeisessd osuudessa luvussa 5 esitetadn tiivis-
tetyssa muodossa koko tutkimuksen keskeisimmat havainnot ja esille nous-
seet ehdotukset jatkotutkimuksiin ja kehitystoimenpiteiksi.

1.3 Tutkimusmenetelméa

Tutkimuskirjallisuudessa tutkimukset jaotellaan tyypillisesti ns. perustutki-
mukseen ja soveltavaan tutkimukseen. Y hdistelmé&tutkimuksessa pyritadn yh-
distelem&an kummankin tavan tavoitteita. Tutkimusmenetelmét voivat olla
laadullisia tai maaréllisia. Tama tutkimus voidaan luokitella luonteeltaan so-
veltavaksi tutkimukseksi. Tydn empiirisessa osuudessa kdytetadn laadullista
tutkimusmenetelmdd. Tutkimusaineistona kaytetddn yhtion sisédistd doku-
mentaatiota, kuten prosessikuvauksia, laatukésikirjaa, tydtapaohjeita, toimin-
nanohjausjarjestelman projektimoduulin kuvausta ja -kayttoohjeistusta, sisai-
sid muistioita ja poytakirjoja, esimerkkiprojektien kaupallista materiaalia,
esimerkkiprojektien suunnitteludokumentaatiota sekd esimerkkiprojektien
jalkilaskentamateriaalia. Tdmaén lisdksi tutkimusta varten tehtiin kuusi laadul-
lista syvahaastattelua (johto, myynti, suunnittelu, projektointi).
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2 Lahtotilanne

2.1 Avarn Security Oy:n liiketoiminnan esittely

Avarn Security Oy on Suomen toiseksi suurin turvallisuusalan yritys. Yritys
tyollistaa talla hetkelld 4000 turvallisuusalan osaajaa. Avarn keskittyy tuotta-
maan palveluita yrityksille ja julkisen sektorin organisaatioille. Yritys toimii
valtakunnallisesti ja tavoittelee 130 miljoonan euron liikevaihtotasoa tilikau-
delle 2019.

Yrityksella on pitka historia. Friedrich Thelen perusti jo 1923 Suomen Varti-
oimis- ja Sulkemis Oy:n. Useiden isojen yritysfuusioiden kautta on syntynyt
nykymuotoinen Avarn Security Oy. Kuvassa 1 on esitetty yrityksen kehitys

yritysfuusioiden kautta.

Kuva 1 Avarn Security Oy:n historia ja kehitys yritysfuusioiden kautta

Lokakuussa 2018 kilpailuviranomainen antoi hyvéksynnén yritysfuusiolle,
jossa Avarn Security Oy ja Prevent 360 Turvallisuuspalvelut (entinen ISS Se-
curity Oy) yhdistivat liiketoimintansa. Tata tutkimusraporttia kirjoitettaessa
on meneilld&n yrityksen toistaiseksi suurin fuusio, jossa Avarn Securityn
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Pohjoismaissa olevat liiketoiminnot fuusioituvat norjalaisen Nokas-konser-
nin kanssa. Yhdistymisen myota syntyy iso ja vahva pohjoismainen turvalli-
suusalan yhtid, jonka yhteenlaskettu liikevaihto on noin 800 miljoonaa euroa
ja joka tyollistad 17 000 henked Pohjoismaissa.

Avarnin Suomen-toiminta voidaan jakaa neljaan liiketoimintalinjaan:

e turvallisuuspalvelut

e halytyskeskuspalvelut

o arvokuljetus- ja rahankasittelypalvelut
o turvallisuusteknologia.

Turvallisuuspalvelut koostuvat vartiointi-, jarjestyksenvalvonta-, turvatar-
kastus ja aulapalveluista. Taméan lisdksi Avarn tuottaa tapahtumaturvallisuu-
den ja turvallisuusjohtamisen asiantuntijapalveluita. Halytyskeskuspalvelut
tuotetaan modernien jarjestelmien avulla, ja ne sisaltavat puheluiden seka ha-
lytysten késittelyn. Lisaksi Avarnin halytyskeskus tuottaa turvaverkkopalve-
luita halytysten siirtdmiseksi hatdkeskuksiin sek& monipuolisia video- ja ha-
lytysvalvontaan perustuvia etapalveluita. Kéteisen ja arvopapereiden hallinta
on edelleen osa monen yrityksen paivittéista toimintaa. Avarn Security Oy on
yksi harvoja yrityksia Suomessa, joka tuottaa kateisen rahan kuljettamiseen,
kasittelyyn ja sailyttamiseen tarvittavia palveluita.

Turvallisuusteknologia-liiketoimintayksikdn paatoiminnat voidaan jakaa nel-
jaéan osa-alueeseen:

o laitteet, jarjestelmét ja asennusprojektit

o laitteiden ja jarjestelmien elinkaaripalvelut
e asiantuntijapalvelut

o ohjelmistopalvelut.

Turvallisuusteknologia-liiketoimintayksikko tuottaa palveluita merkkiriippu-
mattomasti ja valtakunnallisesti 12 toimipisteensa kautta ja tyollistaa yli sata
turvallisuustekniikan ammattilaista. Yksikko palvelee B2B-puolen asiakkaita
laitteiden ja jarjestelmien koko elinkaaren ajan: suunnittelu, asennus, huolto,
péé- ja etdkayttopalvelut seka elinkaarta jatkavat modernisaatiot.

Liiketoimintayksikolla on vahva osaaminen videovalvonta-, rikosilmoitin-,
kulunvalvonta ja tydajanseuranta- sek& paloilmoitin- ja varoitinjarjestelmista.
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Valvottavien kohteiden, kameroiden ja sensoreiden maéra kasvaa vauhdilla.
Samaa vauhtia kasvaa myos kerédtyn tiedon méara ja sen analysoinnin tarve.
Tekodly ja koneoppiminen mahdollistavat rutiinitehtédvien automatisoinnin,
vasymattéman valvonnan seka kustannustehokkaan tavan hallita valvottavia
kohteita. Liiketoimintayksikko kehittdd tekoélya hyodyntavia ohjelmistorat-
kaisuja esimerkiksi aluevalvontaan ja -seurantaan, ihmisvirtojen laskentaan
ja analysointiin, esineiden tunnistamiseen, ty6turvallisuuden parantamiseen
seké tuotannon valvontaan.

2.2 Avarn Security Oy:n riskienhallinnan toimintamallit

Lokakuussa 2018 kilpailuviranomainen antoi hyvéaksynnén yritysfuusiolle,
jossa Avarn Security Oy ja Prevent 360 Turvallisuuspalvelut (entinen ISS Se-
curity Oy) yhdistivét liiketoimintansa. Yritysten valista fuusiovaihetta oli tu-
kemassa ulkopuolinen konsulttiyhtio, jonka avulla fuusion eri vaiheille maa-
riteltiin yksityiskohtainen suunnitelma aikatauluineen. Osana fuusiotydsken-
telya muodostettiin kuusi eri tydryhmaa, joihin kerattiin avainhenkilitd mo-
lemmista fuusioituvista yhtidista. Jokaiselle tydryhmalle valittiin yksi vastuu-
henkild. Tydryhmille annettiin méaramuotoiset tehtévat, joiden eteneminen
raportoitiin viikoittain uusien omistajien muodostamaan ohjausryhmaan.
Osana raportointia tehtiin myos riskienarviointi. Téssd yhteydessa keskityt-
tiin arvioimaan fuusiossa asetettujen tavoitteiden (milestones) toteutumista
hidastavia tai estavid mahdollisia riskeja.

Riskienarviointi raportoitiin fuusiotytssa kaytossa olleeseen yleiseen séhkoi-
seen raportointilomakkeeseen. Itse riskeja ei analysoitu esimerkiksi vakavuu-
den tai todennakdisyyden perusteella. Riskeille piti kuitenkin maéritella kor-
jaavat toimenpiteet. Jokainen fuusiotydryhmaé vastasi oman tydéryhménsa ta-
voitteiden toteutumisesta seké laadullisesti ettd aikataulullisesti mukaan lu-
kien tunnistettujen riskien hallinta ja ennaltaehkaisevét toimenpiteet.

Osana yritysfuusiota yhtidssa uudistettiin organisaatiorakenne ja johtamis-
kaytanteet. Yhtion ylinta paatantavaltaa kayttaa yhtion johtoryhma. Johtoryh-
mé&n muodostavat toimitusjohtaja seka edustajat kaikista liiketoimintayksi-
koistd, henkildstohallinnosta, tietohallinnosta, kaupalliselta osastolta ja ta-
loushallinnosta. Johtoryhma on yritysfuusion jélkeisessa ajassa kokoontunut
kerran viikossa noin kahden tunnin mittaiseen seuranta- ja raportointipalave-
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riin. Jokainen liiketoimintayksikko raportoi kyseisessé foorumissa oman vas-
tuualueensa keskeiset asiat. Tata tutkimusraporttia kirjoitettaessa raportointi-
kaytanteet ovat viela melko vapaamuotoiset.

Uudessa yhtiossa henkildstéhallinnon (HR) organisaatiossa ovat sijoitettuna
laatutoiminnot ja siséisen turvallisuuden toiminnot. HR-organisaatiosta 10y-
tyy myos yhtion ympéristo- ja laatupaallikon tehtava. Tassa toiminnossa vas-
tataan muun muassa siité, ettd yhtigssa toimitaan asetettujen laatu- ja ympé-
ristétavoitteiden mukaisesti. Uudella yhti6ll& ovat voimassa seuraavat sertifi-
kaatit:

e 1SO 9001:2008 laatusertifikaatti
e ISO 14001 ympadristosertifikaatti
e OHSAS 18001:2007 tyoterveys- ja turvallisuussertifikaatti.

ISO 9001 -laatusertifikaatti tuo sellaisenaan perusteet yhtion riskienhallin-
nalle ja riskienarvioinnille.

Osana tata tutkimusty6té toteutettiin syyskuussa 2019 vapaamuotoinen haas-
tattelu yhtion ympaéristo- ja laatupaallikon kanssa. Tassé haastattelussa pyrit-
tiin pureutumaan yritysfuusion jalkeiseen hetkeen ja selvittdméaan eri proses-
sien nykytilaa erityisesti riskienhallinnan ndkdkulmasta. Ymparisto- ja laatu-
paallikkd oli ensimmadisessa vaiheessa perehtynyt kahden eri yhtién vanhoi-
hin prosesseihin ja kaytéanteisiin. Riskienhallinnan ndkokulmasta kummassa-
kin yhtiossa oli noudatettu pitkalti ISO 9001 -perusteita. Kummassakin yhti-
0ssa riskienarviointia oli tehty Excel-pohjaisilla arviointityokaluilla. Riskien
todennakdisyyksia ja vaikuttavuutta oli arvioitu viisiportaisella asteikolla.

Haastattelussa kavi selvaksi, ettd kummassakin yhtidssa haasteena on ollut
itse prosessi, sen systemaattisuus, korjaavien toimenpiteiden toteuttaminen,
dokumentointi ja vaikuttavuuden arviointi. Ympéristo- ja laatupaallikon ar-
vion mukaan riskienhallinnan kokonaisuus ei ole talla hetkella riittdvan hy-
valla tasolla. Tavoitteena on saada kahden eri yhtion toimintamallit yhdistet-
tyd ja korjattua jo aikaisemmin havaittuja puutteita prosesseissa ja toiminta-
tavoissa. Tata tutkimustyo6té kirjoitettaessa yhtiossé on aloitettu my®os erilli-
sen sahkoisen riskienhallintaohjelmiston kartoitus ja soveltuvuuden arviointi.

Voidaan todeta, ettd nykyisessa tilanteessa uudessa yhtidssa ei ole vielé va-
kiintuneita kaytéanteita ja tyokaluja riskienhallinnalle. Uuden toimintamallin
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maadritys ja tarvittavien tyokalujen kartoitus on kuitenkin aloitettu. Tois-
taiseksi isossa roolissa onkin yhtién johtoryhmatydskentely ja siella suoritet-
tava raportointi liiketoimintayksikoittain. Téssa yhteydessa tunnistetaan mah-
dolliset ongelmat, riskit ja uhat sek& maaritellaan korjaavat toimenpiteet. Kes-
keiset paatokset kirjataan kokouksissa pidettdvadn muistioon. Hyvana puo-
lena nykyisessa tilanteessa voidaan pitaa raportoinnin nopeaa syklia (kerran
viikossa), jolloin mahdolliset vakavat poikkeamat on mahdollista havaita riit-
tavén ajoissa.

2.3 Avarn Security Oy:n riskienarviointi projektiliiketoimin-
nassa

Avarn Security Oy:n Turvallisuusteknologia-liiketoimintayksikén toimin-
taan kuuluu laitteiden ja jarjestelmien asennus- ja kayttéonottoprojektit. Pro-
jektin Kriteerit tayttyvat, kun yksi seuraavista toteutuu:

e Avarn Security Oy toimii tydssé padurakoitsijana

o tyon alkuperdinen arvonlisdveroton asiakashinta ilman lisatoita on va-
hintdan 15 000 euroa

e tydn kokonaiskesto on yli 5 viikkoa.

Jos mikaan edelld mainituista kriteereista ei toteudu, ty6 voidaan hallinnoida
toiminnanohjausjarjestelman huoltohallinnon (service) kautta. Jos toimitus
luokitellaan projektiksi, on ty0 aina hallinnoitava yhtion toiminnanohjausjar-
jestelmén projektihallinnan kautta. Muissakin tapauksissa tyd voidaan hallin-
noida projektimoduulin kautta, jos se on esimerkiksi talouden tarkemman
seurannan vuoksi perusteltua.

Tekniikan projekteille on tyypillista, ettd niihin liittyy etukéteissuunnittelua
ja asennustyo6ta, laskutus suoritetaan maksuerasuunnitelman mukaisesti. Pro-
jekteille on tyypillistd my6ds tydmaan kokousk&ytdnnot, mahdollisesti va-
kuuskaytanndt, toimintakokeet, luovutuskaytanndt seka luovutusmateriaalit.
Projektien koko voi vaihdella huomattavasti. Alla on kuvattu yhtion kayttama
luokittelu:

e pieni projekti: 05 000 € (luokitellaan Service-liiketoiminnaksi)
e keskisuuri projekti: 5 000-30 000 €

e suuri projekti: 30 000—100 000 €

e crittdin suuri projekti: yli 100 000 €
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Suurimmat toteutetut projektikokonaisuudet ovat kokonaisarvoltaan olleet
useita miljoonia euroja ja ovat voineet kestdd 1-3 vuotta. Téallaiset projektit
ovat kuitenkin poikkeuksia. Suurin projektimassa osuu kokoluokkaan
15 000100 000 euroa.

Avarn ei itse valmista turvallisuusteknologian komponentteja, laitteita tai jar-
jestelmid vaan kayttaa toimituksissaan valmistajien, maahantuojien ja kump-
paneiden kautta saatavaa teknologiaa. Avarn Security Oy luokittelee itsensé
jarjestelmdaintegraattoriksi, jolla on kykya ja ymmarrysta suunnitella ja raken-
taa vaativia jarjestelmakokonaisuuksia.

Taman tutkimustyon kautta perendyin kummankin fuusioituneen yhtion ta-
paan hallinnoida riskeja edelld kuvatun kaltaisissa tekniikan toimitusprojek-
teissa. L&htooletuksena oli se, etté projektien riskienhallinta ei ole systemaat-
tista ja riittavalla tasolla dokumentoitua. Turvallisuusteknologian liiketoimin-
tajohtajana minun on ollut mahdollista tutustua valmistuneiden projektien tal-
lennettuun dokumentaatioon, projektoinnin prosessimalliin ja ohjeistukseen
sekd valmistuneiden projektien jalkilaskentamateriaaleihin.

Yhteenvetona voidaan todeta, ettd Turvallisuusteknologia-liiketoimintayksi-
kossé ei ollut ajan tasalla olevaa ohjeistusta projektien riskienhallintaan. Ris-
kienarviointia oli suoritettu vaihtelevasti. Kavin lapi noin 20 valmistuneen
projektin tallennetun dokumentaation. Jonkin tasoinen dokumentoitu riskien-
arviointi oli tehty noin 15 %:ssa projekteista. Vaihtelua eri projektipaallikoi-
den toiminnan Vélill4 oli selkeésti havaittavissa. Yhdelld projektipaallikolla
riskienarviointi 16ytyi lahes kaikkien projektien osalta. Toisaalta tietyilta pro-
jektipaallikoiltd ei 10ytynyt yhtdan arviointia. Lisaksi riskienarviointi naytti
I0ytyvén todenndkoisimmin euromaaraisesti isoista projekteista. Osassa ta-
maén tyyppisista projekteista riskienarviointi ja kirjatut riskienhallinnan toi-
menpiteet tulivat tilaavan asiakkaan tai paaurakoitsijan tai molempien vaati-
muksesta.

Lopputulema néytti osittain samanlaiselta kuin koko yhtion tilanne. Liiketoi-
mintayksikdssa ei ollut tutkimushetkell& vakiintunutta ohjeistusta tai kaytan-
t64 riskienhallinnalle. Riskienarviointi on my6s henkildsidonnaista. Ris-
kienarvioinnissa/-luokittelussa oli kaytossé joko asiakkaalta tai paaurakoitsi-
jalta tuleva pohja tai sitten liitteessé 1 kuvattu malli. Liitteen 1 mallissa ris-



Lahtétilanne

kienarviointi on jaettu kahdeksaan arvioitavaan osa-alueeseen. Riskien vaka-
vuutta ja todennakoisyytta on arvioitu kolmiportaisella asteikolla. Pohjassa
on varattu myds pieni tila riskien hallintatoimenpiteiden méaarittelylle. Liit-
teen 1 mukaista pohjaa on kaytetty joko omana erillisend Word-tiedostona tai
se on ollut osana ns. toimitusprosessin aloituskaavaketta.
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3 Riskit ja riskienhallinta — teoreetti-
nen viitekehys

3.1 Riskin kasite

Riskille on annettu tutkimuskirjallisuudessa useita maaritelmia. Yhteista eri
madritelmissé on luokitella riski tapahtumaksi, jonka seurauksella on vaiku-
tus toiminnan tavoitteisiin. Arkikielessa riski linkittyy yleensa kielteisen tai
epasuotuisan tapahtuman mahdollisuuteen (Kiiras et al., 2011, s. 25).

ISO 3100: 2009 riskienhallinnan standardi maérittelee riskin seuraavasti:
“Organizations of all types and sizes face internal and external factors and
influences that make it uncertain whether and when they will achieve their
objectives. The effect this uncertainty has on an organization’s objective is
risk.” Tassa maarityksessa riski viittaa epdvarmuuteen organisaation tavoit-
teiden saavuttamisessa. Hieman vastaavanlaisen tulkinnan riskille tekee Kon-
tio (2001). Taman tulkinnan mukaan riski on menetyksen mahdollisuus, me-
netys itsessaan tai mika tahansa toiminta, kohde tai ominaispiirre, joka liittyy
menetyksen mahdollisuuteen. Riskin kasitteen ja liiketoiminnan voi yleisesti
kytked toteamalla, ettd kaikkeen liiketoimintaan liittyy riski, sill& liiketoi-
minta on hallittua riskin ottamista.

Tassa tutkimustyossa keskitytaan tarkastelemaan riskeja projektiliiketoimin-
nan nékokulmasta. Tassé yhteydessd on syyta méaaritella myds projektin
késite. Project Management Institute (2017, s. 3) méarittelee projektin seuraa-
vasti: ”A project is a temporary endeavour undertaken to create a unique
product, service, or result. The temporary nature of projects indicates that a
project has a definite beginning and end.” Pelin (2011, s. 31) mé&érittelee pro-
jektin hyvin samankaltaisesti: ”Projekti on se ty0, joka tehddédn médritellyn
kertaluonteisen tuloksen aikaansaamiseksi.” Projekteilla on siis selked ta-
voite, alku ja loppu. Projekteille on luonteenomaista myos se, etta niille mééa-
ritell&&n tavoitteiden lisaksi organisaatio, resurssit, suunnitelma ja seuranta-
menettelyt. Projekteja voidaan myds luokitella eri tavoin. Pelin (2011, s. 33)

11



Riskit ja riskienhallinta — teoreettinen viitekehys

jakaa projektit viiteen pdaryhméan: tuotekehitysprojektit, tutkimusprojektit,
toiminnan kehittdmisprojektit, toimitusprojektit ja investointiprojektit.

Tutkimuskirjallisuudesta 10ytyy riskin maarityksida myos projektiliiketoimin-
nan ndkokulmasta tarkasteltuna. Project Management Institute (2017, s. 310)
madrittelee riskin projektitoiminnan perspektiivista seuraavasti: “Project risk
is an uncertain event or condition that, if occurs, has a positive or negative
effect on one or more project objectives such as scope, schedule, cost and
quality.”

Edella esitetyssa maaritelmassé riskin kasitteeseen liittyy epdvarmuus tai ne-
gatiivinen tai positiivinen poikkeama alkuperéisesta tavoitteesta. Kysymys
siitd, madritelladnko riski ainoastaan Kielteisten seurausten vai myds myon-
teisten ja neutraalien seurausten avulla, jakaa tutkijoita ja tutkimuskirjallisuu-
desta l0ytyvia maarityksia. Munier (2014, s. 8) ei suosittele yhdistamaan ris-
keja ja mahdollisuuksia keskendén. Hanen mukaansa on harhaanjohtavaa aja-
tella, ettd jokaista riskid vasten on myés mahdollisuus, josta voitaisiin hyotya.
Riski on ei-halutun tapahtuman hinta, jota pyritadn riskienhallinnan keinoin
pienentamaan.

Tutkimuskirjallisuudesta 16ytyy myds osittain toisistaan poikkeavia maaritel-
mié epavarmuudelle ja sen linkittymiselle riskin kasitteeseen. Yksinkertai-
simmillaan epdvarmuus on varmuuden puutetta. Riippumatta oikeasta teo-
reettisesta tulkinnasta voidaan todeta, ettd varmuuden puute on riittdmatonta,
puutteellista tai vadraa tietoa olennaisista tapahtumista tai asioista.

Tassa tutkimuksessa ja sen kaytdnnon ratkaisuissa kéytetaan riskin maéritel-
mana ja tulkintana ns. yksisuuntaista lahestymistapaa, jonka mukaan riskin
kéasitteeseen ei liity mahdollisia positiivisia seurannaisvaikutuksia. Hyva ja
yksinkertainen tulkinta riskille 16ytyy Pelinin (2011, s. 218) Projektihallinnan
kasikirjasta: riski on mahdollinen negatiivinen poikkeama projektin tavoit-
teista.

3.2 Riskien jaottelu

Riskeja voidaan jaotella eri tavoin. Jaotteluna voidaan kéyttaa riskien jaka-
mista sisaisiin ja ulkoisiin riskeihin (Munier 2014, s. 6). Projektien hallinnan
nakokulmasta tdmé jaottelu on relevantti. Sisdiset riskit ovat luonteeltaan sel-
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laisia, jotka liittyvét itse yritykseen tai esimerkiksi sen hallinnoimaan projek-
tiin. Sisaisiin riskeihin on mahdollistaa vaikuttaa omilla ehkaisevill& ja kor-
jaavilla toimenpiteill&. Ulkoiset riskit puolestaan aiheutuvat yrityksen vaiku-
tuspiirin ulkopuolella syntyvien ja tapahtuvien ilmididen vuoksi. Néihin ris-
keihin yrityksen on vaikeaa ellei mahdotonta vaikuttaa suoraan.

Riskit voidaan jaotella myds suoriksi ja epasuoriksi. Projektiliiketoiminnan
nékokulmasta suorat riskit liittyvéat itse projektiin tai sen toteutukseen. Epa-
suorat riskit puolestaan eivat suoraan liity itse projektiin tai sen toteutukseen
mutta realisoituessaan vaikuttavat projektin onnistumiseen. Epdsuorat riskit
liittyvat usein yrityksen ulkoisiin lahteisiin (Munier 2014, s. 9).

Riskit voivat olla luonteeltaan myds jatkuvia tai epajatkuvia. Jatkuville ris-
keille on luonteenomaista, etté riskin todennakoisyys on ns. liukuva ja riski
voi saada minka tahansa arvon tai todennakdisyyden. Epdjatkuvat riskit maa-
ritell&&n tyypillisesti siten, ettd ne joko tapahtuvat tai eivat tapahdu (Munier
2014, s. 9-10).

Kirjallisuudessa puhutaan my6s dynaamisista, spekulatiivisista ja staattisista
riskeistd (Kuusela & Ollikainen 2005, s. 33). Télle jaottelulle on luonteen-
omaista riskien jakaminen pelkastaan ei-toivottuihin tapahtumiin ja toisaalta
tapahtumiin, joilla on positiivisia vaikutuksia (vrt. riskin maaritelmat). Dy-
naamisille riskeille on tyypillista, ettd ne muuttuvat suhdanteiden ja olosuh-
teiden mukaan. Liikeriski maaritellddn kuuluvaksi dynaamisiin riskeihin.
Tdassa madritelmassa dynaamisesta riskista voi syntyé tappiota tai menetyksia
mutta myos voittoa. Dynaamisia riskeja voidaan kutsua myds spekulatiivi-
siksi riskeiksi, koska toimijat voivat itse vaikuttaa niihin. Staattisesta riskista
ei maaritelman mukaan voi seurata voittoa. Todennakoisyysajattelun mukai-
sesti tietty maara vahingollisia tapahtumia sattuu hyvésté ennakkosuunnitte-
lusta ja ehkaisevista toimenpiteista riippumatta. Staattisten riskien toteutumi-
sen todennadkdisyys on helpommin arvioitavissa kuin dynaamisten riskien.
Tama on téarkeé seikka riskientorjunnan ja -hallinnan strategioita valittaessa.

Riskien valisten suhteiden ymmartdminen on tarkeéd nakokulma riskien jaot-
telussa. Ren (1994) maérittelee riskien véliset suhteet esittaméllg, etta riskit
vaikuttavat jarjestelmassa seka estamalla ettd edesauttamalla toistensa tapah-
tumista. Yksinkertaistettu jako madrittelee riskit joko riippuvaisiksi tai riip-
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pumattomiksi riskeiksi. Riippumattoman riskin tapauksessa esimerkiksi pro-
jektin muut mahdolliset riskit eivat vaikuta riskin tapahtumisen todennakoi-
syyteen, esiintymisaikaan, kestoon tai riskin aiheuttamaan vahinkoon. Riip-
puvainen riski nimensd mukaisesti on riippuvainen toisen riskin todennakdi-
syydestd. Vastaavaa ajatusta voidaan viel& laajentaa siten, ettd useampi kuin
yksi riski on vaikuttamassa yhteen tai useampaan muuhun riskiin ja niiden
esiintymistodennékdisyyteen.

Jokaisella riskilla on olemassa yksi tai useampi syy, jotka edeltdvat varsi-
naista riskia. Vastaavasti riskilla voi olla yksi tai useampia seurauksia. Aikai-
semmat riskien seuraukset muuttuvat ajan kuluessa syyksi jollekin toiselle
riskille. N&in muodostuu ns. syy-riski-seurausketjuja. Aalto et al. (2003) ku-
vaa edelld mainittua ilmi6ta ns. riskijatkumona. Riskijatkumo on ilmid, joka
koostuu toisiinsa ajallisesti suhteessa olevista todennékaisité syy-seurausket-
juista, joissa yksittdisten elementtien valiset suhteet muodostavat kokonai-
suuden. Yksittdiset elementit voivat myos muodostaa takaisinkytkentoja riip-
puen tapahtuman luonteesta.

Tutkimuskirjallisuus ja kaytannon tutkimukset tukevat kasitysta riskijatku-
mosta. Taman lisdksi nimenomaan projektiliiketoiminnassa on ongelmien ja
riskien havaittu muodostavan silmukoita ja takaisinkytkentdja. Kuten luvussa
1.2 on madritelty, riskijatkumot ja laajennetut projektitoimitukset rajataan
tassa tyossa kuitenkin teoreettisen ja empiirisen tutkimusosuuden ulkopuo-
lelle.

3.3 Riskienhallinta

Vastaavalla tavalla kuin itse riskille myos riskienhallinnalle 10ytyy tutkimus-
kirjallisuudesta erilaisia teoreettisia maéritelmia. Varhaisessa kirjallisuudessa
esitetadn kaksi laajuudeltaan poikkeavaa tapaa méaaritella riskienhallinta. Toi-
sessa lahestymistavassa riskienhallinta pitéa sisallaén riskien tunnistuksen,
arvioinnin, vastatoimistrategiat ja seurannan. Toisen l&hestymistavan mukaan
riskienhallinta alkaa vasta, kun riskit on tunnistettu (Kiiras et al., 2011, s. 27).

Hyva ja ymmarrettava riskienhallinnan yleinen kuvaus on Finanssivalvonnan
tekemd madritelmad: “Riskienhallinnalla tarkoitetaan menettelytapoja riskien
tunnistamiseksi, arvioimiseksi tai mittaamiseksi, rajoittamiseksi, seuraa-

miseksi ja valvomiseksi.”
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Merritt & Smith (2004) méérittelee riskienhallinnan projektiliiketoiminnan
kontekstissa seuraavasti: ”Risk Management (RM) is the set of techniques for
controlling the uncertainty in a project.” Hyvin samankaltaisen maarityksen
esittdd myds Project Management Institute (2017, s. 309): ” The objectives of
project risk management are to increase the like hood and impact of positive
events and decrease the like hood and impact of negative events in the pro-
ject.” Munier (2014, s. 1) painottaa, ettd riskienhallinta ja sen menettelytavat
eivét ole yksi vakioitu tieteellinen malli. Mallia pit4a soveltaa, ja se on aina
riippuvainen itse projektista, sen tilanteesta ja ymparoivasta viitekehyksesta.
Samankaltaistenkin projektien toteutus poikkeaa joka kerta toisistaan.

Yksinkertaistetusti riskienhallinnalla tarkoitetaan projektien viitekehyksessa
kaytannossa niitd keinoja, joiden avulla hallitaan projektin etenemista, teh-
daén tarvittavat paatokset ja kokemuspohjaisen tiedon kautta véltetaan tavan-
omaiset ongelmat ja sudenkuopat.

Riskienhallinta esitetddn Kkirjallisuudessa usein prosessimallina. Yksinker-
taista on lahted liikkeelle soveltuvan standardin mukaisesta mallista. Kuvassa
2 on esitetty riskienhallintaprosessi ISO31000 mukaisesti.
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Valvo ja tarkasta

Kasittele riskit

Kuva 2 Standardin 1ISO31000 mukainen riskienhallinnan prosessimalli

Tassé mallissa katkoviivalla rajattua aluetta kutsutaan riskien arviointivai-
heeksi. Harrington ja Niehaus (1999) méarittavat riskienhallinnan seuraavan
viiden vaiheen kautta:

e merkittdvien riskien tunnistaminen
o Vvahinkojen todenndkoisyyden ja vakavuuden arviointi
¢ riskienhallintamenetelmien kehittdminen ja valitseminen
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e riskienhallintapaatokset
o toteutettujen riskienhallintaratkaisujen arviointi.

Kahdessa edella esitetyssa mallissa riskien tunnistaminen siséltyy riskien hal-
linnan kokonaisuuteen. Oleellista on yrityskohtaisesti rakentaa mallit, joilla
pystytdan verifioimaan yrityksen ja sen liiketoiminnan kannalta merkittavét
riskit ja erottamaan ne kaikista muista potentiaalisista hairidtekijoista.

Project Management Institute (2017, s. 309) esitt&4 riskienhallinnan proses-
simallin, joka on esitetty kuvassa 3. Tama riskienhallinnan malli on suunni-
teltu kaytettavéksi erityisesti projektiliiketoiminnan viitekehyksessa.

Project Risk Management Overview

-projektin riskienhallinta menettelyiden maarittely ja valinta-

Identify Risks

-projektin kannalta olennaisten riskien ja niiden piirteiden tunnistaminen-

Perform Qualitative Risk Analysis

-riskien priorisointi todennékdisyyksien ja mahdollisten vaikutusten perusteella-

Perform Quantitative Risk Analysis

-tunnistettujen riskien numeraalisen vaikutuksen arviointi projektin tavoitteisiin
néhden-

Plan Risk Responses

-toimenpiteiden suunnittelu uhkien vahentdmiseksi ja mahdollisuuksien hyddyn-
tdmiseksi-

Control Risks

-riskienhallintakeinojen implementointi, seuranta, jadnnaosriskien arviointi, uu-
sien riskien tunnistaminen ja riskienhallintaprosessin toimivuuden arviointi -

Kuva 3 Projektin riskienhallinnan prosessimalli (vapaasti suomennettuna, Project
Management Institute 2017)
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Kuvassa esitetyn prosessimallin mukaisesti tunnistettuihin riskeihin voi sisal-
tya myos potentiaalisia mahdollisuuksia projektin tavoitteiden suhteen. Ku-
vaan 3 ei ole piirretty prosessin eri vaiheiden vuorovaikutussuhteita. Mallin
tekijat kuitenkin toteavat, ettd prosessin eri vaiheet ovat vuorovaikutussuh-
teessa toisiinsa ja muihin projektien johtamisen vaiheisiin (Project Manage-
ment Institute 2017, s. 309). Toisin sanoen vaiheet eivat kdytanndn projektien
johtamisty6ssa valttamétté etene ns. kronologisessa jarjestyksessé. Vastaavan
nakokulman esittdéa Munier (2014, s. 18). Riskienhallinnan prosessi ei ole li-
neaarinen. Vaiheet voivat edetd limittdin, ja ajoittain tulee palata prosessin
aikaisempiin vaiheisiin. Myoskaan samat riskienhallinnan keinot eivét sellai-
senaan sovellu kaikkiin projekteihin. Projektikohtaista harkintaa tulee kayttaa
erityisesti riskien arviointivaiheessa.

Vertailtaessa esitettyja riskienhallinnan malleja voidaan todeta, ettd projekti-
liiketoiminnan viitekehyksesséa tehtdva riskienhallinta ei poikkea olennaisesti
yleisestd yrityksen riskienhallinnan mallista.

Munier (2014, s. 16) on laatinut kaytdnnon muistilistan riskienhallinnan kayt-
toonotosta projektiliiketoiminnan viitekehyksesséa seuraavasti (vapaasti suo-
mennettuna):

o datan keréys projektista ja sen laht6tilanteesta

e projektisuunnitelman laadinta (tydvaiheet, aikataulu, budjetti)

e uhkien ja vaarojen tunnistaminen suhteessa projektin tavoitteisiin

e riskienarviointi ja analysointi

e riskienhallinnan keinojen ja korjaavien toimenpiteiden toteutus

o herkkyysanalyysit

e poikkeamien vaikutusten arviointi

e projektin seuranta, tarkistukset ja tarvittavat péivitykset suunnitelmiin
e projektin paattdminen

e projektin raportointi.

Projektien johtamista ja projektien onnistumista selvittavissa tutkimuksissa
on usein todettu, ettd on tdrkead keratd kokemustietoa, jota syntyy projek-
teista ja niiden riskeistd. Tietoa voidaan kayttaa hyvaksi uusissa projekteissa,
jotta véltytaan tekemastd samanlaisia virheitd uudestaan ja osataan varautua
riskeihin paremmin. Peltonen et al. (2002, s. 40) méérittelee projektien koke-

mustiedon hallinnan seuraavasti: “Kokemustiedon hallinnalla tarkoitetaan
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erityisesti projektien riskeihin, mahdollisuuksiin, onnistumisiin ja epdonnis-
tumisiin liittyvan tiedon systemaattista kerddmistd, analysointia, priorisointia
ja seurantaa.” Tavoitteena on saada projekteissa syntyvéd kokemustieto mui-
den tulevien projektien kayttoon. Riskientarkastelua tulee péivittdd koko
hankkeen ajan, ei ainoastaan hankkeen tai projektin alkuvaiheessa. Tarkaste-
lemalla riskejd myos hankkeen loppuvaiheessa ja sen jélkeen voidaan yritys-
ten riskienhallintamenettelyj& systemaattisesi kehittda (Kiiras et al., 2011, s.
50).

Taman tyon kirjallisuustutkimuksen perusteella yrityksen sisédinen kokemus-
tieto on oleellisen tarkedssé asemassa riskienhallinnan kehittdmisessa. Kui-
tenkin t&ssa tyossa esitetyista varsinaisista riskienhallinnan prosessimalleista
ja kuvauksista nayttdd kokonaan puuttuvan oppimisen ulottuvuus ja koke-
mustiedon systemaattinen kytkenta hallintaprosessin alkuun.

3.4 Riskien luokittelu ja arviointi

Riskit on tunnistettava, jotta niitd voidaan hallita tehokkaasti. Tunnistettuihin
riskeihin voidaan vaikuttaa ennalta, ja niiden seuraamuksiin voidaan mygds
varautua. Kuten luvussa 3.2 mainittiin, riskit voidaan jakaa vahintdén kahteen
kategoriaan (siséiset ja ulkoiset) sen mukaan, mika on yrityksen oma mah-
dollisuus vaikuttaa riskeihin ja niiden toteutumiseen. Riskien tunnistuspro-
sessi on tyypillisesti kaksiosainen sisaltden riskien etsintavaiheen ja I0ydetty-
jen riskien kuvauksen (Kiiras et al., 2011, s. 30). Riskien tunnistamisen pitaa
olla jarjestelmallista.

Riskien arviointia helpottaa riskien luokittelu. Tutkimuskirjallisuudessa on
esitetty monenlaisia riskien luokittelutapoja. Luokittelussa voidaan erottaa
esimerkiksi riskien merkitykset, syyt, seuraukset ja se, johtuuko tunnistettu
riski oman organisaation paatoksenteosta vai toimintaympariston olosuh-
teista. Kallio (2018, kalvo 22) esittad materiaalissaan seuraavan riskiluokitte-
lun:

1. Strategiset riskit: liiketoiminnan kehittymiseen liittyvat riskit, liiketoi-
mintaymparistoon liittyvat riskit, markkinariskit, poliittisen- tai kult-
tuurisen kehityksen riskit, regulaatioriskit, globaaleista ilmioista joh-
tuvat riskit, maineriskit, M&A-riskit, maariskit, teknologiariskit
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2. Taloudelliset riskit: likviditeettiriskit, korkoriskit, valuuttariskit, vas-
tapuoliriskit, sopimusriskit, veroriskit, kirjanpidon ja talousrapor-
toinnin riskit, pAdomarakenteen riskit

3. Operatiiviset riskit: johtamiseen liittyvat riskit, informaatioteknologi-
aan liittyvat riskit, tietoturvallisuusriskit, tuotannolliset riskit, keskey-
tysriskit, tuottavuusriskit, projektiriskit, sopimus- ja vastuuriskit, ri-
kos- ja vaarinkaytosriskit

4. Vahinkoriskit: tyoterveys- ja tyoturvallisuusriskit, henkiloriskit, ym-
paristoriskit, luonnonkatastrofiriskit, toimitilariskit

Edelld kuvattua luokittelua voidaan pitéé kattavana ja hyvana pohjana kaik-
keen riskienluokitteluun. Toisaalta monet luettelossa mainitut kategoriat ovat
sisalléltaan erittdin laajoja ja vaativat tarkemman riskien luokittelun. Esi-
merkkeja voisivat olla litketoimintaymparistoon tai projekteihin liittyvét ris-
kit. Kirjallisuudesta 16ytyy myds projektiliiketoimintakohtaisia riskiluokitte-
luja. Pelin (2011, s. 2018) esitt4& seuraavan projektiriskien luokittelun:

. tekniset riskit
aikataulun riskit
. taloudelliset riskit
organisaatio, henkilot, tiedonkulku

asiakkaaseen liittyvat riskit
. ympéristotekijat, luonnonolosuhteet
. sopimukseen liittyvat riskit
. tuotevastuuriskit (T&K-projektit)
10. kansainvalisissd projekteissa kohdemaahan liittyvat riskit (lainsaa-

1
2
3
4
5. ulkopuoliset hankinnat, toimittajat
6
7
8
9

danto, poliittiset, sotilaalliset riskit).

Pelin (2011, s. 2019) kehottaa riskien tunnistamisessa ja luokittelussa aloitta-
maan ns. projektin kriittisista alueista. Projekteissa ne tyypillisesti liittyvat
aikatauluun, avainresursseihin, uuteen teknologiaan ja vastuukysymyksiin.
Chapman & Ward (1997, s. 26) puolestaan kehottaa tekemaéan riskien tunnis-
tusta projektien eri elinkaaren vaiheiden suhteen.

Riskien arvioinnissa riskit asetetaan suuruusjarjestykseen, mika auttaa priori-
soinnissa ja hallintakeinojen maérittelyssa. Perinteisesti riskin suuruus maéa-
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ritellddn suoraan riskitapahtuman todenndkoisyyden ja riskin seurauksen tu-
lona (Peltonen et al. 2002, s. 14). Eli riskin merkitys muutetaan yhteismital-
liseksi kvantitatiiviseksi arvoksi. Arviointimenetelmi, -tyokaluja ja -teknii-
koita esiintyy kirjallisuudessa paljon, ja niita voidaan kéayttaa riskienhallinta-
jarjestelman osana tai erikseen. Yksinkertaisimmat arviointimenetelmat ovat
kuvailevia hahmotelmia riskien syisté ja seuraamuksista. Toisesta adripaastéa
I0ytyy monimutkaisia matemaattisia malleja, jotka vaativat toimiakseen tie-
tokoneavusteiset ohjelmat (Kiiras et al., 2011, s. 31).

Projektien riskien tunnistamisen ja arvioinnin menetelmat jaetaan usein kva-
litatiivisiin ja kvantitatiivisiin menetelmiin. Peltonen et al. (2002, s. 26-30)
listaa seuraavat kirjallisuudesta 16ytyvat menetelmét: Olettamusten analyysi,
tarkistuslistat (riskilistat), avainsanalistat, aivoriihi, Delfoi-menetelma, to-
dennakoisyysvaikutustaulukot eli riskimatriisit, haastattelut, riskirekisterit,
paatospuut, vaikutusdiagrammimenetelmd, Monte Carlo -simulaatio, herk-
kyysanalyysi, PERT- ja CIM-menetelmét.

Tarkistuslistat, riskilistat ja avainsanalistat ovat muistilistoja, jotka pohjautu-
vat aikaisemmin toteutettujen samankaltaisten projektien kokemuksiin. Ris-
kilistoissa pystytadn hyodyntamaan kokemustietoa, ja niista voidaan rakentaa
hyvin toimiala- tai yrityskohtaisia. Varmasti yksi kaytetyimmista menetel-
mistd on riskimatriisit, joita kdytetddn, kun halutaan laittaa riskejé jarjestyk-
seen niiden tapahtumisen todennédkdisyyden ja vakavuuden suhteen. Riskire-
Kistereissé voidaan kayttaa erilaisia asteikkoja. Haastatteluiden avulla saa-
daan aina arvokasta kokemustietoa jo paattyneistd projekteista.

Kiiras et al. (2011, s. 31) toteaa, ettd samantyyppisia projekteja ja hankkeita
toteuttavilla yrityksilla on hyvét edellytykset 16ytaa ja ryhmittad edella kuvat-
tuja tyOkaluja hyddyntéen tavallisimmin esiintyvat riskit. Toisaalta tehokkaan
riskienhallinnan nakdkulmasta tarkeita riskeja ovat myds ne, jotka eivat ole
tavanomaisia tai helposti tunnistettavissa ja jotka jo yksind&nkin voivat estéa
hankkeen tai projektin tavoitteiden toteutumisen.

Kokemuksiin pohjautuvien menetelmien, kuten riskimatriisien, haasteena on
ihmisten rajallisuus arvioida asioita objektiivisesti. Kiiras et al. (2011, s. 32)
esittdd kolme tyypillista inhimillista arviointiharhaa:

1. Ihmiset aliarvioivat systemaattisesti sellaisten riskien todennakai-
syyden, jotka ovat yleisten uskomusten vastaisia.
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2. Ihmiset arvioivat todellista todenn&koisemmiksi riskit, jotka liittyvat
helposti mieleen tuleviin tai lahiaikoina tapahtuneisiin tapahtumiin.

3. Ihmiset yliarvioivat sellaisten riskien todennékdisyyden, joista heilla
on tietoa saatavilla tai jotka he arvioivat merkittaviksi.

Riskien tunnistuksen, luokittelun ja arvioinnin jalkeen riskienhallinnan pro-
sessimallien mukaisesti paatetaan jatkotoimenpiteista riskien hallitsemiseksi.

3.5 Riskien torjunta ja hallinnan strategiat

Yritysten kokonaisvaltainen riskienhallinta voidaan jasentédé kolmeen tasoon,
jotka ovat vuorovaikutuksessa keskenaédn (Kallio 2018, kalvo 4):

e Strateginen taso. Téalla tasolla riskienhallinta nivotaan tukemaan stra-
tegiaa ja ylimman johdon toimintaa.

e Taktinen taso. Talla tasolla tarkastellaan ja hallitaan yrityksen juok-
sevaan liiketoimintaan ja toiminnan suunnitteluun seké organisointiin
liittyvé riskeja.

e Operatiivinen taso. Talla tasolla riskienhallinta on méaramuotoista ja
siind keskitytadn liiketoiminnan jokapaivaisiin haasteisiin.

Varsinaiseen riskien torjuntaan Kirjallisuudesta 16ytyy 4-5 perusvaihtoehtoa.
Suominen (2003, s. 98) jaottelee keinot seuraavasti:

riskin valttdminen
riskin pienentdminen
riskin jakaminen
riskin siirtdminen

o M 0N P

riskin ottaminen.

Riskin toteutumisen todennakdisyytta voidaan vahentéa ja jopa poistaa vai-
kuttamalla riskin syyhyn. Epdvarmuutta voidaan vahentda lisaselvitysten
avulla tai esimerkiksi erilaisten sopimusten avulla (Kiiras et al. 2011, s. 33).
Riskin seurausten vakavuutta voidaan lieventad varautumalla siihen. Projek-
tilitketoiminnan viitekehyksessé tdma tarkoittaa esimerkiksi vaihtoehtoisten
suunnitelmien laadintaa, varahenkil6jarjestelyja, materiaali- ja laitevarauksia
tai taloudellisia varauksia (Pelin 2011, s. 227).
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Riskin poistamisen edellytyksend on, etta riskin aiheuttanut syy pystytaan ko-
konaan eliminoimaan. Joissain tapauksissa ainoa keino poistaa riski on luo-
pua toiminnasta, johon riski siséltyy. Toisaalta tietyissa liiketoiminnan tilan-
teissa riskien valttaminen kokonaan ei ole mahdollista tai taloudellisesti pe-
rusteltua.

Riskien jakaminen tai riskien yhdistdminen on yksi riskien torjunnan perus-
keinoista. Riskien jakamista voidaan toteuttaa projektiliiketoiminnassa esi-
merkiksi henkilstésidonnaisuutta pienentamalld, hankkimalla vaihtoehtoisia
tavarantoimittajia ja pienentdmall& tietyn tuotteen tai ratkaisun hallitsevuutta.
Toisin sanoen riskia jakamalla lisataén itsendisten riskikohteiden méaraa ja
tatd kautta pienennetéén alkuperéisen riskin todennakoisyytta. Riskien jaka-
mista voidaan toteuttaa myds sopimusteknisesti jakamalla riski useamman
osapuolen kesken (Suominen 2003, s. 103).

Riskien siirtdmisessa on ennen kaikkea kysymys riskialttiin toiminnan siirta-
misestd sopimuksen perusteella jollekin toiselle osapuolelle. Suominen
(2003, s. 114-116) maérittelee kolme pa&tapaustyyppid. Yleisin tapa on siir-
tdd riski vakuutussopimuksella vakuutusyhtion kannettavaksi. Yritys voi
mya0s siirtaé riskeja sisaltdvad omaisuutta tai toimintojaan sopimusteitse toi-
sen yrityksen kannettavaksi. Projektiliiketoiminnassa riskid voidaan sopi-
muksellisesti pyrkia siirtdméan tilaajalle tai alihankkijalle (Pelin 2011, s.
226). Kolmas vaihtoehto on siirtaa riskeja rahoitusinstrumenttien keinoin esi-
merkiksi leasing-tyyppisten ratkaisujen kautta.

Kun riskia ei voi tai ei taloudellisesti kannata vahentéa, poistaa, siirtaa tai
valttaa, on yhtend strategiana yksinkertaisesti hyvaksya riskin olemassaolo ja
sen mahdolliset seuraamukset. Tallaista paatdsta tehtaessa on tarkeaa, etta
realisoituneen riskin taloudelliset vaikutukset on ymmarretty oikein. On
my06s mahdollista, etté riski on luonteeltaan sellainen, johon yritys ei omasta
halustaan huolimatta pysty toiminnallaan vaikuttamaan.

Erityisesti projektiliiketoimintaymparistossé toimittaessa yrityksen on ensin-
nékin madriteltdvd oma riskiensietokyky. Toiseksi on pyrittdvd ymmarta-
maan myos alihankkijoiden, yhteistybkumppaneiden ja asiakkaiden suhtau-
tumista omaan riskienhallintaansa. Erityisesti verkostoituneissa ja ketjute-
tuissa projektikokonaisuuksissa syntyy riskijatkumoita, joiden hallinnassa
ymmérrys kumppaneiden riskien torjunnan toimista ja laajuudesta on tarkeaa.
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4 Riskienhallinnan kehittaminen tur-
vallisuusteknologian projektitoimi-
tuksissa

4.1 Liiketoiminnan ja liiketoimintaympariston muutokset

Turvallisuusala toimialana on murroksessa. Turvallisuusala on ottamassa di-
giloikkaa, joka on jo tapahtunut monilla muilla toimialoilla. Turvallisuusalan
digiloikassa on ennen kaikkea kyse siitd, ettd perinteista lasndoloon perustu-
vaa turvallisuuspalvelua korvataan turvallisuustekniikalla. Reagoivasta toi-
mintamalista siirrytadn entistd enemman ennaltaehkaisevaan toimintamalliin.
Tiedolla johtamisen avulla pyritdédn muodostamaan mahdollisimman reaali-
aikaista turvallisuuskuvaa. Turvallisuustekniikassa on jo siirrytty alykk&an
turvallisuusteknologian hyddyntamiseen. Perinteisten turvallisuuspalvelui-
den ja alykkaan turvallisuusteknologian yhteensovittamisen mallia on esitetty
kuvassa 4.

* Etghallinta PALVELUKESKUS « Analysointi
* Huolto * Ennakointi
* Tietoturva l—_—]E Dﬁ - Vaste
Asiakaspalvelu-  Valvomo
keskus
NENEETTY W Fa

TURVATEKNIIKKA TILANNEKUVA
Data- . VARTIOINTI
, 3d-malli . . .
integraatio )
Kamera- Palo- Kulun- - B @ Q
valvonta  valvonta  valvonta Turvaverkko A?:’_I,\'gsﬂo;?,:ln& Tekoaly -
ﬁ é/é % S q Lasndoleva Kiertdva
! tiedonkeruujarjestelmat

Rikosilmoitin- Uudet sensorit VA GT cCTV

jarjestelma (robotit)

TURVALLISUUSJOHTAMINEN

$ =

Asiantuntija  360Portaali

* Auditointi
* Valvonta

* Koulutus

* Raportointi

* Suunnittelu
* Konsultointi
* Projektinjohto
* Dokumentointi

Kuva 4 Turvallisuuden reaaliaikainen tilannekuva

Turvallisuusteknologisten laitteiden ja jarjestelmien liitettdvyys keskenéan ja
integroitavuus muihin teknisiin jarjestelmiin kehittyy edelleen. P&&s&éantoi-
sesti kaikki uudet laitteet ovat IP-pohjaisia ja ovat operoitavissa verkon yli.
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Laitteiden ja kokonaisjarjestelmien aly lisaantyy, koska ohjelmistojen ja
alykkéiden algoritmien maara ja soveltaminen liséantyvat. Tatd kehitysta
vauhdittaa valvottavien kohteiden sek& kohteissa olevien sensoreiden ja esi-
merkiksi kameroiden maarén lisadntyminen. Datan mééra kasvaa rajahdys-
maisesti, jolloin aikaisemmin ihmisten tekemid rutiinitehtavia on vélttama-
tontd automatisoida. Hieman yksinkertaistetusti voidaankin sanoa, etté lahi-
tulevaisuudessa valvonta ja havainnointi edelleen koneellistuu. Ihminen pal-
velee asiakkaita sekd entistd enemman suunnittelee ja opettaa algoritmeja.

Edell& kuvatuilla ilmi6illa on suoria vaikutuksia myds Avarnin toteuttamiin
teknisiin toimitusprojekteihin:

o Jarjestelméatoimitukset tulevat monimutkaisemmiksi lisaantyvien in-
tegraatioiden vuoksi.

e Tiedonhallinta moninaisissa alustaymparistoissa ja sita tukevat turva-
verkkoratkaisut tulevat haasteellisimmiksi hahmottaa.

e Turvallisuusteknologiaa ja tekodlya pystytdén hyddyntdmaan uusissa
sovellusalueissa ja kayttotilanteissa.

e Suunnittelu, etdkaytto ja konfigurointi lisdantyvat.

e Tarvittava tekninen osaaminen jakautuu, ja osaajien maaré véahenee.

4.2 Laadulliset haastattelut

Tassa luvussa on kuvattu tutkimustyon laadulliset syvéahaastattelut, niiden to-
teutus ja keskeisimmaét havainnot. Haastattelu on joustava tutkimusmene-
telma, ja se on sovellettavissa useisiin eri tutkimustarkoituksiin. Haastattelu-
menetelmid on useita: strukturoitu haastattelu, puolistrukturoitu haastattelu,
avoin haastattelu, ryhméhaastattelu ja syvahaastattelu. Haastattelumenetel-
maét eroavat siind, kuinka haastattelu on jasennelty ja montako haastateltavaa
on yhta aikaa haastateltavana.

Tahan tutkimusty6hon valittiin menetelméksi syvéahaastattelut. Syvahaastat-
telussa voidaan hyodyntad etuk&teen muodostettuja kysymyksia. Kysymyk-
set ovat muodoltaan avoimia. Haastattelun tavoitteena on olla luottamuksel-
lista keskustelua aiheesta, jota etuk&teen méaaritellyt kysymykset tukevat.

4.2.1 Haastatteluiden toteutus

Haastatteluiden tavoitteena oli saada tietoa ja syventdd ymmarrysté seuraa-
vista kysymyksisté:
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1. Onko Avarn Security Oy:lla tunnistettua riskienhallinnan mallia k&y-
tossaan yleisesti?

2. Onko Turvallisuusteknologia-liiketoimintayksikolla tunnistettua ris-
kienhallinnan mallia k&yt6ssaan?

3. Millaisia toimintoja tai menettelyj& tunnistetaan projektitoimitusten
riskienarviointiin liittyen?

4. Onko projektitoimituksiin liittyen tarpeellista tehdé aina riskienarvi-
ointi riippumatta projektin luonteesta ja sen laajuudesta?

5. Mitkd ovat keskeisimmat syyt, miksi riskienarviointia tarvitaan toimi-
tusprojekteissa?

6. Mitka ovat tai tulevat olemaan keskeisimmat haasteet projektien ris-
kienhallinnassa ja riskienarvioinnissa?

7. ldeoita ja ajatuksia Avarnin projektitoimituksille soveltuvasta riskien
tunnistuksen ja arvioinnin toimintamallista?

Huomioiden tdman tutkimustyon laajuus ja kaytettavissé oleva aika haasta-
teltaviksi valittiin yksittdisia henkilitd organisaation eri osista ja eri roo-
leista. Rajallisesta haastateltavien maarasta riippumatta tavoitteena oli saada
riittdvan laaja ja kuvaava otos ndkemyksistd ja kehitysideoista. Lopullinen
haastatteluryhmé muodostui seuraavasti:

o liiketoiminnan kehitysjohtaja, turvallisuusteknologia / 1 kpl
o myyntipaéllikko, turvatekniset ratkaisut / 1 kpl

o projektipdéllikkd, turvallisuusteknologia / 2 kpl

e projektijohtaja, turvallisuusteknologia / 1 kpl

e suunnittelupaallikkd, turvallisuusteknologia / 1 kpl.

Lahestyin jokaista haastateltavaa henkilokohtaisesti ja kysyin heidan kiinnos-
tustaan osallistua haastatteluun. Ké&vin jokaisen haastateltavan kanssa lapi
etukateen haastatteluiden viitekehyksen ja tutkimustyon tavoitteet. Jokaiselle
haastateltavalle kerrottiin, ettd yleisia johtopéaatoksia kaytetddn osana tutki-
musty6td, mutta kaikki vastaukset kasitelladn luottamuksellisesti eika niitéa
julkaista sellaisenaan téssa tyosséa.

Kaikki haastattelut toteutettiin syyskuun ja marraskuun vélisena aikana
vuonna 2019. Tukikysymykset lahetettiin haastateltaville etukéteen. Haastat-
telut toteutettiin Helsingissa yhtion paakonttorilla. Haastattelut kestivét kes-
kimaarin 1-2 tuntia.
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4.2.2 Keskeisimmat havainnot

Suoritetut haastattelut tukivat pitkalti niitd havaintoja, joita olin itse tehnyt
tutustuessani 20:een valmistuneen projektin aineistoon. Kaikki haastateltavat
olivat sitd mieltd, ettd Turvallisuusteknologia-liiketoimintayksikdssé ei ole
tunnistettua yhteistd mallia riskienhallintaan tai riskienarviointiin liittyen.
Yhtiotason riskienhallinnan malleista kenellakaan vastaajista ei ollut koke-
musta tai ndkemysta. Useampi vastaajista piti tilannetta huonona huomioiden,
ettd yhtiossd on kaytossé auditoitu laatujarjestelma.

Osalle vastaajista liitteen 1 mukainen malli oli tuttu, ja sita oli ainakin osittain
kaytetty. Tama malli oli haastatteluiden mukaan rakennettu jo kauan ennen
yritysfuusiota ja oli tuttu toisen fuusioituneen yhtion henkildstolle. Toisen
fuusioituneen yhtion osalta ei turvallisuusteknologian toimitusprojekteissa
ollut tunnistettavissa riskienarviointimalleja. Lisaksi haastatteluissa ilmeni,
ettd tilaavan asiakkaan tai vastuussa olevan padurakoitsijan omat turvallisuus-
kaytanteet tai tarjouspyynnoissa suoraan olevat velvoitteet ohjaavat myos
Avarnin omaa riskienarviointityota. Lisaksi haastatellut projektipaallikot to-
tesivat, ettd projektin johtaminen itsessédan on jatkuvaa riskienhallintaa ja on-
gelmien ratkaisua. Toisin sanoen riskien arviointia ja korjaavia toimenpiteita
tehdaan osana projektijohtamista, mutta dokumentointi ja& usein puutteel-
liseksi tai uupumaan kokonaan.

Kysymys siitd, pitaako riskienarviointi tehda aina riippumatta projektin luon-
teesta ja laajuudesta, jakoi jonkin verran mielipiteitd. Osa vastaajista oli sita
mieltd, etté riskienarviointi tulisi tehdd joka kerta muodossa tai toisessa. Osa
vastaajista puolestaan naki sen lisdarvoa tuottamattomana ja hallinnollista
tyoté lisadvana toimenpiteend erityisesti pienissa vakiomuotoisissa projekti-
toimituksissa. Haastatteluiden perusteella keskeisimpind syina riskienarvi-
oinnin tarpeelle néhtiin seuraavat tekijat:

e projektien taloudellisten tavoitteiden saavuttaminen ja sopimuksellis-
ten sanktioiden valttdminen

o mahdollisten aikatauluhaasteiden ymmartdminen riittdvan aikaisessa
vaiheessa

e mahdollisten resurssi- ja osaamishaasteiden ymmartdminen riittavan
aikaisessa vaiheessa

e uuden teknologian mukanaan tuomat haasteet

o mahdolliset haasteet konfigurointi- ja kdyttdonottovaiheessa
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e mahdollisten tarjouslaskennan virheiden I0ytdminen riittdvan aikai-
sessa vaiheessa

e ymmarryksen lisdédntyminen projektissa tarvittaviin Avarnin siséisiin
tukitoimintoihin (ICT, HR, talous, viestintd) liittyen

e mahdollisten avaintoimittajiin liittyvien ongelmien ennakoiminen.

Vastauksissa korostuivat tiettyjen suunnitteluvaiheiden ja mahdollisten ris-
kien tunnistamisen oikea-aikaisuus. Mité aikaisemmassa vaiheessa projektin
valmisteluty6td mahdolliset riskikohdat tunnistetaan ja selvitetdn, sita pa-
rempi mahdollisuus projektipaallikélla on myds tunnistaa ja toteuttaa korjaa-
via toimenpiteitd. Vastauksissa korostui myds jo tehtyjen virheiden tunnista-
minen. Virheitd on voitu tehdd jo asiakkaan omassa suunnittelussa tai tarjouk-
sen laadintavaiheessa seka Avarnin omassa tarjouslaskennassa.

Keskusteluissa korostui riskienarviointi erityisesti osa-alueissa, joissa on ai-
kaisemmissa projekteissa ollut ongelmia. Esimerkkeja 16ytyi niin tavarantoi-
mituksista kuin talon omien tukifunktioiden, kuten tietohallinnon, kyvyssa
suorittaa oikea-aikaisesti toimitusprojektin vaatimia tydvaiheita. Haasteita on
tunnistettu myos projektitoimituksissa, joissa on kéytetty ensimmaisen kerran
jotakin uutta osa- tai kokonaisteknologiaa. Haasteita ovat aiheuttaneet niin
oman osaamisen rajallisuus kuin teknologiaa valmistavan kumppaninkin
osaaminen ja tuen laatu.

Keskeisimpina haasteina projektien riskienhallinnan ja riskienarvioinnin ke-
hittdmisessd nahdaéan toimintamallin yleinen vakiinnuttaminen osaksi projek-
tilitketoiminnan prosessia seka riittdvan kattavan mutta yksinkertaisen tyo-
mallin luominen. Toisin sanoen riskienhallinta ja -arviointi on vélttamatonta
saada osaksi nykyisté prosessia, ei erilliseksi hallinnolliseksi vaiheeksi. Ris-
kienarviointitydkalun pitaa olla riittdvan helppo ja nopea kéyttaa, jotta malli
jalkautuu pysyvasti. Toisaalta liian geneerinen malli ei tuo oikeaa lisdarvoa.
Haasteena tunnistettiin myds riskienarvioinnin dokumentointi ja tiedonhal-
linta.

Viimeisessé keskustelun tueksi muodostetussa kysymyksessé vastaajia pyy-
dettiin miettimaan ideoita Avarnin Turvallisuusteknologia-liiketoimintayksi-
kolle soveltuvasta riskientunnistuksen ja -arvioinnin mallista. Vastauksissa
painotettiin riskienarvioinnin tarkeytta jo tarjouslaskenta ja myyntivaiheessa.
Liséksi arvioitiin, ettd jos riskienarviointi pystyttaisiin rakentamaan osaksi
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toiminnanohjausjarjestelman projektihallinnan toiminnallisuutta, niin se tu-
lisi varmimmin projektipéallikdiden toimesta tehtya. Y leisesti ottaen vastauk-
sissa painotettiin luovutuskaytanteiden ja tiedonsiirron merkitysté silloin, kun
saatua kauppaa jalkautetaan projektiorganisaatiolle. Haasteluissa tuli esille
myo0s idea, etté riskienarviointimallia rakennettaessa kannattaa tutustua vas-
taavanlaista toimintaa harjoittavien yritysten malleihin. Toinen vaihtoehto on
ottaa pohjaksi jokin geneerisempi riskienarvioinnin tyokalu ja jatkojalostaa
siitd Avarnille soveltuva malli.

4.3 Uusi riskientunnistuksen ja -arvioinnin toimintamalli

Taman tutkimustyon tavoitteena on péivittaé riskienhallinnan malli Avarn
Security Oy:n turvallisuusteknologian projektitoimituksille. Tutkimuksen ra-
jauksessa tavoitetta tdsmennettiin niin, ettd p&atavoitteena on keskittya ris-
Kien tunnistuksen ja arvioinnin osa-alueeseen. Tutkimustydssa on tavoitteena
kehittdd konkreettinen riskientunnistusta ja -arviointia tukeva tyokalu.

Malli ja tyokalu rajataan koskemaan vain Suomessa tapahtuvien teknisten toi-
mitusprojektien osuutta. Projektitoimituksia tarkastellaan ns. sisdisesta nako-
kulmasta, eli loppuasiakaan riskienarviointi rajataan tarkastelun ulkopuolelle.
Riskijatkumot, laajennetut projektitoimitukset ja verkostoitumisen mukanaan
tuomat nakdkulmat rajataan taméan tutkimuksen ulkopuolelle.

Lahtotilanteen kartoituksen ja suoritettujen haastatteluiden perusteella ris-
kienhallinnan kehittdmiseen on todellinen tarve. Keskeisimmaét haasteet liit-
tyvét siihen, miten pystytaan kehittdmaan toimintamallista ja tyokalusta sa-
maan aikaan seka riittdvan kattava ettd yksinkertainen. Riskienarviointityo-
kalun pitéa olla riittdvén helppo ja nopea kayttaa, jotta malli jalkautuu pysy-
vasti. Toisaalta litan geneerinen malli ei tuo oikeaa liséarvoa.

Teoreettisen kirjallisuustarkastelun perusteella arvioisin, ettd Avarnin projek-
tiliiketoiminnan riskienarviontiin voisivat soveltua ainakin tarkistuslistat,
avainsanalistat, aivoriihitydskentelyn menettelyt, riskimatriisit, Risk break-
down structure (RBS) -tydskentely seké perinteiset haastattelut ja siihen pe-
rustuvat kokemustietoa hyédyntévat oppimismenettelyt.
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Erityisen tarke&a Avarnin toimintamallin ja tydkalun valinnassa sek& kehitta-
misessa on, ettd ne huomioivat projektien koon ja toimituksen kompleksisuu-
den. Yksi geneerinen malli ei todenndkdisesti jatkossakaan varmista pysyvaa
jalkautumista osaksi projektiliiketoiminnan prosesseja.

Lahtotilanteen arvioinnin, toteutettujen toimitusprojektien arviointien sek&
haastatteluiden perusteella olen paatynyt seuraaviin valintoihin riskientunnis-
tuksen ja -arvioinnin toimintamallissa:

1. Projektipaallikon tulee tehdé kannanotto riskienarviointiin jokaisen
projektitoimituksen osalta.
2. Riskienarvioinnin tyokaluksi valitaan Avarnille kehitettava riski-
matriisi.
3. Varsinainen riskienarviointi jaetaan kahteen vaihtoehtoon:
I.  suppea riskienarviointimalli
Il.  laaja riskienarviointimalli.

Tarkedna kehitystavoitteena on saada riskienarviointi pysyvaksi osaksi kaik-
kia projekteiksi madriteltyja toimituksia. Projektipaallikon tulee aina tavalla
tai toisella ottaa kantaa toimitettavan projektin riskitasoon kirjallisesti. Kir-
jallisen dokumentoinnin merkitys korostuu tilanteissa, joissa jonkin vakavan
vahingon tai tapaturman vuoksi viranomainen tai vakuutusyhtio tutkii projek-
tinjohdon toimintaa ja varautumista riskeihin.

Avarnin projektinhallinnan prosessimallissa hyddynnetdén ns. vastuumatrii-
sia. Vastuumatriisissa on maaritelty projektinhallinnan keskeiset toimijat
(myyj4, talous, projektipaallikko, aluepaallikko, huoltopaallikko, liiketoimin-
tajohtaja) seka projektisalkun vaiheet (uusien projektien valmistelu, meneil-
laén olevat projektit ja kuukausiseuranta, projektin paattaminen, takuupro-
jektin sulkeminen). Vastuumatriisi méaarittelee kaikille keskeisille toimijoille
erindisen maaran tehtavié liittyen projektisalkun eri vaiheisiin. Riskienarvi-
ointi maaritellaan tasta eteenpdin projektipaallikon pakolliseksi tyovai-
heeksi osana projektien valmisteluvaihetta.

Projektien valmisteluvaiheeseen kuuluu jo t&lla hetkelld projektikansion
luonti. Projektikansioon tallennetaan kaikki projektin aloitusvaiheessa oleva
materiaali (esim. kaupalliset materiaalit ja suunnittelukuvat), projektin aikana
syntyvé materiaali seka projektin luovutusdokumentaatio. Projektien suori-
tettu riskienarviointi tallennetaan jatkossa projektikansioon.
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Riskimatriisin valintaan vaikutti keskeisesti se, ettd malli ja sen logiikka on
ldhes kaikille projektien hallinnon parissa tydskenteleville avainhenkildille jo
entuudestaan tuttu. Aikaisempi yhtion kéytdssa ollut malli oli rakennettu ris-
kimatriisin muotoon. Taman lisaksi monet pakolliset asiakaskohtaiset ris-
kienarvioinnit suoritetaan nimenomaan riskimatriiseilla. Oleellista on kehit-
taa riskimatriisia siten, ettd se soveltuu mahdollisimman hyvin Avarnin tar-
peisiin. Tietyt perusvaiheet ja haasteet ovat kaikille projekteille enemman tai
vahemman yhteisid. Toisaalta, kuten luvussa 4.1 on kuvattu, koko turvalli-
suusala on murroksessa. Tall& on suoria vaikutuksia Avarnin turvallisuustek-
nologian projektitoimituksiin. Jérjestelmatoimitukset tulevat entistd moni-
mutkaisemmiksi lisddntyvien integraatioiden vuoksi. Tiedonhallinta alus-
taymparistOissé ja turvaverkkoratkaisut tulevat entistd haasteellisemmiksi.
Toimitusten teknologian lisddntyminen ja toimintaymparistén muutokset tuo-
vat mukanaan my0s uusia haasteita, jotka tulee huomioida uudessa riskimat-
riisissa.

4.4 Uusi riskien arviointitytkalu

Avarn Security Oy:n Turvallisuusteknologia-liiketoimintayksikélle kehitetty
riskimatriisi on jaettu kahteen eri padvaihtoehtoon:

1. suppea riskienarviointimalli
2. laaja riskienarviointimalli

Projektipaallikko tekee projektikohtaisesti valinnan, kumpaa riskienarvioin-
timallia kéytetadn. On kuitenkin tarpeellista luoda tata valintaa tarkentava oh-
jeistus. Huomioiden Avarnin toimintaympériston ja projektitoimitusten sisal-
I6n muutokset seka toimitusprojektien koot, maaritellddn ohje seuraavaan
muotoon:

Laajaa riskienarviointimallia saa kdyttd4 aina. Pakollinen se on aina seuraa-
vissa tapauksissa:

e Asiakkaan toimiala ja/tai toimintaympéristd on Avarnille ja/tai pro-
jektipaallikélle uusi.

e Toimituksen sisaltd ja/tai kdytettdva teknologia on Avarnille ja/tai
projektipaallikélle uusi.

o Alkuperdisen kokonaistoimituksen arvonlisaveroton arvo ilman lisé-
t0itd on vahintaan 150 000 euroa.
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Projektipaallikolla on mahdollisuus hyddyntéa laajaa mallia aina niin halu-
tessaan. Kuten aikaisemmin on todettu, suurin osa Avarnin turvallisuustek-
nologian toimitusprojekteista on arvoltaan 15 000-100 000 euroa. Projektit
ovat usein myds sisélldltdédn melko vakiomuotoisia. Naihin tapauksiin sovel-
tuvaksi malliksi on tarkoitettu suppea riskienarviointimalli, joka on esitetty
liitteessd 2.

Suppea riskienarviointimalli on yhtion Word-dokumenttipohjaan rakennettu
muuta projektidokumentaatiota noudatteleva dokumentti. Dokumentin alku-
osaan lisatdan pakolliset asiakkaan, kohteen ja projektin identifioivat 1&hto-
tiedot. Taman jélkeen projektipédallikko valitsee toisen seuraavista vaihtoeh-
doista:

e Projekti on ratkaisun tai tuotteen osalta tavanomainen ja laajuudel-
taan suppea. Asiakaan toimintaympéristo on tuttu. Projektin osalta ei
tunnisteta erityisia riskitekijoita.

e Projektin aikatauluun, resurssien saatavuuteen, tarvittavaan osaami-
seen, tuotteiden saatavuuteen tai asiakkaan toimintaymparistoon liit-
tyy mahdollisia riskeja. Suoritetaan suppea riskienarviointi.

Projektipadllikkdé merkitsee valinnan lomakkeeseen. Projektipaallikon tulee
siis kaikissa tapauksissa ottaa kantaa riskienarviointiin Kirjallisesti. On Kkui-
tenkin mahdollista, ettd yksittdisen projektin osalta erillistd riskienarviointia
ei suoriteta. Yhtend tavoitteena on, etté riskienarviointimallista ei rakenneta
lilan raskasta ja byrokraattista. Projektipaallikolle tulee joka tapauksessa pie-
nenkin projektin osalta yleensa useita erillisia dokumentteja luotavaksi ja tay-
dennettavaksi.

Varsinainen suppea riskienarviointikin on rakennettu hyvin kevyeksi. Riskit
on luokiteltu viiteen ryhmaan:

resurssit
0saaminen
aikataulu
hankinnat
kohde.

ok~ Wb -
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Kevyen riskienarviointimallin riskien luokittelussa on hyddynnetty tassa ke-
hitysty0dssé suoritetuista haastatteluista ja toteutuneiden projektien l&pikay-
dystd materiaalista tehtyja huomioita ja havaintoja. Lahes kaikki pienten ja
keskisuurien hankkeiden mahdollisista ongelmista ja negatiivisista kateliuku-
mista kulminoituivat johonkin yll& mainituista viidesta tekijasta.

Suppeassa riskienarviointimallissa itse riskia ei arvioida sen todennakdisyy-
den ja vakavuuden tulona. Tass& mallissa oleellista on tunnistaa mahdolliset
riskit ja Kirjallisesti maaritell& korjaavat toimenpiteet (riskienhallinta). Nain
tarkasteltuna suppea riskienarviointimalli muistuttaa enemmaén tarkistuslistaa
kuin taysiméaardista riskimatriisia. Oleellista suppeassa riskienarviointimal-
lissa on se, ettd projektipaallikot joutuvat systemaattisesti jokaisessa projek-
tissaan osana projektin normaalia suunnittelua kdymaan lapi myaos riskientun-
nistuksen ja korjaavat toimenpiteet.

Laajaa riskienarviointimallia kdytetd&n silloin kun projektin koko, teknolo-
gian vaativuus tai uusi asiakasymparisto sitd edellyttda. Laaja riskienarvioin-
timalli on rakennettu Excel-tydkaluun. Tyokalu on esitetty kuvassa 5.

Laaja riskienarviontimalli
AVARN

Kuva 5 Kuvakaappaus laajasta riskienarviointimallista Excel-ohjelmassa

Laajassa riskienarviointimallissa riskit on luokiteltu kahdeksaan pdaryhmaan:

asiakas
sopimus
ratkaisu/tuote
suunnittelu

a r w b

resurssit ja organisaatio
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6. aikataulut
7. toimintaympaéristo
8. tyoterveys ja turvallisuus.

Jokainen edelld mainittu osa-alue on jaettu useiksi alakohdiksi, jotka on esi-
tetty liitteessé 3. Naiden listausten tavoitteena on toimia tarkistuslistoina. Ris-
kitekijat on lisatty Excel-tyokaluun omalle valilehdelleen. Listojen muodos-
tuksessa on hyoddynnetty teoreettisen kirjallisuustutkimuksen malleja seka
empiirisessa osuudessa lapikaytyjen toteutuneiden projektien ja haastattelui-
den kautta syntynytta kokonaiskuvaa.

Riskien tunnistuksen jalkeen varsinainen riskienarviointi suoritetaan hyddyn-
taen neliportaista asteikkoa. Riskiprofiilikartta on esitetty kuvassa 6.

Todennakoisyys

4
Todennékédinen 4 12
Yleinen, voi tapahtua toistuvasti

3
Mahdollinen
3 9 12
Kohtalaisen yleinen , tapahtunut
lahelta piti*-tilanteita

2
Epédtodenndkdinen
Harvinainen, sattunut
joskus meilld tai muualla.

1
Erittédin epatodenndkdinen
Erittdin harvinainen, mutta
teoreettisesti mahdollinen.

1 2 3 4
5ha K Merkittava Suuri

Seuraukset

Kuva 6 Laajan riskienarviointimallin riskiprofiilikartta

Varsinainen riskitaso méaritelld&n todennakdisyyden ja vakavuuden tulona.
Tulosten tulkintaan on rakennettu seuraava ohjeistus:

o Pisteet 1-4: Riskitaso vahéinen. Ei aiheuta erillisid toimenpiteita pro-
jektin valmistelussa tai johtamisessa. (vihred)

e Pisteet 6-8: Riskitaso kohonnut. Projektin suunnittelussa ja valmiste-
lussa tulee laatia riskienhallintatoimenpiteet. (keltainen)
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e Pisteet 9-12: Riskitaso on merkittavasti kohonnut. Projektia ei ole
syyté aloittaa ennen kuin riskienhallintatoimenpiteet on madriteltyiné
ja riskitasoa saadaan toimenpiteilld todennetusti laskettua. (punainen)

e Pisteet 16: Halyttava riskitaso. Jos riskitasoa ei saada merkittavésti
laskettua, projektia ei voida toteuttaa. (tummanpunainen)

Riskiprofiilikartta on lisatty Excel-tyokaluun omalle valilehdelleen. Ris-
kienarvioinnin Excel-tydkaluun on rakennettu automaattinen riskitason las-
kenta ja tuloksen mukaisen varin muodostuminen summasoluun.

Olennainen osa laajaa riskienarviointimallia on korjaavien toimenpiteiden
kirjallinen laadinta. Mallin mukaisesti korjaavat toimenpiteet pitaa laatia aina
riskin saadessa arvon 6 tai enemman. Laajassa riskienarviointimallissa pro-
jektipaallikdn tulee maaritelld myds korjaavien toimenpiteiden jélkeinen
jaannosriskin arvo. Ohjeistuksen mukaisesti projektia ei voida aloittaa, jos
jaannosriskia ei saada laskettua alle 9. Riskienarvioinnista syntyva sahkdinen
dokumentti tallennetaan projektikansioon vastaavalla tavalla kuin suppea ar-
viointi.
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5 Yhteenveto

5.1 Johtopaatokset

Taman tutkimustyon péaatavoitteena oli kehittdd Turvallisuusteknologian-lii-
ketoimintayksikolle uudet riskienarvioinnin toimintamallit ja niit4 tukevat
kéaytannonléaheiset tyokalut. Tutkimuksen luvussa 2 kasiteltiin Avarn Security
Oy:n liiketoimintaa ja riskienhallinnan toimintamalleja nykytilanteessa. Lu-
vussa 3 rakennettiin teoreettinen viitekehys, jossa késiteltiin riskia késitteena,
sen eri ulottuvuuksia seké riskienhallinnan malleja ja prosesseja. Luvussa 4
pureuduttiin keskeisiin liiketoimintaympériston muutoksiin seké kasiteltiin
tutkimuksessa suoritettujen syvéhaastatteluiden keskeisimmét havainnot ja
tulokset. Luvun lopussa esitettiin ratkaisut tutkimustyon varsinaisten tavoit-
teiden saavuttamiseksi.

Riskeista ja riskienhallinnasta oli paljon lahdekirjallisuutta saatavissa. Ai-
hetta on késitelty laajasti teoreettisesta ja empiirisestd nakokulmasta. Keskei-
sena havaintona Kirjallisuustutkimuksesta voidaan todeta, ettd viimeisten
vuosien aikana riskienhallintaan keskittyvan tutkimuksen saralla ei ole esi-
tetty mitdan merkittdvaa uutta tutkimussuuntaa tai tutkimustuloksia. Toinen
keskeinen kirjallisuustutkimuksen perusteella tehtavd paatelmé on se, etta
projektiliiketoiminnan viitekehyksessd tehtdvé riskienhallinta ei poikkea
olennaisesti yleisesta yrityksen riskienhallinnan mallista ja menettelytavoista.
Kirjallisuustutkimuksen perusteella voidaan todeta my®os, etté yrityksen siséi-
nen kokemustieto on oleellisen tarkedssa asemassa riskienhallinnan kehittéa-
misessd. Yllattdvad on se, ettd Kirjallisuudessa esitetyisté riskienhallinnan
prosessimalleista ja kuvauksista ndyttad lahes kokonaan puuttuvan oppimisen
ulottuvuus ja kokemustiedon systemaattinen kytkent& hallintaprosessin al-
kuun.

Keskeisend osana empiirisen tutkimusosuuden havaintoja voidaan todeta, ett4
merkittavan yritysfuusion jalkeisessa tilanteessa koko yhtidtason riskienhal-
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linnan prosessi ja sitd tukevat tyokalut eivat ole vield valmiina ja jalkautet-
tuna. Padpaino yhtidtason kehitystydssé tulee olla riskienhallintaprosessin
l&pi organisaation ulottuvassa hyvéssa jalkauttamistydssé, korjaavien toimen-
piteiden saamisessa systemaattiseksi ja dokumentoiduksi toiminnaksi seké
vaikuttavuuden arvioinnin lisddmisessé osaksi riskienhallintaa. Johdon sitou-
tuminen ja tarvittavien resurssien osoittaminen on kehitystyén onnistumisen
nakokulmasta keskeista.

Lahtotilanneanalyysin toisena keskeisend havaintona voidaan todeta, etta
Turvallisuusteknologia-liiketoimintayksikdssa ei ollut tutkimushetkelld va-
kiintunutta eika jalkautunutta ohjeistusta tai kaytantoa riskienhallinnalle tai
riskienarvioinnille. Riskienarviointi naytti olevan tutkimushetkelld hyvin
henkildsidonnaista ja usein tilaavien asiakasyritysten aloitteesta ja malleilla
tehtévaa toimintaa.

Tassa tutkimuksessa kaytossa olleen projektidokumentaation ja syvahaastat-
teluiden kautta oli mahdollista pureutua niihin syihin, jotka olivat johtaneet
nykyiseen tilanteeseen. Omassa lahtotilanteen arviossani olin ajatellut, ettd
kahden ison yhtion fuusiotilanteen takia tietyt prosessit, mukaan lukien ris-
kienhallinta, olivat vield tdsmentymattd. Tutkimus kuitenkin osoitti, etté eri-
tyisesti  Turvallisuusteknologia-liiketoimintayksikdssa projektiliiketoimin-
nan riskienhallinta ja riskienarviointi ei ollut kummassakaan vanhassa yhti-
0Ossa tdysin kunnossa fuusiota edeltaneessékaan tilanteessa.

Toinen oletukseni oli se, ettd projektipaallikdiden oma suhtautuminen ris-
kienhallintaan ja -arviointiin on yksi paasyy siihen, miksi vanhat mallit eivét
olleet systemaattisesti kaytossa. Syvahaastatteluiden kautta ké&vi kuitenkin
ilmi, ettd riskienarviointia pidetddn paasaantoisesti tarkedna tydvaiheena ja
sitd myos tehddén tavalla tai toisella osana muuta projektijohtotyota. Mita ai-
kaisemmassa vaiheessa projektin valmisteluty6td mahdolliset riskikohdat
tunnistetaan ja selvitetdan, sitd parempi mahdollisuus projektipaéllikolla on
myos tunnistaa ja toteuttaa korjaavia toimenpiteitd. Vastauksissa korostui
myaos jo tehtyjen virheiden tunnistaminen ja niista oppiminen.

Tutkimuksessa tehtyjen havaintojen ja haastatteluiden perusteella keskeisim-
maét syyt projektiliiketoiminnan riskienhallinnan nykytilanteeseen ovat:

e Riskienarvioinnin malli ja tyokalu eivét skaalautuneet projektin koon
tai vaatimusasteen mukaan riittavalla tavalla.
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e Organisaatiossa ei ollut tdysin ymmarretty liiketoimintaympariston ja
teknologiamuutosten mukanaan tuomien uusien haasteiden ja riskien
merkitysta projektien johtamistyohon.

e Riskienhallintaa ja -arviointia ei ollut saatu nivottua kiintedksi osaksi
normaalia projektien suunnittelu- ja johtamisty6ta.

o Kaeski- ja ylempi johto ei ole seurannut tai edellyttanyt projektiorga-
nisaatiolta systemaattista ja dokumentoitua riskienarviointity6ta.

Keskeisimpana haasteena projektien riskienhallinnan ja riskienarvioinnin ke-
hittdmisessé jatkossa on saada toimintamalli vakiinnutettua osaksi projekti-
liiketoiminnan prosessia seké riittdvan kattavan mutta yksinkertaisen tyoémal-
lin luonti. Riskienarviointitydkalun pitaa olla riittdvan helppo ja nopea kayt-
ta4, jotta malli jalkautuu pysyvasti. Toisaalta liian geneerinen malli ei tuo oi-
keaa lisdarvoa. Erityisesti keskijohdon tulee sitoutua riskienhallintatyohon
seké valvoa ja johtaa omalta osaltaan tatd ty6ta. Taman tutkimustyon luvussa
4 on esitetty ehdotus uudeksi toimintamalliksi ja sitd tukevaksi uudeksi ris-
kienarviointityokaluksi.

5.2 Jatkokehitystoimenpiteet

Taman tutkimustyon laajuuden vuoksi kasiteltdva aihealue on jouduttu rajaa-
maan melko suppeaksi. Tutkimusty6té tehdessé on ollut mahdollista tehda
havaintoja ja paatelmia, joiden pohjalta voidaan esittad mahdolliset jatkoke-
hityksen painopistealueet. Tassé tydssa kehitetyn toimitusprojektien riskien-
arviointimallin ja -tyokalujen kéayttéonoton ja vakiinnuttamisen jalkeen seu-
raavat suositeltavat jatkokehitystoimenpiteet Avarn Security Oy:ssa ovat

e riskien arvioinnin ulottaminen myynti- tai tarjousvaiheeseen

e kumppanuusverkoston riskien arvioinnin kehittdminen ja riskijatku-
moiden ymmartaminen

e kokemustiedon hallinnan kehittaminen

o riskien jatkuva arviointi toimitusprojektin aikana

e riskienarvioinnin vieminen projektinjohtamisen s&hkdiseen tyoka-
luun

e koko yrityksen riskienhallinnan kehittdminen.
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Nyt kehitetyssa mallissa riskienarviointi méaariteltiin projektipaalli-
kon pakolliseksi tyovaiheeksi osana projektien valmisteluvaihetta.
Talloin oletus on, ettd asiakas on jo tilannut tarjotun projektin ja pro-
jektin sisdinen luovutus myyntiorganisaatiolta projektiorganisaatiolle
on tapahtunut.

Erityisesti suurissa projektikokonaisuuksissa, uusien asiakkaiden tai
uuden teknologian tapauksessa riskienarviointia tulisi tehdé jo myyn-
tiprosessin alkuvaiheessa. Riskienarvioinnin kautta voi arvioida esi-
merkiksi sitd, onko pyydetty projektikokonaisuus riskitasoltaan sel-
lainen, jota halutaan ylipaéatéan tarjota asiakkaalle. Jos tarjottava ko-
konaisuus pitaa sisallaan merkittavié riskeja, tulee niiden vaikutukset
pyrkida mallintamaan rahana. Paljonko ennaltaehkéisevien toimenpi-
teiden tekeminen maksaa? Minkélaisia taloudellisia vaikutuksia mah-
dollisesti realisoituvilla riskeillda on? Tarjousprosessivaiheessa voi tar-
jottavan projektikokonaisuuden riskiprofiilin mukaan tehda viela tar-
vittavia muutoksia tarjouksen loppuhintaan. Erityisen suositeltavaa
on tehda riskienarviointi jo tarjouslaskentavaiheessa niiden projektien
osalta, jotka tayttavat tassé tydssé laaditun ns. laajan riskienarviointi-
mallin Kkriteeriston.

Tassa tydssa riskienarviointia tarkasteltiin ainoastaan Avarn Security
Oy:n nakokulmasta. Loppuasiakkaan riskienarviointi seka riskijatku-
mot ja verkostoitumisen mukanaan tuomat nakokulmat rajattiin tar-
kastelun ulkopuolelle. Avarn kayttda projektitoimituksissaan jarjes-
telma- ja laitevalmistajilta suoraan tai jakelukanavan (maahantuoja tai
tukkuri) kautta ostettua teknologiaa seké tilanteen mukaan myds ul-
kopuolista asennusty6td. Kumppaniverkosto on tietyiltd osin vakio,
mutta my0s uusia alihankkijoita ja kumppaneita kaytetaan. Nyt kehi-
tetyn riskienarviointimallin osana sekd suppeassa ettd laajassa mal-
lissa on resurssien arviointi. Tam4 tarkastelu ei kuitenkaan ole riitta-
van laaja ja syvalle meneva kumppanuusverkoston riskien arvioi-
miseksi. Kirjallisuustutkimuksen perusteella voidaan todeta, etté eri-
tyisesti projektiliiketoimintaympéristossa toimittaessa on yrityksen
ensinnakin méaériteltdvd oma riskiensietokyky mutta pyrittdva ym-
méartdmaan myos alihankkijoiden, yhteistydkumppaneiden ja asiak-
kaiden suhtautumista omaan riskienhallintaansa.
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Jokaisella riskill4 on olemassa yksi tai useampi syy, jotka edeltavat
varsinaista riskid. Vastaavasti riskilla voi olla yksi tai useampia seu-
rauksia. Aikaisemmat riskien seuraukset muuttuvat ajan kuluessa
syyksi jollekin toiselle riskille. Nain muodostuu syy-riski-seurausket-
juja eli ns. riskijatkumoita. Erityisesti verkostoituneissa ja ketjute-
tuissa projektikokonaisuuksissa syntyy riskijatkumoita, joiden hallin-
nassa ymmarrys kumppaneiden riskien torjunnan toimista ja laajuu-
desta on tarke&&. Avarnin tapauksessa suositeltava seuraava kehitys-
toimenpide olisi riskienarviointinmallin kehittdminen ja ulottaminen
koskemaan tarkeimpié pdadmiehid ja kumppaneita.

Kokemustiedon hallinnassa projektiliiketoiminnan viitekehyksessa
on yksinkertaisimmillaan kyse siitd, etté toteutetuissa projekteissa ha-
vaittuja ja opittuja asioita ja keskeista tietoa saadaan tehokkaasti hyo-
dynnettyd uusissa tulevissa projektitoimituksissa. Tassa tutkimuk-
sessa suoritetun projektimateriaalin l&pikdynnin ja syvéhaastattelui-
den perusteella nykyisessé tilanteessa paattyneiden projektien keskei-
sempid oppeja ja havaintoja ei saada systemaattisesti dokumentoitua
ja hyddynnettya.

Paattyneiden projektien analysointi ja ns. jalkilaskennan suorittami-
nen ei ole vakiintunut kaytanto. Sitd tehd&an tapauskohtaisesti. Ana-
lysoinnin sisélto tai havaintojen dokumentointi ei ole yhteismitallista.
Paasaantoisesti jalkikateen tehtavat havainnot ja opit kirjataan erilli-
siin muistioihin ja poytéakirjoihin. Haasteena on se, ettd dokumentoitu
tieto ei kumuloidu vaan j&a pirstaleiseksi. Selkednd jatkokehitystoi-
menpiteend on luoda malli ja pelisdanndt projektien jalkilaskennalle.
Jélkilaskennassa saatavan dokumentoidun tiedon hallinnalle tulisi ke-
hittdd nykyista selkedasti parempi malli. Tassa yhteydessé tulisi arvi-
oida toiminnanohjausjarjestelman projektimoduulin tarjoamat mah-
dollisuudet. Ihanteellisessa tilanteessa tieto dokumentoidaan toimin-
nanohjausjarjestelman tietokantaan, josta pystytddn mydhemmin te-
kemdan monipuolisia tiedonhakuja ja seuraamaan oppimista ja kor-
jaavien toimenpiteiden vaikuttavuutta.

Riskienhallinta ja -arviointi ei yksittiisend staattisena toimenpiteend
ole riittdva. Tassé tydssa kehitetyssd mallissa luontiin k&ytannét ja
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tyokalut riskienarviointiin osana toimitusprojektin suunnitteluvai-
hetta. Kaytdnndssa riskientarkastelua tulisi tehdéd koko hankkeen ajan
ja mukauttaa riskien torjunnan keinoja tarpeen vaatimalla tavalla.
Suoritetun Kirjallisuustutkimuksen ja kdytannon arjen havaintojen pe-
rusteella projektin eri tyOvaiheet ovat vahvassa vuorovaikutussuh-
teessa toisiinsa. Tydvaiheet ja johtamisty0 eivat aina etene lineaari-
sesti ja kronologisessa jarjestyksessa. Myoskaan riskienhallinnan pro-
sessi ei ole lineaarinen. Vaiheet voivat edeté limittéin, ja ajoittain on
syyté palata prosessin aikaisempiin vaiheisiin. Myoskaan samat ris-
kienhallinnan keinot eivét sellaisenaan aina sovellu kaikkiin projek-
teihin.

Edelld tehtyjen péatelmien perusteella jatkokehitystoimenpiteena
suositellaan laajentamaan riskienhallinta koskemaan koko laajennet-
tua toimitusprojektia tarjouslaskennasta projektin suunnitteluvaihee-
seen ja koko projektin ajan pdivittyen. Riskienhallinnasta tulee myos
muodostaa dokumentoitu jalkianalyysi, kun projekti paattyy.

Kehitystydssa lapikéaytyjen valmistuneiden projektien dokumentaa-
tion seké suoritettujen syvahaastatteluiden perusteella voidaan todeta,
ettd keskeisena riskienhallinnan kehityshaasteena on toimintamallien
vakiinnuttaminen osaksi normaalia projektiliiketoiminnan prosessia.
Syvahaastatteluissa esitettiin yhtend kehitysideana riskienarvioinnin
tyokalujen viemistd toiminnanohjausjarjestelmaan. Tassa kehityside-
assa riskienarviointia ei suoritettaisi erillisella Word- tai Excel-doku-
mentoinnilla vaan séhkaisilla tietokantatyokaluilla. Projektipaallikoi-
den nédkokulmasta helpoin ja luontevin tapa olisi lisata riskienarviointi
osaksi toiminnanohjausjarjestelman projektihallinnan moduulia. Suo-
siteltava jatkokehitystoimenpide on Avarnin kéyttssa olevan projek-
tihallinnan moduulin jatkokehitysmahdollisuuksien arviointi.

Nykyisessa yritysfuusion jalkeisessa tilanteessa Avarn Security
Oy:l1a ei ole vield vakiintunutta kdytantod ja tyokaluja riskienhallin-
nalle. Kuten jo aikaisemmin on todettu, koko yhtidtason riskienhal-
linnan mallin arviointi ja sen kehittdminen on kuitenkin aloitettu. Ta-
voitteena on saada kahden eri yhtion toimintamallit yhdistettyé ja kor-
jattua aikaisemmin havaittuja puutteita prosesseissa ja toimintata-
voissa. Tarkedd nykyisessa tilanteessa on se, etté télle kehitystyolle
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laaditaan selked suunnitelma, aikataulu ja vastuut. Yrityksen kor-
keimman johdon tulee omalla johtamisty6lldaan varmistaa, etta kehi-
tysty0 etenee ja tuottaa haluttuja tuloksia. Turvallisuusteknologia-lii-
ketoimintayksikodssa tulee seurata koko yhtidtason riskienhallinnan
kehitysty6td ja varmistaa, ettd nyt laadittu projektiliiketoiminnan
malli ja tydkalut eivat ole ristiriidassa koko yhtiétasoa koskevan tule-
van mallin kanssa.
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