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Tiivistelma

Korkeakoulujen tutkimus-, kehitys- ja innovaatiotoiminta (TKI) on keskeinen
osa Suomen osaamisperustaista kilpailukykyd, mutta samalla kansainviliseen
yhteisty0hon liittyvét turvallisuus-, eettiset ja oikeudelliset riskit ovat viime
vuosina korostuneet. Erityisesti yhteisty0 autoritaaristen ja konservatiivisten
valtioiden, kuten Kiinan, Vendjédn ja Iranin kanssa, asettaa korkeakouluille
uudenlaisia vaatimuksia tutkimusturvallisuuden, vientivalvonnan, pakottei-
den ja vastuullisen kansainvélisyyden ndkdkulmasta. Muuttunut geopoliitti-
nen toimintaympdristd, suurvaltakamppailu seké tutkimuksen ja teknologian
kaksoiskayttopotentiaali edellyttivit systemaattisempaa ja ennakoivampaa

riskienhallintaa.

Tamén opinndytetydn tavoitteena oli kehittdd riskiperusteinen arviointikri-
teeristd, jonka avulla suomalaiset korkeakoulut voivat arvioida TKI-yhteis-
tyon hyvéksyttdvyyttd autoritaaristen valtioiden kanssa. TyOn teoreettinen ja
normatiivinen viitekehys perustuu Euroopan unionin tutkimusturvallisuutta
koskeviin linjauksiin, kaksikdyttotuotteita koskevaan sdintelyyn, kansalli-
seen turvallisuusohjaukseen seké ajankohtaiseen asiantuntija- ja viranomais-
aineistoon. Keskeisini ldhteind hyddynnetdan muun muassa EU:n neuvoston
tutkimusturvallisuussuositusta (2024), OECD:n analyysejéd tutkimusekosys-

teemin turvallisuudesta sekd Suojelupoliisin kansallista turvallisuusarviota.

Opinndytetyossa laadittu arviointikriteeristd rakentuu kuudesta toisiaan téy-
dentdvistd osa-alueesta: tutkimusalan ja teknologian sensitiivisyys, tutki-
muksen luonne ja teknologian valmiustaso, tutkimustulosten mahdollinen ei-
toivottu kéyttd, yhteistyOkumppanin institutionaalinen toimintaympéristo, ra-
hoitus- ja sopimusrakenteet sekd organisaation oma riskienhallintakyky. Kri-
teeristod sovelletaan kokonaisarviona, jossa yksittdinen korkean riskin tekija

voi olla riittdva peruste yhteistyon rajaamiselle tai estamiselle.

Tyon keskeinen johtopédtds on, ettd TKI-yhteistyd autoritaaristen valtioiden
kanssa ei ole yksinomaan juridinen kysymys, vaan strateginen ja institutio-
naalinen harkintatilanne, jossa tutkimuksen avoimuus on sovitettava yhteen
kansallisen turvallisuuden, eettisten periaatteiden ja sddntelyvelvoitteiden
kanssa. Arviointikriteeristd tarjoaa korkeakouluille konkreettisen ja kdytin-
nossi sovellettavan vilineen ennakolliseen riskienhallintaan ja tukee vastuul-
lista padtoksentekoa muuttuneessa kansainvélisessd turvallisuusympéris-

tOssa.






Abstract

Research, development and innovation (RDI) activities conducted by higher
education institutions play a crucial role in Finland’s knowledge-based com-
petitiveness. At the same time, international research collaboration has be-
come increasingly intertwined with security, ethical and legal risks. These
risks are particularly pronounced in cooperation with authoritarian and con-
servative states such as China, Russia and Iran. The evolving geopolitical en-
vironment, intensifying great power competition and the dual-use potential of
research and technology require higher education institutions to adopt more
systematic and anticipatory approaches to research security and risk manage-

ment.

The aim of this thesis is to develop a risk-based assessment framework that
supports Finnish higher education institutions in evaluating the acceptability
of RDI cooperation with partners operating in authoritarian or strongly state-
controlled environments. The theoretical and normative framework of the
study is grounded in European Union research security policies, dual-use ex-
port control regulation, national security guidance and contemporary expert
and governmental analyses. Key sources include the Council Recommenda-
tion on enhancing research security (2024), OECD analyses of integrity and
security in the global research ecosystem, and the Finnish Security and Intel-

ligence Service’s national security assessments.
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Johdanto

1 Johdanto

1.1 Tausta ja ajankohtaisuus

Kansainvilinen toimintaympéristé on 2020-luvulla muuttunut perustavanlaa-
tuisesti geopoliittisten jannitteiden, teknologisen kilpailun ja turvallisuuspo-
liittisten murrosten seurauksena. Muutokset ovat vaikuttaneet suoraan myds
tutkimus-, kehittdmis- ja innovaatiotoimintaan (TKI), joka on keskeinen osa
yhteiskuntien osaamis-, kilpailukyky- ja turvallisuusrakennetta. Euroopan
unionin tasolla TKI-toiminta on tunnistettu strategiseksi resurssiksi, jonka
kautta rakennetaan seka taloudellista kilpailukykyé, ettd teknologista autono-
miaa.!

Suomessa TKI-toiminnan merkitystd korostavat erityisesti Suomen Akate-
mian ja valtioneuvoston linjaukset, joissa tutkimus ja innovaatiot ndhdaén pit-
kén aikavélin kasvun, hyvinvoinnin ja yhteiskunnallisen resilienssin perus-
tana. Samanaikaisesti kansainvéliseen TKI-yhteisty6hon liittyvét riskit ovat
nousseet aiempaa ndkyvammin esiin, erityisesti silloin, kun yhteistyo kytkey-
tyy valtioihin, joiden poliittinen jirjestelmad, sddntely- tai hallintokdytdnnot

poikkeavat eurooppalaisista periaatteista.?,

OECD:n tutkimusjérjestelmén turvallisuutta ja integriteettid koskeva analyysi
tuo esiin, ettd kansainviliseen tutkimusyhteistyohon liittyvat riskit, kuten
kriittisen teknologian ei-toivottu siirtymad, tiedon anastaminen ja tutkimuksen
vadrinkdytto, ovat johtaneet sithen, ettd valtiot ja tutkimusorganisaatiot ovat
kehittineet systemaattisia tutkimusturvallisuuden kayténtdja kansallisen ja
taloudellisen turvallisuuden suojaamiseksi, kuitenkin avoimuuden ja tieteen

vapauden periaatteet huomioiden.*

! Euroopan komissio 2021a
2 Valtioneuvosto, 2020

3 Suomen Akatemia, 2025
4+ OECD 2022



Johdanto

TKI-yhteistydssa riskit voivat liittyd muun muassa teknologian ja osaamisen
siirtoon, henkildtietojen késittelyyn, sopimusten tdytdntéonpanoon, vienti-
valvontavelvoitteisiin sekd henkildston turvallisuuteen. Suojelupoliisin ar-
vion mukaan Suomen turvallisuusympadristd on pysyvésti muuttunut ja valti-
ollinen vakoilu seké vaikuttaminen kohdistuvat yhid useammin osaamiseen,
tietoon ja tutkimusorganisaatioihin. Suojelupoliisi arvioi Vendjén ja Kiinan
olevan merkittivimmat tiedustelulliset uhkatoimijat Suomea kohtaan, mutta

myos Iranilla on kiinnostusta tutkimustietoon ja teknologiseen osaamiseen.’

Tamaé kehitys on vahvistunut entisestdédn Suojelupoliisin vuoden 2026 kan-
sallisen turvallisuuden katsauksen mukaan. Ajankohtaisuutta korostaa lisiksi
talvella 2026 kérjistynyt geopoliittinen tilanne Lé&hi-iddssé, jossa Yhdysval-
tojen ja Israelin sotilaallinen toiminta Irania vastaan on lisdnnyt alueellista
epdvakautta ja suurvaltajannitteitd. Kehitys heijastuu suoraan myos tutkimus-
ja innovaatiotoimintaan, silld geopoliittisten konfliktien kiristyminen lisdd
teknologisen osaamisen, tutkimusdatan ja kriittisten infrastruktuurien strate-
gista merkitystd. Tama korostaa korkeakoulujen vastuuta arvioida kansainva-
liseen TKI-yhteistyohon liittyvid riskejd entistd systemaattisemmin ja enna-

koivammin.

1.2 TKI-toiminta suomalaisessa korkeakoulussa

Tutkimus-, kehittdmis- ja innovaatiotoiminta on keskeinen osa suomalaisten
korkeakoulujen lakisddteistd tehtdvia ja yhteiskunnallista vaikuttavuutta. Yli-
opistojen tehtdvind on mm. edistdd tutkimusta sekd olla vuorovaikutuksessa
ympardivin yhteiskunnan kanssa ja edistdd tutkimustulosten yhteiskunnal-
lista vaikuttavuutta.® Ammattikorkeakoulujen tehtivind on lisiksi toteuttaa
soveltavaa tutkimus-, kehittdmis- ja innovaatiotoimintaa, joka palvelee kou-
lutusta seké edistéd elinkeinoeldmaié ja aluekehitystd.” EU-tasolla korkeakou-
lut ndhdéén strategisina toimijoina, jotka vastaavat sosioekonomisiin haastei-
siin ja edistévit innovaatioita, kilpailukykya seki alueellista ja yhteiskunnal-

lista kehitysti.?

Voidaankin todeta, ettd TKI-toiminta tukee koulutusta, osaamisen uudistu-

mista seké alueellista ja kansallista kilpailukykyé yhdistamélla tutkimuksen,

5 Suojelupoliisi 2023a

¢ Yliopistolaki 558/2009

7 Ammattikorkeakoululaki 932/2014

§ Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
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soveltavan kehittdmistyon, innovaatiotoiminnan seké tiiviin yhteistyon elin-
keinoeldmén ja muun yhteiskunnan kanssa. Korkeakoulut toimivat merkitté-
vind uuden tiedon, ratkaisujen ja osaamisen tuottajina, niin julkisen kuin yk-

sityisen sektorin tarpeisiin.

Suomalaiset korkeakoulut rahoittavat TKI-toimintaansa useista ldhteista.
Valtion tutkimus- ja kehittdmisrahoituksen kehitysta ja kohdentumista tarkas-
teltaessa keskeisind instrumentteina ja kanavina korostuvat mm. Suomen
Akatemian ja Business Finlandin rahoitusvaltuudet sekd korkeakoulujen ja
tutkimusorganisaatioiden rahoitus.® Lisiksi EU-ohjelmat kuten Erasmus+ ja

muut EU-ohjelmat, tukevat korkeakoulusektorin kehittimisti ja yhteistyota. !

Niin ollen yliopistojen ja ammattikorkeakoulujen vilinen tyonjako nédkyy
sekd tehtivissd, ettd ohjauksessa ja rahoitusmalleissa. Rahoitusmallien koko-
naisuus rakentuu korkeakoulujen lakisédéteisistéd tehtdvistd siten, ettd yliopis-
tojen osalta painotuksena on tutkimus ja ammattikorkeakoulujen osalta TKI-
toiminta.!! Ammattikorkeakoulujen tydeldmi- ja aluekehityskytkenti konk-
retisoituu my0s velvoitteena tehda yhteistyotéd elinkeinoeldmén ja muun tyo-
eldimin kanssa osana perustehtivii. '

TKI-toiminnan keskeisend tavoitteena on tuottaa uutta tietoa ja luovaa ratkai-
sukykyd yhteiskunnallisen murroksen hallintaan sekd elinkeinoeldmén uudis-
tumiseen. Itse toiminta tapahtuu yha useammin verkostoissa ja ekosystee-

meissa. !’

Korkeakoulujen ja yritysten sekd muun yhteiskunnan véilinen yhteisty6 on in-
novaatiotoiminnan keskeisend moottorina ja siithen liittyvét esimerkiksi tie-
don hyddyntédminen ja siirto. Samalla TKI-toiminta tukee opetusta ja osaami-
sen kehittymistd, kun korkeakoulut kehittivét osaamista ja vastaavat tyoela-
mén muuttuviin tarpeisiin. '#

Suomalaisen korkeakoulukentin TKI-toimintaan liittyy myos haasteita. Néité
ovat muun muassa rahoituksen pitkdjénteisyyden varmistaminen, toiminnan
vaikuttavuuden osoittaminen sekd tutkimus- ja kehittdmistulosten tehokas

hyddyntdminen laajemmassa mittakaavassa. Téstd huolimatta TKI-toiminta

? Opetus- ja kulttuuriministerié 2022
19 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
! Opetus- ja kulttuuriministerié 2022
12 Ammattikorkeakoululaki 932/2014
13 Opetus- ja kulttuuriministerié 2022
!4 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
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on keskeinen osa korkeakoulujen roolia tiedon tuottajina, innovaatioiden
edistdjind ja yhteiskunnan uudistajina, ja sen merkitys korostuu entisestdin
muuttuvassa taloudellisessa, teknologisessa ja geopoliittisessa toimintaympé-

ristossa.d

1.3 Ammattikorkeakoulun TKI-toiminta

Ammattikorkeakoulujen TKI-toiminta tukee alueellista kehittdmisté, elinkei-
noeldmén uudistumista sekd opiskelijoiden ammatillisen osaamisen vahvis-
tamista. Kéytdnnossd TKI-toiminta ilmenee esimerkiksi yritysyhteistydhank-
keina, kehittdmisprojekteina, pilotointeina ja kokeiluina, joissa opiskelijat ja
henkilosto osallistuvat aktiivisesti ratkaisujen kehittimiseen. Tdma kytkee
TKI-toiminnan tiiviisti opetukseen ja vahvistaa korkeakoulujen roolia osaa-
misen soveltajina ja uudistajina.'® Toiminnan tavoitteena on tuottaa kiytin-
non ratkaisuja yhdessé tyoeldmin kanssa, joten TKI on vaikuttavimmillaan
silloin, kun henkildsto ja opiskelijat kehittavét yhteistd pddmadria tyoeldmén

toimijoiden kanssa.

Ammattikorkeakoulujen TKI-toiminta perustuu tyypillisesti ulkoisesti kil-
pailtuun rahoitukseen, miké ohjaa painotuksia ja edellyttida vahvaa rahoitus-
ja verkosto-osaamista!” Rahoitus perustuu monikanavaiseen malliin, jossa
keskeisia rahoittajia ovat aikaisemmin todetusti Business Finland, Euroopan
unionin ohjelmat, ministeridt, alueelliset rahoitusinstrumentit seké yritykset.
Toiminnan osalta Ammattikorkeakoulujen TKI-toiminnan keskeisid haasteita
ovat rahoituksen jatkuvuus, hankkeiden tulosten pitkdaikainen vaikuttavuus
sekd kehitettyjen ratkaisujen skaalaaminen ja juurruttaminen kaytintoon.
Naéistd haasteista huolimatta TKI-toiminta on olennainen osa ammattikorkea-
koulujen perustehtivéi ja silld on merkittava rooli alueellisen ja kansallisen
kilpailukyvyn, kestdvdn kehityksen ja tydeldmén uudistumisen edistdmi-

sessd.!®

15 Opetus- ja kulttuuriministerid 2022

16 Ammattikorkeakoululaki 932/2014, 4 §
17 Koski 2021

18 Arene 2024
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1.3.1 Metropolian TKI-toiminta ja kansainviilisen yhteistyon merkitys

Metropolia Ammattikorkeakoulun TKI-toiminta on luonteeltaan soveltavaa,
tyoeldmaldhtoistd ja monitoimijaista. Hanketoiminta sisdltdd yritysyhteis-
tyotd, kansainvilisid konsortioita, alihankintarakenteita sekd digitaalisiin
alustoihin, dataan ja teknologioihin perustuvaa kehittdmistd. Téllaisessa toi-
mintaympéristssa riskienhallinta ei ole erillinen turvallisuustoiminto, vaan

olennainen osa hyvii hallintoa ja vastuullista piitoksentekoa.'®

ISO 31000 -riskienhallintastandardi méérittelee riskin epdvarmuuden vaiku-
tukseksi organisaation tavoitteisiin ja korostaa, etté riskienhallinnan tulee olla
integroituna organisaation johtamiseen ja piitdksentekoon.?? Tamai tarkoit-
taa, ettd kansainvilisen TKI-yhteistyon riskien arviointi on tehtdva ennen si-
tovia sopimuksia, tiedonsiirtoa ja teknisti yhteisty6té, eikd vasta ongelmati-

lanteissa.”!

Kansainvilisessda TKI-yhteistyOssé riskienhallinnan tarve korostuu erityisesti
tilanteissa, joissa yhteistyo sisdltdd henkilGtietojen siirtoa EU/ETA-alueen ul-
kopuolelle, jolloin sovellettaviksi tulevat yleisen tietosuoja-asetuksen
(GDPR) V luvun artiklat 45 ja 4622 tai teknologian ja osaamisen siirtoa, johon
voi liittyd kaksikdyttdisyys ja vientivalvontavelvoitteet.?* Lisiksi pakote- ja
rajoiteympadristd edellyttdd yhteistyokumppaneihin kohdistuvaa due dili-

gence -arviointia.?*

1.4 Autoritaariset valtiot TKl-yhteistyon kontekstissa

Kansainviliseen tutkimus-, kehitys- ja innovaatiotoimintaan liittyvat riskit
korostuvat erityisesti silloin, kun yhteistyd kohdistuu toimintaymparistéihin,
joissa tutkimuksen institutionaalinen autonomia, eettinen valvonta tai tieto-
suojakdytannot poikkeavat Euroopan unionin ja Suomen sddntelykehyk-
sistd.?® Téllaisissa ympdristdissd tutkimus ja innovaatiot voivat kytkeytyd
suoraan valtiollisiin strategisiin tavoitteisiin, mika lisda riskié tutkimustulos-

ten, osaamisen ja teknologian ei-toivotusta hyodyntamisesta.

19 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
21S0O 31000:2018

2! Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
22 Euroopan parlamentti ja neuvosto 2016

2 Euroopan parlamentin ja neuvoston asetus (EU) 2021/821

2 OECD 2022

25 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)



Johdanto

Euroopan unionin neuvoston tutkimusturvallisuutta koskevassa suosituksessa
korostetaan, ettd eettisiin periaatteisiin ja tutkimusintegriteettiin liittyvét ris-
kit ovat keskeinen osa kansainvilisen TKI-yhteistyon kokonaisriskinarvioin-
tia, erityisesti herkissi ja dataintensiivisissi tutkimusympéristdissi.® Niihin
riskeihin voivat sisdltya kriittisen tiedon ja teknologian siirtyma4, tutkimusai-
neistojen vadrinkayttd sekd ulkomainen, tutkimustoimintaan liittyva vaikut-

taminen.

Keskeinen ldhtokohta tdssd opinndytety0ssd on, ettd riskien arviointi ei tar-
koita automaattista yhteistyon estdmistd. Tavoitteena on tuottaa dokumen-
toitu, ldpindkyva ja toistettava arviointimalli, joka tukee ennakoivaa paatok-
sentekoa ja mahdollistaa kansainvélisen yhteistyon silloin, kun riskit ovat
tunnistettavissa, hallittavissa ja hyvéksyttdvissd suhteessa toiminnan tavoit-

teisiin ja velvoitteisiin.
1.5 Tyon tavoitteet ja tutkimuskysymykset

Tyon tavoitteena on kehittdd Metropolialle arviointikriteeristd, jonka avulla
voidaan systemaattisesti arvioida konservatiivisten ja autoritaaristen valtioi-
den kanssa tehtdvin TKI-yhteistyon riskejd ja hyvéksyttavyytti. Kriteeriston
tarkoituksena on tukea ennakoivaa paitoksentekoa ja tunnistaa tilanteet,
joissa yhteisty6 on hyvéksyttavad sellaisenaan, hyviksyttivéa tietyin ehdoin

tai el hyvaksyttavaa.
Tutkimuskysymykset ovat:

1. Mitkd ovat keskeisimmit riskiluokat ja riskitekijdt, jotka liittyvét
TKI-yhteistyohon autoritaaristen valtioiden kanssa?

2. Millainen arviointikriteeristd soveltuu Metropolian TKI-hankkeiden
ennakkoarviointiin?

3. Miten arviointikriteeristd voidaan integroida Metropolian TKI-pro-
sesseihin siten, ettd se tukee turvallisuutta, riskienhallintaa ja vastuul-

lista toimintaa?

26 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)



Johdanto

1.6 Rajaukset ja keskeiset kasitteet

Ty6 rajautuu Metropolian TKI-toimintaan ja erityisesti kansainviélisiin yh-
teistyotilanteisiin, joissa kumppanina on Kiina, Vendja tai Iran. Riskin ja ris-
kienhallinnan méaritelmit perustuvat ISO 31000 -standardiin. Henkil6tieto-
jen siirtoa koskeva sdédntely perustuu GDPR:n artikloihin 45 ja 46 ja kaksi-
kéyttoriskien arviointi EU:n kaksikéyttoasetukseen 2021/821.

1.7 Tutkimusmenetelmat ja arviointimallin muodostaminen

Tédmai opinndytetyd on luonteeltaan kvalitatiivinen ja normatiivis-analyytti-
nen tutkimus, jossa yhdistyvit oikeudellinen sdédntelyanalyysi, tutkimustur-
vallisuutta koskeva politiikka-analyysi seké riskiperusteinen arviointimallin-
nus. Tutkimuksen tavoitteena ei ole empiirinen mittaaminen, vaan kaytdnndl-
lisen ja systemaattisen arviointikriteeriston kehittiminen korkeakoulujen ja

tutkimusorganisaatioiden paitoksenteon tueksi.

Arviointikriteeristd on muodostettu analysoimalla Euroopan unionin tutki-
musturvallisuutta ja kaksikdyttotuotteita koskevaa sdédntelya, erityisesti ase-
tusta (EU) 2021/821, komission suositusta (EU) 2021/1700 sekd neuvoston
suositusta tutkimuksen turvallisuuden parantamisesta (C/2024/3510). Naitd
on tdydennetty kotimaisella lainsddddannolld, viranomaislinjauksilla sekd
muun muassa Néreahon (2025a; 2025b) tutkimusturvallisuutta koskevalla
asiantuntija-analyysilld. Tutkimusprosessissa on hyddynnetty tekoélypohjai-
sia kielimalleja tutkimusasetelman jdsentdmisen, rakenteen suunnittelun ja
kielellisen selkeyttdmisen tukena. Tekodlyé ei ole kdytetty tutkimusaineiston
analyysiin, normatiivisten tulkintojen tekemiseen eikéd johtopédatdsten muo-

dostamiseen.

Menetelmallisesti arviointikriteeristd perustuu riskiperusteiseen ldhestymis-
tapaan, jossa tarkastellaan sekd toiminnan todenndkdisyyttd ettd sen mahdol-
listen seurausten vakavuutta. Riskit jisennetéén juridisina (vientivalvonta ja
pakotteet), eettisind (ihmisoikeudet ja tutkimuksen integriteetti) sekd turval-
lisuuspoliittisina (valtiollinen vaikuttaminen ja sotilaallinen hyodyntdminen).
Arviointimalli on tarkoitettu tapauskohtaiseen harkintaan, jossa yhteistyon

hyviksyttavyys ratkaistaan kokonaisarvion perusteella.



Johdanto

Kiina, Vendji ja Iran on valittu tarkastelun kohteiksi, koska ne edustavat Eu-
roopan unionin ndkdkulmasta toimintaympéristojé, joissa tutkimus-, innovaa-
tio- ja yritystoiminta on rakenteellisesti sidoksissa valtiolliseen ohjaukseen,
sotilaallisiin intresseihin tai kansainvilisiin rajoitteisiin. Ndin arviointikritee-
ristdd voidaan havainnollistaa korkean riskin kontekstissa, mikd vahvistaa

sen kdytdnnon relevanssia ja sovellettavuutta.

Tutkimuksen luotettavuutta tukee sen ankkuroituminen voimassa olevaan
sdantelyyn, virallisiin asiakirjoihin ja asiantuntija-analyyseihin seka kriteeris-
ton johdonmukainen kytkentd ndihin normatiivisiin ldhteisiin. Tutkimuksen
rajoitteena on, ettei arviointikriteeristod validoida empiiriselld aineistolla,
vaan se toimii ensisijaisesti pddtoksenteon tukivélineena ja jatkotutkimuksen

lahtokohtana.
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2 Kansainvalinen TKI-yhteistyo ja tut-
kimusturvallisuuden korostuminen

Suomalainen akateeminen tutkimus seka tutkimus-, kehitys- ja innovaatiotoi-
minta (TKI) muodostavat keskeisen perustan Suomen osaamisperustaiselle
kilpailukyvylle, talouskasvulle ja kestdville kehitykselle. Korkeakouluissa
syntyvai tutkimustieto ja soveltava kehittdmistyd vahvistavat koulutuksen laa-
tua sekd tukevat elinkeinoeldmén ja julkisen sektorin uudistumista, miké ko-
rostuu erityisesti teknologisesti vaativilla ja yhteiskunnallisesti strategisilla
aloilla. Suomi on kansainvilisesti tunnustettu vahvuuksistaan muun muassa
digitalisaatiossa, tekodlyssd, kyberturvallisuudessa, biotieteissé, terveystek-
nologiassa, energiateknologiassa sekd ilmasto- ja arktisessa tutkimuksessa,
joissa tutkimuksen ja innovaatiotoiminnan kytkentd kdytdnnon sovelluksiin

on tiivis.%’

Viime vuosina TKI-toiminta on kytkeytynyt aiempaa tiivilmmin kansallisen
turvallisuuden, huoltovarmuuden ja geopoliittisen kilpailun kysymyksiin.
OECD:n mukaan tieteen ja teknologian strateginen merkitys on kasvanut,
minkd seurauksena tutkimusjérjestelmét ovat altistuneet entistd enemmén tie-
donhankinnalle, vaikuttamiselle ja teknologiselle hyddyntimiselle. Tutki-
musekosysteemiin kohdistuvia riskeji ovat esimerkiksi luvaton tiedon ja tek-
nologian siirto, vakoilu sekd “ei-toivottu” tiedon hyddyntdminen, minka
vuoksi korostuu tarve sovittaa yhteen avoimuuteen ja luottamukseen perus-

tuva kansainvilinen yhteistyo seki oikeasuhtaiset suojaavat kiytinnot.?8

EU:n tutkimus- ja innovaatiopolitiikassa avoimen tieteen periaatteet sdilyvit
keskeisind, mutta niiden rinnalle on noussut tarve vahvistaa tutkimusturvalli-
suutta ja resilienssid, ulkoisten vaikutusyritysten ja strategisen kilpailun li-
sddntyessd. Komissio painottaa myos ohjeistuksen merkitystd ulkomaisen

vaikuttamisen ja hairinnén torjumiseksi tutkimus- ja innovaatiokontekstissa.

2 OECD 2022
2 OECD 2022



Kansainvalinen TKI-yhteistyd ja tutkimusturvallisuuden korostuminen

Kansainvélinen yhteistyd, erityisesti EU-maiden, Pohjoismaiden ja Yhdys-
valtojen kanssa, vahvistaa suomalaisen tutkimuksen laatua ja vaikuttavuutta,
mutta samalla se edellyttdad systemaattisempaa riskienhallintaa ja strategista
harkintaa kumppanuuksien rakentamisessa. Suojelupoliisin arvion mukaan
Suomen turvallisuusympéristd on pysyvisti muuttunut, ja kilpailu kohdistuu
yhd useammin osaamiseen, tietoon ja teknologioihin, jolloin tutkimusorgani-
saatiot ovat luontevia kohteita niiden avoimuuden, kansainvélisyyden ja kor-
kean osaamisen vuoksi. Tdmé kehitys korostaa tarvetta tarkastella TKI-toi-

mintaa osana laajempaa turvallisuus- ja riskienhallintakehyst.??,*

2.1 Riskienhallinnan periaatteet TKl-toiminnassa

Riskienhallinnan teoreettisena viitekehyksend tissd tyossd kéytetddn ISO
31000 -standardia, joka miérittelee riskin epdvarmuuden vaikutukseksi orga-
nisaation tavoitteisiin. Standardin mukaan riskienhallinnan tulee olla syste-
maattista, integroitua organisaation johtamiseen ja padtoksentekoon sekéd pe-

rustua jatkuvaan arviointiin ja parantamiseen.’!

TKI-toiminnassa riskit ovat usein moniulotteisia ja pitkdvaikutteisia. Ne voi-
vat liittyd esimerkiksi teknologian kaksoiskdyttoon, tietosuojaan, sopimus-
vastuisiin, maineeseen, henkildston turvallisuuteen tai geopoliittisiin jénnit-
teisiin. OECD korostaa, ettd tutkimusturvallisuudessa ei ole kyse vain yksit-
tdisten hankkeiden riskien arvioinnista, vaan koko tutkimusekosysteemin toi-

mintakyvysti ja luottamuksesta.>

Erityisesti kansainvélisessd TKI-yhteisty0ssa riskienhallinta edellyttda enna-
kointia. Riskien tunnistaminen vasta ongelmatilanteessa on OECD:n mukaan
tyypillinen, mutta riittiméton ldhestymistapa, silld monet vaikutukset, kuten
teknologinen riippuvuus tai tiedon ei-toivottu siirtymé realisoituvat vasta pit-

kalla aikavalilla.’?

» Euroopan komissio 2021a
30 Suojelupoliisi 2023a
311SO 31000:2018

32 OECD 2022

3 OECD 2022
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2.2 Tutkimusturvallisuus ja avoimen tieteen jannite

Avoimen tieteen periaatteet, kuten avoin julkaiseminen, avoin data ja kan-
sainvilinen yhteistyd, ovat keskeinen osa eurooppalaista tutkimusjérjestel-
méd. Samalla ndmé periaatteet voivat lisdtd haavoittuvuuksia, jos tutkimustu-
loksia tai infrastruktuureja hyodynnetddn vastoin niiden alkuperdisti tarkoi-
tusta.>* OECD kuvaa titi jinnitettd avoimuuden ja turvallisuuden viliseksi
tasapainoksi, jossa kumpaakaan nikdkulmaa ei voida tarkastella irrallaan toi-

sistaan.>’

EU:n tutkimus- ja innovaatiopolitiikassa tutkimusturvallisuus ndhddan kei-
nona mahdollistaa avoimuus hallitusti.>® Euroopan komissio painottaa, etti
tutkimusturvallisuuden tavoitteena ei ole rajoittaa tieteellistd vapautta, vaan
suojata tutkimuksen integriteettid, autonomiaa ja yhteiskunnallista vaikutta-

vuutta’’

Korkeakoulun ndkdkulmasta tima tarkoittaa, ettd avoimuus edellyttda raken-
teellista turvaa, kuten selkeitd prosesseja, vastuunjakoa ja paatoksenteon do-
kumentointia. [lman niitd avoimuus voi muuttua haavoittuvuudeksi, erityi-

sesti geopoliittisesti herkilld aloilla.

2.3 TKI-yhteistyon mahdollisuudet, uhat ja kdaytannonlaheiset
ratkaisut suomalaisille korkeakouluille

Tutkimus-, kehittdmis- ja innovaatiotoiminta (TKI) on keskeinen osa suoma-
laisten korkeakoulujen kansainvilistd toimintaa ja yhteiskunnallista vaikutta-
vuutta. Kansainvéliset TKI-yhteistydhankkeet mahdollistavat osaamisen ke-
hittdmisen, tutkimusinfrastruktuurien hyddyntdmisen ja pidsyn globaaleihin
tutkimusverkostoihin. Samalla ne altistavat korkeakoulut uusille riskeille,
jotka liittyvét geopoliittiseen jannitteeseen, teknologiseen kilpailuun ja kan-

salliseen turvallisuuteen.>®

Erityisen haastavan toimintaympériston muodostaa yhteistyd autoritaaristen

ja konservatiivisten valtioiden, kuten Kiinan, Vendjidn ja Iranin, kanssa.

3* Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
3 OECD 2022

3¢ Nireaho 2025a

37 Euroopan komissio 2021

3 OECD 2022
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Naissd valtioissa tutkimus- ja innovaatiotoiminta on usein tiiviisti kytkeyty-
nyt valtiollisiin strategisiin tavoitteisiin, mukaan lukien turvallisuus- ja soti-
laalliset intressit. Tama tekee siviilitutkimuksen ja kaksoiskéyttoteknologioi-

den vilisesti rajasta hiilyvin?®®

2.4 Autoritaariset valtiot ja TKI-yhteistyon erityispiirteet

Suojelupoliisin mukaan autoritaariset valtiot hyddyntivit jirjestelméllisesti
avointa tutkimusyhteistyotd tiedonhankinnan ja vaikuttamisen vélineena, ja
tutkimusorganisaatiot voivat avoimuutensa, kansainvilisyytensé ja korkean
osaamistasonsa vuoksi muodostua houkutteleviksi kohteiksi valtiolliselle vai-
kuttamiselle.*® T#lloin riskit eivit kohdistu ainoastaan yksittdisiin tutkimus-
hankkeisiin, vaan koko tutkimusorganisaation oikeudelliseen asemaan, mai-

neeseen ja kykyyn noudattaa kansallisia ja kansainvilisid velvoitteita.

Tutkimusturvallisuuden merkitys osana tutkimus- ja innovaatiopolitiikkaa on
vahvistunut Suomessa lainsddddnnon tasolla. Hallituksen esitys HE 209/2024
vp*! johti Suomen Akatemiasta annetun lain muuttamiseen (laki 212/2025)%2,
jonka mukaan tutkimusrahoituksen mydntdmisessad sekd kansainvilisen yh-
teistyon edistdmisessd tulee huomioida Suomen kansallinen turvallisuus,
ulko- ja turvallisuuspolitiikka sekd kansainviliset velvoitteet. Lainsaddanto
korostaa, ettd tutkimustoiminta ei saa olla ristiriidassa ndiden tavoitteiden

kanssa.

Hallituksen esityksen perusteluissa painotetaan ennakoivaa riskienhallintaa
sekd tutkimusorganisaatioiden vastuuta tunnistaa ja hallita kansainviliseen
yhteisty0hon, teknologiansiirtoon ja kaksoiskdyttoon liittyvid riskejd. Tama
kehys kytkee tutkimusturvallisuuden osaksi laajempaa kansallisen turvalli-
suuden kokonaisuutta ja ohjaa korkeakoulujen paatoksentekoa riskiperustei-
seen suuntaan.*’

Kokonaisuutena autoritaariset valtiot muodostavat TKI-yhteistydssé erityisen
toimintaympadriston, jossa perinteiset akateemisen yhteistyon oletukset avoi-

muudesta, vastavuoroisuudesta ja tutkimuksen autonomiasta eivét aina pade.

3% Euroopan komissio 2021a

4 Suojelupoliisi 2024

41 HE 209/2024 vp

42 Laki Suomen Akatemiasta annetun lain muuttamisesta 212/2025
43 HE 209/2024 vp
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Téstd syystd yhteistyd edellyttdd suomalaisilta korkeakouluilta riskiperus-
teista ja organisaatiotasoista arviointia, jossa tutkimuksen tieteellinen ja yh-
teiskunnallinen arvo punnitaan, suhteessa sen mahdollisiin turvallisuus-, eet-

tisiin ja oikeudellisiin vaikutuksiin.
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3 Mahdollisuudet ja uhat TKI-yhteis-
tyossa riskimaiden kanssa

3.1 Mahdollisuutena teknologinen ja tieteellinen osaaminen

Riskimaiksi luokitelluilla valtioilla on merkittivda osaamista tietyilld kor-
kean teknologian aloilla. Kiina on noussut maailmanlaajuisesti johtavaksi toi-
mijaksi tekodlyn, puolijohteiden ja vihredn teknologian kehityksessi ** Ve-
ndjélld on vahvaa osaamista muun muassa avaruusteknologiassa, ydinfy-
siikassa ja kyberympadristdissd, kun taas Iran on panostanut nanoteknologiaan

ja biotieteisiin osana teknologista omavaraisuuttaan*

Suomalaisille korkeakouluille tillainen osaaminen voi tarjota mahdollisuuk-
sia yhteisjulkaisuihin, vertaisoppimiseen ja padsyyn laajoihin tutkimusaineis-
toihin ja infrastruktuureihin. Erityisesti perustutkimuksen ja ei-kriittisten so-

vellusalojen osalta yhteistyd voi edisti tieteellisté laatua ja nikyvyyttd. s

3.2 Mahdollisuutena kansainvalinen verkostoituminen ja vai-
kuttavuus

TKI-yhteisty6 riskimaiden kanssa voi lisdtd suomalaisen tutkimuksen kan-
sainvilistd ndkyvyyttd ja integroitumista globaaleihin verkostoihin. Kiinan
merkitys tieteellisten julkaisujen tuottajana on kasvanut voimakkaasti, ja yh-
teistyd kiinalaisten tutkijoiden kanssa voi lisdtd tutkimusten viittausvaiku-

tusta ja kansainvilisti tunnustusta.*’

4 Sinkkonen 2025
4 UNCTAD 2016
46 Sinkkonen 2024
47 OECD 2023
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Lisdksi akateeminen yhteisty0 voi toimia niin sanotun pehmeén diplomatian
vilineend, jossa tiede ja koulutus ylldpitdvét vuorovaikutuskanavia poliitti-

sesti jAnnittyneissi tilanteissa.*®

3.3 Uhkana tietoturva ja teknologian ei-toivottu siirtyma

Keskeinen riski liittyy kriittisen tiedon ja teknologian ei-toivottuun siirty-
madn. Kiinan, Vendjén ja Iranin tiedustelutoimijat ovat Suojelupoliisin mu-
kaan pyrkineet hyodyntdmaién laillisia yhteistydmuotoja, kuten tutkimusyh-
teistyoti ja henkilovaihtoa, tiedonhankinnan vilineind.*’ Timi koskee erityi-
sesti kaksoiskdyttdteknologioita, joissa siviilitutkimuksen tuloksia voidaan

soveltaa sotilaallisiin tai tiedustelullisiin tarkoituksiin.

3.4 Lainsaadannolliset ja geopoliittiset rajoitteet

EU:n ja Suomen vientivalvonta- ja pakotelainsdddinto asettaa merkittivid
reunaehtoja yhteistyolle. Kaksikédyttotuotteita koskeva EU-asetus (EU
2021/821) sekd maakohtaiset pakotteet voivat rajoittaa teknologian, ohjelmis-
tojen ja jopa aineettoman osaamisen siirtoa.’® Erityisesti Venijin ja Iranin
kohdalla pakotteiden noudattamatta jéttdminen voi johtaa rikosoikeudellisiin

seuraamuksiin.

3.5 Eettiset ja institutionaaliset riskit

Autoritaarisissa valtioissa akateeminen vapaus on usein rajoitettua, ja tutki-
mustuloksia voidaan ohjata poliittisiin tarkoituksiin. Yhteistyo tdllaisten ins-
tituutioiden kanssa voi heikentdd suomalaisen korkeakoulun mainetta ja olla

ristiriidassa korkeakoulun arvojen ja eettisten periaatteiden kanssa.>!

48 Euroopan komissio 2021a

4 Suojelupoliisi 2025

3 Euroopan parlamentin ja neuvoston asetus (EU) 2021/821
STOECD 2022
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4 Autoritaariset valtiot tutkimus- ja in-
novaatiokontekstissa

Autoritaarisilla valtioilla tarkoitetaan tdssd ty0ssd toimintaymparistdjé, joissa
poliittinen valta on keskittynytté, oikeusvaltioperiaatteet toteutuvat puutteel-
lisesti ja tutkimusjérjestelmien institutionaalinen autonomia on rajallista. Tél-
laisissa jérjestelmissd tutkimus-, kehitys- ja innovaatiotoiminta kytkeytyy
usein suoraan valtiollisiin strategisiin tavoitteisiin, kuten teknologisen oma-
varaisuuden vahvistamiseen, sotilaallisen suorituskyvyn kehittimiseen tai
geopoliittisen vaikutusvallan lisddmiseen. Tutkimus ei télldin ndyttdydy yk-
sinomaan akateemisena toimintana, vaan osana laajempaa valtiollista strate-

giaa.

OECD:n mukaan autoritaarisissa jirjestelmissé siviili- ja sotilasteknologioi-
den vilinen raja on usein tarkoituksellisesti hdivytetty, mika lisdé riskid tut-
kimustulosten, teknologian ja data-aineistojen hyodyntdmisestd alkuperii-
sestd tutkimustarkoituksesta poikkeavilla tavoilla ilman riippumatonta val-
vontaa tai eettisti arviointia.’? Tdmi korostaa tutkimuksen luotettavuutta ja
riippumattomuutta sekd eettisten periaatteiden ja institutionaalisen autono-

mian merkitystd kansainvélisessd TKI-yhteisty0ssa.

Euroopan unionin neuvoston tutkimusturvallisuutta koskevan suosituksen
mukaan kansainvéliseen yhteistyohon voi liittyd kriittisen tiedon ja teknolo-
gian ei-toivottua siirtymad, ulkomaista vaikuttamista sekd eettisiin ja tutki-
musintegriteettiin kohdistuvia riskeji erityisesti toimintaympéristdissa, joissa
tutkimus on rakenteellisesti sidoksissa valtiolliseen ohjaukseen.>? Riskit eivit
rajoitu teknologiansiirtoon, vaan koskevat myos tutkimusinfrastruktuureja,

henkil6vaihtoa, rahoitusjirjestelyjé ja tietoaineistojen hallintaa.

52 OECD 2022
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Riskien tunnistaminen ei tarkoita kategorista yhteistyon estdmisté, vaan ta-
pauskohtaista, dokumentoitua ja ldpindkyvaa paatoksentekoa. Téssd tyOssd
autoritaarisen toimintaympdariston kdsite toimii analyyttisena viitekehyksena,
jonka avulla arviointikriteeristd kohdistaa huomion rakenteellisiin, oikeudel-
tyotd arvioidaan pelkdn maantieteellisen sijainnin perusteella. Tavoitteena on
mahdollistaa vastuullinen kansainvélinen yhteistyd silloin, kun riskit ovat
tunnistettavissa, hallittavissa ja hyviksyttavissd suhteessa toiminnan tavoit-

teisiin ja velvoitteisiin.
4.1 Riskien luonne autoritaarisissa TKl-yhteistyosuhteissa

Autoritaarisiin valtioihin liittyvat TKI-riskit ulottuvat yksittdisid hankkeita
laajemmalle ja koskevat koko tutkimusorganisaation oikeudellista asemaa,
mainetta sekd velvoitteiden noudattamista. Euroopan unionin siéntelykehys
tuo riskeihin selkeén oikeudellisen ulottuvuuden erityisesti henkilGtietojen ja
tutkimusaineistojen siirron, kaksikdyttoteknologioiden sekd aineettoman

osaamisen siirron osalta.>*

Suojelupoliisin mukaan valtiollinen vaikuttaminen ja tiedonhankinta voivat
hyddyntdd myos sindnsé laillisia ja avoimia yhteistydmuotoja, kuten tutki-
musyhteistyotd, henkildstoliikkuvuutta ja yritysyhteistyotd. Tamé korostaa
tarvetta tarkastella riskejd organisaatiotasolla, eikd ainoastaan yksittiisen tut-

kijan tai hankkeen nékokulmasta.>

Henkildtietojen ja tutkimusaineistojen siirto EU:n ulkopuolelle edellyttdd asi-
anmukaisia suojatoimia, ja kaksikayttoteknologioihin liittyy lupamenettely;ja,
rajoituksia ja kieltoja, jotka koskevat myos aineettoman teknologian ja osaa-
misen siirtoa tutkimusyhteistydn yhteydessi.>® Niin ollen tutkimusyhteistyo-
hon liittyvit riskit eivit ole ainoastaan eettisid tai strategisia, vaan niihin si-

sdltyy merkittdvid oikeudellisia ja hallinnollisia velvoitteita.

Autoritaaristen valtioiden kanssa tehtivd TKI-yhteisty0 edellyttdd tastd
syystd organisaatiotason paitoksentekoa, systemaattista ja dokumentoitua en-
nakkoarviointia sekd jatkuvaa seurantaa. Yksittdisen tutkijan harkinta ei ole

riittdva riskienhallinnan keino tilanteissa, joissa vaikutukset voivat ulottua

54 Euroopan parlamentin ja neuvoston asetus (EU) 2021/821
55 Suojelupoliisi 2025
56 Euroopan parlamentin ja neuvoston asetus (EU) 2021/821
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tutkimusorganisaation oikeudelliseen vastuuseen, maineeseen tai kansalli-
seen turvallisuuteen. Samalla tdllainen 1dhestymistapa tukee tutkimuksen va-
pautta, silld OECD:n mukaan tutkimusturvallisuus ei ole pelkké rajoite vaan
myos kilpailuetu, joka vahvistaa tutkimusjérjestelman luotettavuutta ja pitkdn

aikavilin kestivyytti®’

4.2 Kiinan, Venajan ja Iranin erityispiirteet TKl-yhteistyossa

Kiinan TKI-jarjestelmid leimaa laaja mittakaava, pitkdjdnteinen strateginen
ohjaus ja teknologisen omavaraisuuden tavoittelu. OECD:n mukaan Kiina on
noussut yhdeksi maailman johtavista TKI-toimijoista, mutta samalla sen tut-
kimusjarjestelma on tiiviisti sidoksissa valtiollisiin ja teollisiin strategioihin.
Tama lisdd riskid siitd, ettd tutkimusyhteisty0ssd syntyva tieto voi padtyd
osaksi laajempia valtiollisia ohjelmia.>® >

Venijian TKI-toimintaa ohjaavat vahvasti puolustus- ja turvallisuusintressit.
Ukrainan sodan myd&td Vendjin tutkimusjérjestelma on eristdytynyt kansain-
vilisesti, ja pakotteet ovat kaventaneet yhteistyon edellytyksid merkittavisti.
Suojelupoliisin mukaan Vendjd kohdistaa edelleen tiedonhankintaa Suomeen
erityisesti teknologian ja yhteiskunnallisen osaamisen alueilla.? %!

Iranin TKI-toiminta puolestaan kehittyy pitkédaikaisen pakoteympiriston ja
strategisen omavaraisuuden tavoittelun puitteissa. OECD ja EU tunnistavat
Iraniin liittyvan yhteistyon riskit erityisesti kaksoiskdyttoteknologioiden ja

vientivalvonnan nikokulmasta.®2,%3

57 OECD 2022

8 OECD 2022

%9 Néreaho 2025a

80 Suojelupoliisi 2023a

%! Suojelupoliisi 2025
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5 Maakohtainen analyysi Iranin, Kiinan
ja Venajan riski- ja vaikutusymparis-
tosta korkeakoulujen TKIl-yhteistyon
nakokulmasta

5.1 Iranin toimintaymparisto ja TKl-intressien peruslogiikka

Iranin tutkimus-, kehitys- ja innovaatiojérjestelmdi on viime vuosikymme-
nind rakennettu toimintaympéristdssd, jota leimaavat kansainviliset pakot-
teet, vientirajoitukset sekd teknologisen omavaraisuuden korostuminen. Eu-
roopan unionin neuvoston mukaan Iraniin kohdistuvat rajoittavat toimenpi-
teet koskevat erityisesti teknologioita, osaamista ja tuotteita, joilla voi olla
merkitystd ydinaseiden levidmisen estdmisen, sotilaallisen kdyton tai sisdisen
turvallisuuden nikokulmasta.®* Pakotteilla on laaja-alaisia vaikutuksia myds
siviililuonteiseen tutkimus- ja innovaatiotoimintaan, silld ne rajoittavat tutki-
muslaitteiden, ohjelmistojen, teknisen avun ja asiantuntijavaihdon toteutta-

mista.

Geopoliittiset jannitteet ja rajoitteet vaikuttavat tutkimus- ja innovaatiopoli-
titkkaan laajemmin. Valtioneuvoston mukaan TKI-toiminta on keskeinen osa
kansallista kilpailukykyéd ja yhteiskunnallista resilienssid muuttuvassa kan-
sainvilisessd toimintaympéristossd.®> Samalla kansainviliseen yhteistydhon
liittyvien riskien tunnistaminen korostuu erityisesti tilanteissa, joissa toimin-
taympéristd poikkeaa sddntely-, hallinto- ja valvontarakenteiltaan eurooppa-

laisesta kontekstista.

Iranin kaltaisessa ymparistossad tutkimus- ja teknologiapolitiikka voi kytkey-
tyd tiiviisti valtion strategisiin tavoitteisiin, mika lisdd kaksoiskéyttoon ja tur-
vallisuuteen liittyvien ulottuvuuksien merkitystd riskienhallinnassa. Tdma

koskee erityisesti teknologiaintensiivisid aloja, kuten energiainfrastruktuuria,

% Euroopan unionin neuvosto 2014
% Valtioneuvosto 2024
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litkkennejdrjestelmid, ICT-ratkaisuja, automaatiota, materiaalitutkimusta sekd
mittaus- ja sensoriteknologiaa. EU:n tutkimusturvallisuutta koskevan suosi-
tuksen mukaan tillaisissa tilanteissa yhteistyon hyviksyttavyyttd tulee arvi-
oida riskiperusteisesti ottaen huomioon tutkimusalan kriittisyys, organisaa-

tion haavoittuvuudet ja mahdollinen kaksoiskiyttdpotentiaali.®®

Tutkimusturvallisuuden nidkokulmasta keskeinen haaste liittyy siithen, ettd
monet teknologiat ovat luonteeltaan yleiskayttdisid ja sovellettavissa seké si-
viili- ettd sotilastarkoituksiin. Suojelupoliisin mukaan pakotteiden kohteena
olevilla valtioilla on korostunut intressi hankkia ulkomaista teknologista
osaamista myds epésuorien kanavien, kuten akateemisen yhteistydn, kautta.®”
Tama ei merkitse yhteistyon automaattista riskialttiutta, mutta edellyttda jér-

jestelmallistd ennakkoarviointia ja dokumentoitua péaétoksentekoa.

Suomessa tutkimusturvallisuus on siséllytetty osaksi vastuullisen tieteen ja
TKI-toiminnan kansallista ohjausta. Suomen Akatemian linjausten mukaan
tutkimushankkeissa tulee tunnistaa kansainvéliseen yhteistyohon liittyvit tur-
vallisuus- ja eettiset riskit, mukaan lukien mahdollinen kaksoiskaytto, ja ku-
vata niiden hallintakeinot osana tutkimussuunnittelua.® Iranin kaltaisessa toi-
mintaympdristossd tdimé korostaa institutionaalista vastuuta, ennakoivaa ris-

kienhallintaa ja ldpindkyvii arviointiprosessia.

5.1.1 Digitaaliset teknologiat, data ja kyberturvallisuus

Digitalisaatio ja dataintensiivinen tutkimus ovat aloja, joilla hyddyn ja riskin
rajapinta on erityisen korkea. Euroopan unionin Irania koskevassa pakote-
lainsdddidnndssd korostuu sensitiivisyys erityisesti valvontaan, viestinndn
seurantaan ja tietoverkkoihin liittyvien teknologioiden osalta, joiden vienti
sekd niihin liittyva tekninen avustaminen on kiellettyé tai tiukasti rajoitettua.
Naihin kuuluvat muun muassa internet- ja puhelinliikenteen seurantaan, tun-
nistamiseen ja tiedonkeruuseen soveltuvat teknologiat, joita voidaan kayttaa
ihmisoikeuksia loukkaavaan valvontaan.®® Tdmi heijastaa sité, ettd dataan,
tunnistamiseen ja viestintdympéristoihin liittyvd teknologia on samanaikai-

sesti strategisesti, turvallisuuspoliittisesti ja eettisesti herkkaa.

 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
7 Suojelupoliisi 2025

® Suomen Akatemia 2025

% Euroopan komissio 2023
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Korkeakoulujen TKI-toiminnassa riskit konkretisoituvat erityisesti tilan-
teissa, joissa tutkimusaineistot siséltdvét arkaluonteisia henkil6tietoja, laajoja
data-aineistoja tai analytiikka- ja teknologiakyvykkyyksi4, joita voidaan so-
veltaa valvontaan, profilointiin tai informaatioympéristoihin vaikuttamiseen.
Opetus- ja kulttuuriministerion suosituksissa painotetaan, ettd korkeakoulu-
jen kansainvélisessd yhteistyOssé tulee tunnistaa sddntelyyn liittyvat velvoit-
teet (mm. vientivalvonta ja muut riskit) ja varmistaa institutionaalinen tuki

riskien tunnistamiseen ja hallintaan.”

Iran-kytkoksissd ndma riskit painottuvat kdytdnndssa tietoturvan ja datanhal-
linnan jérjestelyihin, sopimusrajauksiin sekéd yhteistyokumppanin institutio-
naalisten taustojen, rahoitusrakenteiden ja mahdollisten valtiollisten kytken-
tojen huolelliseen ennakkoarviointiin. Suojelupoliisi on liséksi todennut, ettd
autoritaarisissa ja pakotteiden kohteena olevissa valtioissa ulkomainen tutki-
musyhteistyd voi toimia myds vdylidnd teknologisen ja tiedollisen osaamisen

hankkimiseen, mik korostaa korkeakoulujen vastuuta riskienhallinnassa.”!

Suojelupoliisin kansallisen turvallisuuden katsauksen (2026) mukaan genera-
titvinen tekodly tarjoaa epdystavillisille valtiollisille toimijoille uudenlaisia
ja tehokkaampia vilineitd vaikuttamistoimintaan, miké korostaa digitaalisen
tutkimusyhteistyon riskienhallintaa erityisesti autoritaaristen valtioiden

kanssa.”?

5.1.2 Energia, ympiristo ja infrastruktuuri

Toisin kuin digitaalisissa teknologioissa, energia- ja infrastruktuurisektorin
riskit konkretisoituvat erityisesti fyysisten jérjestelmien, kriittisen infrastruk-

tuurin ja resurssivirtojen hallinnan kautta.

Energia- ja infrastruktuurisektori muodostaa Iranin kaltaisessa toimintaym-
péristdssé erityisen sensitiivisen kokonaisuuden, jossa taloudellinen kehitté-
minen, teknologinen omavaraisuus ja turvallisuuspoliittiset intressit kytkey-
tyvit tiiviisti toisiinsa. EU:n Irania koskevat pakotteet kattavat nimenomai-
sesti energiasektorin teknologiat, 6ljy- ja kaasualan laitteet sekd infrastruk-

tuurin rakentamiseen ja ylldpitoon liittyvét tuotteet ja palvelut, joiden vienti

7 Opetus- ja kulttuuriministerid 2025
! Suojelupoliisi 2023
72 Suojelupoliisi 2026

21



Maakohtainen analyysi Iranin, Kiinan ja Venajan riski- ja vaikutusymparistosta
korkeakoulujen TKI-yhteistydn nakdkulmasta

tai niihin liittyvi tekninen avustaminen on kielletty3 tai tiukasti rajoitettua.”
Pakotteiden taustalla on arvio siité, ettd energiasektorin tulot rahoittavat osin

Iranin ydinase- ja ohjusohjelmia seka alueellisia toimia.

Modernit energia- ja ympaéristojarjestelmat ovat yha titviimmin sidoksissa au-
tomaatioon, etdhallintaan, sensoriteknologiaan ja tietoliikenneinfrastruktuu-
riin. Téma tarkoittaa, ettd energia- ja ympdristdalan tutkimus voi kdytdnnossa
koskettaa samoja kaksikdyttdteknologioita kuin digitaalinen tutkimus — erona
on se, ettd riskit konkretisoituvat kriittisen infrastruktuurin hallinnan, energi-
antuotannon tehokkuuden tai ympéristdteknologioiden kautta. EU:n tutki-
musturvallisuussuosituksen mukaan tdllaisissa tilanteissa yhteistyon hyvak-
syttdvyyttd on arvioitava riskiperusteisesti ottaen huomioon tutkimusalan

kriittisyys ja mahdollinen kaksoiskiyttdpotentiaali.”

Korkeakoulujen TKI-toiminnassa energia- ja infrastruktuurisektorin riskit
painottuvat erityisesti hankkeisiin, joissa kehitetddn tai siirretdin osaamista
energiantuotantoon, -jakeluun tai -varastointiin liittyvissd teknologioissa,
ymparistOmittauksessa ja -valvonnassa, tai kriittisen infrastruktuurin auto-
maatio- ja hallintajarjestelmissé. Erityistd huolellisuutta edellyttdd sellainen
tutkimus, jonka tulokset voivat vahvistaa Iranin energiaomavaraisuutta pa-
kotteiden kiertdmiseksi tai soveltua infrastruktuurin haavoittuvuuksien kar-

toittamiseen.

Suojelupoliisin mukaan autoritaarisissa ja pakotteiden kohteena olevissa val-
tioissa ulkomainen tutkimusyhteistyd voi toimia véyldna teknologisen ja tie-
dollisen osaamisen hankkimiseen tavalla, joka kiertd4 vientivalvontarajoituk-
sia.”” Energia- ja infrastruktuurisektorilla timi riski on erityisen konkreetti-
nen, koska alan osaaminen on suoraan sovellettavissa strategisesti merkitté-

vien toimintojen kehittdmiseen.

Helmikuun 2026 lopussa kdynnistynyt Yhdysvaltojen ja Israelin sotilaallinen
hyokkays Iraniin on kiristinyt merkittivisti alueellista turvallisuustilannetta

ja lisdnnyt geopoliittista epdvarmuutta. Kehitys tullee vahvistamaan Iranin

73 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
74 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
75 Suojelupoliisi 2023
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strategista pyrkimystd teknologiseen omavaraisuuteen seké kriittisen infra-

struktuurin resilienssin kehittdmiseen.

Samalla konfliktin eskaloituminen lisda riskid siitd, ettd siviililuonteista tut-
kimus- ja kehittdmisyhteisty6td voidaan hyodyntdd epdsuorasti turvallisuus-
tai puolustussektorin tarpeisiin. Korkeakoulujen TKI-yhteistyon ndkokul-
masta tima korostaa ennakoivan riskienarvioinnin merkitysti erityisesti ener-
gia-, infrastruktuuri- ja teknologiaintensiivisilld aloilla, joissa tutkimustulos-

ten kaksoiskéyttopotentiaali voi korostua geopoliittisen jannitteen kasvaessa.

5.1.3 Terveys, bioteknologia ja lidketieteellinen tutkimus

Terveys, bioteknologia ja lddketieteellinen tutkimus muodostavat Iranin kal-
taisessa toimintaympdristossd osa-alueen, jossa yhteiskunnalliset kehittdmis-
tavoitteet, teknologinen edistyminen ja turvallisuusriskit limittyvit tiiviisti.
Euroopan unionin ja suomalaisten viranomaisten arvioissa bioteknologia, 144-
kekehitys ja terveysteknologia ovat strategisesti merkittévid aloja, joihin liit-

tyy myos kaksoiskiyttd- ja vidrinkdyttopotentiaalia’®

Suomalaisissa korkeakouluissa terveys- ja biotieteellinen tutkimus on ris-
kienhallinnan nékokulmasta erityisen sensitiivinen alue. Kliiniset tutkimusai-
neistot, biometriset tiedot sekd geneettiset ja biopankkiaineistot kuuluvat
EU:n yleisen tietosuoja-asetuksen mukaisiin erityisiin henkildtietoryhmiin.””
Naéiden tietojen kasittelyn tulee perustua tdsméllisesti madriteltyyn kdyttotar-
koitukseen ja asianmukaisiin suojatoimiin, erityisesti tieteellisessa tutkimuk-
sessa.’® Lisiiksi ihmiseen kohdistuva tutkimus edellyttdd eettisté ennakkoar-

viointia, jonka tavoitteena on turvata tutkittavien oikeudet ja ihmisarvo.”

Kansainvilisessd yhteisty0ssé riskit korostuvat, jos yhteistyokumppanin toi-
mintaympéristdssd tutkimuksen institutionaalinen autonomia, eettinen val-
vonta tai tietosuojakdytannot poikkeavat EU:n ja Suomen sééntelykehyksista.
EU:n tutkimusturvallisuutta koskevassa suosituksessa todetaan, ettd eettisiin
periaatteisiin ja tutkimuksen tieteelliseen luotettavuuteen liittyvat riskit ovat
keskeinen osa kansainvélisen TKI-yhteistyon kokonaisarviointia erityisesti

biolddketieteen kaltaisilla aloilla.®?

76 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
" Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, artikla 9

8 EU 2016/679, artiklat 5 ja 89

7 Tutkimuseettinen neuvottelukunta [TENK], 2019
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Suomessa tutkimusrahoittajat edellyttivit, ettd kansainvilisiin terveys- ja
bioteknologiayhteistydohankkeisiin liittyvit eettiset, tietosuojaan liittyvit ja
turvallisuusriskit tunnistetaan jo suunnitteluvaiheessa. Suomen Akatemian
ohjeistuksen mukaan hankkeissa on arvioitava aineistojen hallintaan, datan
siirtoon ja yhteistyokumppaneiden rooleihin liittyvét riskit sekd kuvattava
konkreettiset hallintatoimenpiteet.®! Iran-kytkoksissd timi merkitsee tiuk-
koja aineistojen kéyttorajoja, selkeitd sopimusmairdyksid ja institutionaalista
riskienhallintaa, joka kattaa sekd tutkimusturvallisuuden ettd eettisen vas-

tuun.

5.1.4 Iranin vaikutus TKI-toimintaan suomalaisessa korkeakoulussa

Iranin vaikutus suomalaiseen korkeakoulukontekstissa toteutuvaan tutkimus-
, kehitys- ja innovaatiotoimintaan ilmenee padosin mikro- ja mesotason ilmi-
0ind, kuten yksittdisten tutkijoiden verkostoina, yhteisjulkaisemisena seka
opiskelija- ja tutkijaliikkuvuutena. Vaikutus ei tyypillisesti perustu laaja-alai-
seen institutionaaliseen kumppanuuteen, vaan konkretisoituu tieteen avoi-
muuden ja tutkimusturvallisuuden vélisend jannitteena erityisesti geopoliitti-

sesti ja sddntelyllisesti haastavissa toimintaymparistoissa.

Opetus- ja kulttuuriministerion mukaan kansainvélisen yhteistyon ldhtokoh-
tina ovat avoimuus, vastavuoroisuus ja tieteellinen vapaus, mutta ndita peri-
aatteita tulee soveltaa riskiperusteisesti siten, etta turvallisuus-, eettiset ja oi-
keudelliset riskit voidaan hallita.?> EU:n tutkimusturvallisuutta koskevassa
suosituksessa vastaavasti todetaan, ettd yhteistyon tulee olla lahtokohtaisesti
avointa, mutta sitd voidaan rajata, jos siithen liittyy strategisia riippuvuuksia,
kaksoiskdyttopotentiaalia tai muita merkittivid turvallisuusriskejd.®* Kdytin-
nossé tama tarkoittaa periaatetta ’niin avointa kuin mahdollista ja niin suljet-

tua kuin valttamatonta™.

Iran-kontekstissa periaate konkretisoituu pakote- ja vientivalvontalainsia-
dédnnén noudattamisena, yhteistydkumppaneiden taustojen arviointina sekd
dataan, tutkimusinfrastruktuureihin ja tietoturvaan liittyvien riskien hallin-
tana. Suojelupoliisin mukaan yksittdisiin tutkijayhteyksiin perustuva yhteis-

ty0 voi muodostaa viyldn osaamisen ja teknologian siirtymaille my0s ilman

81 Suomen Akatemia 2025
82 Opetus- ja kulttuuriministerié 2025
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laajaa institutionaalista kumppanuutta, mikd korostaa korkeakoulujen vas-

tuuta ennakoivassa riskienhallinnassa.?*

Suomalaiselle korkeakoululle Iranin vaikutus nédyttaytyy siten tapauskohtai-
sena ja hallinnollisesti vaativana kysymykseni, jossa korostuvat ennakkoar-
viointi, selkeidt sopimusrajaukset ja institutionaalinen tuki tutkijoille. Vaiku-
tukset eivit useimmiten ole méaarallisesti merkittdvid, mutta niiden laadulli-
nen merkitys tutkimusturvallisuuden, eettisen vastuun ja maineenhallinnan

nikokulmasta on huomattava.

5.1.5 Keskeiset haasteet ja rajoitteet

Iranin kansainvéliseen tutkimus-, kehitys- ja innovaatiotoimintaan liittyvit
rajoitteet ovat rakenteellisia ja pitkdkestoisia. Keskeisid haasteita ovat Euroo-
pan unionin asettamat rajoittavat toimenpiteet, niihin liittyvad sddntely- ja
compliance-kuorma, rahoitus- ja maksuliikenteen rajoitteet seké teknologian-
siirtoon kohdistuvat vientivalvonnalliset esteet.®> EU:n mukaan Irania koske-
vat toimenpiteet kattavat laajasti teknologian, rahoituksen ja asiantuntijayh-
teistyon alueita, ja niiden noudattaminen edellyttdd jatkuvaa sdéntelyn seu-

rantaa ja oikeudellista huolellisuutta.®®

Pakotteiden lisdksi yhteistyon ennakoitavuutta heikentivit poliittinen epévar-
muus ja sddntelyn mahdollinen kiristyminen. EU:n tutkimusturvallisuutta
koskevassa suosituksessa todetaan, ettd korkean riskin maiden kanssa tehtava
yhteisty6 voi altistua dkillisille muutoksille ja yhteistydkanavien katkeami-
selle, mikd vaikeuttaa pitkdjanteistd TKI-suunnittelua.®” Tama liséd hallinnol-
lista kuormaa erityisesti korkeakouluissa, joissa hanketoiminta perustuu mo-

nivuotiseen rahoitukseen ja ennakoitaviin kumppanuuksiin.

Suomalaisesta ndkokulmasta keskeinen rajoite liittyy myds kansalliseen ris-
kienhallintaan ja vastuullisen kansainvélisen yhteistyon periaatteisiin. Ope-
tus- ja kulttuuriministerion mukaan korkeakoulujen tulee arvioida kansainvé-
liseen yhteisty6hon liittyvia riskejd kokonaisvaltaisesti, mukaan lukien oikeu-

delliset, eettiset, taloudelliset ja maineeseen liittyvit vaikutukset, erityisesti

8 Suojelupoliisi 2023

8 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
8 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
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silloin, kun yhteistyokumppani toimii pakotteiden kohteena olevassa tai geo-
8

poliittisesti jédnnitteisessi toimintaympéristossi.
Suomalaiselle korkeakoululle Iran-yhteistyon rajoitteet konkretisoituvat hal-
linnollisina riskeind, sopimus- ja rahoitusjdrjestelyihin liittyvind epavar-
muuksina sekd yhteistyon pitkédjénteisyyttd heikentdvand ennakoitavuuson-
gelmana. Niisté syistd Iran ei tyypillisesti muodostu strategiseksi TKI-kump-
paniksi, vaan yhteisty0 jdé tapauskohtaiseksi ja edellyttdé korostettua institu-

tionaalista harkintaa ja riskienhallintaa.

Helmikuun lopussa 2026 kdynnistynyt Yhdysvaltojen ja Israelin sotilaallinen
operaatio Irania vastaan on olennaisesti kiristdnyt tilannetta. Operaation vai-
kutukset Iranin TKI-jérjestelmédn, pakoteymparistdon ja kansainviliseen yh-
teisty0hon ovat vield osin arvioitavissa, mutta jo lyhyelld aikavélilld on odo-
tettavissa, ettd yhteistyon oikeudelliset, poliittiset ja kdytdnnolliset esteet kas-
vavat entisestddn. Korkeakoulujen tulee seurata tilannetta aktiivisesti ja arvi-

oida olemassa olevat Iran-kytkokset uudelleen muuttuneen tilanteen valossa.

5.1.6 Tulevaisuus TKI-toiminnassa

Iranin tulevaisuus kansainvélisesséd tutkimus-, kehitys- ja innovaatiotoimin-
nassa kytkeytyy vahvasti geopoliittisen tilanteen ja pakoteympiriston kehi-
tykseen. Ulkoministerion mukaan kansainvéliset pakotteet vaikuttavat suo-
raan teknologian vientiin, rahoitukseen ja kaksoiskdyttotuotteisiin liittyvain
yhteistyohon, miké heikentdd pitkdjanteisen TKI-yhteistyon ennakoitavuutta
pakotteiden kohteena olevien valtioiden kanssa.*” Mahdolliset muutokset pa-
kotepolitiikassa voivat avata uusia yhteistydmahdollisuuksia, mutta samalla

ne edellyttdvit nopeaa sopeutumista, sdéntelyn tulkintaa ja riskienhallintaa.

Suomalaisessa korkeakoulukontekstissa realistinen kehityskulku on, ettd
Iran-yhteistyd sdilyy valikoivana ja riskiperusteisesti rajattuna. Opetus- ja
kulttuuriministerion mukaan kansainvilisen TKI-yhteistyon tulee perustua
vastuullisuuteen, ennakoivaan riskien arviointiin seka siithen, ettd oikeudelli-
set, eettiset ja turvallisuuteen liittyvét velvoitteet voidaan osoittaa taytetyiksi
koko yhteistydn elinkaaren ajan.”® TAmi korostaa erityisesti suunnitteluvai-

heen merkitysta.

8 Opetus- ja kulttuuriministerid 2025
8 Ulkoministerid, 2024a
% Opetus- ja kulttuuriministerid 2021
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Strategisesti herkkiin teknologioihin liittyva yhteisty6 edellyttda erityistd har-
kintaa ja voi jatkossakin jaada rajalliseksi, vaikka geopoliittinen tilanne osit-
tain lieventyisi.”! EU:n tutkimusturvallisuutta koskevassa suosituksessa ko-
rostetaan lisdksi riskiperusteista arviointia, strategisten riippuvuuksien tun-
nistamista ja institutionaalista vastuuta kansainvilisessi yhteistydssi.””

Naéin ollen Iranin rooli suomalaisessa korkeakoulujen TKI-toiminnassa ndyt-
tdytyy myds tulevaisuudessa rajattuna, tapauskohtaisena ja vahvasti sddntely-

sekd riskiperusteisesti ohjattuna.

Keviidn 2026 sotilaallinen kehitys tekee Iran-yhteistyon tulevaisuuden arvi-
oinnista kuitenkin erityisen epavarmaa. Tilanteen eskaloituminen todenna-
koisesti johtaa pakoteympariston kiristymiseen ja voi laajentaa rajoituksia en-
tisestddn. Suomalaisille korkeakouluille tima tarkoittaa vilitonta tarvetta kar-
toittaa voimassa olevat Iran-kytkokset ja arvioida niiden jatkamisen edelly-

tykset.

5.2 Kiinan toimintaymparisto ja TKl-intressien peruslogiikka

Kiina on viime vuosina vahvistanut teknologia- ja innovaatiopolitiikkaansa
tavalla, jossa siviili- ja sotilasteknologioiden rajat himaértyvét ja niin sanottu
military—civil fusion -ajattelutapa on keskeinen osa valtion strategista kehi-
tystd. Ulkopoliittisen instituutin analyyseissa todetaan, ettd Kiina on noussut
merkittdviksi toimijaksi useilla murrosteknologioiden aloilla, kuten teko-
alyssd, kvanttiteknologioissa ja vihreissd energiaratkaisuissa, joilla on sekd
siviili- etti sotilassovelluksia.’® Monien niiden teknologioiden luonne on om-
niuse- tai kaksoiskdyttoinen, miké tekee niiden kdyttotarkoitusten erottami-

sesta kiytannossé vaikeaa.

Kehitys heijastuu myos suomalaisessa uhka- ja riskiympériston arvioinnissa.
Suojelupoliisin mukaan Kiinassa turvallisuus- ja tiedustelupalveluiden rooli
on vahvistunut, ja teknologinen kehitys kytkeytyy tiiviisti valtiollisiin turval-
lisuusintresseihin.’* Murrosteknologioilla, kuten tekoilylli ja kvanttiteknolo-
gioilla, on kasvava merkitys suurvaltakamppailussa, ja dataa kerétéén globaa-

listi digitaalisten alustojen, sovellusten ja tutkimusyhteistyon kautta. Tama

°! Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
°2 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
%3 Sinkkonen 2025

% Suojelupoliisi 2023
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lisad riskid siitd, ettd avoimeen tieteelliseen yhteistyohon liittyva tieto ja osaa-
minen voivat siirtyd kdyttotarkoituksiin, joita suomalaiset toimijat eivét voi

kontrolloida.”?

EU:n tutkimusturvallisuutta koskeva suositus tarjoaa normatiivisen kehyksen
ndiden riskien arviointiin. Suosituksen mukaan keskeisié riskejad ovat ei-toi-
vottu kriittisen tiedon ja teknologian siirtymé, ulkomainen vaikuttaminen
sekd tutkimusintegriteettiin ja eettisiin periaatteisiin kohdistuvat loukkauk-
set.”® Kiina-kytkoksissd nimi riskiluokat ovat erityisen merkityksellisié tek-

nologiaintensiivisilld ja dataa hyddyntévilla tutkimusaloilla.

Suomalaiselle korkeakoululle Kiinan toimintaympéristd ndyttdytyy samanai-
kaisesti merkittdvand tieteellisend kumppanina ja korkean riskin yhteis-
tyOympaéristond. Tama edellyttid jarjestelmaillistd riskiperusteista arviointia,
yhteistyon kohdentamista seki institutionaalista tukea tutkijoille, jotta avoi-
men tieteen periaatteet voidaan sovittaa yhteen tutkimusturvallisuuden, eetti-

sen vastuun ja kansallisten turvallisuusintressien kanssa.

5.2.1 Tekoily, dataintensiivinen tutkimus ja digitaaliset ekosysteemit

Ulkopoliittisen instituutin analyysien mukaan Kiinan teknologiapolitiikalla
on merkittdvid turvallisuusimplikaatioita suurvaltakamppailun kontekstissa.
Tekodlyyn, kvanttiteknologioihin ja muihin murrosteknologioihin liittyvé ke-
hitys vaikuttaa suoraan valtioiden sotilaallisiin, taloudellisiin ja tiedustelulli-
siin kyvykkyyksiin, mikd hamértaa siviili- ja sotilaskdyton vélisté rajaa ja li-

sid kansainvilisen tutkimusyhteistyon riskiluonnetta.”’

Suojelupoliisin mukaan data on murrosteknologioiden keskeinen mahdollis-
taja ja samalla merkittdva haavoittuvuustekiji kiristyvisséd globaalissa kilpai-
lussa. Digitalisaatioon liittyvét riippuvuudet, laajamittainen datankeruu ja te-
kodlysovellukset luovat uusia tiedustelullisia ja vaikuttamiseen liittyvid ris-

kejd, jotka voivat realisoitua myos tutkimus- ja innovaatiotoiminnan kautta.”®

Suomalaisen korkeakoulun ndkdkulmasta tima tarkoittaa, ettd tekodlyyn, ko-

nendkoon, kieliteknologiaan, kyberturvallisuuteen, kvanttiteknologioihin ja

%5 Suojelupoliisi 2023

°¢ Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
°7 Sinkkonen 2025

% Suojelupoliisi 2023
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sensoreihin liittyvdt TKI-hankkeet ovat tyypillisesti korkeamman riskin yh-
teistyoalueita, erityisesti silloin, kun ne kytkeytyvit laajoihin data-aineistoi-
hin tai infrastruktuureihin. Opetus- ja kulttuuriministerion mukaan riskialt-
tiiksi voidaan arvioida tutkimus, joka liittyy laajoihin tietoaineistoihin, arka-
luonteisten henkildtietojen késittelyyn, kaksoiskdyttdteknologioihin tai kan-

sallisesti strategisiin etuihin.”

EU:n tutkimusturvallisuutta koskevassa suosituksessa korostetaan, etti tek-
nologia- ja dataintensiivisilld aloilla kansainvélisen yhteistyon tulee perustua
riskiperusteiseen arviointiin, jossa huomioidaan tiedon mahdollinen ei-toi-
vottu siirtymi ja ulkomainen vaikuttaminen.'%

Tama luo suomalaiselle korkeakoululle perusteen vahvistaa sopimus- ja da-
tanhallintaa, soveltaa tutkimusaineistojen minimointiperiaatetta seké arvioida

yhteistyokumppaneiden tausta-, rahoitus- ja omistusrakenteita ennakoivasti.

5.2.2 Kiriittiset teknologiat ja kaksoiskiytto

Ulkopoliittisen instituutin mukaan niin sanotut omniuse-teknologiat ovat kes-
keinen tekiji sotilaallisen ja strategisen kyvykkyyden kehittymisessa, sillé tu-
levat puolustukselliset sovellukset perustuvat yhd useammin yksityisen sek-
torin ja siviilitutkimuksen innovaatioihin.!°! Erityisesti kvanttiteknologiat,
fotoniikka, edistyneet materiaalit, robotiikka ja valmistusteknologiat kehitty-
vit pddosin avoimessa tutkimus- ja innovaatioymparistdssd, mutta niiden so-
vellukset voivat olla suoraan hyddynnettdvissd my0s sotilaallisissa tai valti-

ollisissa tarkoituksissa.

EU:n tutkimusturvallisuutta koskevassa suosituksessa kriittisen tiedon ja tek-
nologian ei-toivottu siirtymé tunnistetaan keskeiseksi riskiksi kansainvéli-
sessd TKI-yhteisty0ssd. Suosituksen mukaan tutkimussektori on erityisen
haavoittuva silloin, kun yhteistyé koskee kaksoiskdyttoon soveltuvia tekno-
logioita tai aloja, joilla on merkitystd unionin turvallisuudelle, strategiselle

autonomialle tai puolustuskyvylle.!??

Tallaisissa tilanteissa riskiperusteiset
suojatoimet voivat siséltdd yhteistyon rajaamista, sopimuksellisia ehtoja, tie-

don saatavuuden hallintaa sekd institutionaalista ennakkoarviointia.

% Opetus- ja kulttuuriministerid 2025

1% Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
19" Sinkkonen 2025
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Valtioneuvoston kanslian mukaan tutkimus- ja innovaatiotoiminta kytkeytyy
yha tiivilmmin kansallisiin strategisiin tavoitteisiin ja turvallisuusympariston
muutoksiin, mikd korostaa kansainvéliseen yhteistyohon liittyvien riskien
systemaattista arviointia.'®® Strategisesti merkittivien teknologioiden kehit-
tdmiseen liittyva yhteistyd voi vaikuttaa sekd kansalliseen kilpailukykyyn ettd

laajempiin turvallisuuspoliittisiin intresseihin.

Suomalaisille korkeakouluille timd merkitsee, ettd kaksoiskdyttd- ja om-
niuse-teknologioihin liittyvd TKI-toiminta edellyttdd jarjestelmallista riskien-
hallintaa, vientivalvonnan tuntemusta seki selkedd institutionaalista ohjausta

erityisesti Kiina-yhteistydssa.

5.2.3 Vihrei siirtymi, energiateknologia ja teolliset arvoketjut

Ulkopoliittisen instituutin analyysi nostaa esiin Kiinan vahvan aseman vih-
redn siirtymén kannalta keskeisilld teknologia-alueilla, kuten uusiutuvassa
energiassa, energian varastoinnissa ja puhtaan teollisuuden ratkaisuissa. Kii-
nan johtoasema néillé aloilla kytkeytyy laajempiin valtiollisesti ohjattuihin
teollisiin arvoketjuihin ja teknologiseen kilpailukykyyn, miki vahvistaa maan

vaikutusvaltaa globaalissa vihredssi siirtymassi.!%

Suomalaisille korkeakouluille Kiinan asema avaa houkuttelevia tutkimus- ja
innovaatiotoiminnan rajapintoja erityisesti energiateknologian, materiaalitut-
kimuksen ja teollisten prosessien aloilla. Valtioneuvoston kanslian selvityk-
sen mukaan vihredén siirtyméén ja murrosteknologioihin liittyvét ratkaisut
ovat kuitenkin yhé useammin strategisesti merkittdvid, mika lisda riippuvuus-
, arvoketju- ja huoltovarmuusriskejé sekd korostaa immateriaalioikeuksiin ja

osaamissiirtoon liittyvien kysymysten hallintaa.'%

EU:n tutkimusturvallisuutta koskevassa suosituksessa painotetaan tarvetta
ehkdistd ei-toivottujen kriittisten riippuvuuksien syntymisté ja kiinnittdd huo-
miota tutkimukseen, jolla on merkitystd unionin ja jisenvaltioiden turvalli-
suudelle, taloudelliselle resilienssille ja strategiselle autonomialle.!%® Taméa
koskee erityisesti energia- ja teollisuusteknologioita, jotka muodostavat vih-

redn siirtymén perustan.

103 Valtioneuvoston kanslia 2023

104 Sinkkonen 2025

19 Valtioneuvoston kanslia 2023
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Suomalaisessa korkeakoulukontekstissa timai tarkoittaa, ettd yhteishankkeita
arvioitaessa on tarkasteltava, voivatko ne johtaa kilpailukyvyn kannalta kes-
keisen osaamisen, teknologisen tiedon tai arvoketjuosaamisen ei-toivottuun
siirtymddn. Samalla on varmistettava vastavuoroisuus, lapindkyvyys ja sopi-
muksellinen suoja. Opetus- ja kulttuuriministerion mukaan kansainvélisessi
TKI-yhteistydssa tulee arvioida myos pitkdn aikavilin strategisia vaikutuksia,

ei ainoastaan hankekohtaisia hyotyja.!'?’

5.2.4 Terveys-, hyvinvointi- ja biotieteet

Kiinan kanssa tehtidva tutkimusyhteistyd on houkuttelevaa terveys-, hyvin-
vointi- ja biotieteiden aloilla, joissa tutkimusinfrastruktuurit, aineistot ja jul-
kaisuvolyymit ovat mittavia. Samalla néihin aloihin liittyvét data-, eettiset ja
tutkimuksen luotettavuuteen kohdistuvat riskit korostuvat kansainvélisessa
yhteistyossd. EU:n tutkimusturvallisuutta koskevassa suosituksessa eettiset ja
tutkimusintegriteettiin liittyvat riskit tunnistetaan keskeiseksi osaksi tutki-
musturvallisuutta erityisesti silloin, kun tutkimus koskee ihmisid, henkilGtie-

toja tai bioliiketieteellisid sovelluksia.'®

Suomalaisessa korkeakoulukontekstissa riskit konkretisoituvat erityisesti ar-
kaluonteisten henkildtietojen, terveystietojen, geneettisten tietojen ja laajojen
tutkimusaineistojen kisittelyssi. Opetus- ja kulttuuriministerion mukaan ris-
kialttiiksi voidaan arvioida tutkimus, joka liittyy laajoihin tietoaineistoihin,
arkaluonteisiin henkilGtietoihin tai kaksoiskdyttoon soveltuvaan osaamiseen,

miké edellyttid korostettua ennakkoarviointia ja hallintaa.!®

Kansallisessa sddntelysséd sosiaali- ja terveystietojen tutkimuskdyttod ohjaa
laki sosiaali- ja terveystietojen toissijaisesta kiytostd, joka madrittelee edel-
lytykset tietojen tieteelliselle kdytdlle ja asettaa vaatimuksia muun muassa
tietoturvallisille késittely-ymparistoille, riskien arvioinnille ja aineistojen
kiyton rajauksille.!'? Liséiksi EU:n yleinen tietosuoja-asetus edellyttii, etti
henkildtietojen kisittely tutkimustarkoituksessa perustuu ennalta méiéritel-
tyyn kéyttotarkoitukseen ja asianmukaisiin suojatoimiin, erityisesti silloin,
kun kyse on erityisiin henkil6tietoryhmiin kuuluvista terveystiedoista (Eu-

roopan parlamentin ja neuvoston asetus.!'' Nimi vaatimukset korostuvat

197 (Opetus- ja kulttuuriministeri 2025

1% Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
19 Opetus- ja kulttuuriministerid 2025

110 Laki sosiaali- ja terveystietojen toissijaisesta kiytostd 552/2019

EU) 2016/679, artiklat 5 ja 89
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kansainvilisesséd yhteistyossd, jossa kumppanin séédntely- ja valvontakéytin-

not voivat poiketa EU:n ja Suomen jirjestelmista.

Suomen Akatemia edellyttdd lisdksi, ettd kansainvilisiin terveys- ja biotie-
teellisiin tutkimushankkeisiin sisdltyvét eettiset, tietosuojaan ja tutkimustur-
vallisuuteen liittyvit riskit tunnistetaan jo suunnitteluvaiheessa ja etté hallin-

tatoimet kuvataan osana vastuullista tutkimusta.!!?

Kiina-yhteistydssd tdma merkitsee suomalaisille korkeakouluille tiukkaa eet-
tistd ennakkoarviointia, aineistojen kisittelyn ja siirron selkeit rajauksia seka
sopimuksellista kontrollia, jolla varmistetaan vastuut, kdyttdoikeudet ja ai-

neistojen suoja.

5.2.5 Kiinan vaikutus suomalaiseen TKI-toimintaan

Kiinan vaikutus suomalaiseen tutkimus-, kehitys- ja innovaatiotoimintaan il-
menee ennen kaikkea teknologia- ja osaamiskilpailun kiristymisend seké tut-
kimusyhteistyon strategisoitumisena osana laajempaa geopoliittista valta-
kamppailua. Tutkimus ja innovaatiot eivét Kiinan toimintaymparistosséa nadyt-
tdydy pelkdstddn tieteellisend toimintana, vaan osana valtiollista strategiaa,
jossa taloudellinen, teknologinen ja sotilaallinen kehitys kietoutuvat toi-

siinsa.'?

Suojelupoliisin mukaan Kiinan turvallisuus- ja tiedustelutoiminta kohdistuu
erityisesti korkean teknologian tutkimusaloihin, laajoihin data-aineistoihin
sekd tutkimusinfrastruktuureihin, joita voidaan hyddyntdd seki siviili- ettd
sotilastarkoituksiin.!'* Avoimen tieteellisen yhteistyon puitteissa syntyvi
tieto ja osaaminen voivat télloin siirtyd kdyttotarkoituksiin, joita suomalaiset

toimijat eivat kykene hallitsemaan tai valvomaan.

EU:n tutkimusturvallisuutta koskevassa suosituksessa keskeisiksi riskeiksi
tunnistetaan kriittisen tiedon ja teknologian ei-toivottu siirtyma, ulkomainen
vaikuttaminen sekd eettisiin periaatteisiin ja tutkimusintegriteettiin kohdistu-
vat loukkaukset.!!> Niiti riskejd pidetiiéin erityisen merkittivini dataintensii-
visessd tutkimuksessa, kaksoiskédyttoteknologioissa sekd tekodlyyn, kvantti-

teknologiaan ja kehittyneisiin sensorijédrjestelmiin liittyvissi hankkeissa.

112 Suomen Akatemia 2025

113 Sinkkonen 2025
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OECD:n mukaan autoritaarisissa jirjestelmissa siviili- ja sotilasteknologioi-
den viélinen raja on usein tarkoituksellisesti hdivytetty, miké liséé riskid tut-
kimustulosten ja teknologian kéyttdmisestd alkuperdisestd tarkoituksesta
poikkeavalla tavalla.'!'® Kiina-yhteistydssi timi korostaa tarvetta arvioida
paitsi tutkimusalan kriittisyyttd my6s kumppaniorganisaatioiden institutio-

naalisia kytkentdja ja valtiollista ohjausta.

Opetus- ja kulttuuriministerion mukaan vastuullinen kansainvilinen TKI-yh-
teistyd edellyttdd korkeakouluilta ennakoivaa riskienhallintaa, selkeitd pro-
sesseja ja institutionaalista tukea tutkijoille erityisesti korkean riskin toimin-
taympéristdissd.!!” Kiina-yhteistydssi timi tarkoittaa kumppanien taustojen
huolellista arviointia, sopimuksellisia rajauksia, aineistojen hallintaa seka ris-

kien jatkuvaa seurantaa koko yhteistyon elinkaaren ajan.

Kokonaisuutena Kiinan vaikutus suomalaiseen TKI-toimintaan rakentuu
mahdollisuuksien ja riskien véliselle jannitteelle. Yhteistyd voi tuottaa mer-
kittavaa tieteellistd ja teknologista lisdarvoa, mutta se edellyttad selkeéd stra-
tegista linjausta ja riskiperusteista paatoksentekoa, jossa tutkimusturvalli-

suus, eettinen vastuu ja kansalliset intressit huomioidaan systemaattisesti.

5.3 Vendjan toimintaymparisto ja TKl-intressien peruslogiikka

Vendjin tutkimus-, kehitys- ja innovaatiotoiminnan intressit kytkeytyvét vah-
vasti valtiollisen kapasiteetin vahvistamiseen, strategisesti merkittdviin tek-
nologioihin ja suurvalta-aseman ylldpitdmiseen. Valtioneuvoston selvitys- ja
tutkimustoiminnan julkaisu Russia’s technological policy and knowhow in a
competitive global context korostaa, ettd Vendjan hyokkdyssota Ukrainassa
on entisestdén alleviivannut tieteen ja teknologian merkitystd sotilaallisen, ta-
loudellisen ja geopoliittisen voiman projisoinnissa. Julkaisun mukaan Vena-
jén tiede- ja teknologiakapasiteettia tarkastellaan osana laajempaa strategista
kokonaisuutta, jossa tutkimus- ja innovaatiopolititkan vaikuttavuutta arvioi-
daan suhteessa suurvaltapoliittisiin tavoitteisiin.!''®

Suojelupoliisin mukaan Venéjad muodostaa edelleen Suomen kansallisen tur-

vallisuuden merkittivimmén uhan. Venija kohdistaa Suomeen vakoilua, tie-

116 OECD 2022
7 Opetus- ja kulttuuriministerié 2025
118 I ehtinen, Saari & Suominen (toim.) 2022
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donhankintaa ja vaikuttamistoimintaa, ja erityisesti kyberuhkien seka kriitti-
seen infrastruktuuriin kohdistuvien riskien taso on kohonnut.!" Niilld toi-
mintamuodoilla on suoria kytkentdja myos tutkimus- ja innovaatiotoimin-
taan, jossa osaaminen, teknologia ja data voivat muodostaa strategisesti ar-

vokkaita kohteita.

Naisté ldhtokohdista Vendjad-yhteistyon riskiprofiili on TKI-toiminnan ndko-
kulmasta l&dhtokohtaisesti korkea. Valtiollisesti ohjattu tutkimusjérjestelma,
tieteen ja teknologian strateginen instrumentalisointi sekd Vendjdan kohdis-
tuvat laajat kansainviliset pakotteet merkitsevét, ettd avoimeen tieteelliseen
yhteistyohon liittyvit riskit ovat olennaisia jo yhteistyon alkuasetelmassa.
Suomalaisessa korkeakoulukontekstissa Vendjd ndyttaytyy siten ensisijaisesti
korkean riskin toimintaympéristond, jossa institutionaalinen harkinta, riskien-

hallinta ja yhteistyon selked rajaaminen ovat keskeisié edellytyksia.

5.3.1 Strategiset teknologiat ja kaksoiskiytto

Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisun mukaan Venijin
teknologiapolitiikkaa on tarkasteltava kilpailullisessa ja geopoliittisesti jan-
nitteisessd globaalissa toimintaympéristossd. Teknologinen osaaminen ja tut-
kimuskapasiteetti ndhddén keskeisind vilineinad geopoliittisen kilpailukyvyn
ja sotilaallisen suorituskyvyn vahvistamisessa, ja siviili- ja sotilaskadyttoon
soveltuvien teknologioiden vilinen raja on usein tarkoituksellisesti hai-

lyvi. 120

EU:n tutkimusturvallisuutta koskevassa suosituksessa kriittisen tiedon ja tek-
nologian ei-toivottu siirtymd maééritellddn keskeiseksi riskiksi kansainvéli-
sessd TKI-yhteistydssa, erityisesti silloin kun kyse on kaksoiskayttoon sovel-
tuvista teknologioista tai korkean teknologisen kyvykkyyden tuottavista tut-
kimusaloista.'?! Lisiksi EU:n kaksikdyttoasetuksessa siddetdin luvanvarai-
suudesta ja valvonnasta tilanteissa, joissa teknologia tai sithen liittyva osaa-

minen voi palvella sotilaallisia tarkoituksia.'??

Suomalaisessa korkeakoulukontekstissa timé merkitsee, ettd Vendjd-kytken-

téisessd toimintaymparistdssa korkean teknologian alat, kuten ilmailu- ja ava-

119 Suojelupoliisi 2023

120 1 ehtinen, Saari & Suominen (toim.) 2022

121 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
122 Euroopan parlamentti ja neuvosto (2021), Asetus (EU) 2021/821 kaksikiyttdtuotteiden vientivalvonnasta.
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ruusteknologiat, puolijohteet, edistyneet materiaalit sekd mittaus-, automaa-
tio- ja ohjaustekniikka, ovat 1dhtokohtaisesti korkean riskin tutkimusalueita,
vaikka yksittdinen tutkimus ndyttiytyisi siviililuonteisena. Néilld aloilla tuo-
tettu osaaminen, menetelmat ja infrastruktuurit voivat olla suoraan tai valilli-
sesti hyddynnettivissd sotilaallisissa tai turvallisuuspoliittisissa sovelluk-

sissa.

Venidji-yhteistydssd hallintatoimet ovat siten valttaiméttomid. Naihin kuulu-
vat yhteistyokumppaneiden huolellinen taustaselvitys, sopimus- ja jul-
kaisurajausten madrittely, vientivalvontalainsdddannon tulkinta, tutkimusai-
neistojen kiyttdoikeuksien hallinta sekéd padsynhallinta kriittisiin tutkimus-
infrastruktuureihin.'?3,'?* I[lman néiti toimenpiteitd toiminta altistaisi korkea-
koulun merkittdville tutkimusturvallisuus-, oikeudellisille ja maineeseen liit-

tyville riskeille.

5.3.2 Kyber, informaatioympéristo ja kriittinen infrastruktuuri

Suojelupoliisin mukaan kybertoimintaymparistoon, informaatioympéristoon
ja kriittiseen infrastruktuuriin kohdistuvat uhkat ovat kohonneet, ja Vendja
kohdistaa Suomeen vakoilua, tiedonhankintaa ja vaikuttamista myos digitaa-
lisin keinoin.'?® Tdmi heijastuu tutkimus- ja innovaatiotoimintaan, jossa
osaaminen, teknologia, data ja tutkimusinfrastruktuurit voivat muodostaa tie-

dustelullisesti ja strategisesti arvokkaita kohteita.

Tutkimusyhteisty0ssa riskit konkretisoituvat sekd teknisiné etti organisatori-
sina haavoittuvuuksina. Teknisid riskipintoja ovat tutkimusjarjestelmat ja di-
gitaaliset alustat, laboratorioiden automaatio- ja ohjausjarjestelmét sekd ver-
kottuneet tutkimusinfrastruktuurit. Ndihin liittyvdt myds tietoturvaan, henki-
16stoturvallisuuteen ja luottamukselliseen tietoon padsyyn liittyvét kysymyk-

set, jotka korostuvat korkean riskin toimintaymparistoissa.

EU:n tutkimusturvallisuutta koskevassa suosituksessa painotetaan tutkimus-
sektorin suojaamisen vahvistamista erityisesti digitaalisiin ympérist6ihin liit-

tyvien uhkien osalta. Digitaaliset haavoittuvuudet voivat mahdollistaa kriitti-

123 Suojelupoliisi 2025
124 Suomen Akatemia 2025
125 Suojelupoliisi 2025
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sen tiedon ei-toivotun siirtymén, ulkomaisen vaikuttamisen seké tutkimusinf-
rastruktuureihin kohdistuvat héiriot, mikd edellyttdd systemaattisia ja enna-
koivia suojatoimia.'?®

Suomalaisessa korkeakoulukontekstissa Vendja-kytkoksiset yhteistydasetel-
mat kyber-, verkko-, automaatio- ja kriittiseen infrastruktuuriin liittyvilla
aloilla edellyttavit poikkeuksellisen tiukkaa ennakkoarviointia. Kéytdnndssa
tdma merkitsee pddsynhallinnan rajaamista tutkimusjirjestelmiin ja -ympa-
ristdihin, kumppanien ja henkildston huolellista taustaselvitysta seké selkeiti

sopimuksellisia ja teknisid turvatoimia koko yhteistyon elinkaaren ajan.

5.3.3 Energia, logistiikka ja teollinen perusta

Energiateknologiaan, logistiikkaan ja teollisiin sovelluksiin liittyvé tutkimus-
ja innovaatiotoiminta on perinteisesti ollut osa kansainvélistdi TKI-yhteis-
tyotd. Vendjin kohdalla ndma sektorit kytkeytyvit kuitenkin nykyisessa tur-
vallisuuspoliittisessa toimintaympéristdssi strategisiin riippuvuuksiin, geota-
louteen ja valtiollisiin intresseihin. Valtioneuvoston selvitys- ja tutkimustoi-
minnan julkaisussa todetaan, ettd Vendjdn teknologista kehitystd on tarkas-
teltava osana suurvaltakilpailua, jossa teknologia ja teollinen kapasiteetti toi-

mivat keskeisin vallan vilineina.'?’

Valtioneuvoston linjausten mukaan energiaan, teollisiin jirjestelmiin ja logis-
tisiin ratkaisuihin liittyvét teknologiat ovat keskeisid kansallisen kilpailuky-
vyn, huoltovarmuuden ja taloudellisen resilienssin nikokulmasta.!?® Muuttu-
neessa geopoliittisessa tilanteessa strategisesti merkittivien teknologioiden
kehittdmiseen liittyy myos turvallisuuspoliittinen ulottuvuus, mikd korostaa
kansainviliseen yhteistydhon siséltyvien riippuvuus- ja arvoketjuriskien ar-
viointia.!? Pitkéaikaiset teknologiset ja teolliset sidonnaisuudet voivat syn-
nyttdd rakenteellisia riippuvuuksia erityisesti silloin, kun yhteistyokumppani

toimii geopoliittisesti jannitteisessd ymparistossa.

Suomalaisen korkeakoulun nikokulmasta tima merkitsee, ettd vaikka tutki-
mus olisi siviililuonteista, sen kytkeytyminen teollisiin arvoketjuihin, kriitti-

seen infrastruktuuriin tai huoltovarmuuden kannalta merkittdviin jérjestel-

126 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
127 ehtinen, Saari & Suominen (toim.) 2022

128 Valtioneuvosto, 2020

12 Valtioneuvoston kanslia 2023
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miin voi lisdtd yhteistyon riskitasoa. Vendja-kontekstissa energia-, logis-
tiikkka- ja teollisuusteknologioihin liittyvd TKI-yhteistyo edellyttdd tapaus-
kohtaista ennakkoarviointia, vientivalvonnan huomioimista seké selkeitd so-
pimus- ja hallintamekanismeja, joilla ehkiistéén ei-toivottuja osaamis- ja tek-

nologiavirtoja.

5.3.4 Koulutus- ja henkilostoliikkuvuus seka verkostovaikuttaminen

Opetus- ja kulttuuriministerion mukaan vastuullinen kansainvilinen yhteis-
ty0 korkeakouluissa kattaa tutkimuksen ohella my6s koulutuksen, opiskelija-
ja henkildstoliikkuvuuden seki rekrytointikdytdnnot. Kansainviliseen liikku-
vuuteen liittyvit riskit tulee tunnistaa ja arvioida tapauskohtaisesti erityisesti
silloin, kun yhteisty6 kohdistuu korkean riskin toimintaymparist6ihin tai val-
tioihin, joissa akateemisen vapauden, tutkimusetiikan ja turvallisuuskéytin-

tojen toteutuminen poikkeaa EU:n viitekehyksestd. !

Venija-kontekstissa ndmé kysymykset kytkeytyvit Suojelupoliisin kuvaa-
maan vaikuttamis- ja tiedonhankintauhkaan. Supon mukaan Vendjd kohdistaa
Suomeen vakoilua ja vaikuttamista useilla eri keinoilla, mukaan lukien hen-
kilosuhteet, verkostot ja institutionaaliset yhteydet, jotka voivat ilmetd myos
akateemisessa ja koulutuksellisessa yhteistydssi.!3!,!3? Tami ei merkitse yk-
sittdisten opiskelijoiden tai tutkijoiden 1dhtokohtaista epéilyd, vaan rakenteel-
lisen haavoittuvuuden tunnistamista tilanteissa, joissa litkkuvuuteen ei liity

riittdvid hallintamekanismeja.

Riskit eivit rajoitu tutkimusaiheisiin, vaan koskevat my0s rooleja ja padsyoi-
keuksia. Keskeisid kysymyksid ovat, kenelld on paésy tutkimusinfrastruktuu-
reihin, laboratorioihin, tietojérjestelmiin ja aineistoihin, milld ehdoilla padsy
myonnetiddn ja miten kiyttod valvotaan. Lisdksi tutkimusetiikkaan ja tutki-
musintegriteettiin liittyvit vaatimukset korostuvat, jotta yhteistyd toteutuu
avoimuuden, vastuullisuuden ja turvallisuuden periaatteiden mukaisesti myos
geopoliittisesti jannitteisessd ympiristossd. 33,134

Suomalaisessa korkeakoulussa timé edellyttdad selkeitd linjauksia, ennakko-

arviointia ja institutionaalista tukea, jotta koulutus- ja henkilstoliikkuvuus

130 Opetus- ja kulttuuriministerié 2025

131 Suojelupoliisi 2023

132 Suojelupoliisi 2025

133 Tutkimuseettinen neuvottelukunta 2023
134 Suomen Akatemia 2025
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voidaan toteuttaa tavalla, joka turvaa yksildiden oikeudet ja akateemisen va-
pauden mutta samalla ehkiisee tutkimusturvallisuuteen ja kansalliseen tur-

vallisuuteen kohdistuvia riskeja.

5.3.5 Venijan vaikutus suomalaiseen TKI-toimintaan

Vendjan vaikutus suomalaiseen korkeakoulukontekstissa toteutettavaan tut-
kimus-, kehitys- ja innovaatiotoimintaan ilmenee ennen kaikkea toimintaym-
pariston muuttumisena aiempaa turvallisuuspainotteisemmaksi. Yhteistyo,
joka aiemmin saattoi perustua teknisluonteisiin, alueellisiin tai temaattisiin
1dhtokohtiin, on Vendjdn osalta nykyisin vahvasti riskiperusteista ja usein
merkittivisti rajoittunutta. Muutos heijastaa laajempaa geopoliittista kehi-
tystd, jossa turvallisuusuhat vaikuttavat suoraan my®ds tieteelliseen yhteistyo-

hon.

Suojelupoliisin mukaan Vendjén hyokkdyssota Ukrainassa on johtanut pysy-
viisluonteiseen muutokseen Euroopan ja Suomen turvallisuusymparistossa.
Venijin aggressiiviset toimet, vakoilu ja vihamielinen vaikuttaminen kohdis-
tuvat my0s siviiliyhteiskunnan rakenteisiin, mukaan lukien tutkimus- ja kou-
lutussektori.!® Tam4 lisda riskii siité, ettd avoimeen tutkimustoimintaan liit-
tyvdd osaamista, infrastruktuureja ja verkostoja pyritddn hyodyntdméain Suo-

men ja sen liittolaisten etujen vastaisesti.

Suomalaiselle korkeakoululle timéd merkitsee TKI-toiminnan varautumisen
ja hallinnollisten prosessien vahvistamista. Vendja-kontekstissa tutkimusyh-
teisty0 edellyttdd korostettua ennakkoarviointia, selkeitd institutionaalisia lin-
jauksia ja riskienhallintakdytidntdjd, jotka kattavat tutkimusaiheiden liséksi
kumppanivalinnat, rahoitusjérjestelyt, henkiloston ja opiskelijoiden roolit
sekd pddsyn tutkimusinfrastruktuureihin ja aineistoihin. Opetus- ja kulttuuri-
ministerion mukaan korkeakoulujen tulee sopeuttaa toimintansa muuttuvaan
turvallisuusympaéristoon ja huomioida kansalliset turvallisuusnidkdkohdat

osana TKI-toimintaa.'3°

Vendjan vaikutus ei siten rajoitu yksittéisiin hankkeisiin, vaan muokkaa laa-
jemmin korkeakoulujen strategisia valintoja, riskinkantokykyé ja institutio-
naalista toimintalogiikkaa. TKI-ndkokulmasta Vendjd ndyttiytyy ensisijai-

sesti korkean riskin toimintaympéristond, jossa yhteistyd on poikkeus eiké

135 Suojelupoliisi 2023
13¢ Opetus- ja kulttuuriministerid 2025
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lahtokohta, ja jossa turvallisuus- ja vastuullisuusndkdkohdat ohjaavat paatok-

sentekoa aiempaa vahvemmin.

5.3.6 Keskeiset haasteet ja rajoitteet

Vendjan kanssa tehtdvén yhteistyon keskeiset haasteet suomalaiselle korkea-
koululle ovat ensisijaisesti turvallisuus- ja ennakoitavuusperusteisia. Ndihin
kuuluvat kohonnut ulkomaisen vaikuttamisen ja tiedustelun riski, kriittisen
tiedon ja osaamisen ei-toivottu siirtymi sekd organisaatiotason maine-, oi-
keudelliset ja compliance-riskit. Vendjd-kontekstissa riskit eivét rajoitu yksit-
tdisiin hankkeisiin, vaan koskevat laajemmin korkeakoulun institutionaalista

vastuuta ja riskinkantokykya.

EU:n tutkimusturvallisuutta koskevassa suosituksessa todetaan, ettd kansain-
vélinen TKI-yhteisty0 voi olla riskialtista myds silloin, kun se ei ole suoraan
lainsdddéannollisesti kiellettyd. Yhteistyd voi synnyttdd merkittdvid turvalli-
suus-, eettisid ja strategisia huolia esimerkiksi kriittisen tiedon siirtymaén, luo-
tettavuuteen kohdistuvien riskien tai ulkomaisen vaikuttamisen kautta, mika

edellyttd riskiperusteista harkintaa ja ennakkoarviointia. '3’

Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisussa Vendjén teknolo-
giapolitiikkaa tarkastellaan geopoliittisena ilmidnd, jossa tutkimus- ja inno-
vaatiokapasiteetti kytkeytyy tiiviisti valtiollisiin ja sotilaallisiin tavoitteisiin.
Tédmai nostaa monien teknologia- ja tutkimusalojen riskiprofiilia riippumatta

siitd, ovatko ne muodollisesti siviililuonteisia.'*®

Suojelupoliisin mukaan Vendjan Suomeen kohdistama vakoilu ja vaikuttami-
nen muodostavat pitkdkestoisen uhan, joka heijastuu myds tutkimus- ja kou-
lutussektoriin. Toimintaympériston muutos on arvioitu pysyvéksi, miké hei-
kentdd yhteistyon ennakoitavuutta ja lisdé riskid siitd, ettd akateemisia ver-
kostoja, henkildsuhteita tai tutkimusinfrastruktuureja pyritdén hyodyntamééin
Suomen etujen vastaisesti.!’

Naéistd syistd Vendjd-yhteistyon rajoitteet suomalaisessa korkeakoulussa ovat
luonteeltaan rakenteellisia ja pitkdkestoisia. Ne edellyttivit systemaattista
riskienhallintaa, institutionaalista linjausta ja tapauskohtaista harkintaa, jossa

turvallisuus- ja vastuullisuusndkdkohdat ohjaavat yhteistyon laajuutta ja

137 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
138 Lehtinen, Saari & Suominen (toim.) 2022
139 Suojelupoliisi 2023
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muotoa riippumatta siitd, tdyttyvatko yhteistydlle asetetut vahimmadislailliset

edellytykset.

5.3.7 Tulevaisuus TKI-toiminnassa

Vendjan tulevaisuus suomalaisessa korkeakoulukontekstissa toteutettavassa
tutkimus-, kehitys- ja innovaatiotoiminnassa niyttaytyy rajattuna ja vahvasti
kontrolloituna. Yhteistyd voi sédilyd mahdollisena 1&hinnid sellaisissa tutki-
musasetelmissa, joissa riskit ovat aidosti matalia, vastavuoroisuus ja la-
pindkyvyys voidaan osoittaa, eikd toimintaan liity kriittisen tiedon siirtyméa,
kaksoiskayttopotentiaalia tai tutkimusinfrastruktuureihin kohdistuvia riskeja.
Tama tekee Vendja-yhteistyosta ldhtokohtaisesti tapauskohtaista ja poikkeuk-

sellista.

Opetus- ja kulttuuriministerion mukaan vastuullinen kansainvélinen yhteis-
ty0 edellyttad korkeakouluilta tapauskohtaista harkintaa, kansallista vuoropu-
helua seki yhteisid vihimmaistason prosesseja riskien tunnistamiseksi ja hal-
litsemiseksi. Erityisesti korkean riskin toimintaympiristdissd yhteistyon
suunnittelu, paitoksenteko ja toteutus tulee perustaa institutionaaliseen arvi-
oon eiki yksittdisten toimijoiden harkintaan.!*

EU:n neuvoston tutkimusturvallisuutta koskevassa suosituksessa puolestaan
painotetaan tarvetta vahvistaa tutkimusturvallisuuden tukirakenteita, ohjeis-
tusta ja palveluja korkeakouluissa. Organisaatioiden tulee kyetd punnitse-
maan kansainvilisen yhteistyon mahdollisuuksia ja riskejé jarjestelmallisesti
ja ennakoivasti, erityisesti geopoliittisesti jannitteisissd toimintaympéris-

toissa. 4!

Suomalaiselle korkeakoululle timé merkitsee, ettd Vendji-yhteistyon tulevai-
suus rakentuu tutkimusturvallisuuden, riskienhallinnan ja institutionaalisen
vastuun varaan. Yhteisty0 ei ole lahtokohtaisesti poissuljettua, mutta se edel-
lyttdéd selkedd strategista linjausta, vahvoja hallintamekanismeja ja jatkuvaa
tilannekuvan seurantaa. Ndin Vendjin rooli suomalaisessa TKI-toiminnassa

sdilyy tulevaisuudessa rajattuna ja turvallisuusperusteisesti ohjattuna.

140 Opetus- ja kulttuuriministerié 2025
141 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
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6 Kansallinen turvallisuusymparisto ja
saantelykehys korkeakoulujen TKI-
toiminnassa

6.1 Kansallinen turvallisuusymparisto ja sen merkitys korkea-
koulujen TKI-toiminnalle

Edell4 kuvatut Iranin, Kiinan ja Venéjin toimintaymparistoihin liittyvat riskit
heijastavat laajempaa turvallisuuspoliittista muutosta, johon kansallinen lain-
sdddantd ja EU-tason ohjaus pyrkivét vastaamaan. Téssd luvussa tarkastel-

laan tdtd normatiivista kehysta.

Suojelupoliisin Kansallisen turvallisuuden katsaus 2025 kuvaa Suomen tur-
vallisuusympdriston kiristyneeksi ja aiempaa monimutkaisemmaksi. Turval-
lisuus kytkeytyy yhé tiiviimmin siviiliyhteiskunnan rakenteisiin, mukaan lu-
kien tutkimus-, kehitys- ja innovaatiotoiminta seki korkeakoulujen kansain-
vilinen yhteisty0. Turvallisuusuhat eivét rajoitu perinteisiin sotilaallisiin ky-
symyksiin, vaan ulottuvat tietoon, osaamiseen, teknologiaan ja infrastruktuu-
reihin, joissa korkeakouluilla on keskeinen rooli.!*?

Katsauksen mukaan Vendja ja Kiina muodostavat merkittdvimman tieduste-
lullisen uhan Suomelle. Molempien kiinnostus kohdistuu huipputeknologi-
aan, kriittiseen infrastruktuuriin, arktiseen osaamiseen sekéd ulko- ja turvalli-
suuspoliittiseen pddtoksentekoon. Tdméd on erityisen relevanttia korkeakou-
luille, joissa tuotetaan kansainvilisesti kilpailukykyistd tutkimustietoa ja
osaamista, jota voidaan hyodyntdd my0s sotilaallisiin tai turvallisuuspoliitti-
siin tarkoituksiin.'#?

Katsauksessa todetaan lisdksi, ettd Vendjd pyrkii kiertimédan pakotteita ja

vientirajoituksia monimutkaisten hankintaketjujen kautta, mukaan lukien

142 Suojelupoliisi 2025
143 Suojelupoliisi 2025
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EU:n sisdmarkkinoita hyddyntdmalld. Hankinnan kohteina ovat seki vienti-
valvonnan alaiset kaksoiskéyttotuotteet ettd ndenndisesti siviilikdyttoon tar-
koitetut teknologiat ja komponentit. Tdma asettaa my0s korkeakoulut uuteen
vastuullisuusasemaan, silld tutkimusyhteistyd, laitehankinnat ja osaamisen

siirto voivat tahattomasti tukea pakotteiden kiertimisti.'**

Liséksi katsaus nostaa esiin datan ja avoimen tieteen turvallisuusriskit. Avoi-
mesti jaettavaa dataa voidaan yhdistelld ja hyodyntda Suomea uhkaaviin tar-
koituksiin esimerkiksi tekodlyn ja kehittyneen laskentakapasiteetin avulla.
Erityisesti biodatan, teknisten sijaintitietojen ja kriittiseen infrastruktuuriin

liittyvén tutkimustiedon osalta korostuu tapauskohtainen ja riskiperusteinen

arviointi.'®

Katsauksen mukaan autoritaarisissa valtioissa tutkimus-, koulutus- ja yritys-
sektori voi integroitua osaksi valtiollista tiedustelu- ja vaikuttamistoimintaa,
erityisesti kybertoiminnan ja teknologisen kehityksen osalta. Tima vahvistaa
tarvetta ndhdd TKI-toiminta, kansainvélinen yhteisty0 ja vientivalvontaa kos-

keva siintely osana kansallista turvallisuutta, ei siitd irrallisena toimintona. '

Suojelupoliisin Kansallisen turvallisuuden katsaus 2026 vahvistaa ja syven-
tad titd kehityskuvaa. Katsauksen mukaan Suomen turvallisuusympériston
muutos on pysyvd, ja valtiollinen tiedustelu seké vaikuttaminen kohdistuvat
yhé systemaattisemmin tutkimusorganisaatioihin, korkeakouluihin ja inno-
vaatioympdristoihin. Teknologisen kilpailun kiristyessd tutkimustieto, osaa-
minen ja data muodostavat keskeisii strategisia resursseja, joiden hankintaan

ja hyddyntimiseen kohdistuu kasvavaa kiinnostusta.'*’

Katsauksessa korostetaan, ettd avoimuuteen perustuva tutkimusjarjestelma
siséltdd rakenteellisia haavoittuvuuksia, joita voidaan hyddyntdé tiedonhan-
kinnassa ja vaikuttamisessa. Vaikuttaminen voi kohdistua esimerkiksi tutki-

musyhteisty6hon, henkildstoliikkuvuuteen, rahoitusjdrjestelyihin tai tutki-

144 Suojelupoliisi 2025
145 Suojelupoliisi 2025
146 Suojelupoliisi 2025
147 Suojelupoliisi 2026
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musaineistojen hallintaan. Liséksi Iranin kaltaisten valtioiden kiinnostus tek-
nologiseen osaamiseen ja tutkimusyhteistyohon on kasvanut, miké laajentaa

riskikenttid perinteisten uhkatoimijoiden ulkopuolelle.!*®

Kokonaisuutena tarkasteltuna Suojelupoliisin katsaukset osoittavat, ettd kor-
keakoulujen rooli kansallisessa turvallisuudessa on vahvistunut entisestién.
Tutkimusturvallisuus, vientivalvonta ja pakotteiden noudattaminen eivit ole
ainoastaan hallinnollisia velvoitteita, vaan keskeinen osa vastuullista ja kes-
tavad TKI-toimintaa muuttuneessa turvallisuusympéristossd. Tdma korostaa
tarvetta systemaattiselle riskienhallinnalle, kumppanien taustojen arvioinnille
sekd tutkimusturvallisuuden integroimiselle osaksi korkeakoulujen johta-

mista ja TKI-prosesseja.

6.2 Teknologiakehitys ja kansallinen turvallisuus TKI-toimin-
nassa (NWO:n selvityksen keskeiset havainnot).

Puolustusministerion tilaama ja Nordic West Officen toteuttama selvitys tar-
kastelee kiihtyvin teknologiakehityksen strategisia vaikutuksia kansallisen
turvallisuuden ndkokulmasta ja esittdd suosituksia TKI-polititkan kehitté-
miseksi. Selvityksen ldhtokohtana on laaja kokonaisturvallisuuden késite,
jossa teknologinen kehitys ndhddén keskeisend yhteiskunnallisen vakauden,
taloudellisen kilpailukyvyn ja turvallisuuspolitiikan tekijdnd, ei ainoastaan
sotilaallisena kysymyksena.'4’

Selvityksen mukaan teknologinen kehitys on yhd useammin tutkimus- ja yri-
tysldhtoistd, ja siviilitutkimuksessa syntyvéd osaaminen voi vaikuttaa kansal-
liseen turvallisuuteen alkuperdisistd kdyttotarkoituksista riippumatta. Tama
korostaa tarvetta tiiviimmalle yhteistyolle turvallisuusviranomaisten, tutki-
musorganisaatioiden ja yksityisen sektorin vélilla, jotta uusien teknologioi-
den riskit ja mahdollisuudet voidaan tunnistaa ennakoivasti.!>

Erityistd huomiota selvityksessé kiinnitetddn murroksellisiin ja kaksoiskdyt-
toisiin teknologioihin, jotka muokkaavat valtioiden vilisid voimasuhteita.
Teknologinen kilpailu ndhddén osana laajempaa suurvaltakilpailua, jossa eri-
tyisesti Yhdysvaltojen ja Kiinan vélinen vastakkainasettelu heijastuu myos

eurooppalaiseen ja suomalaiseen TKI-ympdristoon. Téllaisessa tilanteessa

148 Suojelupoliisi 2026
4 NWO 2023
SONWO 2023
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tutkimuksen avoimuus kietoutuu entistd tiiviimmin turvallisuus- ja varautu-

miskysymyksiin.'>!

Suomen kaltaiselle pienelle valtiolle selvitys korostaa strategisen priorisoin-
nin merkitystd. Kaikkia kriittisid teknologioita ei voida kehittda itsendisesti,
mutta on tunnistettava ne osaamisalueet, joissa kotimaisella tutkimuksella ja
korkeakouluilla on erityinen merkitys. Tama edellyttdd teknologiaennakoin-
tia, TKI-politiikan koordinaatiota seké rakenteita, jotka yhdistavét tiede-, in-

novaatio-, turvallisuus- ja vientipolitiikan nikokulmat.'>?

Korkeakoulujen TKI-toiminnan kannalta selvitys tukee johtopédtostd, jonka
mukaan tutkimusturvallisuus on osa strategista ja vastuullista TKI-toimintaa.
Kansainvilisen yhteistyon, erityisesti korkean riskin maiden ja teknologioi-
den osalta, tulee perustua systemaattiseen riskinarviointiin, jossa huomioi-
daan teknologian kaksoiskdyttopotentiaali, kumppaniverkostojen luonne ja

mahdolliset vaikutukset Suomen kokonaisturvallisuuteen.'>?

6.3 Kansallinen ohjaus ja turvallisuusperusteinen TKl-kehys
Suomessa

Suojelupoliisin Kansallisen turvallisuuden katsauksen (2025) kuvaama toi-
mintaympériston kiristyminen muodostaa taustan sille, miksi TKI-toimintaa
ohjataan Suomessa aiempaa systemaattisemmin my0ds kansallisen turvalli-
suuden, strategisten riippuvuuksien ja geopoliittisen kilpailun ndkdkulmista.
Tamin seurauksena vientivalvonnan ja pakotteiden noudattaminen seké tut-
kimusturvallisuutta tukevat kdytdnnot kytkeytyvdt yhd selkeimmin osaksi

korkeakoulujen riskienhallintaa ja piitoksentekoa.!>*

Kansallista ohjaus- ja koordinaatiokehystd on vahvistettu myos tutkimus- ja
innovaatiopolitiikan rakenteellisella tasolla. Opetus- ja kulttuuriministerion
Korkeakoulutuksen ja tutkimuksen visio 2030 -asiakirjassa korostetaan TKI-
toiminnan strategista merkitystd Suomen kilpailukyvylle, resilienssille ja yh-
teiskunnalliselle turvallisuudelle seké tarvetta tarkastella toimintaa kokonais-
valtaisesti muuttuvassa kansainvilisessd ympdristossd. Visiossa painotetaan

poikkihallinnollista koordinaatiota ja rahoituksen vaikuttavaa kohdentamista,

BINWO 2023
S2NWO 2023
I3 NWO 2023
134 Suojelupoliisi 2025
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mika luo perustan my0s tutkimusturvallisuuden systemaattiselle huomioimi-

selle osana kansallista TKI-politiikkaa. !>

Kehystd tdsmentédd hallituksen esitys HE 209/2024 vp, joka johti Suomen
Akatemiasta annetun lain muuttamiseen (laki 212/2025). Laki annettiin
6.5.2025 ja tuli voimaan osin 1.7.2025 ja osin 1.1.2026. Lain mukaan tutki-
musrahoituksen mydntdmisessa seké kansainvilisen tutkimusyhteistyon edis-
tamisessd tulee huomioida Suomen kansallinen turvallisuus, ulko- ja turvalli-
suuspolitiikka sekéd kansainviliset velvoitteet. Tdméa vahvistaa tutkimuksen
turvallisuuden asemaa osana Suomen Akatemian lakisditeisid tehtévid sekd

tutkimusrahoituksen arviointiperusteita. '

Hallituksen esityksen perusteluissa (HE 209/2024 vp) korostetaan tarvetta en-
nakoivalle riskienhallinnalle seké tutkimusorganisaatioiden vastuuta tunnis-
taa ja hallita kansainvéliseen yhteistydohon, teknologiansiirtoon ja kaksois-
kayttoon liittyvid riskejd. Esityksen mukaan tutkimusrahoitus ja kansainvali-
sen yhteistyon tukeminen eivit saa olla ristiriidassa Suomen kansallisen tur-
vallisuuden tai kansainvilisten velvoitteiden kanssa, miké korostaa rahoitta-

jien roolia turvallisuusriskien arvioinnissa ja ohjauksessa.

Hallituksen esityksen taustalla olevaa kehityskulkua havainnollistaa Virtasen
arktista turvallisuusympéristdd koskeva analyysi. Virtasen mukaan tieteelli-
nen tutkimus ja teknologinen osaaminen strategisesti merkittavilld alueilla,
kuten Arktiksella, kytkeytyvit yha tiiviimmin suurvaltapolitiikkaan ja turval-
lisuusintresseihin, jolloin siviilitutkimuksen ja sotilaallisten kayttotarkoitus-
ten vilinen raja himirtyy'>’ Tdmd ilmio konkretisoi sen normatiivisen lihto-
kohdan, jonka HE 209/2024 vp nostaa esiin yleisemmadlla tasolla: myos avoin
ja siviililuonteinen tutkimus voi muodostaa turvallisuuspoliittisesti merkitta-

vén riskin.

Kokonaisuutena kansalliset linjaukset osoittavat, ettd Suomessa TKI-toimin-
taa ohjataan yhid vahvemmin mallilla, jossa tutkimuksen laatu, kansainvali-
syys ja avoimuus sovitetaan yhteen kansallisen turvallisuuden vaatimusten

kanssa. Korkeakoulujen ndkdkulmasta timé merkitsee, ettd vientivalvonta,

155 Opetus- ja kulttuuriministerié 2022

156 T aki Suomen Akatemiasta annetun lain muuttamisesta 212/2025
157 Virtanen 2015
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pakotteiden noudattaminen ja tutkimusturvallisuus eivit ole erillisid hallin-
nollisia kysymyksié, vaan keskeinen osa strategista TKI-ohjausta, rahoitus-
paétoksid ja riskienhallintaa erityisesti korkean maariskin yhteistyOssd ja

kriittisilld teknologia-aloilla.'>®

6.4 Vientivalvonta ja pakotteet osana korkeakoulujen TKI-ris-
kienhallintaa Suomessa

Suomessa korkeakoulujen tutkimus-, kehitys- ja innovaatiotoimintaan sovel-
letaan Euroopan unionin kaksikéyttotuotteiden vientivalvontaa seki kansain-
vilisid pakotteita silloin, kun tutkimukseen liittyy valvonnan alaista teknolo-
giaa, teknisen tiedon siirtoa EU:n ulkopuolelle tai yhteistyotd pakotteiden
kohteena olevien maiden, organisaatioiden tai henkildiden kanssa. !>, 160

EU:n kaksikdyttdasetuksen mukaan vienti ei rajoitu tavaroiden fyysiseen luo-
vutukseen, vaan kattaa my0s aineettoman teknologiansiirron ja teknisen
avun. Vienti tulkitaan laajasti siten, ettd esimerkiksi séhkopostitse, videoko-
kouksissa tai pilvipalveluiden kautta tapahtuva teknisen tiedon luovutus EU:n
ulkopuolelle voi muodostaa vientitilanteen. My0s tutkijan matkustaminen
EU:n ulkopuolelle mukanaan tutkimusmateriaalia, ohjelmistoja tai laitteita

voi kuulua sddntelyn piiriin, jos kyseessd on valvonnan alainen teknolo-
. 161 162 163

gla. .,

Tadmin seurauksena korkeakouluissa painopiste on siirtynyt yksittdisten toi-
mitusten tarkastelusta tutkimushankkeiden ennakoivaan kokonaisarviointiin.
Kiytannossd hankkeen kdynnistysvaiheessa tehddén vientivalvonta- ja pako-
tearviointi, jossa tarkastellaan kuuluuko tutkimuksen kohde, tulos tai kiyte-
tavd teknologia EU:n kaksikéyttotuotelistalle sekd liittyykd hankkeeseen pa-
kotteiden alaisia toimijoita tai rahoitusjirjestelyji.'®,1®> Episelvissi tilan-
teissa asia edellyttdd tapauskohtaista juridista arviointia ja tarvittaessa lupa-

menettelyd toimivaltaisen viranomaisen kanssa.

18 HE 209/2024 vp

139 Euroopan parlamentin ja neuvoston asetus (EU) 2021/821
190 Ulkoministerid 2024a

19! Euroopan parlamentin ja neuvoston asetus (EU) 2021/821
162 1 aki kaksikdyttstuotteiden vientivalvonnasta 500/2020

163 Ulkoministerid 2023

194 Euroopan parlamentin ja neuvoston asetus (EU) 2021/821
165 Ulkoministerid 2024b
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Pakotesdiintely on suoraan sovellettavaa oikeutta jasenvaltioissa, ja se voi ra-
joittaa tavaraviennin lisdksi myos teknisen avun, koulutuksen, tutkimusyh-
teistyon ja muun osaamisen siirron tarjoamista pakotteiden kohteena oleville
tahoille.'%®,'67 Niin ollen tutkimusyhteistyd, rekrytointi tai asiantuntijaosaa-
misen jakaminen voi kuulua pakotesddntelyn soveltamisalaan, vaikka toi-

minta ei sisdltdisi fyysistd tavaravientid.

Vientivalvonnan ja pakotteiden huomioiminen liittyy ldheisesti tutkimustur-
vallisuuteen ja tiedonhallintaan. Kun hankkeessa késitelldédn valvonnan
alaista teknologiaa tai sensitiivistd tietoa, edellytetddn padsynhallintaa, kéyt-
tooikeuksien rajaamista seké teknisii tietoturvatoimia, joilla ehkiistdédn luva-
ton tai huolimaton tiedonsiirto. Tdma koskee erityisesti korkean teknologian
aloja ja biotieteitd, joissa vadrinkdyttoriski voi liittyd my0s tutkimusmenetel-
mien ja yksityiskohtaisten julkaisujen levittimiseen. 8,169

Kokonaisuutena vientivalvonta ja pakotteet muodostavat korkeakoulujen
TKI-toiminnassa oikeudellisen ja hallinnollisen reunaehdon, joka voi méérit-
tad yhteistyon hyviksyttivyyden jo ennen tieteellisten tai taloudellisten arvi-
oiden tekemistd. Vastuu sddntelyn noudattamisesta on toimijalla itselldén,
mutta vaatimustenmukaisuus edellyttdd organisaatiotason prosesseja, enna-

koivaa riskienarviointia ja selkeiti sisdisid valvontarakenteita.!”0,!7!

6.5 Kaksikayttotuotteet ja tutkimusturvallisuus korkeakoulu-
kontekstissa

Edelld kuvatun kansallisen turvallisuusympariston ja turvallisuusperusteisen
TKI-ohjauksen viitekehyksessd kaksikdyttotuotteet muodostavat keskeisen
sillan tutkimustoiminnan ja kansallisen turvallisuuden vilille. Kaksikaytto-
tuotteilla tarkoitetaan tuotteita, teknologioita, ohjelmistoja tai tietoa, joilla on
siviilikdyton lisdksi mahdollinen sotilaallinen tai ihmisoikeuksia loukkaava
kayttotarkoitus. Korkeakoulukontekstissa kaksikéyttoisyys voi koskea my0s
tutkimusmenetelmid, algoritmeja, tutkimuslaitteita, teknologista tietimysta

seki tutkimustuloksia ja niiden julkaisemista.!”2,173,174

1% Euroopan unionin neuvosto 2014

167 Ulkoministerid 2024a

18 Suomen Akatemia 2025

199 Ulkoministeri$ 2023

170 Euroopan parlamentin ja neuvoston asetus (EU) 2021/821
17! Ulkoministeri$ 2023

172 Euroopan komissio 2021

173 Euroopan parlamentin ja neuvoston asetus (EU) 2021/821
174 Laki kaksikiyttétuotteiden vientivalvonnasta 500/2024).

47



Kansallinen turvallisuusymparisto ja saantelykehys korkeakoulujen TKI-
toiminnassa

EU:n kaksikéyttoasetus (EU) 2021/821 ja sité tdydentévi kansallinen lainsaa-
dint6 soveltuvat tutkimusorganisaatioihin samalla tavoin kuin teollisiin toi-
mijoihin. Sédntely kattaa myds aineettoman teknologiansiirron ja teknisen
avun, jotka ovat tyypillisid korkeakoulujen TKI-toiminnassa.'”,!”® 177 Euroo-
pan komission mukaan kaksikdyttoon liittyvdd tutkimusta voi olla myds si-
viililuonteinen tutkimus, jonka tulokset tdyttdvit vientivalvontaluetteloissa
méiritellyt tekniset kriteerit.!”®

Kéytannossd soveltava, ulkoisesti rahoitettu ja korkean teknologian valmius-
tasolle etenevé tutkimus on alttiimpi vientivalvontavelvoitteille kuin tieteel-
linen perustutkimus. Perustutkimus on ldhtokohtaisesti vapautettu vientival-
vonnasta, ellei siihen liity valvottuja teknologioita, aineellisia hyodykkeita tai
suoraa sovellettavuutta.'”?, 18 Tdma korostaa tarvetta erottaa tutkimuksen eri

muodot ja arvioida niiden riskiprofiileja tapauskohtaisesti.

Vientivalvontavelvoitteet kytkeytyvét laajemmin tutkimusturvallisuuteen.
EU:n neuvoston mukaan tutkimusturvallisuudella tarkoitetaan riskien enna-
kointia ja hallintaa, jotka liittyvét kriittisen tiedon, osaamisen ja teknologian
ei-toivottuun siirtyméén, haitalliseen vaikuttamiseen sekd tutkimusintegritee-

181

tin loukkauksiin.'®' Kaksikayttovalvonta muodostaa keskeisen osan titd ko-

konaisuutta erityisesti teknologiaintensiivisessd TKI-toiminnassa.

Tutkimustoiminnan avoimuus, kansainvélisyys ja akateeminen vapaus lisda-
vt sen haavoittuvuutta. Suojelupoliisin mukaan tiedustelutoiminta kohdistuu
erityisesti tekniikan ja luonnontieteiden aloihin, kuten ICT:hen, kyberturval-
lisuuteen, murrosteknologioihin ja arktiseen osaamiseen, ja toiminnan taus-
talla ovat usein autoritaariset valtiot.'®? Lisiiksi kyberuhat, kuten tietomurrot
ja kiristyshaittaohjelmat, voivat vaarantaa tutkimusaineistojen turvallisuuden

ja toiminnan jatkuvuuden.'®3

Turvallisuustoimien tulee kuitenkin olla oikeasuhtaisia. EU-tason ohjauk-
sessa korostetaan, ettei tutkimusturvallisuus saa muodostua tutkimuksen si-

sdllolliseksi ohjausmekanismiksi, vaan sen tulee perustua riskiperusteiseen

175 Laki kaksikiyttotuotteiden vientivalvonnasta 500/2024).

176 Euroopan parlamentin ja neuvoston asetus (EU) 2021/821

177 Nireaho 2025a

178 Euroopan komissio 2021

17 Nireaho 2025a

180 Euroopan parlamentin ja neuvoston asetus (EU) 2021/821

181 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
182 Suojelupoliisi 2025

183 ENISA 2025
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arviointiin, joka turvaa akateemisen vapauden ja eettiset periaatteet.!34,!83
Myos autoritaarisista valtioista tuleviin rahoitusinstrumentteihin voi liittya
ehtoja, jotka kaventavat tutkimuksen autonomiaa. '8¢

Yksittdisen TKI-hankkeen tasolla tutkimusturvallisuus konkretisoituu riskien
tunnistamisena ja hallintana koko hankkeen elinkaaren ajan. Arvioinnissa
huomioidaan muun muassa tutkimustulosten mahdolliset ei-toivotut kéytto-
tarkoitukset, kaksikdyttoteknologiat, kumppaneiden ja rahoittajien taustat
sekii hankkeen jiannosriskin hyviksyttivyys.'%”, 188 Kansainvilisissd hank-
keissa vientivalvonta- ja pakotesdintely voi tulla sovellettavaksi aineistojen
jakamiseen, julkaisemiseen, henkildstoliikkuvuuteen ja kaupalliseen TKI-toi-

mintaan. %’

Tutkimusturvallisuus ulottuu myds rekrytointeihin, mukaan lukien opinnéy-
tetyontekijét ja harjoittelijat. Arvioinnin tulee perustua hankkeen siséltoon ja
riskiprofiiliin, ei henkilon kansalaisuuteen, vaikka tietyt institutionaaliset kyt-
kokset voivat olla merkityksellisid.'”® Koska taustaselvitysten mahdollisuu-
det ovat rajallisia, korostuvat sopimukselliset, organisatoriset ja tekniset hal-

lintakeinot.

EU ja kansalliset viranomaiset suosittelevat sisdisten vaatimustenmukaisuus-
ohjelmien kéyttoonottoa. Niiden tavoitteena on varmistaa vientivalvonnan
noudattaminen, ehkiistd tutkimustulosten epéeettinen kiytto ja tukea vastuul-
lista kansainvilisyyttd.!?!,!2 Korkeakouluissa timi tarkoittaa riskinarvioin-
tia, selkedd vastuunjakoa, henkildstokoulutusta sekd kansainvélisen yhteis-

tyon ennakollista tarkastelua.

Tutkimusturvallisuuden ja kaksikdyttovalvonnan yhteensovittamisessa kes-
keinen periaate on “niin avointa kuin mahdollista ja niin suljettua kuin vélt-

tamétontd”. Tdssd opinndytetydssd tutkimusturvallisuus ymmaérretéédn riski-

184 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
185 Valtioneuvosto 2024

186 Nireaho 2025a

187 Nireaho 2025b

188 Euroopan parlamentin ja neuvoston asetus (EU) 2021/821

189 Laki kaksikiyttotuotteiden vientivalvonnasta 500/2024

19 Nireaho 2025b

191 Euroopan komissio 2021

192 Nireaho 2025a
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perusteisena kokonaisuutena, jonka tavoitteena on estdi tutkimus- ja kehitté-
mistoiminnan hyddyntdminen tavalla, joka vaarantaa Suomen tai Euroopan

unionin turvallisuuden, perusarvot tai eettiset periaatteet.

EU:n kaksikéytto- ja tutkimusturvallisuussidintely muodostaa siten normatii-
visen ja késitteellisen perustan tdssd ty0ssd laadittavalle arviointikriteeris-
tolle, jonka avulla TKI-yhteistyon hyvaksyttavyyttd voidaan arvioida syste-
maattisesti, lapindkyvésti ja oikeasuhtaisesti erityisesti korkean maariskin yh-

teistyossd. !

6.6 Hallituksen esitys 209/2024 vp ja tutkimuksen turvallisuus
korkeakoulujen TKI-toiminnassa

Hallituksen esitys HE 209/2024 vp johti lainsdddantdmuutokseen, jolla muu-
tettiin lakia laki Suomen Akatemiasta (212/2025). Muutettu laki annettiin
6.5.2025 ja se tuli voimaan osittain 1.7.2025 ja osittain 1.1.2026.'%* Lakimuu-
toksen myo6té tutkimuksen turvallisuuden huomioiminen siséllytettiin nimen-

omaisesti Suomen Akatemian lakisiateisiin tehtiviin.

Voimassa olevan lain mukaan tutkimuksen ja tutkimusedellytysten rahoitta-
mista sekd kansainvélistd yhteistyotd koskevien tehtdvien hoitaminen ei saa
olla ristiriidassa Suomen kansallisen turvallisuuden, kansainvélisten velvoit-
teiden tai ulko- ja turvallisuuspolitiikan kanssa.!®> Niin tutkimusturvallisuus

on siirtynyt suositus- ja ohjetasolta osaksi sitovaa kansallista normikehysta.

Hallituksen esitykselld HE 209/2024 vp on kuitenkin edelleen keskeinen mer-
kitys sdannosten tulkinnassa. Esityksen perusteluissa kuvataan muutoksen
taustalla olevaa geopoliittisen toimintaympériston muutosta seka riskii siité,
ettd tieteellisesti korkeatasoista tutkimusta tai tutkimusinfrastruktuureja voi-
daan hyddyntda turvallisuuden kannalta haitallisiin tarkoituksiin, myos ai-

neettoman osaamisen siirron kautta.!'%°

Lakimuutoksen mukaan Suomen Akatemian rahoituspédédtdkset perustuvat
edelleen ensisijaisesti tieteelliseen laatuun ja kansainvéliseen vertaisarvioin-

tiin, mutta Akatemialle on annettu oikeudellinen peruste olla rahoittamatta

19 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
194 Laki Suomen Akatemiasta 212/2025

195 Laki Suomen Akatemiasta 212/2025

196 HE 209/2024 vp
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hankkeita, joihin liittyy kansallista turvallisuutta vaarantavia riskeji.!?’,!%8

Tallaisia voivat olla esimerkiksi yhteistyd pakotepolitiikan kohteena olevien
tahojen kanssa tai tutkimus, jossa siviilikdyttoon tarkoitettu teknologia tai
tieto voi siirtyi sotilaalliseen tai tiedustelulliseen kiyttoon.'*?
Korkeakoulujen nidkokulmasta lakimuutos selkeyttdd tyonjakoa tutkimuksen
turvallisuuden varmistamisessa. Tutkimusorganisaatioilla sédilyy ensisijainen
vastuu tutkimustoiminnan ja kansainvélisen yhteistyon toteuttamisesta aka-
teemisen vapauden puitteissa, mutta rahoittajan roolia on tdsmennetty siten,
ettd Suomen Akatemia arvioi rahoitusta myontiessdin my0s kansalliseen tur-
vallisuuteen, pakotteisiin ja vientivalvontaan liittyvid riskeji.?*

Lakimuutos nojaa Euroopan unionin neuvoston toukokuussa 2024 antamaan
tutkimusturvallisuutta koskevaan suositukseen ja tuo sen riskiperusteisen ja
suhteutetun arvioinnin periaatteita osaksi kansallista siéntelyi.?’! Riskienhal-
linnan ldhtokohtana on ennakoiva arviointi, jossa huolta aiheuttaville hank-
keille tehddén niiden riskiprofiiliin ndhden asianmukainen tarkastelu erityi-
sesti kansainvilisen yhteistyon ja kriittisten teknologioiden osalta.?%?

Vaikka laki ei ldhtokohtaisesti rajoita tutkimusaiheiden valintaa eiké tieteen
vapautta, se vahvistaa rahoittajan ja korkeakoulujen vastuuta varmistaa, etté
tutkimustoiminta on linjassa kansallisten turvallisuusintressien ja kansainva-
listen velvoitteiden kanssa.?%® Tissd mielessi sdéintely muodostaa kansallisen
viitekehyksen, johon myds vientivalvontaa, pakotteita ja arviointikriteeristdja
koskevat korkeakoulujen kdytdnnon toimet voidaan ankkuroida osana vas-

tuullista TKI-toimintaa Suomessa.

Hallituksen esityksen perustelut sekd muu lainvalmisteluaineisto ovat keskei-
sid lahteitd arvioitaessa sddntelyn tavoitteita ja soveltamisalaa. Lakimuutok-
seen liittyi julkista keskustelua tieteen vapauden ja sddntelyn tulkinnanvarai-

suuden rajoista. Keskustelussa korostui tarve tutkimusturvallisuuden séénte-

197 Laki Suomen Akatemiasta 212/2025
198 HE 209/2024 vp
199 HE 209/2024 vp
200 [aki Suomen Akatemiasta 212/2025
201 HE 209/2024 vp
202 HE 209/2024 vp
203 Laki Suomen Akatemiasta 212/2025
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lylle, mutta samalla myds sen tdsmélliselle rajaamiselle, jotta turvallisuusna-

kokohdat eivdt muodostuisi tutkimuksen siséllolliseksi ohjausmekanis-

miksi. 2%

204 Sajari 2024
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7 Kaytannonlaheiset ratkaisut suoma-
laisille korkeakouluille

Turvallisuusympdriston muutos, kansallinen ohjaus sekd tutkimusturvalli-
suutta ja kaksikdyttoteknologioita koskeva siéntely edellyttdvit suomalaisilta
korkeakouluilta konkreettisia, systemaattisia ja toistettavia toimintamalleja.
Pelkkd sddntelyn tuntemus ei riitd, vaan riskien tunnistaminen, arviointi ja
hallinta on integroitava osaksi TKI-toiminnan suunnittelua, paidtoksentekoa

ja rahoitusprosesseja.

Téssd luvussa esitetddn kiytdnnonldheisid toimintamalleja, jonka avulla kor-
keakoulut voivat vahvistaa tutkimusturvallisuuttaan ja hallita vientivalvon-
taan, pakotteisiin ja kansainviliseen yhteisty6hon liittyvid riskejd erityisesti

korkean maariskin yhteistyossa.

7.1 Systemaattinen kumppanitaustojen arviointi

Suomalaisille korkeakouluille suositellaan selkedd ja dokumentoitua kump-
panitaustojen arviointimallia ennen kansainvélisen TKI-yhteistyon kdynnis-
tamistd. Arvioinnissa tulee selvittdd yhteistyOkumppanin institutionaaliset si-
dokset, rahoitus- ja omistusrakenteet sekd mahdolliset yhteydet sotilas-, tur-
vallisuus- tai tiedustelusektoriin. Lisdksi on tarkistettava, esiintyyko kump-
pani tai sithen kytkeytyvét tahot EU:n tai kansallisten viranomaisten pakote-
tai rajoitusjirjestelmissd.?%°,20

Suojelupoliisin mukaan ulkomaisten toimijoiden institutionaaliset kytkokset
ja tosiasialliset intressit eivit aina ole ldpindkyvid, mikd korostaa ennakolli-
sen taustaselvityksen merkitystd erityisesti korkean riskin toimintaymparis-

toissd. 207

205 Suojelupoliisi 2025
206 Ulkoministerio 2024
27 Suojelupoliisi 2025
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Taustojen arviointi muodostaa hyvaksymisprosessin ensimmaiisen portin ris-
kiperusteisen p#itdksenteon mallissa.?’® Mikili kumppani tai hankekoko-
naisuus tiyttdd korkean riskin kriteerit, asia siirretdéin poikkihallinnolliseen

ennakkoarviointiin ennen sitovien sopimusten tekemista.

7.2 Riskiperusteinen hyvaksymisprosessi

Korkeakouluihin tulisi perustaa poikkihallinnollinen, riskiperusteinen hyvak-
symisprosessi, jossa korkean riskin TKI-hankkeet arvioidaan ennen sopimus-
ten allekirjoittamista. Prosessiin osallistuvat tutkimusjohdon, lakiasioiden,
tietoturvan, vientivalvonnan seké tarvittaessa turvallisuusorganisaation edus-

tajat.

Arvioinnissa huomioidaan tutkimusalan kriittisyys, mahdollinen kaksikéyt-
topotentiaali, kumppanin institutionaalinen tausta, rahoituslihteet seké tie-
donsiirtokanavat ja -ympéristot. Lihestymistapa perustuu SFS-ISO 31000 -
riskienhallintastandardin periaatteisiin, joiden mukaan riskienhallinnan tulee
olla ennakoivaa, systemaattista ja integroitua organisaation johtamiseen.?%’

Valtioneuvoston kanslian mukaan riskiperusteinen paitoksenteko vahvistaa
julkisen sektorin resilienssid ja varautumiskykyd muuttuvassa turvallisuus-
ympéristossd, miké tekee siitd keskeisen myds korkeakoulujen TKI-toimin-

nassa.?'?

7.3 Tietoturvan ja osaamisen vahvistaminen

Tutkimusturvallisuutta voidaan vahvistaa teknisin ja organisatorisin keinoin.
Kéytannossd tdmé tarkoittaa padsynhallinnan rajaamista tutkimusaineistoi-
hin, sensitiivisen datan eriyttdmistd, salattujen viestintiratkaisujen kayttoa

sekd kriittisten tutkimusympdristdjen erottamista avoimista jarjestelmista.

Suojelupoliisi korostaa, ettd tutkimusorganisaatioiden tietojérjestelmaét ja inf-
rastruktuurit ovat houkuttelevia kohteita vakoilulle ja kyberhyokkayksille,

mink4 vuoksi tietoturva on olennainen osa tutkimusturvallisuutta.?'' Trafico-

208 1SO 31000:2018

291SO 31000:2018

210 valtioneuvoston kanslia 2023
21 Suojelupoliisi 2025
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min Kyberturvallisuuskeskuksen ohjeistus tukee korkeakouluja kyberturval-
lisuuden kédytdnnon toteuttamisessa erityisesti tutkimusdatan ja verkottunei-

den jirjestelmien riskien hallinnassa.?'?

Lisédksi henkiloston ja tutkijoiden koulutus tutkimusturvallisuudesta, vienti-
valvonnasta ja pakotteista on keskeinen ennaltachkiisevd toimenpide. Ope-
tus- ja kulttuuriministerion mukaan vastuullinen kansainvélinen toiminta
edellyttdd, ettd tutkijoilla ja hallinnolla on riittdvd osaaminen riskien tunnis-

tamiseen ja toimintaympériston muutoksiin sopeutumiseen.?'?

7.4 Yhteenveto ja kdytannon ratkaisujen merkitys korkeakoulu-
jen TKl-riskienhallinnassa

Korkean maariskin TKI-yhteistyd voi tuottaa merkittdvéa tieteellistd ja yh-
teiskunnallista hyotyd, mutta se altistaa korkeakoulut tutkimusturvallisuu-
teen, vientivalvontaan, pakotteisiin, tietoturvaan, eettisiin kysymyksiin ja
maineeseen liittyville riskeille. Keskeinen johtopéitds on, ettei riskienhallinta
voi perustua yksittdisten tutkijoiden tapauskohtaiseen harkintaan, vaan se
edellyttdd organisaatiotasoista, dokumentoitua ja johdon tukemaa paitoksen-
tekoa sekd selkeitd tukirakenteita.?!*

Téssd luvussa kuvatut kdytdnndt, kumppanitaustojen arviointi, poikkihallin-
nollinen ennakkoarviointi seké tietoturvan ja osaamisen vahvistaminen muo-
dostavat toistettavan toimintamallin. Sen avulla yhteistyon hyviksyttivyys
voidaan arvioida ennen sitovia sopimuksia ja riskejd hallita koko hankkeen
elinkaaren ajan. Mallin tavoitteena ei ole rajoittaa kansainvilistd yhteistyota,
vaan mahdollistaa se tilanteissa, joissa riskit on tunnistettu, hallintatoimet

médritelty ja jddnnosriski hyvéksytty tietoisesti ja oikeasuhtaisesti.

7.5 Vaatimustenmukaisuusohjelma ja institutionaalinen tuki
tutkimusturvallisuudessa

Tutkimusturvallisuuden, vientivalvonnan ja pakotteiden hallinta edellyttavit
korkeakouluilta pysyvid rakenteita, jotka tukevat tutkijoita ja varmistavat

sddntelyn noudattamisen koko organisaatiossa. EU ja kansalliset viranomai-

212 Traficom 2022
213 Opetus- ja kulttuuriministerid 2021
214 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
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set suosittelevat sisdisten vaatimustenmukaisuusohjelmien kayttdonottoa eri-
tyisesti silloin, kun toimintaan liittyy kaksikayttoteknologioita, korkean maa-

riskin yhteistyoti tai merkittivii tietoturva- ja tietosuojariskeji.!

Korkeakoulussa vaatimustenmukaisuusohjelma tarkoittaa kokonaisuutta,
jossa tutkimusturvallisuus, vientivalvonta, pakotteiden noudattaminen, tieto-
turva ja eettinen ennakkoarviointi integroidaan osaksi TKI-toiminnan nor-
maaleja prosesseja. Ohjelman keskeisid elementtejd ovat: selkeédt vastuut ja
roolit, riskiperusteinen ennakkoarviointi, dokumentoidut menettelyt, koulu-

tus ja osaamisen kehittdminen sekd jatkuva seuranta ja kehittdminen.

Opetus- ja kulttuuriministerion sekd Suomen Akatemian ohjeistuksen mu-
kaan tutkimusorganisaatioiden tulee tunnistaa kansainviliseen yhteistyohon
liittyvat turvallisuus-, eettiset ja oikeudelliset riskit jo suunnitteluvaiheessa
seki tarjota tutkijoille riittivé institutionaalinen tuki niiden hallintaan.?'¢
Vaatimustenmukaisuusohjelma konkretisoi tdmén vastuun esimerkiksi
kumppaniselvitysten, vientivalvonta- ja pakoteseulan, aineistohallinnan seka

sopimusohjauksen kautta.

Keskeistd on, ettei vastuu jda yksittdisille tutkijoille. Suojelupoliisin mukaan
tutkimusorganisaatioiden avoimuus ja kansainvélisyys lisddvét alttiutta tie-
dustelulle ja vaikuttamiselle, miki korostaa johdon ja hallinnon roolia tutki-
musturvallisuuden tukemisessa.?!” Ilman yhtendisii rakenteita riskienhallinta

jad epdyhteniiseksi ja satunnaiseksi.

EU:n tutkimusturvallisuussuosituksen mukaisesti tavoitteena on malli, jossa
kansainvélinen yhteistyd on ldhtokohtaisesti avointa, mutta sitd rajataan oi-
keasuhtaisesti silloin, kun siihen liittyy merkittivid turvallisuus-, eettisid tai
strategisia riskejd.?!® Vaatimustenmukaisuusohjelma tarjoaa tihin ennakoi-

van ja lapindkyvén toimintakehyksen.

Kokonaisuutena ohjelma vahvistaa korkeakoulujen kykyé sovittaa yhteen tut-

kimuksen laatu, avoimuus ja kansainvélisyys kansallisen turvallisuuden, lain-

215 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
21 Opetus- ja kulttuuriministerié 2025

217 Suojelupoliisi 2025

218 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
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sddddnnon ja vastuullisen TKI-toiminnan vaatimusten kanssa. Samalla se li-
sad padtoksenteon johdonmukaisuutta, ennakoitavuutta ja luottamusta muut-

tuneessa turvallisuusymparistossa.
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8 Arviointikriteeristo ja sen soveltami-
nen TKIl-yhteistyossa autoritaaristen
valtioiden kanssa

Edelld esitetyt analyysit Iranin, Kiinan ja Vendjdn toimintaympéristoistd sekd
kansallista turvallisuutta ja tutkimusturvallisuutta koskeva ohjauskehys osoit-
tavat, ettd autoritaaristen valtioiden kanssa tehtdvé tutkimus-, kehitys- ja in-
novaatiotoiminta edellyttidd systemaattista ja organisaatiotasoista riskinarvi-
ointia.?! ??* Tihin tarpeeseen vastaten téssi opinniytetydssi laaditaan arvi-
ointikriteeristd, jonka tarkoituksena on tukea suomalaisten korkeakoulujen
paitoksentekoa tilanteissa, joissa TKI-yhteistyokumppani toimii autoritaari-

sessa tai vahvasti valtiollisesti ohjatussa toimintaympéristossa.

Kriteeristd perustuu riskiperusteiseen ldhestymistapaan, jossa yhteistyon hy-
vaksyttavyyttd arvioidaan muodollisen laillisuuden lisdksi myos tutkimuksen
mahdollisten vaikutusten, loppukéyton ja ei-toivottujen seurausketjujen na-
kokulmasta.??! Sen tavoitteena ei ole kategorisesti estiid yhteistydti tiettyjen
valtioiden kanssa, vaan systematisoida paddtoksentekoa, lisétd lapindkyvyytta
ja vahvistaa ennakoitavuutta sekd tukea organisaatiotasoista riskienhallin-
taa.??

Arviointikriteeristd rakentuu kuuden toisiaan tdydentdvén kriteerikokonai-
suuden varaan, joita tarkastellaan kokonaisuutena. Se toimii sekd operatiivi-
sena tydkaluna ettd normatiivisena tulkintakehyksend, yhdistden Euroopan
unionin sddntelyn, kansallisen lainsdadannon ja tutkimusturvallisuuden peri-

aatteet korkeakoulujen padtoksenteon tueksi erityisesti tilanteissa, joissa TKI-

219 Suojelupoliisi 2025

220 Suojelupoliisi 2026

21 OECD 2022

222 Laki Suomen Akatemiasta annetun lain muuttamisesta 212/2025
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yhteistyohon liittyy kohonneita turvallisuus-, eettisid tai oikeudellisia ris-

-+ 223 224
kejd.=>,

8.1 Tutkimusalan ja teknologian sensitiivisyys

Arvioidaan, sijoittuuko TKI-toiminta tutkimusaloille tai teknologioihin, joi-
hin liittyy tyypillisesti kaksikdyttopotentiaalia, kriittisid teknologioita tai so-
tilaallista tai ihmisoikeuksia loukkaavaa kdyttomahdollisuutta. Téllaisia aloja
ovat muun muassa tieto- ja viestintdteknologia, tekodly, kvantti- ja fotoniik-
kateknologiat, biotekniikka, materiaalitekniikka, kyberturvallisuus seké sen-
soriteknologia. Arvioinnissa hyddynnetidén EU:n kaksikdyttdasetuksen (EU)

2021/821 méiritelmii ja vientivalvontaluetteloita.?2>,226

8.2 Tutkimuksen luonne ja teknologian valmiustaso (TRL)

Arvioidaan, onko kyseessi tieteellinen perustutkimus vai soveltava tutkimus
ja milla teknologian valmiustasolla (Technology Readiness Level, TRL) tut-
kimus litkkuu. Mitd ldhempénd tutkimus on prototyyppien kehittdmisti, pilo-
tointia tai kaupallista ja teollista soveltamista, sitd suuremmaksi tutkimustur-
vallisuus- ja vientivalvontariski tyypillisesti muodostuu. Soveltava ja ulkoi-
sesti rahoitettu tutkimus on 1dhtokohtaisesti riskialttiimpaa kuin avoin perus-

tutkimus??’,2%8

8.3 Tutkimustulosten mahdollinen ei-toivottu kaytto

Arvioidaan, voivatko tutkimustulokset, aineistot, ohjelmistot tai tutkimuk-
sessa syntyvd osaaminen péétya sotilaalliseen kdyttoon, autoritaarista hallin-
toa vahvistavaan toimintaan tai ihmisoikeuksia loukkaaviin tarkoituksiin. Ar-
vioinnissa huomioidaan myds epésuorat vaikutusketjut, kuten tiedon siirty-
minen kolmansille osapuolille, viranomaisille tai osaksi laajempia teknologi-

sia kokonaisuuksia.?%’

8.4 Yhteistyokumppanin institutionaalinen toimintaymparisto

Arvioidaan yhteistydkumppanin institutionaaliset sidonnaisuudet valtiolli-

seen ohjaukseen, sotilaallisiin toimijoihin tai turvallisuusviranomaisiin seka

223 Euroopan parlamentin ja neuvoston asetus (EU) 2021/821

24 HE 209/2024 vp.

225 Euroopan parlamentin ja neuvoston asetus (EU) 2021/821

226 Nireaho 2025b

227 Euroopan komissio 2021a

228 Néreaho 2025b

22 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
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se, missd médrin akateeminen vapaus, tutkimuksen autonomia ja oikeusval-
tioperiaate toteutuvat kumppanin toimintaymparistossid. Kiinan siviili—soti-
lasfuusiostrategia, Vendjén sotilaallinen aggressio ja Iranin kansainviliset ra-
joitteet nostavat ndiden valtioiden riskiprofiilia rakenteellisesti riippumatta

yksittiisen organisaation muodollisesta siviililuonteesta.?3?,23!

8.5 Rahoitus-, sopimus- ja hallintarakenteet

Arvioidaan rahoituksen ldhteet, sopimusehdot, immateriaalioikeuksien ja-
kautuminen sekd mahdolliset julkaisu-, raportointi- tai ennakkotarkastusvel-
voitteet. Sopimukselliset jérjestelyt, jotka mahdollistavat tiedon ennakkosen-
suurin, yksinoikeudet tutkimustuloksiin tai rajoittavat julkaisuvapautta, voi-
vat heikentdd tutkimusturvallisuutta, akateemista vapautta ja institutionaalista

autonomiaa.>3?

8.6 Riskienhallintakyky ja vaatimustenmukaisuus

Arvioidaan, onko tutkimusorganisaatiolla kiytdssdén sisdinen vaatimusten-
mukaisuusohjelma (Internal Compliance Programme, ICP), selkeét vastuun-
jaot, henkildston koulutus, vientivalvontaosaaminen sekd menettelyt riskien
tunnistamiseen, arviointiin ja hallintaan. Riittdvd riskienhallintakyky voi
alentaa yhteistyon kokonaisriskitasoa, mutta se ei poista rakenteellisia ja geo-
poliittisia riskejd kokonaan?*3,234

Arviointikriteeristod sovelletaan kokonaisarviona, jossa yksittdinen korkean
riskin kriteeri voi olla riittdva peruste yhteistyon rajaamiselle tai estdmiselle,
vaikka muut kriteerit tayttyisivat muodollisesti hyvaksyttavalla tavalla. Tama
vastaa riskiperusteisen tutkimusturvallisuuden periaatetta, jonka mukaan
kaikkia riskejé ei voida kompensoida hallinnollisilla tai teknisilld hallintatoi-
menpiteilld silloin, kun tutkimuksen luonne, yhteistyokumppanin institutio-
naalinen toimintaympdiristo tai geopoliittinen konteksti muodostavat koko-

naisuutena hyviksyméttomin riskitason.?*

Erityisesti autoritaarisiin valtioihin liittyvassd TKI-yhteistydssd rakenteelliset

ja geopoliittiset riskit voivat olla sellaisia, ettei niitd voida riittévasti hallita

20 Suojelupoliisi 2025

231 Nireaho 20252

232 Nireaho 2025b

23 Euroopan komissio 2021b

234 Nireaho 20252

235 Euroopan unionin neuvosto (2024), Neuvoston suositus tutkimusturvallisuuden vahvistamisesta (C/2024/3510)
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edes kehittyneelld vaatimustenmukaisuusohjelmalla. Téll6in riskienhallinnan
tehtdvina ei ole riskien “optimointi”, vaan niiden tunnistaminen ja hyvaksyt-
tdvyyden arviointi organisaatiotason péidtoksenteossa. TAmé korostaa sitd,
ettd arviointikriteeristd toimii ensisijaisesti strategisen harkinnan ja vastuulli-

sen padtoksenteon tukena, ei automaattisena hyviksyntdmekanismina.

8.7 Arviointikriteeriston arvotus ja soveltamisasteikko

Téassd opinndytetydssa esitettyd arviointikriteeristod sovelletaan ensisijaisesti
laadullisena pédédtoksenteon tukivilineend. Arvioinnin tavoitteena ei ole muo-
dostaa mekaanista tai determinististd mittaristoa, vaan tukea kokonaisval-
taista ja tapauskohtaista harkintaa, jossa huomioidaan oikeudelliset, eettiset
ja turvallisuuspoliittiset ndkokohdat. Kéytdnnon sovellettavuuden vahvista-
miseksi kriteeristod tdydennetddin kuitenkin numeerisella asteikolla, joka
konkretisoi riskien todennékdisyytta ja seurausten vakavuutta sekd parantaa

arviointien lipinikyvyytti ja vertailtavuutta.?*$,237

Arvioinnin perustana on kolmiportainen sanallinen luokittelu, jossa riskit ja-

otellaan matalaan, keskisuureen ja korkeaan tasoon:

e Matala riski: Viittaa tilanteeseen, jossa yhteistyd on padsdéntoisesti
hyvéksyttdvid ilman merkittévia lisdtoimenpiteitd.

e Keskisuuri riski: Tarkoittaa, ettd yhteistyd on mahdollista, mutta
edellyttdd riskienhallintatoimenpiteitd tai ehtoja.

e Korkea riski: Puolestaan tarkoittaa, ettd yhteistyo ei ole hyvéksytté-

véd tai ettd se edellyttdd merkittdvad rajaamista.

Tama sanallinen luokittelu toimii arvioinnin ensisijaisena tulkintakehyksena

ja on linjassa riskiperusteisen piitoksenteon periaatteiden kanssa.?*®

Sanallista luokittelua tdydennetddn arvioimalla riskien todenndkdisyyttd ja
seurausten vakavuutta viisiportaisella numeerisella asteikolla. Todenndkoi-
syys kuvaa riskin toteutumisen todennékdoisyyttd, kun taas seurausten vaka-

vuus kuvaa riskin toteutumisen vaikutuksia organisaation toimintaan, mai-

#6130 31000:2018
7 OECD 2022
#8130 31000:2018
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neeseen, oikeudelliseen asemaan sekd mahdollisesti kansalliseen turvallisuu-

teen. Tdma kaksijakoinen tarkastelutapa on vakiintunut osa riskienhallinnan
239 240

>

menetelmid ja mahdollistaa riskien systemaattisen jasentdmisen.

Riskimatriisi (Todennakaisyys x Seuraus)

Todennaksisyys
w

Seuraus

Kuva 1 Riskimatriisi (todenndkdisyys x seuraus), jossa riskitasot on luoki-
teltu matalaan, keskisuureen ja korkeaan riskiin.

8.7.1 Todennékoisyyden ja seurausten arviointiasteikko

Arvo Todenniikoisyys Arvo Seurausten vakavuus

1 Erittdin epdtodenndkdinen 1 Vihdinen vaikutus

2 Epétodennédkoinen 2 Kohtalainen vaikutus

3 Mahdollinen 3 Merkittava vaikutus

4 Todenndkdinen 4 Vakava vaikutus

5 Erittdin todennékoinen 5 Erittdin vakava vaikutus

Riskin kokonaispistemdidrd muodostetaan kertomalla todennékdisyys ja seu-
raus keskenéén:

Riskipisteet = todennikodisyys x seuraus (1-25)
Saatu pisteméérd kytketdén sanalliseen luokitteluun seuraavasti:

8.7.2 Riskipistemiirin tulkinta

Pisteet Riskitaso Tulkinta

1-6 @ Matala Hyviksyttivissi

7-14 Keskisuuri Hyviksyttdvissd ehdoin

15-25 @ Korkea  Eihyviksyttivissi / rajoitettava

2391SO 31000:2018
240 Nireaho 2025a
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Arviointikriteeristd koostuu kuudesta osa-alueesta, jotka kattavat keskeiset
TKI-yhteisty6hon liittyvat riskitekijit. Ndille kriteereille voidaan maarittda
painoarvot niiden suhteellisen merkityksen perusteella. Painotuksessa koros-
tuvat erityisesti tutkimusalan sensitiivisyys ja tutkimustulosten mahdollinen
ei-toivottu kéytto, jotka liittyvét keskeisesti kaksoiskdyttd- ja turvallisuusris-

1241 242
keihin.”"",

8.7.3 Arviointikriteerien esimerkkipainoarvot

Painoarvo (%)

Kriteeri

Tutkimusalan ja teknologian sensitiivisyys 20
Tutkimuksen luonne ja TRL 15
Tutkimustulosten mahdollinen ei-toivottu kaytto 20
Y hteistyokumppanin institutionaalinen toimintaympéristd 15
Rahoitus-, sopimus ja hallintarakenne 15
Riskienhallintakyky ja vaatimustenmukaisuus 15
Yhteensi 100

Kokonaisriskipistemddrd muodostetaan painotettuna summana. Jokaiselle
kriteerille méadritetddn todennékdisyys ja seuraus, joiden tulona saadaan kri-
teerikohtainen pistemdird. Tama pistemééra kerrotaan kriteerin painoarvolla,

mink3 jélkeen kaikkien kriteerien painotetut pisteet lasketaan yhteen:

Kokonaisriskipisteet = X (todennékoisyys * seuraus X painoarvo)

Kokonaisarvion tulkinnassa sovelletaan samaa kolmiportaista luokittelua
kuin yksittdisten riskien arvioinnissa. Matala kokonaisriski tarkoittaa, ettd yh-
teisty0 voidaan hyvéksya, keskisuuri kokonaisriski viittaa ehdollisesti hyvik-
syttdvadn yhteistyohon ja korkea kokonaisriski siihen, ettd yhteistyd ei ole
hyvéksyttavdd. Arvioinnissa on kuitenkin huomioitava, ettd yksittdinen kor-
kean riskin kriteeri voi olla riittdvd peruste yhteistyon rajaamiselle tai estdmi-
selle. Tdma korostaa arvioinnin tapauskohtaisuutta ja asiantuntijaharkinnan

keskeistd roolia.?*3, 24

241 Euroopan parlamentin ja neuvoston asetus (EU) 2021/821
242 OECD 2022

243 1SO 31000:2018

244 OECD 2022
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8.7.4 Arviointimallin soveltuvuus

Esitetty arviointimalli tukee systemaattista ja ldpindkyvéaa padtoksentekoa
sekd parantaa eri hankkeiden vertailtavuutta. Lisdksi se mahdollistaa riskien
dokumentoinnin ja perustelemisen seki luo rakenteen riskienhallintatoimen-
piteiden suunnittelulle. Numeerinen asteikko ei korvaa laadullista arviointia,
vaan toimii sen tukena. Mallin keskeinen vahvuus on sen kyky yhdistda laa-
dullinen harkinta ja kvantifioitu arviointi tavalla, joka on sekéd teoreettisesti
perusteltu ettd kdytdnndssd sovellettava. Malli on sovellettavissa myos jatko-
kehittdmisen pohjaksi esimerkiksi organisaatiotason riskienhallintaprosessei-

hin.

8.8 Arviointikriteeriston suhde tutkimuskysymyksiin

Téasséd luvussa tarkastellaan, miten opinndytetydssd laadittu arviointikritee-
ristd vastaa asetettuihin tutkimuskysymyksiin. Tarkastelun tarkoituksena on
osoittaa tutkimuskysymysten ja tyon teoreettisen, analyyttisen ja kdytdnnol-
lisen kokonaisuuden vélinen johdonmukaisuus sekd arviointikriteeriston

kayttokelpoisuus Metropolian TKI-toiminnan kontekstissa.

8.8.1 Tutkimuskysymys 1: Keskeisimmit riskiluokat ja riskitekijat
TKI-yhteistyossi autoritaaristen valtioiden kanssa

Ensimmainen tutkimuskysymys koski niitd keskeisia riskiluokkia ja riskite-
kijoitd, jotka liittyvét TKI-yhteistyohon autoritaaristen valtioiden kanssa. Ky-
symysti tarkasteltiin analysoimalla Iranin, Kiinan ja Vendjin toimintaympa-
ristoja sekd kansallista ja EU-tasoista tutkimusturvallisuus- ja vientivalvonta-

kehysta.

Laadittu arviointikriteeristd jasentdd tunnistetut riskit kuudeksi toisiaan tdy-
dentdviksi kriteerikokonaisuudeksi. Riskit liittyvét erityisesti teknologian
sensitiivisyyteen ja kaksikdyttopotentiaaliin, tutkimuksen sovellettavuuteen
ja teknologian valmiustasoon, tutkimustulosten mahdolliseen ei-toivottuun
kayttoon, yhteistydkumppanin institutionaaliseen toimintaympéristoon seka
rahoitus- ja sopimusrakenteisiin. Lisdksi tarkastelussa huomioidaan organi-

saation oma riskienhallintakyky osana kokonaisarviota.
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Ensimmadiseen tutkimuskysymykseen vastataan siten paitsi kuvaamalla kes-
keiset riskiluokat myds jasentdmaélld ne pdatoksenteon kannalta relevantiksi
arviointirakenteeksi, jonka avulla riskit voidaan tunnistaa, vertailla ja punnita

systemaattisesti.

8.8.2 Tutkimuskysymys 2: Arvointikriteeriston soveltuvuus Metropo-
lian TKI-hankkeiden ennakkoarviointiin

Toinen tutkimuskysymys kohdistui sithen, millainen arviointikriteeristd so-
veltuu Metropolian TKI-hankkeiden ennakkoarviointiin. Kysymykseen vas-
tataan kehittdmélld riskiperusteinen, toistettava ja dokumentoitavissa oleva
arviointirakenne, joka on linjassa kansallisen ohjauksen sekd korkeakoulu-

kontekstin toiminnallisten edellytysten kanssa.

Laadittu kriteeristd on sovitettavissa Metropolian kaltaisen ammattikorkea-
koulun TKI-toimintaan, jossa painottuvat soveltava tutkimus, yritysyhteistyo
ja kansainviliset verkostot. Se ei edellytd erityistd tiedustelutietoa tai poik-
keuksellisia resursseja, vaan perustuu avoimesti saatavilla olevaan tietoon,
asiantuntija-arvioon ja organisaation sisdisiin menettelyihin. Samalla kritee-
ristd mahdollistaa hankkeiden erilaisten riskiprofiilien huomioimisen ja so-
veltuu sekd tutkimuksellisesti ettd kaupallisemmin suuntautuneisiin TKI-

hankkeisiin.

Toiseen tutkimuskysymykseen vastataan siten esittimilld malli, joka tukee
ennakollista ja dokumentoitua riskienhallintaa sekd mahdollistaa yhteistyon
arvioinnin oikeasuhtaisesti suhteessa tunnistettuihin riskeihin, ilman etta tut-
kimuksen avoimuutta tai kansainvilisyytté rajoitetaan enempad kuin riskien-

hallinta edellyttéa.

8.8.3 Tutkimuskysymys 3: Arviointikriteeriston integrointi Metropo-
lian TKI-prosesseihin

Kolmas tutkimuskysymys késitteli sitd, miten arviointikriteeristd voidaan in-
tegroida Metropolian TKI-prosesseihin siten, ettd se tukee turvallisuutta, ris-
kienhallintaa ja vastuullista toimintaa. Tdhdn kysymykseen vastataan tarkas-
telemalla arviointikriteeristod osana laajempaa organisaatiotasoista riskien-

hallintaa ja TKI-prosessien ohjausta.
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Arviointikriteeristd on luontevasti integroitavissa TKI-toiminnan keskeisiin
vaiheisiin, kuten hankesuunnitteluun, kansainvélisen yhteistyon kdynnistdmi-
seen, sopimusten valmisteluun seki rahoituspiétoksid edeltdvain ennakkoar-
viointiin. Kriteeristd tukee poikkihallinnollista pddtoksentekoa tarjoamalla
yhteisen viitekehyksen TKI-johdolle, lakiasioille, tietoturvalle ja riskienhal-
linnalle. Samalla se vahvistaa tutkijoiden toimintavarmuutta ja oikeusturvaa

siirtdmalld vastuun yksittéisiltd tutkijoilta organisaatiotason menettelyihin.

Integroinnin kannalta keskeisti on, ettd arviointikriteeristdd ei kdsitelld irral-
lisena tarkistuslistana, vaan osana jatkuvaa riskiperusteista johtamista, joka
noudattaa ISO 31000 -standardin periaatteita. Néin arviointikriteeristd tukee
Metropolian strategisia tavoitteita vastuullisesta kansainvilisyydestd, tutki-

musturvallisuudesta ja sddntelyn noudattamisesta.

8.9 Yhteenveto tutkimuskysymysten tarkastelusta

Tutkimuskysymysten tarkastelun perusteella laadittu arviointikriteeristo ja-
sentdd tutkimuksessa tunnistetut riskit suhteessa asetettuihin tutkimuskysy-
myksiin johdonmukaisella ja toisiaan tdydentavilld tavalla. Kriteeristd ko-
koaa autoritaarisiin valtioihin liittyvat TKI-riskit systemaattiseksi kokonai-
suudeksi, esittdd Metropolian TKI-toimintaan sovellettavan ennakkoarvioin-
nin rakenteen sekd luo edellytyksid arviointikriteeriston liittdmiselle osaksi
korkeakoulun kiytinnon paitoksenteko- ja riskienhallintaprosesseja. Niin se
tarjoaa jdsennetyn viitekehyksen, jota voidaan hyddyntda TKI-yhteistyon ar-

vioinnissa muuttuneessa kansainvélisessd turvallisuusympéristossa.
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9 Pohdinta

Keskeinen havainto on, ettd tutkimusturvallisuus ei ole yksittdinen juridinen
velvoite tai tekninen menettely, vaan monitahoinen kokonaisuus, jossa kie-
toutuvat yhteen oikeudelliset, eettiset, institutionaaliset ja turvallisuuspoliit-
tiset ndkokulmat. Arviointikriteeristd vastaa tdhin kokonaisuuteen jidsentd-
mdlla riskit kuuteen toisiaan tdydentdvéén kriteeriin, jotka mahdollistavat ta-
pauskohtaisen ja oikeasuhtaisen harkinnan. Tamé ldhestymistapa on linjassa
EU:n neuvoston tutkimusturvallisuutta koskevan suosituksen kanssa, jossa
korostetaan riskiperusteisuutta ja periaatetta “’niin avointa kuin mahdollista ja

niin suljettua kuin vilttimatonta» 24

9.1 Oikeudellinen ja eettinen kehys arviointikriteeriston sovel-
tamisessa

Arviointikriteeriston soveltaminen edellyttdd, ettd riskiperusteinen harkinta
toteutetaan johdonmukaisesti suhteessa kansalliseen lainsdddantdon, perusoi-
keuksiin ja hyvén hallinnon periaatteisiin. Kriteeristo ei kohdistu yksittéisten
henkil6iden kansalaisuuteen, etniseen taustaan tai muihin henkil6kohtaisiin
ominaisuuksiin, vaan tutkimushankkeen riskiprofiiliin ja yhteistydkumppa-
nin institutionaaliseen toimintaymparistoon. Télld rajauksella varmistetaan,
ettd arviointi on yhdenvertaisuuslain (1325/2014) ja perustuslain 6 §:n mu-

kainen eikd muodosta kiellettyd syrjintda.

Kriteeriston soveltamisessa on lisdksi huomioitava tietosuojasédéntely, erityi-
sesti EU:n yleinen tietosuoja-asetus (GDPR). Mikdli arviointiprosessissa ki-
sitellddn henkil6tietoja, kasittelyn tulee perustua asianmukaiseen oikeuspe-
rusteeseen, olla tarkoitussidonnaista ja rajoittua vilttimattomaén. Arviointi
tulee ensisijaisesti kohdistaa organisaatiotason rakenteisiin ja julkisesti saata-

villa olevaan tietoon siten, ettd henkildtason profilointia véltetdan.

24 Euroopan unionin neuvosto, 2024
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Hallintolain periaatteiden ndkdkulmasta arvioinnin tulee olla suhteellisuuspe-
riaatteen mukaista, objektiivista ja asianmukaisesti dokumentoitua. Paitosten
perustelujen tulee osoittaa, etté riskien hyviksyttdvyys on arvioitu tapauskoh-
taisesti eikd automaattisesti valtio- tai maaluokituksen perusteella. Vaikka
tietyt geopoliittiset tekijit voivat nostaa riskiprofiilia rakenteellisesti, arvi-
ointi ei saa muodostua kategoriseksi tai kollektiiviseksi poissulkemismeka-

nismiksi.

Talla tavoin arviointikriteeristd toimii oikeudellisesti kestivana padtoksen-
teon tukivédlineend, joka vahvistaa sekd tutkimusturvallisuutta ettd oikeustur-

vaa.

9.2 Arviointikriteeriston kaytannon merkitys

Arviointikriteeriston keskeinen vahvuus on sen sovellettavuus kdytdnnon
paitoksentekoon. Se tarjoaa tutkimusorganisaatioille vélineen, jonka avulla
voidaan dokumentoidusti ja ldpindkyvasti perustella, miksi tietty TKI-yhteis-
ty0 hyviéksytiin, rajataan tai jatetddn toteuttamatta. Tdma on erityisen tarkeda
tilanteissa, joissa yhteistyo ei ole yksiselitteisesti kiellettyd, mutta siihen liit-
tyy merkittivid rakenteellisia riskejd, kuten autoritaaristen valtioiden siviili—

sotilasfuusiostrategiat tai akateemista vapautta rajoittavat toimintamallit.

Samalla kriteeristo tuo nikyvéksi sen, ettd kaikki riskit eivit ole hallittavissa
yksittdisen hankkeen tai tutkijan toimenpiteilld. Kiinan, Venéjén ja Iranin kal-
taisissa toimintaymparistoissa riskit voivat olla luonteeltaan systeemisié, jol-
loin edes vahva sisdinen vaatimustenmukaisuusohjelma ei vélttaméttd alenna
kokonaisriskitasoa hyviksyttaville tasolle. Télloin kriteeristd auttaa teke-
médn myos vaikeita, mutta perusteltuja paédtoksid yhteistyOstd pidattdytymi-

sesta.

Arviointikriteeriston kdytdnnon merkitys korostuu erityisesti tilanteissa,
joissa oikeudellinen kielto ei ole yksiselitteinen, mutta kokonaisriskitaso
muodostuu strategisesti tai eettisesti hyviaksymattomaksi. Talloin kyse ei ole
sadntelyn muodollisesta noudattamisesta, vaan laajemman institutionaalisen
vastuun kantamisesta. Riskiperusteinen ldhestymistapa siirtdd painopisteen
kysymyksestd “onko tdmai sallittua” kysymykseen “onko tima vastuullista ja

hyvéksyttdvad organisaation riskinkantokyvyn nédkdkulmasta”.

68



Pohdinta
9.3 Rajoitteet ja jatkotutkimuksen tarpeet

Tamén opinndytetyon keskeinen rajoite on arviointikriteeriston normatiivi-
nen ja teoreettinen luonne. Kriteeristod ei validoitu empiirisen aineiston tai
laajojen tapaustutkimusten avulla, mikd rajoittaa sen yleistettavyyttd. Toi-
saalta tdmé on tietoinen metodologinen valinta, silld tutkimuksen tavoitteena

oli luoda péétdksenteon tukiviline eikéd kvantitatiivinen mittaristo.

Jatkotutkimuksessa olisi perusteltua testata arviointikriteeristod konkreetti-
sissa TKI-hankkeissa ja vertailla sen soveltamista eri korkeakouluissa tai tut-
kimusorganisaatioissa. Lisdksi tutkimusta tarvitaan siitd, miten tutkimustur-
vallisuuden vaatimukset vaikuttavat pitkélld aikavalilla kansainvéliseen yh-
teistyohon, tutkijoiden liikkkuvuuteen ja Suomen tutkimus- ja innovaatioky-

vykkyyteen.

Lisédksi on huomattava, etti riskiperusteinen arviointi sisdltdd vaistimaétta har-
kintaelementin, joka voi johtaa erilaisiin tulkintoihin eri organisaatioissa.
Tama korostaa tarvetta avoimeen dokumentointiin, sisdiseen koulutukseen ja
johdonmukaiseen soveltamiskdytidntoon. Ilman selkeitd menettelytapoja kri-
teeristd voi jaddd muodolliseksi tarkistuslistaksi, jolloin sen strateginen ja oi-

keudellinen potentiaali jd4 hyodyntdmatta.
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10 Yhteenveto

Yhteenvetona voidaan todeta, ettd tutkimusturvallisuus ja tieteen vapaus eivét
ole toisiaan poissulkevia tavoitteita, vaan ne edellyttivit tasapainottavaa ja
harkittua ldhestymistapaa. Laki Suomen Akatemiasta annetun lain muuttami-
sesta (212/2025) ja sen taustalla oleva hallituksen esitys HE 209/2024 vp
osoittavat, ettd tutkimusturvallisuuden normatiivinen kehikko on kehitty-
maissé ja vaatii jatkuvaa dialogia tiedeyhteison, lainsditijien ja viranomaisten
vililld. Téassd opinndytetydssa esitetty arviointikriteeristd tarjoaa yhden mah-
dollisen vilineen tdmin tasapainon saavuttamiseen, tukien vastuullista, 13-
pindkyvai ja arvoihin perustuvaa TKI-yhteistyotéd erityisesti korkean riskin
kansainvilisissd toimintaymparistdissi. Tassd mielessé arviointikriteeristo ei
ole vain tekninen tyokalu, vaan osa laajempaa institutionaalista vastuuta,
jossa korkeakoulut toimivat aktiivisina toimijoina muuttuvassa turvallisuus-

ympéristossa.

Arviointikriteeriston merkitys ei siten rajoitu yksittdisten hankkeiden arvioin-
tiin, vaan se ilmentdd korkeakoulun institutionaalista vastuuta toimia oikeus-
valtioperiaatteen, tieteen vapauden ja kansallisen turvallisuuden rajapinnassa.
Tasapainon 16ytdminen ndiden vélilld edellyttdaa jatkuvaa normatiivista arvi-
ointia, ldpindkyvyyttd ja kykyé tunnistaa tilanteet, joissa riskin hyviksyminen

el ole endé perusteltavissa hallinnollisin tai teknisin hallintakeinoin.
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