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Tiivistelma

Vuonna 2013 julkaistiin uusi EN Standardi kulunvalvontajérjestelmista ja
niiden jarjestelmé- ja komponenttivaatimuksista. Se korvasi vanhan 1996
julkaistun standardin.

Standardia ei yleisesti kaytetd suunnittelussa ja jarjestelmien hankinnoissa.
Tassa projektityossa selvitetadn syitd, miksi néin on. Minkélaisia ongelmia
sen kaytdssa on ja miten sen kayttoa voitaisiin tehostaa.

Projektityossa kasitellddn vaatimusmaérittelyiden tavoitteet ja tarvittaessa
tarkennetaan niiden siséltoa. Projektitydn tavoitteena on auttaa kiinteistdjen
omistajia, suunnittelijoita ja konsultteja kayttdmaan enemmén standardia ja
ymmartamaan sen sisaltoa.
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Johdanto

1 Johdanto

Standardi “sdhkoiset kulunvalvontajirjestelmit, jarjestelmivaatimukset ja
komponenttivaatimukset”, on yleiseurooppalainen standardi ja on hyvaksyt-

ty kaikissa Cenelec komitean jasenmaissa.

Standardin avulla voidaan méaritella ne kulunvalvontajarjestelmén vahim-
maisvaatimukset ja toiminnallisuudet, jotka ovat valttamattomia kiinteiston
turvallisuudelle. Standardissa tarkastellaan toiminnallisuuksia usealla tasolla
kiinteiston kayttotarkoituksen ja yrityksen toiminnan mukaan. Kulunvalvon-
tajarjestelmien vaatimukset ovat luokiteltu neljaan eri luokkaan.

SFS-EN 60839-11-1standardin kéayttd sellaisenaan on kéyttajalle vaativa ja
kayttd vahaistd. Suomenkielinen teksti ei kaikilta osin vastaa vakiintuneita
termeja kulunvalvontajérjestelmista. Parhaan tuloksen saa kun vertaa stan-
dardin englanninkielista alkuperdista tekstia ja kaannostd. Standardissa on
molemmat sek& suomennettu ettd alkuperdinen englanninkielinen teksti pe-
rakkain. Tdma toisaalta hankaloittaa dokumentin kayttoa

Standardista on myos vaikea loytaa kayttajélle tarkeitd méarittelyjd, taulu-
koita on paljon ja niiden painoarvoa on hankala arvioida. Projektitydssa
selitetddn vaatimusmaarittelyjen olennaiset osat. Tdman perusteella kayttaja
painottaa standardista heitd eniten kiinnostavia kohtia. Tilanteesta riippuen
kayttaja voi vaatia koko standardin noudattamista koko jarjestelmén osalta
tai vaatia noudatettavaksi toiminnallisuuksia, jotka ovat heille erityisen tar-
keitd.
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2 Projektityon tavoite

Tyossa kasitelladn erityisesti standardin kulunvalvontajéarjestelmén suori-
tuskyvyn toiminnallisia vaatimuksia (Standardin kohta 6). Jokaisen kohdan
toiminnallinen tarkoitus selitetddn kéyttden vakiintuneita termeja. Tydssé
sivutaan ympaéristoolosuhteita (Standardin kohta 7) ja testausmenetelmia
(Standardin kohta 8), mutta niihin ei esitetd merkittavia lisdyksiéa.

Késiteltyihin kohtiin esitetdan my0ds parannus- tai lissméaarityksié.

Projektitydn yhten& tavoitteena on saada standardi tunnetuksi ja lis4ta sen
kayttoa. Valitettavasti usein turvallisuusjéarjestelmid suunnitellaan ja vali-
taan vajavaisin madrittelyin. Mikali standardia hyddynnettéisiin enemman,
varmistettaisiin, etta jarjestelma tayttaa sille osoitetut vaatimukset.

Tutkimusmenetelm&nd on empiirinen tutkimus. Empiirinen tutkimusmene-
telma perustuu havainnointiin ja niista tehtaviin kokemusperaisiin paéatel-
miin. (Jyvaskylan yliopisto, 2015.)

Projektityon tekijalla on 20 vuoden kokemus sahkaisisté turvallisuusjarjes-
telmistd, joista viimeiset 10 vuotta tekija on toiminut Lenel OnGuard jarjes-
telmdn Suomen teknisend asiantuntijana ja jarjestelmakouluttajana. Stan-
dardin englanninkielinen teksti vastaa teknistd sanastoa, jota kdytetaan Yh-
dysvalloissa kaytettavissa jarjestelmakuvauksissa ja dokumentaatioissa.
Standardin sisaltéa voi siten tulkita luotettavasti, vaikka Suomenkielisen
tekstin sisédlto jaa joissain tapauksessa epaselvaksi.

Koska standardi on tekijanoikeuksien alainen ja maksullinen tuote, t&ssé
tydssa on vahdinen maarad lainauksia standardista Kopiosto Ry opinnadyte-
tyon lupaehtojen mukaisesti. Projektityon taysi hyodyntdminen vaatii siis
standardin hankintaa.
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3 Standardin nykyinen kaytto

Toisin kuin rikosilmoitinjarjestelmissd, on EN kulunvalvontastandardin
hyodyntdminen hankkeiden vaatimusluokituksessa vahéistd. Projektityon
tekija on vain muutamassa hankkeessa kohdannut viittauksia ko. standar-
diin. Niissakin vain yleisviittauksella tai korkeintaan luokka 3 vaatimuksiin.

Kulunvalvontajérjestelmien toimittajat eivat myoskaan hanki jarjestelmélle
EN standardin yhteensopivuussertifikaatteja tarkastuslaitoksilta. Sertifikaatit
ovat kalliita ja niitd pitdisi paivittdd versioittain. Koska sertifikaatteja ei
vaadita, vaatimuksenmukaisuus on toimittajan lausuntojen varassa. Tdman
lisaksi tilaaja voi pyytaa testauspoytékirjaa standardin maarityksen tayttami-
sesta.

EN standardin kaytostd on keskusteltu Finanssialan asiantuntijan kanssa,
mutta nakopiirissa ei ole, ettd kulunvalvontastandardin noudattamista vaadi-
taan esimerkiksi vakuutusehdoissa tai finanssialan yrityksissa. (Aku Panké-
ldinen, 2013.)

Mikaan laki tai asetus ei vaadi standardin noudattamista turvallisuusjarjes-
telmien hankinnassa. Mydskéan Katakri ei velvoita noudattamaan standar-
dia viranomaiskaytossé olevien tilojen suojaamisessa. (Puolustusministerio,
2015)

Standardi on kuitenkin ainoa kulunvalvontajarjestelmén maarittelyyn liitty-
va yleinen dokumentti, jossa on mééritelty keskeiset kohdat toiminnalli-
suuksille, jotka ovat térkeitd luokiteltaessa turvallisuustasoja kiinteiston
kulunvalvontajarjestelmalle.
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4 Standardin eri versiot

Kulunvalvontajérjestelmistd on vuonna 1996 julkaistu standardi EN 50133-
1, johon edelleen viitataan hankkeissa. Vuonna 2013 julkaistu EN 60839-
11-1 korvaa kuitenkin sen, eikd vanhaa EN 50133 standardia en&& tulisi
kayttaa.

EN 60839-11-1 standardi on vahvistettu 28.10.2013.

Suomenkielisen version paivamaara on 9.12.2013. Riitatapauksissa ratkai-
see englanninkielinen versio.

Suomenkieliseen tekstiin on tehty korjaus 21.8.2015 (AC:2015)
EN 60839-11-1 standardiin on julkaistu korjaus 14.9.2015

Korjaus sisdltdd tekstin ”Supersedes EN 50133-1:1996 and EN 50133-2-
1:2000".

Viimeisin versio joka sisaltad molemmat korjaukset on SFS verkkokaupassa
pdf dokumentti 1489575930689 _6

Standardi on ladattavissa SFS verkkokaupassa. Hinta 119,41 €.
SUOMEN STANDARDISOIMISLIITTO SFS
SESKO ry

https://sales.sfs.fi/fi/index/tuotteet/SFSsahko/CENELEC/1D2/6/240870.html
StX

Lisaksi SFS verkkokaupassa on saatavissa englanninkielinen versio.

Standardiin liittyy olennaisena osa 11-2: Sahkaiset kulunvalvontajarjestel-
mét — Soveltamisohjeet (SFS-EN 60839-11-2). Se siséltaa jarjestelman


https://sales.sfs.fi/fi/index/tuotteet/SFSsahko/CENELEC/ID2/6/240870.html.stx
https://sales.sfs.fi/fi/index/tuotteet/SFSsahko/CENELEC/ID2/6/240870.html.stx

Standardin eri versiot

suunnitteluun, asennukseen ja yllapitoon liittyvét asiat. Tata standardia ei
kuitenkaan kasitelld tasséa projektitydssa.
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5 Standardin hydédyntaminen

5.1 Missa standardia voidaan kayttaa?

Standardia voidaan kayttaa tarjouspyyntdjen vaatimusmaarittelyssa, yrityk-
sen sisaisessa tilaturvallisuusmaéarittelyssa ja hankesuunnittelussa.

Hankemaéarittelyssa voidaan esimerkiksi vaatia, etta jarjestelmén tulee tayt-
ta4a luokan 4 pakolliset vaatimukset Standardin kohtiin 6.2- 6.7. Sisdisessé
madrittelyssd voidaan omat tilat maarittad luokkiin 1-4 ja siten maaritella
kulunvalvonnan vahimmaisvaatimukset.

5.2 Mita standardista puuttuu?

Standardista puuttuu maarittelyja, joita on hyva korjata lisatiedoilla. Sellai-
senaan se ei kay esimerkiksi kulunvalvontajarjestelman tarjouspyyntoasia-
Kirjan liitteeksi.

Esimerkiksi salaustekniikoita ei mainita, ei lukijoiden, kulkukorttien eik&
siirtoteiden osalta.

On erityisen tarkeda maéaritella mité kulkukorttiteknologiaa kaytetaan, esim.
DesFire EV2. Muuten koko jarjestelmén suojaustaso heikkenee oleellisesti.
On huomattava, ettd teknologia on kehittynyt viidessa vuodessa merkitta-
vasti. Samoin aikaisemmin turvallisena pidetyt teknologiat on murrettu.
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6 Standardin vaatimusten kasittely

6.1 Kasitemallit

Standardissa kulunvalvontajérjestelmé on jaettu toiminnallisesti eri lohkoi-
hin: késittely (A), viestintad (B), konfigurointi (ohjelmointi) (C), kulunval-
vontapisteen ohjauspéate (D), tunnistus (E), merkinanto (F), uhkatilanteen
signalointi (G), rajapinnat muihin jarjestelmiin (H), jarjestelman sisdinen
suojaus (1), teholdhde (J), kayttoliittyma (K):

Suorituskyvyn maarityksissa (Standardin kohdat 6) on késitelty vaadittavat
toiminnallisuusvaatimukset luokittain. Lohkokaaviossa (Kuva2) toiminnal-
lisuudet on merkitty kirjaimin. Kuitenkaan standardissa ei viitata néihin
numeroituihin lohkoihin. Taulukosta (Taulukko 1) voidaan hakea lohkoon
liittyva toiminnallisuusvaatimus.

Kuva 1 Késitteet kehamallissa (Suomen Standardoimisliitto SFS, 2013, 42)



Lohkojen ja vaatimusmaéarittelyn vastaavuus:

Standardin vaatimusten kasittely

Taulukko 1
Toiminnallisuusvaatimukset standardissa Kuvan lohko
6.2 Kulunvalvontapisteen ohjauspaatteen vaatimukset D
6.3 lImoittaminen ja merkinanto F
6.4 Tunnistus E
6.5 Uhkatilanne G
6.6 Ohitus (valvomosta) K,D
6.7 Viestinta A
6.8 Sisdinen suojaus I
6.9 Teholdhde J
____________ Kayttoliittyma pommeezronsy
' ' wusty uut '
| Kayttdjd < ,Ktz;::::;pa:“::“m Exg;‘:t Jarjesteimst
"""""" blometriikka jne. LC L L----I}-----'
A . l ‘l
Valtuuksien késittely | 2
- Tunnistus e = Rajapinta H|
- Uhkatilanteen [3 (muut jarjestelmat) =
signalointi [:ﬁ'
""" Kulun- | Kulun-
valvonta- | Merkinanto valvonta-
piste i (kulkuaukko) [ keskus
(kulkuaukko) | - Nayttaminen —
i - limoittaminen
- Toimilaite H Sisdinen suojaus
h:":.iﬂ:/l o Valvontapisteen :lL (sabotaasiita) gy
______________ - ohjauspdite y
""""""" ’ Ohjaaminen e — Teholdhteen
| Poistumis- ————— . vaivonta -l::> valvonta
| pyyntépainike : - Ohitus {
Jarjestelmanhallinta Teholdhde
Merkinanto (jarjestelmad) ja konfigurointi - Pasteholahde E!
Ohjauspaneeli - - Varateholdhde :
- Nayttdminen F |
- Tietojen kirjaus
- limoitus
i sanke.
: verkko IEC S24/13

Kuva 2 Kaésitemallit  (Suomen Standardoimisliitto SFS, 2013, 44)




Standardin vaatimusten kasittely
6.2 Luokittelu

Standardin sisaltamaé tilaluokitus perustuu kiinteiston kayton vaatimaan tur-
vallisuustasoon. Tamé& on karkea jako 1-4 luokkaan, mutta asettaa vaati-
mustason jarjestelmélle todennakdisesti oikealle tasolle.

Vaikka ei ole valttamatonta asettaa luokkaa 4 jokaiselle osa-alueelle vaati-
muksesi, kulunvalvontajérjestelmé on kuitenkin kokonaisuus, jolloin vaati-
musmaéarittely koskee koko jarjestelmaa. Jos kaytetaan erillisia jarjestelmia
eri kiinteistoissa, voidaan kayttaa eri tasoja eri jarjestelmissa.

Nykyaikaiset kulunvalvontajarjestelmét skaalautuvat usean eri kéayttdjan ja
kiinteistojen kokonaisuuksiksi. Siksi hallinnallisesti on hyvé kéayttdd yhté
ohjelmisto- ja hallintajarjestelmaa koko yrityksen osalta mikéli se on mah-
dollista.

10
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7 Standardin toiminnallisuusvaatimus-
ten kasittely

7.1 Luokittelumetodologia ja toiminnallisuudet — Suojausta-
sojen lukumaaran maarittaminen

Luokkien jako noudattaa tilan suojaustarpeen vaatimuksia riskitason, tilois-
sa sdilytettdvan tiedon, tunkeutujan osaamisen (motiivin) ja esimerkkien
perusteella.

Luokat 1-2 ovat matalan turvallisuuden kohteita. Naissé ei yleensa kayteta
hyvaksi standardin vaatimusmaarittelyjd. Jarjestelméat tehdaén kéytannossé
séhkdurakoinnin yhteydessa.

Luokka 3 kasittdd suurimman osan suunnittelua ja maarittelya vaativista
kohteista, joiden hankkeissa yleensa on turvasuunnittelija mukana.

Luokka 4 on korkean tason kohteita, joissa turvajarjestelmien suunnittelussa
on eniten hyotyd standardin maéarittelyistd. Naisséd kohteissa kayttaja itse
maéarittelee jarjestelman ominaisuuksia ja valvoo toteutusta testein.

Tassa projektitydssa keskitytddn erityisesti luokan 4 korkean luokan turval-
lisuutta vaativiin kohteisiin ja niiden pakollisiin vaatimuksiin.

11



Standardin toiminnallisuusvaatimusten kasittely

Taulukko 2 Luokkien jaottelu (Suomen Standardoimisliitto SFS, 2013, 45)

Luokka 1 2 3 4
Riskitaso Matala Matala tai kohtalainen | Kohtalainen tai korkea | Korkea
Kaytto organisatoriset seikat, organisatoriset seikat, i juuri organisatorisia paaasiassa hyvin
vahaarvoisen vahaarvoisen tai seikkoja, kohtalaisen arvokkaan kaupallisen
omaisuuden suojaus kohtalaisen arvokkaan | arvokkaan tai hyvin tai elintarkedn
omaisuuden suojaus arvokkaan like- infrastruktuurin suojaus
omaisuuden suojaus
Tunkeutujien/ vahaiset taidot, vahainen | kohtalaiset taidot, vt taidot, hyva kulun- | erittain hyvat taidot,
Hyokkadjien taito/ kulunvalvontajarjestel- kohtalainen kulun- valvonta-jarjestelmien erittain hyva kulun-
tietamys mien funtemus, ei val- | valvonta-jarjestelmien tuntemus, kohtalainen | valvonta-jarjestelmien
tuustunniste- tai IT- tuntemus, vahdinen valtuustunniste- ja tuntemus, hyva valtuus-
tekneologioiden tunte- valtuustunniste- ja ITteknologiciden tunniste- ja IT-teknolo-
musta [T-teknologiciden tuntemus gioiden tuntemus
vain vahan varoja kaytet- | UMEMUS kohtalaisesti varojg suuret varat kaytetts-
tavissa hybkkEyksiin vahan tai kohtalaisesti | k3ytettavissd vissd hydkkayksiin
varoja kdytettdvissa hybkkayksiin
hyGkkayksiin
Tyypilisia hotelli toimistot, pienet teollisuus, halinto, erittdin arkaluonteiset
esimerkkeja liikeyritykset finanssiala alueet (sofilaskohteet,
hallinto, futkimus- ja
kehitysosastot, elin-
tarkest tuotantoalueet)

7.2 Kulunvalvontapisteen ohjauspdaatetta koskevat vaatimuk-

set

Kohdassa maaritelld&dn oven aukiohjauksen ajat, valvonnat, eri kulkusaannot

ja tilatietojen valvonnat.

Suurin osa vaatimuksista on yleisesti k&ytossa kaikissa kulunvalvontajérjes-

telmissé. Luokkaan 4 vaaditaan kuitenkin ajastettu APB, pehmed ja kova

APB seka kahden miehen sdantd. Naita ei ole enda peruskulunvalvontajér-

jestelmissa, mutta ovat tarkeitd ominaisuuksia kun valvotaan kaksisuuntai-

silla ovilla varustettuja tiloja, kuten konesaleja.

Taulukko 2

Al-5

B 5-19

C 20-23

D 24

Standardin sivut 50 ja 52

Oven aukiolon ja ohjauksen vaatimukset.

Kulkusuuntien, kaksipuoleisten ovien sekd takaisinpaluun
(APB; Anti Pass Back) vaatimukset

Oven aukiolon

Signaalit

ajan valvonta

Pakollisia vaatimuksia on 13 kpl luokassa 4.

12
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7.3 llmoittamista ja merkinantoa koskevat vaatimukset

Kohdassa madritelldan jarjestelman ilmoitukset sallitusta ja hylatyista ku-
luista. IImoitukset tehd&én paikallisesti ovella, yleensa lukijan ledeilld ja
summerilla.

Jarjestelmén ohjelmisto tulee ndyttdd kaikki tapahtumat, niiden syyt seka
kirjata tapahtumat lokiin (tietokantaan) my6hempaa raportointia varten.
Liséksi madritelladn milloin halytykset kirjataan ja kuitataan.

Vaatimuksissa on merkittdva maara ja kaikkien tayttdminen osalla jérjes-
telmilla on vaativaa. Kaikkien kenttélaitteiden tulisi mm. raportoida virta-
lahteen vikatilanteesta seka lukijan yhteyden katkeamisesta, jolloin lukija
tulisi olla kytketty OSDP liitdnnalla. Wiegand liitantaisissa lukijoissa ei ole
yleensd merkinantoa yhteyden katkeamisesta.

Tapahtumien kasittelyssé on luokassa 4 useita kohtia, jotka vaativat ohjel-
mistolta kehittynyttd tapahtumien kirjausominaisuuksia. Halytykset pitaa
kuitata ja tapahtumaan pitaa jaadé tieto kuka kuittasi ja milloin.

Taulukko 3 Standardin sivut 52, 54 ja 56.
Al4 IImoitukset paikallisesti ovella
B 547 IImoitukset valvomossa (monitorointisovelluksessa)

Pakollisia vaatimuksia on 38 kpl luokassa 4 ja numeroarvoja 3 kpl.

13
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25
g 5 38
i : §3 H
P H :
B 2
i : 5 i3 3
g Fi 2 EY| Fi
23 2 d 234 2
Fulurralvon gisieen saliny l l l l l
sukiciasicn ! | [P ——— oy ) | :
Hilysysth edeftiiviin pkson ' Imaisusi edelsivg tka
asn ! : {chebusania 10 )
Kulurnaloon apeteen ]—‘W preT—r ' i
vepasaka {aletuzarva P’ ) i |
Kulurwalvent spisteen vapautis Nvois ! :

Fulurnalon apisteen dia ' Kinr | T 1 |

1 1
it va jata ndii | ' i |
imasaminen valvontagisie el . ! N
: T
i i i i

Objauspansdi

Ienaits b tetian
ehpusgans diin

IEC 92613

Kuva 3 Ajastusmalli  (Suomen Standardoimisliitto SFS, 2013, 44)

7.4 Tunnistusta koskevat vaatimukset

Kohdassa asetetaan jarjestelmén kellon ja tarkkuuden vaatimuksia, jotka
eivat yleensa ole ongelmallisia. Kenttélaitteiden tulisi péivitta4 aika palve-
limelta automaattisesti.

Kulkuoikeustasojen vahimmaismaarat, aikaohjelmien ja poikkeuspéivien
maarat ovat pienid, ne eivat riitd suuriin jarjestelmiin. Néihin tilaajan tulisi
lisatd luvut oman harkinnan mukaan, esimerkiksi kulkuoikeuksien maaréksi
64 tai 128 kpl, 255 aikaohjelmaa ja 128 poikkeuspaivaa.

Hylattyjen kulkujen tai vaaran PIN-koodin tulee poistaa kulkuoikeudet, mi-
k& on luokassa 4 pakollista. Lisdominaisuutena voisi lisatd oven lukitsemi-
nen maaraajaksi. Biometristen tunnisteiden osalta, vaatimusmaéarittely on
kaytannodssa lukijoista riippuvainen tieto.

Lukijoiden ja kulkukorttien ominaisuuksiin ei standardissa oteta riittavasti
kantaa. Vaikka lukijat ovat erillisid ja usein eri valmistajan tuotteita, ovat ne
olennainen osa kulunvalvontajérjestelmaa. Vaatimusmaarittelyssa ottaa kan-
taa lukijoihin ja kulkukorttien teknologiaan. 125 kHz (Prox) lukijoita tai
kortteja ei tulisi kdyttdd endd missaan jarjestelméssa niiden helpon kopioita-
vuuden takia.

14



Standardin toiminnallisuusvaatimusten kasittely

Kaikissa luokan 4 kohteissa on kéytettava vahvaa salausta kortin ja lukijan
valilla. Taman hetkinen teknologia on Mifare DesFire EV1-2. Tai vastaava
teknologia kuten HID SEOS tai Lecig.

Tunnisteen tiedon siirto lukijasta kuluvalvontapaatteeseen, pitaa olla mah-
dollista salata standardilla tavalla, kuten OSDP v2. Muuten mahdollistetaan
kulkukortin numeron selvittdminen kaapeloinnista.

Taulukko 4  Standardin sivut 58 ja 60
Al1-12 Kulkuoikeustasot
B 13-27 Tunnistuslaitteet

Pakollisia vaatimuksia on13 kpl luokassa 4 ja numeroarvoja 4 kpl.

7.5 Uhkatilanteen signalointia koskevat vaatimukset

Uhkatilanteella tarkoitetaan tilannetta, jossa tunkeutuja pakottaa kortinhalti-
jan avaamaan oven k&yttden omaa tunnistetta. Tilanteessa kayttdjan pitéisi
viestittdd uhkatilanteesta valvomoon. Tama tehdaan kayttamalla PIN-koodia
muutettuna, niin ettd ovi aukeaa normaalisti. Valvomo saa samalla uhkati-
lanteesta halytyksen.

Standardissa uhkakoodin vaatimukset ovat riittavalla tasolla. Téahén voi tar-
vittaessa lisata vaatimuksen, jossa ovikohtaisesti madaritellaan, ettei ovi au-
kea uhkakoodilla.

Taulukko 5  Standardin sivu 62
1-3 Uhkakoodin kasittely

Pakollisia vaatimuksia on 3 kpl luokassa 4.

7.6 Ohitusta koskevat vaatimukset

Ohituksella tarkoitetaan oven avausta etdohjauksella kayttoliittymén avulla
tai muun jarjestelman toimesta. Pakollisena on mahdollistaa hétéjarjestel-
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mien, kuten paloilmoittimen ohjaus poistumisteiden oville. Tata voi tarken-
taa vield, ettd ohjaus tulee tapahtua palvelimen tilasta riippumatta. Ohjaus
kytketddn suoraan kenttélaitteiden sisd&ntuloon ja se ohjelmoidaan avaa-
maan poistumisreittien ovet automaattisesti.

Taulukko 6  Standardin sivu 62
1-7 Ohitusta koskevat vaatimukset

Pakollisia vaatimuksia on 2 kpl luokassa 4.

7.7 Viestintaa koskevat vaatimukset

Viestinnélla tarkoitetaan sitd miten yhteyskatkokset laitteiden ja palvelimen
valilla on varmistettu ja miten yhteyskatkokset vaikuttavat jarjestelmaan.
Standardi madarittelee myds milloin yhteydet tulee salata.

Standardi ei ota kantaa mitd tasoa viestinnan salaus tulisi olla. Kohteen tur-
vallisuustason mukaisesti tulisi mainita mika on salaustapa IP, sarjaliikenne,
lukijaliitantdjen ja lukijoiden osalta. Esimerkiksi TSL, AES 128, AES 256,
OSDP V2 ja DesFire EV1-2. llman tarkennusta, salaus voi jaada heikoksi.

Kohdassa on myos itsensa kumoava rivi, jossa palvelinyhteyden katketessa
ei maéritella minimitoimintoja. Todetaan vain, ettd toiminnot jotka toimivat
ilman palvelinyhteytté pitaa toimia.

Tassd tulee liséksi maaritelld ettd laitteiston keskusyksikon (kontrollerin)
tulee sailyttdd vahintadn kulkuoikeudet sekd aikaohjelmat, mikéli yhteys
palvelimeen katkeaa. Lisdksi laitteen tulisi automaattisesti l&hettadd katkok-
sen aikana tapahtuneet toiminnot palvelimelle.

Kohdassa on lueteltu vaadittavat ominaisuudet ja viitataan numeroarvoihin
taulukkoon 3, riviin 38 enimmaisviiveeseen seka taulukkoon 7 riviin 9 vies-
tintdyhteyden katkeamisen havaitsemiseen.

7.8 Jarjestelman sisaistd suojausta koskevat vaatimukset
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Siséiseen suojaukseen kuuluu jérjestelméan laitteiden mekaaninen suojaus ja
murtamisen havaitseminen, tiedonsiirron salaaminen ja palautuksen eheys
katkoksien jalkeen.

Jarjestelmén on palauduttava tietoliikennekatkoksesta tai tethonmenetyksesta
ilman etté tietoa menetetadn.

Vaatimukset komponenttien kotelointiin on, ettd ne ovat riittavasti suojattu-
ja ja murtaminen havaitaan.

PIN koodien kaytdssé on vaatimuksia, joita useimmat jarjestelmat eivét tue,
kuten nousevan tai laskevan numerosarjan annon esto. Uniikin numeron
anto sen sijaan on yleensé tuettuna.

Tassd kohdassa otetaan kantaa kulkukortin ja lukijan véliseen salaukseen
luokissa 3 ja 4. Kuten aikaisemmissa kohdissa, varsinaiseen salausteknolo-
giaan ei oteta kantaa, vaan se on méaariteltava erikseen.

Taulukko 7. Standardin sivut 66 ja 68.
A Estdminen 1-25
B Havaitseminen ja raportointi 25-28

Pakollisia vaatimuksia on 20 kpl luokassa 4 ja numeroarvoja 3 kpl.

7.9 Teholahdettd koskevat vaatimukset

Vaatimuksissa maadritellddn tehonlahteiden varmistus ja toiminta-aika sah-
kokatkoksessa. Ndma arvot voivat olla suuremmat tilankéyton tarpeista
riippuen.

Taulukko 8. Standardin sivu 70.
Tehonldhde 1-4

Pakollisia vaatimuksia on 3 kpl luokassa 4 ja numeroarvoja 1 kpl.
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7.10 Ymparistoolosuhteita ja sahkémagneettista yhteensopi-
vuutta (hairionsietoa) koskevat vaatimukset

Ymparistoolosuhteiden maaritys ja testaus perustuu IEC 62599-1 standar-
diin eika niitad kaytannon olosuhteissa voida testata. Tarkeda on todeta ettéd
laitteet ja koteloinnit ovat sijoitettu valmistajan méarittelemalla tavalla ja
vastaavat ympariston vaatimuksia. Esimerkiksi kotelointiluokka on oikea.
Yleensd kulunvalvontaelektroniikkaa pois lukien lukijat, ei tule sijoittaa
ulkotiloihin.

Sahkomagneettisten hairidsuojauksine osalta, valmistaja vastaa CE and
EMC merkinngilla niiden standardinmukaisuudesta.
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8 Testausmenetelmat

Standardi sisdltdd mittavan luettelon testeistd, jotka tehdaan jokaiselle toi-
minnallisuusvaatimukselle. Tdmé& vastaa toimittajan ja tilaajan yhdessa te-
keméé FAT (Factory Acceptance Test) prosessia.

Jos standardin testausmenetelmat otetaan kayttoon, on tehtavéa Excel tai vas-
taava taulukko, jossa on kirjattu jokaisen testin sisaltama vaatimus suoritus-
kykytaulukosta. Sellaisenaan testiluettelo ei ole kayttokelpoinen, koska testi
viittaa taulukkoon ja tekijé joutuisi hakemaan tiedot erikseen.

Taulukossa on liséksi eriteltdva mihin tilaluokitukseen (1-4) jéarjestelméa on
tarkoitus hyvéksya. Taulukkoon kirjataan testin tulos ja poikkeamat.

Vain harva turvallisuusjarjestelma testataan luovutuksen yhteydessd. Syyt
ovat yleensé ajallisia ja taloudellisia. FAT prosessi voi jarjestelmasta riippu-
en kestda péivia ja kustannus on tuhansia euroja.

Toisaalta jos jarjestelmaan investoidaan satoja tuhansia euroja, vaatimusten
mukaisuuden tarkistaminen testausmenettelylla on perusteltua. Se antaa
tilaajalle varmuuden ettd toimitettu jarjestelma tayttaa sille annetut maareet.
Testauksen vaatiminen jo tarjouspyyntovaiheessa, asettaa toimittajat samaan
asemaan ja testauksen kustannukset siséllytetddn projektin hintaan.
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9 Johtopaatokset

Projektityossa tekijé perehtyi perusteellisesti standardin SFS-EN 60839-11-
1 sis&ltoon. Jokaista standardin kohtaa arvioitiin sek& kokemusperdiseen
tietoon ettd kulunvalvontajarjestelmien tekniseen dokumentaatioon perustu-
en. (United Technologies Corporation, 2017). Standardin kayttokelpoisuutta
arvioitiin ja syita siihen, miksi sita ei kdyteta suurissakaan hankkeissa saan-
nollisesti.

Tekija perehtyi standardiin jo sen ollessa lausuntokierroksella. Odotuksia oli
sen laajasta kdyttoonotosta turvallisuusjarjestelmien suunnittelussa heti jul-
kaisemisen jalkeen. Alan toimijat eivét kuitenkaan saaneet standardista riit-
tavasta tietoa, se myos koettiin hankalasti tulkittavaksi, eik& siitd muodostu-
nut vaatimuksenmukaisuusdokumenttia edes julkishallinnon kohteissa.

Standardi on kuitenkin kulunvalvontajarjestelmien suorituskykya mitattaes-
sa erinomainen tyokalu. Sen kayttd vaatii perehtymistd, kuten muutkin stan-
dardit. Taman projektityon tarkoituksena on madaltaa kynnysta tutustua
standardiin ja lisata sen kayttoa vaativissa hankkeissa.

Tekija suosittelee standardin kéayttéonottoa julkishallinnon seka korkean
turvallisuuden kohteissa. Yhteismitallisena EN standardina se asettaa seké&
kotimaiset, ettd ulkomaiset toimittajat samalle tasolle. Kun hankkeessa vaa-
ditaan my0s testausmenettely standardin mukaisesti tai FAT prosessina,
tilaaja varmistaa jarjestelman olevan suunnitelman mukainen.

Jatkotoimenpiteend projektity6lle tulisi tehda testausmenettelyn taulukointi,
joka mahdollistaa testausten suorittamisen tehokkaasti ja tuottaa myos tes-
tauspoytakirjan.

Lisdksi standardista SFS-EN 60839-11-2 (Sahkoiset kuluvalvontajérjestel-
maét. Soveltamisohjeet. Julkaistu 18.5.2015) tulisi tehda vastaava selvitys.
Tdassé standardissa on ohjeet suunnitteluun, seka sallitut poikkeukset tassa
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projektiyossa kasiteltyihin vaatimuksiin. Tat4 standardia kdytetd&dn harvoin
hyvaksi suunnittelutoimistojen tai turvallisuuskonsulttien toimeksiannoissa.
Myoskaan yritykset eivat kaytd standardia riskienhallinnassa tai suunnitte-
lussa.

Soveltamisohjeiden standardi on paremmin jasennelty ja kayttokelpoisempi
kuin jarjestelma ja komponenttivaatimuksien standardi. Samaan suuntaan
toivoisi tdmén projektitydn kohteena olevan standardin kehittyvan tulevai-
suudessa.
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10 Muut kulunvalvontajarjestelmien
hankintaan ja asennukseen liittyvat
ohjeet

Muita kulunvalvontamaarittelyyn liittyvid ohjeita on Katakri (*1), joka on
haastatteluun ja arviointiin perustuva tietoturvallisuustason maarittely-
dokumentti. Samoin Vahti (*2) joka on julkishallinnon tietoturvallisuuteen
keskittyva ohjeistus. Molemmissa otetaan kantaa jarjestelmien suojaukseen
ja tiedon hallintaan.

ST-kortistossa (*3) on saatavissa ohjekirja, joka madrittelee kulunvalvonta-
jarjestelman perustiedot ja toteutusperiaatteet. Se ei kuitenkaan ota kantaa
eri luokituksiin.

*1. Katakri
Puolustusministerio
Tietoturvallisuuden auditointityokalu viranomaisille

Verkkojulkaisu:
https://www.defmin.fi/files/3165/Katakri 2015 Tietoturvallisuuden auditoi
ntityokalu viranomaisille.pdf

*2. Vahti
Valtionvaraministerio

Julkisen hallinnon digitaalisen turvallisuuden johtoryhman (VAHT]I) ohjesi-
vusto.

Verkkojulkaisu:
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https://www.defmin.fi/files/3165/Katakri_2015_Tietoturvallisuuden_auditointityokalu_viranomaisille.pdf

Muut kulunvalvontajarjestelmien hankintaan ja asennukseen liittyvat ohjeet

https://www.vahtiohje.fi/web/guest

*3. Kulunvalvonta- ja murtoilmaisujarjestelmat. ST-kasikirja 11
Sahkoinfo

Saatavissa verkkokaupassa: http://kauppa.sahkoinfo.fi/product/1306
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Lahdeluettelo:

Lahdeluettelo:

Jyvéskyléan yliopisto. 2015. Tutkimusstrategiat.
Verkkojulkaisu:

https://koppa.jyu.fi/avoimet/hum/menetelmapolkuja/menetelmapolku/tutkim

usstrategiat/empiirinen-tutkimus

Puolustusministerid. 2015.Katakri
Tietoturvallisuuden auditointityokalu viranomaisille

Verkkojulkaisu:
https://www.defmin.fi/files/3165/Katakri 2015 Tietoturvallisuuden auditoi
ntityokalu viranomaisille.pdf

Suomen Standardoimisliitto SFS, 2013. SFS-EN 60839-11-1
SESKO ry
Saatavissa verkkojulkaisuna:

https://sales.sfs.fi/fi/index/tuotteet/SFSsahko/CENELEC/1D2/6/240870.html
.StX

United Technologies Corporation. 2017. Lenel Systems International,
DOC-925-EN-US_CSI-Format_OnGuard_7.3_AE_Specification

Saatavissa Lenel Systems asiakkaiden ja konsulttien kayttoon.
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Lahdeluettelo:

Henkildlahde

Aku Pankalainen, 2013. Keskustelu Pankalainen/Saaskilahti EN Kulunval-
vontastandardista 4/2013

Finanssiala Ry

25



