Tulevaisuuden toimitilaturvallisuusoh-
jeistuksen rakentaminen

19.Turvallisuusjohdon koulutusohjelma

Lopputyoraportti

Mikko Rikkonen

ISS Palvelut Oy

Helsinki xx.3.2026

Aalto University Executive Education and Professional Develop-
ment






Tiivistelma

Tama tyo tarkastelee, miten toimitilaturvallisuuden ohjeistus voidaan raken-
taa johdonmukaiseksi, riskiperusteiseksi ja kdytdnnossd toteuttamiskel-
poiseksi kokonaisuudeksi. Tutkimus kuvaa takautuvasti suunnitteluprosessin,
jossa yhdistettiin useita viitekehyksid — kuten laatujohtaminen, tietoturva, tie-
tosuoja ja ympaéristojohtaminen — toimitilaympariston erityisvaatimuksiin.
Tuloksena muodostui malli, jossa kaksi toisiaan tdydentévié periaatetta, Pri-
vacy by Design ja Security (Facility) by Design, yhdistyvit rakenteelliseen

Area—Zone-luokitteluun sekd tyonkulkuun sidottuun RASCI-vastuunjakoon.

Mallin avulla ohjeistus kohdennetaan oikein hallittuihin ja vaikutettavissa
oleviin ympéristoihin, mikd vihentda tulkinnanvaraa monivuokralais- ja mo-
nitoimittajaympdristdissd. Liséksi kehitettiin tehtdvasoveltuvuusmalli, jossa
tyon sijainti toimii kontrollina ja maarittéa turvallisen suoritusympariston eri-
tyisesti hybridityossé. Jarjestelmillinen evidenssinhallinta ja auditointival-
mius muodostavat keskeisen osan mallia, silld ne mahdollistavat poik-
keamien hyddyntdmisen organisaation oppimisessa ja jatkuvassa parantami-

S€ssa.

Tutkimus osoittaa, ettd toimitilaturvallisuuden ohjeistus voidaan rakentaa si-
ten, ettd se on sekd standardeihin perustuva ettd kdytdnnon toiminnassa so-
vellettava. Vaikuttavuutta voidaan arvioida kattavasti vasta kdyttoonoton jal-
keen, jolloin havaintojen perusteella voidaan tehdi hallittuja ja rajattuja jat-

kokehitystoimia.



Abstract

This report examines how a facility security guideline can be designed as a
coherent, risk-based and operationally applicable framework. The study re-
constructs the development process, in which multiple reference models—
quality management, information security, data protection, environmental
management and operational governance—were integrated with the practical
requirements of diverse facility environments. The outcome is a model that
combines two complementary principles, Privacy by Design and Security
(Facility) by Design, with a structural Area—Zone classification and a

RASCI-based responsibility assignment embedded in workflow design.

The model enables guidelines to be targeted appropriately in both controlled
and influence-only environments, reducing ambiguity in multi-tenant and
multi-vendor settings. In addition, a task-suitability model was developed in
which the work location functions as a control, defining the secure operating
environment particularly in hybrid work contexts. Systematic evidence man-
agement and audit readiness form an essential component of the model, ena-

bling deviations to be used as learning data for continuous improvement.

The study demonstrates that a facility security guideline can be constructed
to be both standards-aligned and practical to implement. Its effectiveness can
be assessed after deployment, when sufficient observations on compliance,
deviations and audit results are available, allowing controlled and incremental

future refinements.
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Johdanto

1 Johdanto

1.1 Tutkimuksen tausta ja lahtokohdat

Té&ma raportti kuvaa takautuvasti ja metatasolla, miten tulevaisuuteen suun-
tautuva toimitilaturvallisuusohjeistus suunniteltiin ja koottiin vastaamaan sa-
manaikaisia vaatimuksia laatujohtamisesta, tietoturvasta, tietosuojasta, ym-
paristdjohtamisesta ja operatiivisesta hallintamallista. Tarkoituksena ei ole
esitelld ohjeistuksen yksityiskohtaista sisdltod, vaan selittdd sen rakentumis-
logiikka: miten vaatimukset tunnistettiin, miten niistd muodostettiin johdon-
mukainen rakenne ja miten lopputulos validoitiin jéljitettdvyyden ja vastuun-

jaon avulla.

Toimintaymparisto edellyttdd monipaikkaista ja monimuotoista toimitilatoi-
mintaa, usein monivuokralaisissa kiinteistdissd, joissa merkittdvd osa perus-
infrastruktuurista on vuokralaisen suoran hallinnan ulkopuolella. Tdma siirtaa
suunnittelun tavoitteen ideaalista "tdydellisestd perimetristd” kohti hallittavaa
mallia, jossa erotetaan selkeésti, mikd on organisaation omassa kontrollissa,
mihin voidaan vaikuttaa ja mitd voidaan ainoastaan valvoa ja késitelld poik-

keamien kautta.

Tutkimuksellinen kontribuutio on kaksiosainen. Ensinnékin ty6 tuottaa jdsen-
nellyn kuvauksen kaytédnnollisestd prosessista, jonka avulla toimitilaturvalli-
suuden ohjeistus voidaan rakentaa siten, etti se on toteutettavissa Facility Ma-
nagement -toiminnoissa. Toiseksi ty0 tarjoaa esimerkin siitd, miten metaka-
sitteet (Area, Zone) ja vastuunjakoajattelu (RASCI) vdhentivét tulkinnanva-

raa ja parantavat ohjeistuksen auditointikelpoisuutta.

Raportin valmistelussa ja kirjoitusprosessissa on hyddynnetty tukidlypohjai-
sia vélineitd kielenhuollon, aineiston rajauksen, tiedonhakuprosessien suun-
taamisen ja argumentaation jasentelyn tukena. Naita vélineitd on kiytetty ai-

noastaan analyysin apuvélineind, ja niiden tuottamat ehdotukset on arvioitu
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kriittisesti ja sovellettu harkiten. Kaikki tekstissd esitettdvét analyysit, tulkin-
nat ja johtopditokset perustuvat tutkijan omiin ndkemyksiin, tyokokemuk-

seen ja valittujen teoreettisten viitekehysten tarjoamiin reunaehtoihin.

Tukiédlyn kaytto ei ole korvannut tutkijan omaa arviointikykya tai analyyttista
vastuuta; se on toiminut ainoastaan apuna ilmaisun tismentdmisessi, koko-
naisuuksien jasentdmisessd ja vaihtoehtoisten nikokulmien tunnistamisessa.
Néin varmistetaan, ettd raportti tdyttdé tieteellisen kirjoittamisen keskeiset
periaatteet; ldpindkyvyyden, toistettavuuden ja argumentaation loogisuuden,

samalla kun tutkijan oma 4éni ja asiantuntijuus séilyvit tyon keskidssa.

1.2 Tutkimuksen tavoite ja tutkimuskysymykset

Tamén tutkimuksen tavoitteena on rekonstruoida ja selittda toimitilaturvalli-
suusohjeistuksen rakentumisprosessi evidenssipohjaisena hallintamallina
sekd osoittaa, miten ohjeistus sidottiin useisiin viitekehyksiin ilman, etté lop-

putuotteen yksityiskohtia paljastetaan.
Tutkimuskysymykset ovat seuraavat:

1. Miten toimitilaturvallisuusohjeistus voidaan jésentdi siten, ettd se on
samanaikaisesti riskiperusteinen, auditoitava ja paikallisesti sovellet-
tava

2. Miten Area- ja Zone-metakonseptit tukevat johdon mukasita kontrol-
lisuunnittelua, tehtdvien soveltuvuutta ja vastuunjakoa?

3. Miten Privacy by design ja Security (Facility) by Design voidaan in-
tegroida yhdeksi operatiiviseksi hallintalogiikaksi.

4. Miten RAS(C)I selkeyttdd omistajuutta ja vahentdd piiloriippuvuukisa

monivuokralais- ja monitoimittajaymparistoissa

1.3 Rajaukset

Raportti on tarkoituksellisesti anonymisoitu: organisaation nimed, kohde-
osoitteita tai yksityiskohtaisia teknisid konfiguraatioita ei esitetd. Analyysi
tarkastelee periaatteita, rakennetta, hallintalogiikkaa ja jdljitettavyyttd. Tyo-
turvallisuutta késitelld4n vain siltd osin kuin se liittyy toimitilaturvallisuuden
operatiiviseen hallintaan, kuten hététilanteiden kulku- ja poistumisjarjestelyi-
hin. Pddpaino on toimitilaturvallisuuden johtamisessa ja ohjeistuksen toteu-

tettavuudessa.
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2 Tietoperusta

2.1 Tietoperusta

Toimitilaturvallisuusohjeistuksen tulee toimia siltana organisaation strate-
gian ja arjen toteutuksen vililld. Kdytdnnossa tdma tarkoittaa, ettd ulkoiset ja
sisdiset odotukset muunnetaan kontrolli-, vastuu- ja pdatossddnndiksi, joita
voidaan soveltaa johdonmukaisesti eri kohteissa. Kéyttokelpoinen tietope-
rusta yhdistdd johtamisjirjestelméléhtoisen ajattelun, turvallisuuskontrollien

periaatteet, tietosuojan reunachdot seké toimitilatoiminnan realiteetit.

2.2 Hallintamallin ja johtamisjarjestelman yhteensopivuus

Toimitilaturvallisuuden hallintamallin tulee rakentua yhdenmukaisesti ylei-
sesti hyviksyttyjen johtamisjdrjestelmien periaatteiden kanssa, jotta kontrol-
lit, vastuut ja padtoksenteon mekanismit voidaan esittdd johdonmukaisina, to-
dennettavina ja auditoitavina toimialasta tai organisaatiorakenteesta riippu-
matta. Kansainviliset johtamisjdrjestelmastandardit, kuten ISO 9001 (laadun-
hallinta), ISO 14001 (ympdiristdjohtaminen), ISO/IEC 27001 (tietoturvalli-
suuden hallinta) sekd uudempi laajennus ISO/IEC 27701 (tietosuojanhal-
linta), muodostavat yhteisen rakenteen, jossa korostuvat prosessiajattelu, do-
kumentoitu toimintalogiikka, riskiperusteinen toiminta ja jatkuva parantami-
nen (ISO 9001:2015; ISO 14001:2015; ISO/IEC 27001:2022; ISO/IEC
27701:2025).

ISO 9001 méaarittid periaatteet, joiden mukaisesti prosessit, roolit ja kontrollit
dokumentoidaan, omistetaan ja arvioidaan systemaattisesti; tima tukee toi-
mitilaturvallisuutta etenkin vaihtuvissa ja monitoimittajaympéristdissi (ISO
9001:2015). ISO 14001 laajentaa tarkastelua ympéristoriskeihin (esim. ener-
giankulutus, kemikaalien késittely, laitteiden elinkaarihallinta, jatteenkdsit-
tely), mikd vahvistaa toimitilaturvallisuuden kokonaisvaltaisuutta (ISO
14001:2015). ISO/IEC 27001 asettaa vaatimukset kontrolloidulle paésylle,
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suojaustasojen erotukselle, ympéristonvalvonnalle ja tilojen turvallisuus-
luokitukselle, mikd on linjassa Area—Zone-mallin kanssa (ISO/IEC
27001:2022). ISO/IEC 27701 puolestaan korostaa henkilGtietojen késittelyn
lapindkyvyyttd, jaljitettdvyyttd ja hallittua kontrollia, jolloin fyysisen ympé-
riston kontrollit ovat osa tietosuojan toteutusta (ISO/IEC 27701:2025).

Kokonaisuutena nima standardit mahdollistavat hallintamallin, jossa toimiti-
laturvallisuus on osa johdonmukaista ja auditoitavaa johtamisjérjestelmaa.
Oma analyysini korostaa metatason rakenteita — RASCI-vastuunjakoa,
Area/Zone-luokittelua ja kontrollilogiikkaa — yhdenmukaisuuden ja auditoin-
tivalmiuden varmistajina (Rikkonen 2026). Ndin hallintamalli voidaan raken-
taa sekd teoreettisesti perustelluksi ettd kiytdnnossé toimivaksi kokonaisuu-

deksi myds monitoimittaja- ja monivuokralaisymparistoissa.

2.3 Privacy by Design operatiivisena reunaehtojarjestelmana

Ohjeistuksen tulee yhdistdd riskiperusteinen arviointikehys, vyohykeloginen
tilanhallinta ja tietosuojaperiaatteet tavalla, joka on auditoitava, operatiivi-
sesti toteutettavissa ja yksilon kannalta ymmarrettava. Tehokas turvallisuus
perustuu uhkien, haavoittuvuuksien ja seurausten jirjestelmélliseen tunnista-
miseen seka riskitasoon suhteutettuihin kontrolleihin (Coole & Brooks 2019;
CISA 2015).

Area/Zone-malli tukee tdtd kerroksellisella suojauksella: mitd kriittisempi
toiminto, sitd syvemmaille suojausvyohykkeeseen sen tulee sijoittua; niin
vastuut ja tekniset kontrollit skaalautuvat riskin mukaan eivitka oletettujen
rakenteiden tai yleiskdytidntojen perusteella (CISA 2015; NIST 2014). Pri-
vacy by Design (PbD) tdydentdd mallia siirtdmélld painopisteen ennakoivaan
suunnitteluun ja yksilon arjen toimintaan: vaikka tila olisi matalan riskin
Zone/Area-kategoriassa, tietosuoja toteutuu vain, jos kayttéja tunnistaa tieto-
suojaluokituksen ja toimii sen mukaisesti (Cavoukian 2012; Nampiina et al.
2020). Tutkimuskirjallisuus osoittaa, etté riskit syntyvét usein tydskentelyta-
voista, eivit yksin rakenteista (Nampiina et al. 2020; Cavoukian 2012; IEEE
2023).

PbD ja vybhykelogia edellyttavit selkedd vastuunjakoa: RASCI tarjoaa viite-
kehyksen, jossa mééritellddn, kuka toteuttaa kontrollit (R), kuka omistaa vyo-
hykkeen/prosessin/kontrollin (A), kuka tukee (S), ketd konsultoidaan (C) ja

kenelle tiedotetaan (I). Néin syntyy ldpindkyvé ja auditoitava toimintamalli,
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joka toimii my0s fyysisen ja digitaalisen turvallisuuden konvergenssissa
(Railsware 2025; FacilityLead 2024; PNNL 2020; Betus et al. 2026). Johto-
paitoksend toimitilaturvallisuus rakentuu neljdstd toisiaan tidydentdvista
osa-alueesta: (1) riskiperusteinen uhka- ja haavoittuvuusarviointi, (2) vyohy-
keloginen fyysinen ja organisatorinen rakenne, (3) PbD:n mukainen yksilon
tieto- ja toimintavastuu sekéd (4) RASCI-pohjainen ldpindkyva vastuunjako.
Tama hallintamalli on standardoitavissa, paikallisesti sovellettavissa ja jatku-
vasti kehitettdvissi, ja se on linjassa oman aiemman analyysini kanssa (Rik-
konen 2026).

2.4 Security (Facility) by Design kyvykkyysjarjestelmana

Security (Facility) by Design méérittdd tavan suunnitella toimitilojen turval-
lisuus siten, ettd fyysiset rakenteet, infrastruktuuri ja tekniset ratkaisut ovat
sisddnrakennettuja eikd jilkikiteen liséttyjd. Security (Facility) by Design pe-
rustuu jarjestelmailliseen ketjuun: uhka- ja haavoittuvuusanalyysi — arkkiteh-
tuurivalinnat — implementointi — validointi (NIST 2022; NIST 2021). La-
hestymistapa tukee turvallisia oletusarvoja ja suunnittelijan omistajuutta

my0s operatiivisissa ymparistdissd (CISA 2023).

Kaytanndssd Security (Facility) by Design tarkoittaa kerroksellista suojausta,
selkedsti médriteltyjd vyohykerajoja, tarkoituksenmukaista valvonnan sijoit-
telua, rakenteellisia viiveitd sekd kulunhallinnan peruslogiikkaa. Lahestymis-
tapa on yhteismitallinen IEC 62443 -viitekehyksen kanssa (zones & conduits,
roolijako omistaja—integraattori—toimittaja), ja sitd tukevat myos CPTED-pe-
riaatteet (ISO 22341:2021), joiden avulla ympéristd ohjaa oikeaan toimintaan
ilman tarpeetonta monimutkaisuutta (IEC 62443; ISAGCA 2023; ISO
22341:2021).

Organisaatiotasolla Security (Facility) by Design konkretisoituu, kun periaat-
teet dokumentoidaan ja sidotaan Area/Zone-malleihin, pddsynhallinnan peri-
aatteisiin ja teknisten kontrollien mitoitukseen (Rikkonen 2026(2)). Niin
muodostuu johdonmukainen ja todennettavissa oleva turvallisuuskokonai-
suus, jossa arkkitehtuuri, tekniset jérjestelmét ja kdyttdytymissdénnot tukevat
toisiaan (NIST 2022; NIST 2021; CISA 2023; IEC 62443; ISAGCA 2023;
ISO 22341:2021).
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2.5 Area ja Zone meta kasitteina

Area ja Zone muodostavat metatason rakenteen, jonka avulla fyysiset tilat ja
suojaustarpeet muutetaan riskiperusteisiksi padtossadnnoiksi. Area erottaa
hallintarajan (Outside Secure Area vs Secure Area), kun taas Zone luo Secure
Arean sisélle suojaustasojen porrastuksen (esim. Administrative Zone, Se-
cure Zone One, Secure Zone Two). Arvo on operatiivinen: vaatimukset kyt-
ketdédn toistettaviin pddsy-, valvonta-, kdyttdytymis- ja rakenteellisiin kont-
rolleihin (Rikkonen 2026(2)).

Mallin ydin on, ettd kontrollit mitoitetaan késiteltdvan toiminnon, tiedon ja
jarjestelmien mukaan; néin véltetidédn ali- ja ylisuojaus sekd parannetaan hal-
littavuutta monitoimittaja- ja monivuokralaisympéristdissd (IEC 62443;
ISAGCA 2023). ISO 22341 tukee periaatetta korostamalla nikyvyyttd, kul-
kureittien hahmotettavuutta ja luonnollista valvottavuutta rikosten ehkéisyn
rakenteellisina ratkaisuina (ISO 22341:2021). Malli toimii my0s toiminnan
ohjaajana: se médrittdd, missi tehtdvéit voidaan suorittaa, millaisia riskejd nii-

hin liittyy ja miten henkil0ston tulee toimia (Rikkonen 2026(2)).

Vyohykkeiden mairittely edistdd teknisten ja rakenteellisten kontrollien yh-
denmukaisuutta. Sisdinen rakenteellisen ja teknisen kontrolliarkkitehtuurin
ohjeistus kuvaa, miten rakenteelliset viiveet, suojaustasot ja valvonta mitoi-
tetaan riskiperusteisesti eri vyohykkeille, jotta suunnittelu, ylldpito ja turval-

lisuustoiminnot nojaavat yhteiseen viitekehykseen (Rikkonen 2026(2)).

2.6 Vastuunjako ja RASCI toimitilaturvallisuuden hallinnassa

Vastuunjaon selkeys varmistaa, ettd turvallisuusratkaisut perustuvat yhteisiin
periaatteisiin eivitka yksittdisten toimijoiden tulkintoihin. Accountability tar-
koittaa péadtosvaltaa ja lopullista vastuuta siitd, ettd tila tai prosessi tiyttdd
riskiperusteiset vaatimukset; Responsible vastaa toteutuksesta (esim. kulun-
hallinnan konfiguraatio, valvontalaitteiden kéyttoonotto, vydhykkeiden tek-
ninen madrittely); Support varmistaa resurssit; Consulted tuo asiantuntemuk-
sen; Informed pitdé sidosryhmit ajan tasalla (CISA 2023; FacilityLead 2024).

RASCI yhdistda rakenteelliset ja operatiiviset kontrollit yhdeksi hallintamal-
liksi, mikd on olennaista ymparistoissé, joissa kiinteistdinfrastruktuuri ja or-

ganisaation omat kontrollit limittyvét. Malli vdhentdd piiloriippuvuuksia ja
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tekee omistajuudesta jiljitettdvdd ja auditoitavaa monitoimittaja- ja moni-
vuokralaiskonteksteissa (Railsware 2025; Rikkonen 2026(2)). Niin turvalli-
suusarkkitehtuuri voidaan toteuttaa suunnitelmallisesti ja riskiperusteisesti,

eikd paatoksenteko nojaa henkilokohtaisiin tulkintoihin.

2.7 Tehtavien soveltuvuus: sijainti kontrollina

Tehtédvien soveltuvuus kédntia tydympariston valinnan osaksi kontrollia: teh-
tdva suoritetaan vain ympadristossd, jonka suojaustaso vastaa tehtévin tieto-
turva- ja tietosuojavaatimuksia. Néin ehkéistién tilanteet, joissa prosessit tai

tyonkulut irtautuvat fyysisen ympériston tarjoamasta suojaustasosta.

Area/Zone-malli tarjoaa puitteet: matalan riskin tehtdvét voidaan tehdi Out-
side Secure Areassa, kun taas luottamukselliset ja todennettavuutta vaativat
tehtdvat edellyttdvdt Secure Areaa tai korotettua Zone-tasoa (ISO
22341:2021). Tdm4 on erityisen tdrkedd hybriditydssd. Operatiivisesti malli
edellyttda selkedsti dokumentoituja ja toistettavia saantoja (hyvaksytyt/ei-hy-
viksytyt suoritusympdristot, poikkeusten késittely, siirtoperusteet), jolloin

paatoksenteko on ldapindkyvii ja auditoitavaa (CISA 2023; Rikkonen 2026).
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3 Menetelmat

3.1 Tutkimusasetelma

Tadmén tyon tutkimusasetelma on laadullinen, ja tavoitteena on jdsentda toi-
mitilaturvallisuuden kokonaisuutta siten, ettd eri osa-alueista muodostuu sel-
ked ja kdytdnnossd sovellettava malli. Laadullinen 1dhestymistapa soveltuu
tilanteisiin, joissa pyritddn ymmartdméaan ilmion rakenteita ja merkityksia pi-
kemminkin kuin mittaamaan niitd maaréllisesti (Hirsjirvi, Remes & Saja-
vaara 2016). Tutkimus on luonteeltaan konstruktiivinen, silld sen tarkoituk-
sena on tuottaa uusi jdsennys toimitilaturvallisuuden periaatteista eikd vain

kuvata olemassa olevia kdytantoja.

3.2 Tutkimusmenetelmat

Tutkimusmenetelmind kdytetdin dokumenttianalyysid, joka sopii erityisesti
tilanteisiin, joissa aineisto koostuu valmiista teksteistd, ohjeista ja
suunnitteludokumenteista (Bowen 2009). Dokumenttianalyysi mahdollistaa
sen, ettd eri ldhteistd saadut tiedot voidaan yhdistdd ja muodostaa niistd
yhtendinen kokonaisuus. Menetelmd tukee hyvin tutkimuksen tavoitetta
yhdistda teoriaperusteiset viitekehykset ja kdytdnnon tydssd kehitetyt sisdiset

mallit.

3.3 Aineisto ja analyysiprosessi

Tutkimuksen  aineisto  muodostuu  kahdesta  péddkokonaisuudesta.
Ensimmaéinen siséltdd kansainvélisen kirjallisuuden ja turvallisuusstandardit,
kuten NIST SP 800-160 -mallin, CISA:n Secure-by-Design-ohjeistuksen,
IEC 62443 -sarjan vyohykelogian sekd ISO 22341:n ympériston suunnittelua
koskevat periaatteet sekd muu ISO-standardiperheen oleellinen aineisto.
Toinen osa koostuu tutkijan omassa ty0ssd tuottamista sisdisistd
dokumenteista, joissa kuvataan muun muassa Area/Zone-malli,
toimitilaturvallisuuden  kdytdnnot sekd rakenteellisiin ja  teknisiin

kontrolliratkaisuihin  liittyvdt ohjeistukset (Rikkonen 2026). Namai
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dokumentit tdydentdvdt kansainvilisid ldhteitd tarjoamalla kdytdnnon

ndkokulman siihen, miten teoriaa voidaan soveltaa organisaatiotasolla.

Aineistoa  analysoitiin  teorialdhtdisen  sisdllonanalyysin  avulla.
Ensimmaisessé vaiheessa ldhteistd tunnistettiin tutkimuskysymysten kannalta
olennaiset teemat, kuten rakenteellinen suojaus, tekniset kontrollit,
vyohykelogia ja hallintamallit. Toisessa vaiheessa ndma teemat ryhmiteltiin
laajemmiksi kokonaisuuksiksi ja yhdistettiin malliksi, joka kuvaa
toimitilaturvallisuuden keskeisid periaatteita (Tuomi & Sarajarvi 2018).
Sisdllonanalyysin etuna on sen joustavuus: monimuotoinen aineisto voidaan
purkaa ja koota loogiseksi kokonaisuudeksi ilman, ettd sen keskeinen siséltd

katoaa.

3.4 Triangulaatio ja validointi, Tutkijan rooli seka vinoumien
hallinta

Tutkimuksen luotettavuutta vahvistettiin triangulaatiolla kdyttdmalla useita
eri aineistoldhteitd ja vertaamalla niitd toisiinsa. Kansainviliset standardit,
tutkimuskirjallisuus ja sisdiset dokumentit tarjoavat eri nikdkulmia samaan
ilmioon, mikd vidhentdd yksittdiseen ldhteeseen liittyvdd tulkintariskid
(Bowen 2009; Nowell et al. 2017). Lisdksi analyysissa hyodynnettiin useita
teoreettisia viitekehyksid, mikd vahvistaa johtopddtosten uskottavuutta ja

ehkiisee yhden ldhteen ylikorostumista.

Tutkija toimii ty0dssd sekd aineiston tuottajana (sisdiset dokumentit) etti sen
analysoijana. Tdmén vuoksi oli tdrkedd huolehtia siitd, etteivdt omat
kokemukset ohjanneet tulkintaa litkaa. Vinoumien hallitsemiseksi sisdisid
dokumentteja ei kiytetty sellaisenaan tulkinnan perustana, vaan niitd
tarkasteltiin rinnakkain kansainvélisten standardien ja tutkimuskirjallisuuden
kanssa. Néiin sisdisid havaintoja voitiin  suhteuttaa laajempaan
viitekehykseen, mikd tukee tulkinnan tasapainoisuutta ja perusteltavuutta

(Hirsjarvi, Remes & Sajavaara 2016).

3.5 Menetelmalliset rajoitteet ja tyon luonne.

Tdma ty0 tuottaa ensisijaisesti jdsennyksen ja suunnittelulogikan
toimitilaturvallisuusohjeistuksen rakentamiselle, eikd se mittaa mallin

vaikuttavuutta kayttoonoton jélkeen. Tulokset perustuvat



Menetelmat

dokumenttianalyysiin ja teorialdhtdiseen siséllonanalyysiin, minkd vuoksi
ty0 voi osoittaa mallin johdonmukaisuuden, auditointikelpoisuuden
edellytykset seka toteuttamiskelpoisuuden periaatteet, mutta ei vield todentaa
muutosta noudattamisessa, poikkeamien madrédssé tai auditointihavainnoissa.
Mallin vaikuttavuuden arviointi edellyttdd kayttoonoton jélkeistd seurantaa ja

vertailukelpoista evidenssid, mika on tdssd tydssa rajauksen ulkopuolella.
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4 Tulokset ja johtopaatokset

4.1 Tulokset

Tutkimuksen tuloksena muodostui kokonaismalli, joka yhdistda toimitilatur-
vallisuuden rakenteellisen, teknisen ja organisatorisen suunnittelun yhdeksi
johdonmukaiseksi kokonaisuudeksi. Analyysi osoitti, ettd ohjeistuksen ra-
kentaminen ei onnistu pelkéstdén yksittdisia kontrollitoimenpiteitd kokoa-
malla, vaan se edellyttdd yhteistd rakennetta, jonka varaan eri vaatimukset,
toimintatavat ja vastuut voidaan liittdd. Tuloksissa korostui erityisesti se, ettd
toimitilaturvallisuuden toimiva ohjeistus syntyy vasta silloin, kun fyysinen
ympadrist0, tehtivien sisilto, tietoon liittyvit vaatimukset, vastuunjako ja seu-
ranta muodostavat keskenddn yhteensopivan kokonaisuuden. Talloin ohjeis-
tus ei jaa irralliseksi periaateasiakirjaksi, vaan siitd tulee kdytdnnon johtami-

sen, padtoksenteon ja valvonnan viline.

Tulokset vastaavat erityisesti sellaisiin hallintaympériston haasteisiin, joissa
organisaatio toimii monivuokralaisissa kohteissa, hyddyntdi useita palvelun-
tuottajia, sovittaa yhteen useita viitekehyksii ja joutuu samalla huomioimaan
tietosuojan, tietoturvan, fyysisen turvallisuuden seké kaytdnnon toimitilaope-
raatiot. Keskeiseksi tulokseksi ei muodostunut vain yksittdinen ohje tai malli,
vaan toisiinsa liittyvd suunnittelulogiikka, jossa ensin méadritelldén mitd suo-
jataan, sitten missd ympéristosséd suojaus toteutetaan, timén jalkeen millé eh-
doilla toimintaa voidaan harjoittaa, kuka vastaa eri vaiheista ja lopuksi miten

toteutuminen voidaan todentaa.

Tassd luvussa tulokset esitetdén toisiaan tukevina osa-alueina, joita tdyden-
netddn kunkin alaluvun lopussa “Niin pédset alkuun tdssd” -osuuksilla.
Néiden tarkoituksena on tuoda tarkasteluun kédytdnnollistd konkretiaa ja oh-
jata lukijaa soveltamaan esitettyd mallia omaan toimintaymparistoonsé ilman,

ettd ratkaisu esitetddn valmiina tai yleistettivdna mallina.
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4.1.1 Kahden suunnittelulogiikan yhdistiminen: Privacy by Design ja
Security (Facility) by Design
Keskeinen tulos oli Privacy by Designin ja Security (Facility) by Designin
yhdistiminen tavalla, joka tuottaa johdonmukaisen ja toisiaan tdydentdvin
suunnittelulogiikan. Privacy by Design ohjaa sitd, miten tyontekija késittelee
tietoa, tekee arjen valintoja ja arvioi omaa toimintaansa suhteessa nakyvyy-
teen, kuultavuuteen, péételaitteiden kayttoon ja ympdriston hallittavuuteen.
Security (Facility) by Design puolestaan maarittdd sen, millaista rakenteel-
lista, teknisti ja toiminnallista suojaa fyysinen ympéristd pystyy tarjoamaan.
Yhdistettynd ndma periaatteet muodostavat mallin, jossa tietosuoja ja turval-
lisuus eivét perustu yksin kéyttdjan harkintaan eivétkd yksin tilan teknisiin

ominaisuuksiin, vaan niiden yhteisvaikutukseen.

Tama yhdistetty logiikka osoittautui erityisen tirkeéksi tilanteissa, joissa fyy-
sinen tila voi olla rakenteellisesti riittdvd, mutta tietosuoja vaarantuu silti
kiyttdjdn toiminnan kautta. Vastaavasti havaittiin, ettd kiyttdytymiseen pe-
rustuvat sddnndt eivat yksin riitd, jos tehtdva, kdsiteltdva tieto tai toiminnan
luonne edellyttdd ympéristoltd vahvempaa suojauskyvykkyyttd. Néin tulok-
sena syntyi ldhestymistapa, jossa tyon sisdlto, tiedon luonne ja ympaériston
suojaustaso voidaan tarkastella samassa mallissa ilman, ettd tietosuoja ja fyy-

sinen turvallisuus jadvat erillisiksi tai keskendén ristiriitaisiksi osa-alueiksi.

Tadmin tuloksen kdytinnollinen merkitys oli siind, ettd suunnittelun 1dhto-
kohta siirtyi tilojen nimedmisestd ja yksittdisten kontrollien luetteloinnista
kohti tehtdvin, tiedon ja ympériston vilistd suhdetta. Ndin voitiin kuvata esi-
merkiksi tilanteita, joissa sama tila voi soveltua useaan kdyttotarkoitukseen,
mutta tehtdvan sallittavuus méadrdytyy késiteltdvan tiedon, sivullisriskin ja
kayttdytymiseen liittyvien vaatimusten perusteella. Ratkaisevaa ei siis ole
vain se, missd ty0 tehddin, vaan myds se, mitd tyossd tehdddn ja milld eh-

doilla se tapahtuu.

Niin paiset alkuun tissi: ensimmdiinen vaihe on erottaa toisistaan kayttay-
tymiseen liittyvét vaatimukset ja fyysiseen ympéristoon liittyvét suojausvaa-
timukset. Kdytdnnossé tdma tarkoittaa, ettd organisaation tulee tunnistaa kes-
keiset tehtdvityypit, niissd késiteltdvin tiedon luonne, nidkyvyys- ja kuulta-
vuusriskit, padtelaitteisiin liittyvit odotukset seka tilanteet, joissa riski syntyy

ensisijaisesti yksilon toiminnasta. Samanaikaisesti on kuvattava, miti suojaa
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fyysinen ympéristd voi tarjota rakenteiden, padsynhallinnan, valvonnan, si-
joittelun ja muiden kdytdnnon ratkaisujen kautta. Kun ndma kaksi nakokul-
maa on kuvattu rinnakkain, voidaan muodostaa ensimmaéinen yhteinen perus-
malli siitd, milloin kdyttdytymiseen perustuvat kontrollit ovat riittdvia ja mil-
loin niiden tueksi tarvitaan vahvempaa ympiriston tarjoamaa suojaa. Tama
vaihe luo perustan seuraavalle osa-alueelle, koska ilman sité ei voida johdon-
mukaisesti médritelld, millaisia alueita ja vyohykkeitd organisaatio ylipadtdan

tarvitsee.

4.1.2 Area-Zone-malli ohjeistuksen yhdistivina rakenteena

Area—Zone-malli osoittautui tuloksissa keskeiseksi jdsentelytavaksi, joka
mahdollisti kontrollien, vastuiden ja kéyttosddntdjen yhdenmukaisen kuvaa-
misen. Mallin 1dht6kohtana oli rakenteellinen jako ympéristoihin, joita orga-
nisaatio hallitsee suoraan, sekd ympdiristoihin, joita se hallitsee vain osittain
tai joihin se voi vaikuttaa rajallisesti. Tamain jédlkeen hallittujen ympéristdjen
sisélle voitiin maaritelld vyohykkeitd, jotka erosivat toisistaan suojaustason,
kayttotarkoituksen, padsyperiaatteen ja valvonnan perusteella. Tillainen ra-
kenne toi samaan malliin sekd yleiset toimitilaperiaatteet ettd korkeamman

suojauksen alueita koskevat tarkemmat vaatimukset.

Mallin merkittidva etu oli sen realistisuus erityisesti monivuokralaisissa kiin-
teistoissd. Kaikki tilat, kulkureitit, tekniset ratkaisut tai tukipalvelut eivét ole
organisaation omassa padtosvallassa, vaikka ne vaikuttavat suoraan turvalli-
suuden toteutumiseen. Tdmén vuoksi pelkkd sisdisiin sdéntéihin perustuva
malli ei riitd, jos se ei samalla tunnista organisaation tosiasiallisia vaikutus-
mahdollisuuksia. Area—Zone-rakenne mahdollisti sen, ettd ohjeistuksessa
voitiin erottaa toisistaan ympdristot, joissa organisaatio voi itsendisesti aset-
taa ja toteuttaa kontrollit, sekd ymparistot, joissa turvallisuus rakentuu osit-
tain vuokranantajan, palveluntuottajien tai muiden osapuolten ratkaisujen va-

raan.

Rakenteen vahvuus oli myds siind, ettd se tarjosi yhteisen rungon useille eri
ohjeistuksen osa-alueille. Sama rakenne mahdollisti padsynhallinnan, vierai-
lijakdytdntdjen, toimittajien liikkumisen, valvonnan kéyttoperiaatteiden,
poikkeamien késittelyn ja tehtdvien soveltuvuuden kuvaamisen yhdenmukai-
sessa muodossa. Ndin vy6hykemalli ei jadnyt pelkiksi tilaluokitteluksi, vaan

siitd muodostui koko ohjeistuksen yhdistidva rakenne.
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Niin péaset alkuun tisséi: kun tietoon, kdyttdytymiseen ja ympériston suo-
jauskyvykkyyteen liittyvit perusvaatimukset on tunnistettu, seuraava vaihe
on rakentaa niille tilallinen rakenne. Tdma kannattaa tehdd ensin hyvin yk-
sinkertaisesti erottamalla toisistaan ympdaristot, joita organisaatio hallitsee
suoraan, ja ymparistot, joissa hallinta on osittaista tai vélillistd. Tdmén jalkeen
hallittuun ymparistoon rakennetaan 2—4 vydhykettd, joille méaritellddn va-
hintddn tarkoitus, pddsyperiaate, sallittu kdyttd, valvonnan taso ja muut kes-
keiset kontrollit. Téssd vaiheessa ei ole vield tarpeen kuvata kaikkia yksityis-
kohtia, vaan luoda runko, johon seuraavat osa-alueet voidaan liittdd johdon-
mukaisesti. Area—Zone-malli toimii siten siltana ensimmaiisesséd vaiheessa
tunnistettujen suojausvaatimusten ja seuraavan vaiheen tehtdvdsoveltuvuu-
den vililla. Kun ympéristorakenne on olemassa, voidaan siirtyéd tarkastele-

maan, millaiset tehtdvit kuuluvat mihinkin ympéristoon ja milla ehdoilla.

4.1.3 Tehtivien soveltuvuus ja sijainnin kiytto kontrollina

Tutkimuksen konkreettisimpia tuloksia oli tehtidvien soveltuvuusmalli, jossa
tyOympdriston sijainti toimii kontrollina. Tarkastelun 1dhtokohtana ei ollut
vain se, onko tila teknisesti turvallinen, vaan myds se, minki tyyppisié tehta-
vid kyseisessd ympdristdssd voidaan suorittaa hyviksyttavalld riskitasolla.
Tama korostui erityisesti hybriditydssa ja etitydssd, joissa fyysinen tydym-
péristd vaihtuu, mutta tiedon luottamuksellisuus, todennettavuuden tarve ja

toiminnan riskit eivit muutu vastaavasti.

Tuloksena muodostui jdsennys, jossa tehtdvit voidaan erottaa sen mukaan,
millaisia ympéristovaatimuksia niiden suorittamiseen liittyy. Osa tehtévistad
voidaan suorittaa ymparistossd, jonka hallittavuus on rajallinen, kunhan pe-
rustason kayttdytymissddnnot ja tekniset minimikontrollit toteutuvat. Osa teh-
tévistd voidaan suorittaa vastaavassa ymparistdssa vain lisdkontrollein, kuten
vahvennetulla péitelaitteella, rajatulla nékyvyydelld, hyvéksytyilld tyokalu-
ketjuilla tai keskustelurajoitteilla. Kolmas ryhma sisdltié tehtdvia, jotka tulee
sijoittaa hallittuun sisdymparistoon niiden sisdltimén luottamuksellisuuden,
todennettavuusvaatimuksen tai héirioherkkyyden vuoksi. Neljds ryhma puo-
lestaan siséltdd tehtdvid, jotka edellyttivat korkeamman suojaustason vyohy-
kettd esimerkiksi privilegioitujen operaatioiden, sensitiivisten kisittelytilan-

teiden tai poikkeustilanteiden vuoksi.
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Tédmin tuloksen merkitys oli siind, ettd sijainti muuttui logistisesta valinnasta
tietoiseksi riskienhallinnan keinoksi. Tehtdvien soveltuvuus ei siis méaérayty-
nyt pelkéstddn sen perusteella, mitd henkilo tekee tydssddn, vaan myos sen
perusteella, missd ymparistossd kyseinen tehtidva voidaan toteuttaa turvalli-
sesti. Samalla syntyi kdytdnnollinen perusta koulutukselle, kédyttooikeusperi-
aatteille, hyvaksyntéprosesseille ja auditointikriteereille, koska tehtédvéryh-

miét voitiin liittd4 suoraan ymparistorakenteeseen.

Niin paidset alkuun téissi: kun Area—Zone-rakenne on mairitelty, seuraava
vaihe on liittd4 sithen tehtdvét. Tdmé kannattaa tehda tehtdvaryhmittdin eika
yksittdisiin rooleihin tai nimikkeisiin takertuen, jotta malli kestd4 organisaa-
tion muutoksia. Organisaation tulee tunnistaa, millaiset tehtévit siséltavét pe-
rustason tietojenkdsittelyd, millaiset tehtdvdt edellyttdvit lisdkontrolleja,
mitkd tehtévit tulee rajata hallittuun sisdymparistoon ja mitka vaativat korke-
amman suojaustason vyohykettd. Arvioinnissa on huomioitava vihintién tie-
don luottamuksellisuus, nikyvyys- ja kuultavuusriski, todennettavuuden
tarve, kéytettdvit oikeustasot sekd vddrdn suoritusympdriston vaikutukset.
Kun tehtdavit on ryhmitelty tilld tavalla, sijainti alkaa toimia varsinaisena

kontrollina.

Téssd vaiheessa muodostuu my0s perusta poikkeuslogiikalle: osa tehtdvisté
voidaan sallia alemmassa suojausympéristosséd vain lisdehdoin, kun taas osa
tehtévistd tulee rajata yksiselitteisesti korkeamman suojaustason ympéristoi-
hin. Tdma vaihe antaa siséllon vyohykemallille ja luo samalla tarpeen seuraa-
valle kysymykselle, eli sille, kuka pdittdéd tehtdvien sijoittelusta, poikkeuk-

sista, toteutuksesta ja valvonnasta.

4.1.4 RASCI ja vastuut kiaytinnon tyonkulkuina

Tulokset osoittivat, etti RASCI tuottaa arvoa vasta silloin, kun se sidotaan
konkreettisiin tyonkulkuihin. Pelkkd organisaatiokaavioon perustuva vas-
tuunjako ei riité, jos ei ole ndkyvid kuvausta siitd, kuka kidynnistda prosessin,
kuka tekee valmistelun, kuka hyviksyy lopputuloksen, kuka tukee toteutusta,
ketéd kuullaan ja kenelle tieto annetaan. Tastd syystd RASCI-malli kytkettiin
erityisesti sellaisiin tyonkulkuihin, joissa pddtoksid tehdddn toistuvasti ja

joissa vastuurajat jadvét helposti epaselviksi.
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Téllaisia tyonkulkuja olivat esimerkiksi vyohykeluokittelun muuttaminen,
uuden valvontaratkaisun kédyttéonotto, toimittajan padsynhallinta, poikkeuk-
sellisen tyotehtdvin sijoittaminen alempaan suojausympéristoon sekd audi-
toinnissa havaitun puutteen korjaaminen. Niissd tilanteissa RASCI siirtdd
vastuun oletuksista nékyviksi rooleiksi. Esimerkiksi corporate-tason turvalli-
suustoiminto voi omistaa periaatteen, kohdetason vastuuhenkild toteuttaa
kdytdnnon muutoksen, juridinen tuki arvioi tietosuojaan liittyvdn vaikutuk-
sen, ICT tukee teknistd toteutusta ja area- tai zone owner varmistaa paikalli-
sen soveltamisen. Talloin vastuunjako ei jid muodolliseksi, vaan siitd tulee

osa toteutuksen kaytdnnon logiikkaa.

Merkittdva havainto oli myds se, ettd yksilon vastuu tulee nikyé osana tyon-
kulkuja eikd vain ohjeiden kohteena. Kéyttdjd tai tyon suorittaja ei ole pel-
kistddn informoitava osapuoli, vaan monissa tilanteissa vastuullinen toimija.
Tama ndkyy esimerkiksi kulkutunnisteen asianmukaisessa kdytossd, vieraili-
joiden saattamisessa, ty0ympariston valinnassa, poikkeamien ilmoittamisessa
ja kéyttorajojen noudattamisessa. Ndin RASCI ei kuvaa vain hallinnollista
rakennetta, vaan myos sitd, miten turvallisuus toteutuu péivittdisessd toimin-

nassa.

Niin péfset alkuun téissi: kun tehtévit ja ympéristét on sidottu toisiinsa,
seuraava vaihe on tehdé nikyviksi, kuka omistaa timén mallin eri osat ja mi-
ten paitokset etenevit kiaytannossd. RASCI kannattaa rakentaa ensisijaisesti
tyonkulkujen ympdrille, ei yleisluontoiseksi organisaatiokaavioksi. Ensim-
méisessd vaiheessa on syytd valita muutama ydintydnkulku, joilla on suurin
vaikutus mallin toimivuuteen, kuten uuden alueen tai vyohykkeen méérittely,
tehtévin sijoittaminen tiettyyn suojausymparistoon, poikkeusluvan késittely,
toimittajan padsyn hyvéksyntd, valvontaratkaisun kéyttoonotto seké auditoin-
tihavaintojen korjaaminen. Ndissé prosesseissa tulee madritelld, kuka valmis-
telee asian, kuka hyviksyy lopputuloksen, kuka tukee toteutusta, ketd konsul-
toidaan ja kenelle tieto annetaan. Samalla on varmistettava, ettd vastuunjako
tukee sekd Area—Zone-mallia ettd tehtdvien soveltuvuuslogiikkaa. Jos vyohy-
kemalli méérittelee korkeamman suojaustason alueen, mutta sen muuttami-
seen liittyvd omistajuus jaa epdselvéksi, rakenne ei toimi kadytdnnossd. Jos
taas tehtdva voidaan suorittaa alemmassa suojausymparistdssa vain poikkeus-
luvalla, on oltava selked prosessi sille, kuka arvioi ehdot, kuka hyviksyy ris-

kin ja kuka seuraa toteutusta. Tdhén vaiheeseen kuuluu my6s yksilon vastuun
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nékyviksi tekeminen: kéyttdjin tulee ndkyi aktiivisena toimijana niisséd koh-
dissa, joissa turvallisuus toteutuu sddntdjen noudattamisen, oikean ymparis-
ton valinnan ja poikkeamien ilmoittamisen kautta. Kun RASCI rakennetaan
osaksi kdytannon tyonkulkuja, syntyy pohja viimeiselle vaiheelle eli sille, mi-

ten mallin toimivuutta todennetaan ja seurataan.

4.1.5 Evidenssi, seuranta ja auditointivalmius

Tutkimus osoitti, ettd toimitilaturvallisuus on rakennettava tavalla, joka mah-
dollistaa auditoinnin, seurannan ja jatkuvan parantamisen. Tdmdn vuoksi
kontrollit méériteltiin siten, ettd niihin liittyy aina todennettava evidenssi:
mité kirjataan, milloin kirjataan, miten tieto sdilytetddn ja kuka tarkastaa sen.
Téllainen ldhestymistapa siirtdd huomion yksittéisistd virheista jérjestelméta-

son kyvykkyyteen ja sithen, miten organisaatio oppii poikkeamista.

Evidenssiketju (havainnollistava, ei organisaatiokohtainen). Auditointival-
mius syntyy kéytdnndssa siitd, ettd kontrollit on sidottu ennalta maéritettyihin
todennettaviin jalkiin. Yksinkertaisimmillaan tdima tarkoittaa ketjua: (1) méa-
ritelty kontrolli tai pddtoskohta, (2) sovittu evidenssi (mitd tietoa syntyy ja
mihin), (3) tarkastusvastuu (kuka varmistaa toteuman), ja (4) késittelysdinto
(mitd tehdddn, jos havaitaan poikkeama). Kun tdma ketju on kuvattu jo suun-
nitteluvaiheessa, kontrollit eivdt jad periaatteiksi, vaan niiden toteutumista

voidaan osoittaa ilman erillistd “jdlkikateen keksittyd” raportointia.

Keskeiseksi tulokseksi muodostui ajatus siitd, ettd jokaiselle olennaiselle
kontrollille tulee olla nékyvé jélki. Esimerkiksi vy6hykemuutoksesta voi syn-
tyd hyvéksyntipaitos, poikkeamasta havaintokirjaus, toimittajapadsysta re-
kisterimerkintd ja koulutuksesta osallistumistieto. Kun evidenssi liitetdén
osaksi ohjeistuksen rakennetta alusta ldhtien, kontrollit eivét jad pelkiksi pe-
riaatteiksi, vaan niiden toteutumista voidaan tarkastaa, vertailla ja kehittdd

systemaattisesti.

Tuloksissa korostui myos se, ettd poikkeamia ei tule tarkastella vain epdon-
nistumisina, vaan datapisteind, jotka kertovat, missd ohjeistus, kdyttotavat,
vastuut tai kontrollit eivét vield toimi riittdvan hyvin. Téll6in seuranta ei ole
vain valvontaa, vaan myos oppimisen véline. Auditointivalmius ja jatkuva
parantaminen eivdt ndin muodosta erillisti jilkivaihetta, vaan kuuluvat osaksi

koko toimitilaturvallisuuden johtamisrakennetta.
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Niin pédset alkuun téssi: kun periaatteet, ympdristorakenne, tehtdvasovel-
tuvuus ja vastuunjako on madritelty, viimeinen vaihe on varmistaa, ettd mal-
lin toteutumisesta syntyy todennettava jilki. Tima tarkoittaa sité, ettd jokai-
selle keskeiselle kontrollille, paditokselle ja poikkeukselle on maariteltdva
etukiteen, mitd evidenssid syntyy, missd sitd sdilytetddn, kuka tarkastaa sen
ja missé tilanteessa havainto johtaa korjaavaan toimenpiteeseen. Ensimmai-
sessd vaiheessa kannattaa valita ne kontrollit, joista halutaan aina ndkyva
jélki, kuten vyohykemuutokset, poikkeusluvat, toimittajapdasyt, koulutusten
suorittaminen, tarkastusten toteutuminen ja havaitut poikkeamat. Témaén jal-
keen néille tulee kuvata seurantatapa, tarkastusvastuu ja késittelyrytmi. Tdma
vaihe sitoo kaikki aiemmat vaiheet yhteen: kdyttdytymiseen liittyvit vaati-
mukset nikyvit havaintoina ja koulutustietoina, Area—Zone-malli nédkyy ym-
péristokohtaisina vaatimuksina, tehtdvien soveltuvuus nékyy poikkeamien ja
hyvéksyntojen kautta, ja RASCI nékyy siind, ettd evidenssille on nimetty
omistaja, tarkastaja ja késittelyprosessi. Kun evidenssi ja seuranta rakenne-
taan mukaan jo suunnitteluvaiheessa, ohjeistus ei jai staattiseksi dokumen-
tiksi, vaan muuttuu johtamisen vélineeksi, jonka avulla voidaan arvioida to-

teutusta, tunnistaa puutteita ja tehda jatkuvaa parantamista.

Yhteenvetona tulokset osoittivat, ettd toimitilaturvallisuuden toimiva koko-
naismalli rakentuu viidesté toisiaan tukevasta osa-alueesta. Ensin miiritel-
laan kdyttdytymiseen ja fyysiseen ympdristoon liittyvien suojausvaatimusten
yhteinen logiikka. Tdmaén jalkeen rakennetaan Area—Zone-rakenne, joka toi-
mii ohjeistuksen tilallisena runkona. Kolmannessa vaiheessa tehtdvit sido-
taan ympdristoihin siten, ettd sijainti toimii kontrollina. Neljdnnessd vai-
heessa vastuut liitetddn kdytdnnon tyonkulkuihin RASCI-mallin avulla. Vii-
meisessd vaiheessa kokonaisuus sidotaan evidenssiin, seurantaan ja auditoin-
tivalmiuteen. Juuri ndiden osa-alueiden yhteensopivuus muodosti tutkimuk-

sen keskeisen tuloksen.

4.2 Johtopaatokset

Tutkimuksen perusteella toimitilaturvallisuuden ohjeistus on mahdollista
rakentaa kokonaisuutena, jossa fyysinen ympéristd, tyon tekemisen ehdot,
vastuunjako ja seuranta tukevat toisiaan. Johtopéétosten tasolla olennaista ei
ole yksittdisten kontrollien luettelointi, vaan se, ettd ohjeistus rakentuu
vaiheittain eteneviksi malliksi: ensin tunnistetaan, mitd suojataan ja millaisia

vaatimuksia toimintaan liittyy, tdmén jélkeen médritelldéin ymparistot, joissa
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tyotd voidaan tehdd, sen jdlkeen kuvataan tehtdvien soveltuvuus eri
ympéristoihin, liitetdédn tdhdn selked vastuunjako ja lopuksi varmistetaan
toteutumisen seuranta. Téllainen etenemislogiikka tekee
toimitilaturvallisuudesta hallittavamman kokonaisuuden myos ympéristoissa,
joissa omistajuus, kontrollit ja kiytdnnon vaikutusmahdollisuudet jakautuvat

usean toimijan kesken.

Tyon keskeinen kontribuutio on metatason malli, joka yhdistdd
toimitilaturvallisuuden suunnittelun kahden toisiaan tdydentdavin periaatteen
(Privacy by Design ja Security (Facility) by Design) kautta tilalliseen Area—
Zone-rakenteeseen, tyonkulkuun sidottuun RASCI-vastuunjakoon sekd
evidenssi- ja auditointivalmiuden logiikkaan. Uutta on erityisesti
tehtdvdsoveltuvuuden jisentdminen siten, ettd tyon sijainti toimii
eksplisiittisend kontrollina hybriditydssd ja estdéd ristiriitaiset “toimisto-
only”’-vaatimukset tilanteissa, joissa sama ty0 on hyvéksytty tehtdviksi myos
etdnd. Lisdksi ty0 tekee ndkyvéksi, miten auditointikelpoisuus voidaan
rakentaa jo suunnitteluvaiheessa sitomalla kontrollit todennettaviin jélkiin ja

vastuut konkreettisiin tydonkulkuihin.

Tutkimuksen perusteella voidaan myos todeta, ettd ohjeistuksen toimivuus ei
ratkea vain silld, kuinka vahvoja yksittéiset turvallisuustoimenpiteet ovat,
vaan silld, kuinka johdonmukaisesti ne liittyvét toisiinsa. Jos tilaluokittelu,
tehtévien sijoittelu, vastuunjako ja seuranta rakennetaan erillisind osioina,
lopputuloksena on helposti vaikeasti ylldpidettdva ja tulkinnanvarainen
kokonaisuus. Kun ndmi sen sijaan sidotaan samaan rakenteeseen, ohjeistus

tukee paremmin sekd paitoksentekoa ettd kiytdnnon toteutusta.

Ohjeistuksen vaikutuksia voidaan arvioida kattavasti vasta pidemmén
kayttovaiheen jilkeen. Ensimmadinen realistinen tarkasteluhetki on vuoden
2027 aikana, jolloin noudattamista, poikkeamia, hyviksyntdkdytintojd ja
auditointihavaintoja voidaan vertailla jérjestelmallisemmin. Vasta tidlloin on
mahdollista arvioida luotettavammin, missd maéirin rakennettu malli toimii

kaytannossé eri kohteissa ja missa kohdin sitd tulee tarkentaa.

4.2.1 Keskeiset johtopiitokset

Keskeinen johtopditos on, ettd toimitilaturvallisuuden ohjeistus hyotyy mal-

lista, jossa tietoon liittyvit vaatimukset, fyysisen ympariston suojauskyvyk-
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kyys ja tyon kdytdnnon toteutus tarkastellaan samassa kokonaisuudessa. Tél-
16in fyysinen turvallisuus ei jdd pelkdksi rakenteelliseksi tai tekniseksi kysy-
mykseksi, eikd tietosuoja vastaavasti jdd vain yksilon harkinnan varaan, vaan

molemmat liittyvit toisiinsa osana samaa toimintaymparistoa.

Toinen keskeinen johtopdétds on, ettd tilallinen jdsentely on tarpeellinen,
mutta ei yksin riittdva ratkaisu. Area—Zone-rakenne toimii vasta silloin, kun
se kytketddn kdytdnnon toimintaan, erityisesti sithen, millaisia tehtavid eri
ympéristoissd voidaan suorittaa ja milld ehdoilla. Tamdn vuoksi sijainnin
kaytto kontrollina nousee tirkeédksi johtopédatokseksi erityisesti hybridityon,
litkkkuvan tyon ja vaihtelevien toimitilaympéristdjen nidkokulmasta. Tyon

suorituspaikka ei ole neutraali taustatekiji, vaan osa riskienhallintaa.

Kolmas johtopiitds liittyy vastuunjakoon. RASCI-tyyppinen vastuunjako on
hyddyllinen vasta silloin, kun se sidotaan selvésti méériteltyihin tyonkulkui-
hin. T4ll6in vastuu ei jad muodolliseksi, vaan muuttuu nakyvéksi osaksi kay-
tdnnon toteutusta. Erityisen tirkedd on, ettd mallissa ndkyvit samanaikaisesti
corporate-tason omistajuus, paikallinen toimeenpano seké yksilon rooli sdén-
tdjen noudattajana ja poikkeamien tunnistajana. Toimitilaturvallisuuden vai-
kuttavuus ei siten rakennu vain hallinnollisesta ohjauksesta, vaan myos siité,

ettd yksilon toiminta on huomioitu osana kokonaismallia.

Neljds johtopdétds on, ettd seuranta ja auditointivalmius eivit ole erillinen
loppuvaihe, vaan osa ohjeistuksen rakennetta jo suunnitteluvaiheesta alkaen.
Kun péitoksistd, poikkeuksista, kdyttooikeuksista, koulutuksista ja kontrol-
lien toteutumisesta syntyy todennettava jalki, turvallisuuden johtaminen siir-
tyy oletuksista havaittavaan ja arvioitavaan muotoon. Tdméa vahvistaa my0s
jatkuvan parantamisen mahdollisuuksia, koska organisaatiolla on kaytettévis-

sddn tietoa siitd, missd kohdin malli toimii ja missé ei.

4.2.2 Kiriittinen tarkastelu ja kehittimismahdollisuudet

Keskeinen haaste tdménkaltaisessa tutkimuksessa on varmistaa, ettd
johtopéétokset perustuvat dokumentoituun aineistoon, havaittaviin
ratkaisuthin ja jdljitettdviin perusteluihin eivdtkd tutkijan omaan
muistikuvapohjaiseen tulkintaan. Tdm& korostuu erityisesti silloin, kun
tutkimus kohdistuu kéytdnnon kehittdmistyohon, jossa tutkija on itse ollut

ldhelld suunnittelua tai toteutusta. Luotettavuuden kannalta ratkaisevaa on
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talloin se, ettd aineistoa tarkastellaan useasta ndkokulmasta ja ettd

paatoksenteon logiikka tehddén nakyvaksi.

Tutkimus osoittaa, ettd tutkijan osallistuminen ei itsessdin heikennd tyon
uskottavuutta, jos analyysin eteneminen, aineiston kéyttd ja tulosten
perustelut ovat lapindkyvid. Menetelmillisesti tarkasteltuna tyd asettuu
kvalitatiivisen tapaustutkimuksen alueelle, jota tukevat dokumenttianalyysi
ja triangulaatio. Kehittdmisorientoitunut nikdkulma on tutkimuksessa lésna,
mutta johtopditosten arvo perustuu siithen, ettd syntynyttd mallia ei kuvata

vain ratkaisuna, vaan my0s arvioidaan sen ehtoja, rajoja ja sovellettavuutta.

Kehittdmismahdollisuuksien ndkokulmasta voidaan todeta, ettd mallin
toimivuus riippuu pitkalti siitd, kuinka hyvin se pystytdin pitdiméén riittdvén
yksinkertaisena. Jos ympdéristorakenne, tehtivdsoveltuvuus, vastuunjako ja
evidenssivaatimukset kasvavat lilan raskaiksi, ohjeistus voi menettda
kéytdnnollisyytensd. Toisaalta liian kevyt malli ei valttdmattd riitd
ympdristoissd, joissa kdsitellddn korkean luottamuksellisuuden tietoa,
kéytetddn wuseita toimittajia tai toimitaan hallinnallisesti hajautetussa
rakenteessa. Jatkokehityksen kannalta olennaista onkin 10ytdd tasapaino

yhdenmukaisuuden ja paikallisen sovellettavuuden viélilla.

4.2.3 Jatkotutkimus ja kehittiminen

Jatkotutkimuksen kannalta keskeinen kysymys on, miten hyvin tissd muo-
dostettu malli toimii erilaisissa toimitilaymparistdissd ja organisaatioraken-
teissa. Erityisen kiinnostavia ovat tilanteet, joissa toimitilat, hallintarajat,
vuokrasuhteet ja tyon tekemisen kiytdnnot poikkeavat toisistaan merkitta-
vésti. Télloin voidaan arvioida, mitké osat mallista ovat yleispétevid ja mitka

vaativat vahvempaa paikallista sovittamista.

Toinen jatkotutkimuksen alue liittyy mittaamiseen. Tarvitaan tarkempia ta-
poja arvioida, miten tehtdvasoveltuvuuden maédrittely, ympdristdjen kayttd
kontrollina, vastuunjaon selkeys ja evidenssipohjainen seuranta vaikuttavat
poikkeamien médraén, auditointivalmiuteen ja kdytdnnon noudattamiseen. I1-

man tillaista mittaristoa mallin vaikuttavuutta voidaan arvioida vain osittain.

Kolmas térked jatkotutkimuksen alue liittyy yksildtason toimintaan. Vaikka
ohjeistus voidaan rakentaa rakenteellisesti ja hallinnollisesti johdonmu-

kaiseksi, turvallisuus toteutuu lopulta piivittiisessd kayttdytymisessd. Siksi
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olisi hyddyllista tarkastella tarkemmin, miten kayttdjat tekevat padtoksid tyo-
ympériston valinnasta, miten he tulkitsevat tehtaviasoveltuvuutta kdytdnnossi

ja millaiset ohjauskeinot tukevat sdéntdjen noudattamista tehokkaimmin.

Liséksi jatkokehitysté tukisi kevyen péétdslokin tai muun vastaavan kadytian-
non mallin kehittdminen. Tallainen ratkaisu voisi vahvistaa paitoksenteon l4-
pindkyvyyttd, helpottaa auditointeja ja tukea myohempaa ohjeistustydté eri-
tyisesti tilanteissa, joissa ympéristoluokituksia, poikkeusratkaisuja tai kéytto-

oikeuksiin liittyvia linjauksia joudutaan tarkentamaan ajan myota.
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