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Tiivistelma

Taman tutkielman tarkoituksena oli perehtyé erityistilanteiden johtamiseen
liittyviin parhaisiin kéytantoihin, selvittdd Posiva Oy:n erityistilanteisiin
varautumisen nykytila ja antaa suosituksia erityistilannejohtamisen kehitta-
miseksi.

Vaatimuksia hyvélle erityistilannejohtamiselle tarkasteltiin maaritteleméalla
ensin mika on erityistilanne ja millaisia erityistilanteita yritykset voivat
kohdata. Taémén jalkeen perehdyttiin erityistilannesuunnitelman sisaltoon
seka erityistilanneorganisaatioon ja sen rooleihin liittyviin haasteisiin. Var-
sinaista erityistilanteiden johtamista kasiteltiin sekd toiminnan kaynnistami-
sen, akuutin vaiheen ja jalkihoidon nakdkulmasta ettd komentokeskuksen
varusteluun liittyen. Erityistilanteiden viestintddn sek& koulutukseen ja har-
joitteluun perehdyttiin omina kokonaisuuksina.

Posivan erityistilannejohtamisen nykytilaa peilattiin parhaisiin kaytantoihin.
Arviointi perustui kdytettavissd olevaan ohjeistukseen ym. Kirjalliseen mate-
riaaliin seka tutkielman tekijan omiin kokemuksiin ja havaintoihin.

Tutkielman lopussa annettiin suosituksia Posivan erityistilannejohtamisen
kehittdmiseksi. Koska Posiva turvautuu monessa asiassa TVO:n organisaa-
tioon ja infraan, olisi hyddyllista luoda yhteiset toimintatavat erityistilantei-
den johtamiselle Olkiluodossa. Suunnitelmassa olisi hyva tarkastella laajasti
erilaisia erityistilanteita seké& kuvata tarkasti eri toimijoiden vastuut ja roolit.
Huomiota pitéisi kiinnittdd myos viestintadn seka yleisemmin koko erityisti-
lanneorganisaation koulutukseen ja harjoitteluun.
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1 Johdanto

Turvallisuusjohtamisessa ja riskienhallinnassa on varauduttava siihen, etta
suojauksista ja ennaltaehkéisevista toimenpiteistd huolimatta kaikki ei aina
mene niin kuin on suunniteltu. Epatodennédkdisena pidetty riski voi toteutua
tai suojaus pettad, jolloin yrityksen normaali toiminta keskeytyy. Talléin
tarvitaan selkeitd toimintamalleja tilanteen vélittdoméan hoitamiseen ja siita
toipumiseen. Mikali tallaisiin erityistilanteisiin ei varauduta ennalta, voi
niista aiheutua merkittavia katkoksia yrityksen toiminnalle tai pahimmassa
tapauksessa koko toiminnan loppuminen.

Erityistilanteiden (ERTI) johtaminen on pitk&janteista ja suunnitelmallista
toimintaa ennen Kriisi, sen aikana ja sen jalkeen. ERTI -johtamisella eh-
kaistdan tai vahennetadn kriisin aiheuttamia negatiivisia seurauksia seké
suojataan organisaatiota ja sen sidosryhmié vahingoilta ja lisdvahingoilta.

Tassa tutkielmassa perehdytdan erityistilanteiden johtamiseen liittyviin pa-
haisiin kaytantoihin, selvitetadn Posiva Oy:n erityistilanteisiin varautumisen
nykytila sek& annetaan suosituksia Posivan erityistilannejohtamisen kehit-
tamiseksi.



2 Taustaa

Posiva on vuonna 1995 perustettu asiantuntijaorganisaatio, joka vastaa
omistajiensa Teollisuuden Voima Oyj:n (TVO) ja Fortum Power & Heat
Oy:n kaytetyn ydinpolttoaineen loppusijoituksesta, loppusijoitukseen liitty-
vista tutkimuksista ja muista toimialaansa kuuluvista asiantuntijatehtavista.

Posivan toiminta keskittyy talla hetkella ONKALO -alueelle, jossa on toi-
misto-, huolto- ja varastotiloja sek& maanalainen tutkimustila ONKALO.
Alueella tehdddn mm. maanalaista ja -paéallista rakennustyotd, tutkimus- ja
kehitystyota seka protolaitteiden testausta. Alue on aidattu ja siellda on ym-
parivuorokautinen vartiointi. Toimistotiloja Posivalla on ONKALO -alueen
lisaksi TVO:n keskuskonttorilla ja Vuojoen kartanolla. Posiva tekee tiivista
yhteisty6td TVO:n kanssa mm. pelastus- ja valmiustoiminnan osalta.

ONKALO -alueella on erityinen merkitys yritys- ja ydinturvallisuuden kan-
nalta, koska sinne rakennetaan kaytetyn ydinpolttoaineen kapselointi- ja
loppusijoituslaitos. Tdmén vuoksi Posivan toimintaa ohjaa normaalin pelas-
tus-, tyoturvallisuus- ym. lainsaadanndn ohella ydinenergialainsdadanto ja
toimintaa valvoo Sateilyturvakeskus. Lains&dadanto ja viranomaiset asettavat
toiminnalle vaatimuksia mm. ydin- ja pitkaaikaisturvallisuuteen seké ydin-
materiaalin valvontaan liittyen.

Posivan loppusijoitushanke on ainutlaatuinen ja se kiinnostaa maailmanlaa-
juisesti eri tahoja. Posivalle on erittdin tarkedd luotettavuuden ja hyvaksyt-
tavyyden yll&pito sidosryhmien suuntaan. Tdméa asettaa haasteita myos eri-
tyistilanteiden asianmukaiselle hoitamiselle.



3 Vaatimukset hyvalle erityistilanne-
johtamiselle

Hyvé erityistilanteiden johtaminen sisdltdd toimet ennen Kriisia, Kriisin ai-
kana ja kriisin jalkeen. Varautumisvaiheessa oleellista on erityistilanne-
suunnitelman tekeminen. Suunnitelman tulisi sisaltdd muun muassa potenti-
aalisten erityistilanteiden ts. kriisien tunnistuksen, ERTI -organisaation
luomisen, koulutus- ja harjoitussuunnitelman laatimisen ja toteuttamisen
sekd ERTI -viestintgjarjestelmén rakentamisen. Kriisin puhjettua suunnitel-
ma otetaan kayttoon. Talldin johdolta vaaditaan hyvaa kriisinhallintakykya,
jatkuvasti muuttuvan oikean tilannekuvan rakentamista ja viestintataitoja.
Kolmannessa vaiheessa, kriisin jalkeen arvioidaan toiminnan onnistumista
kriisin aikana ja kehitetddn ERTI -suunnitelmaa saatujen kokemusten perus-
teella. (Seeck 2009, s. 5 ja 8).

3.1 Mika on erityistilanne

ERTI on kriisitilanne, josta yritys ei yleensa selviydy normaalin johtamisen
keinoin vaan tarvitaan lisdksi ERTI -suunnittelua, -koulutusta ja -
harjoituksia (Valkonen 2013).

Kurosen (2012, s. 27) mukaan Kriisin ominaispiirteitd ovat:

e Henkildn, organisaation tai yhteiskunnan térkeéat arvot ovat vakavas-
ti uhattuna

e Sattuu useita samanaikaisia tapahtumia, jotka erillisind eivét ole vaa-
rallisia, mutta yhdessa voivat aiheuttaa uusia, ennalta arvaamattomia
tilanteita

e Yrityksen toiminta, omaisuus tai henkil4sté on uhattuna

o Vallitsee suuri epavarmuus siit4, mika on todellinen tilanne. Johto
aliarvioi sen joko tietoisesti tai tiedostamattaan. Kun tilanteen vaka-
vuus oivalletaan, saattaa olla lilan myohaista.



Erityistilanteen voi aiheuttaa (Heljaste et al. 2008 s. 66)

e oOnnettomuus

o rikos, tihutyo tai ilkivalta

e tapahtuma henkilston piirissa

e tapahtuma yrityksen toiminnassa

e tapahtuma toimintaymparistdssa

o sédhkokatkos, vesikatkos tai lammdonjakelukatkos

3.2 Erityistilanteiden tunnistus

Jotta yritys voi varautua erityistilanteisiin, on sen ensin péatettdvd minka
tyyppisiin hairidihin ja liiketoiminnan tarvitsemien resurssien menetyksiin
se haluaa varautua (Leppanen 2006, s. 327). Paatoksen l&dhtdkohtana on
toiminnan kannalta keskeisten uhkien ja riskien tunnistus ja arviointi. Ris-
kienhallinnan yleisia periaatteita ja menetelmid (esim. 1ISO 31000 standardi)
voidaan kéyttaa tassa apuna. "Vaikka riski tuntuisi kuinka epatodennakdi-
seltd tahansa, jos pystyt kuvittelemaan sen tapahtuvat organisaatiossasi, Kir-
jaa se ylos™ (National Resource Center 2009, s. 6).

Seuraavassa on esimerkkeja tyypillisista erityistilanteista (Kuronen 2012, s.
28).

Henkildvahinko, joka tapahtuu joko omalle tyontekijélle tai ulkopuoliselle.
Johtoryhman jésenen kuolema tai liikenneonnettomuus, jossa useita avain-
henkilditd loukkaantuu tai kuolee voi aiheuttaa kriisin. Myos yrityksen toi-
minnasta tai tuotteesta aiheutuva kuolemantapaus tai vakava loukkaantumi-
nen voi johtaa kriisiin. Esimerkiksi yrityksen raskas ajoneuvo saattaa torma-
t& linja-autoon, joka on tdynna ihmisié.

Tuotevahinko. Yrityksen tuotteet aiheuttavat henkilo- tai esinevahingon.
Tasté syntyva oikeudenkadynti voi aiheuttaa negatiivista julkisuutta ja viran-
omaiset voivat jopa keskeyttdd tuotteen tuotannon ja jakelun. Tuotteet on
vedettdva markkinoilta. Kuluttajat voivat vastustaa tuotteita esimerkiksi
eldinsuojelusyisté ja vaatia niiden valmistuksen lopettamista.

Luvaton ja rikollinen toiminta yrityksessd, kuten kavallus tai tietojérjes-
telmiin luvatta tunkeutuminen saattaa aiheuttaa kriisin. Erityistilanteita ovat



my6s pommiuhka, tuhopoltto, aseellinen rydstd, kidnappaus, teollisuusva-
koilu tai yrityksen tuotteiden sabotointi.

Ymparistovahinkoja ovat esimerkiksi henkildston tai muiden altistuminen
vaarallisille aineille tai &killiset myrkyllisten kaasujen tai nesteiden paastot,
jotka aiheuttavat veden, ilman tai maaperdn saastumisen. Tieto vakavasta
ymparistovahingosta leviad helposti maailmanlaajuisesti.

Merkittavd omaisuusvahinko voi aiheutua réjédhdyksestd, tulvasta tai
muusta luonnonvahingosta, joka tuhoaa yrityksen omaisuutta ja pysayttaa
tuotannon. Myos henkildkunnan péésy toihin voi estyé ja séhkoiset tai salai-
set tiedot menetetaan.

Yrityksen eettisid arvoja voidaan epéillg, jos esimerkiksi ilmenee, etta yri-
tys tai sen alihankkija on kayttanyt lapsitydvoimaa.

Rahoitukseen liittyvia riskeja ovat esimerkiksi yritykselle tulevat yllatta-
vid likviditeettiongelmat, joista se saa negatiivista julkisuutta. Tarkeédn
kauppakumppanin huono taloudellinen tila voi aiheuttaa ongelmia tai pank-
ki voi vetdytyd tukemasta yritysta.

Yrityksen tietoturvallisuus ja tietojen kéytettavyys voivat vaarantua esim.
kyberhyokkayksen johdosta, jolloin toiminta karsii.

Kaikki edelld mainitut vahingot voivat asettaa yrityksen maineen kyseen-
alaiseksi, miké puolestaan saattaa vaikuttaa yrityksen osakekurssiin, toimin-
taan ja markkinointiin. Oikeudenkaynnit, joissa joudutaan puolustautumaan
joko aiheesta tai aiheetta esitettyja syytteitd vastaan, voivat olla kriisitapah-
tumia. Myos lakkotilanteet voivat saada osakseen negatiivista julkisuutta.

Allianz Risk Barometrin (Bruch M. 2015) mukaan suurimmat globaalit yri-
tysriskit 2015 ovat

Toiminnan keskeytys- ja toimitusketjuriskit
Luonnon katastrofit

Tulipalo/rdjahdys

Lains&adannon muutokset
Kyberrikollisuus, vakoilu, tietomurrot

o a bk w D

Maineen tai brandin arvon menetys



7. Kaupan taantuma tai heikkeneminen
8. Kiristynyt kilpailu

9. Poliittinen/sosiaalinen kumous, sota
10. Varkaus, petos ja korruptio

Toiminnan keskeytys- ja toimitusketjuriski on luokiteltu jo kolmena vuonna
perakkain merkittdvimmaksi riskiksi. Kyberriski on selvasti nousussa ja sen
arvioidaan olevan suurin riski seuraavan viiden vuoden aikana. Barometrin
mukaan yritykset ovat kuitenkin talla hetkella huonoiten varautuneet kyber-
riskeihin. Pitkalla tadhtdimelld suurimmat riskit liittyvat ilmastonmuutok-
seen, luonnonkatastrofeihin ja poliittiseen/sosiaaliseen kumoukseen.

3.3 Erityistilannesuunnitelma

Jotta erityistilannetta voidaan onnistuneesti hallita ja johtaa, tarvitaan eri-
tyistilannesuunnitelma. Suunnitelmassa kuvataan organisaatio, vastuut ja
roolit, toimintaprosessi (erityistoiminnan aloitusmekanismi, toiminta erityis-
tilanteessa ja sen jalkeen) sekd tarvittavat resurssit. Tarked rooli ERTI -
suunnitelmassa on myds viestintd- ja koulutussuunnitelmilla. Seuraavissa
kappaleissa on kuvattu keskeisid asioita, jotka on huomioitava ERTI -
suunnitelmaa laadittaessa sekd ERTI -johtamisessa.

3.4 ERTI -organisaatio, roolit ja vastuut

Erityistilanteen aikana erilaiset organisoitumiseen liittyvat ongelmat voivat
hankaloittaa tilanteen onnistunutta hoitoa. Tyypillisia ongelmia ovat puut-
teet yhteistoiminnassa, epaselvét vastuusuhteet seka fyysiset etéisyydet ti-
lanteen johtamisesta vastaavan ryhmén ja johtokeskuksen valilla. Lisaksi
ongelmia voi aiheuttaa byrokraattinen tapa toimia. (Seeck & Lavento 2009,
s. 35).

Tehokas kriisiryhmén toiminta on onnistuneen kriisijohtamisen ydin. Tdama
edellyttdd tarkkaa henkildiden valintaprosessia seké valittujen henkil6iden
kouluttamista ja harjoittamista tehtdvaan. (Seeck & Lavento 2009, s. 35).
On arvioitu, ettd yllattavissa héatatilanteissa ihmisista noin joka kymmenes
séailyttdd malttinsa, 75 % arvioi tilanteen epérealistisesti tai véhattelee sité ja
15 prosenttia menettad taysin tilanteen hallinnan, esimerkiksi menemalla
paniikkiin tai vaipumalla apaattiseen tilaan (Ahman 2008, s. 100, ks. Niemi
2011, s. 91). Tamé on syyta ottaa huomioon henkil6ité valittaessa.



Kriisijohtajilta vaaditaan ymmarrysta kriisinhallinnasta ja jatkuvasti muut-
tuvan oikean tilannekuvan rakentamisesta, viestintataitoja ja johtajuutta
(Huhtala ja Hakala 2007, s. 15, ks. Niemi 2011, s.83). Ryhman jasenten
vastuut on tarkeda maaritelld siten, ettd yrityksen muu toiminta ei vaarannu
(Siikaniva 2012, s. 25).

Ryhman johtaja vastaa erityistilanteen strategisesta ja operatiivisesta joh-
tamisesta (Siikaniva 2012, s. 25). Han vastaa taloudellisista ja toiminnalli-
sista paatoksista erityistilanteen arvioinnin ja asiantuntijalausuntojen perus-
teella seka toimii yhteyshenkilond konsernijohdon ja omistajien suuntaan.
Hén esiintyy yleensd myo0s tiedotustilaisuuksissa yhdessd “puhemichen”
kanssa sekd antaa tilanteen mukaisia tehtdvia ERTI -organisaatiolle. (Val-
konen 2013)

"Puhemies” huolehtii lausunnoista medialle ja muille sidosryhmille (Sii-
kaniva 2012, s. 25). Hanella on hyva olla vankka esiintymiskokemus.

Viestintdvastaava ottaa vastaan puheluita ja koordinoi siséisté ja ulkoista
viestintaa seka kirjoittaa tiedotteita (Siikaniva 2012, s. 25). Han my0s jarjes-
tad tiedotustilaisuuksia. Ennen kriisi& hanen vastuullaan voi olla mm. yh-
teystietolistojen péivitys ja kontaktien yllapito mediaan.

Liséksi ryhméén voivat kuulua henkiléstéhallinnon edustaja, lakimies, ym-
paristd/turvallisuusasiantuntija, IT-asiantuntija sek& riskienhallinnan asian-
tuntija (Siikaniva 2012, s. 25).

HenkilOstdasioista vastaava huolehtii varamies- ym. henkildstojérjestelyis-
t4 sekd yhteydenpidosta esim. tyoterveyshuoltoon ja l&hiomaisiin. Han osal-
listuu myos sisaiseen tiedottamiseen viestintdvastaavan kanssa seka vastaa
viranomaisyhteistyosta henkildstdjohtajan vastuualueeseen liittyen. (Valko-
nen 2013).

Lakiasiantuntija vastaa ERTI -toiminnan lainmukaisuudesta, avustaa si-
sdisten rikostapausten selvittelyssa ja osallistuu paatoksentekoon liittyen
esim. tapauksen saattamisesta viranomaistutkintaan. (VValkonen 2013).

Ymparisto/turvallisuusasiantuntija  huolehtii  viranomaisyhteistydsta
omalla vastuualueellaan ja hankkii tarvittavan erityisasiantuntemuksen. Hé-
nen vastuullaan voi myos olla ERTI -ohjeiden yllapito, mittarien ja signaa-



lien seuranta sekd uhkakuvien analysointi, toimitilojen ja -varusteiden ylla-
pito sekd toimintaharjoitusten jarjestaminen. (Valkonen 2013). Lisaksi teh-
tavana voi olla huolehtia toimista kriisin jalkeen, kuten tilanteenhoidon on-
nistumisen arviointi ja kehitystarpeiden tunnistus, raportointi ja korjaavien
toimien toteutus.

3.5 ERTI -toiminnan kaynnistdminen

Erityistilannetoiminta kdynnistyy sillg, ett4 joku havaitsee ja raportoi poik-
keuksellisen tilanteen. Poikkeustilanteet ovat tyypillisesti joko yhtékkisia tai
hitaasti kehittyvid. Yhtakkiset kriisit on yleensé helppo havaita. Tallaisia
ovat esim. onnettomuus tai tulipalo. (Méller 2011, s. 6).

ERTI -toiminnan saattaa kdynnistdd myos aavistus uhkasta, vaikka varsinai-
sesti mitaan poikkeuksellista ei vielé ole tapahtunut. Téllainen signaali saat-
taa olla esim. lisddntynyt negatiivinen Kirjoittelu sosiaalisessa mediassa.
Kyseessa on ns. hitaasti kehittyva tilanne, jonka havaitseminen on haasta-
vaa, mutta jonka hoitaminen mahdollisimman aikaisessa vaiheessa saattaa
ehkaista varsinaisen kriisin puhkeamisen (Mdller 2011, s. 6).

Hélytys poikkeuksellisesta tilanteesta tehdaan yleensa esimiehelle, suoraan
erityistilannejohdolle tai esim. alueelliseen halytyskeskukseen (112). Haly-
tys saattaa tapahtua myos automaattisten halytysjarjestelmien kautta. Haly-
tyksen tapahduttua linja-esimies tekee arvion tapahtumasta ja sen merkityk-
sestd kaytettavissa olevan tiedon perusteella ja tarvittaessa ilmoittaa siita
ERTI -johdolle. (Valkonen 2013).

ERTI -organisaation puheenjohtaja paattdd ERTI -organisaation osallistumi-
sesta tilanteen hoitamiseen tai palauttaa sen linjan hoidettavaksi. Paatos
edellyttad aina tilanteen merkityksen arviointia yrityksen kannalta. Mikali
tilanne otetaan ERTI -organisaation hoidettavaksi, héalytetddn ryhman jase-
net, asiantuntijat ja muut tarvittavat tahot paikalle johtokeskukseen. (Valko-
nen 2013).

3.6 Erityistilanteen hoitaminen

Erityistilannetta voidaan ohjata muutaman perusoletuksen avulla (Welch
2005, s. 149, ks. Niemi 2011, s. 90).



Oleta, ettd ongelmat ovat pahempia kuin milta nayttaa

2. Oleta, ettd maailmassa ei ole salaisuuksia ja ettd jokainen saa lopulta
selville kaiken

3. Oleta, ettd sinut ja organisaatiosi tapa kasitelld kriisid esitetadn pa-
himmassa mahdollisessa valossa
Oleta, ettd prosesseissa ja ihmisissa tapahtuu muutoksia
Oleta, ettd organisaatiosi selviytyy Kriisisté ja on sen jélkeen entista
vahvempi.

Kriisijohtamisen ensisijaisena pddmaarané on yleisen turvallisuuden takaa-
minen. Toimet, jotka liittyvét organisaation maineenhallintaan tai taloudelli-
siin seuraamuksiin, ovat tarkeitd, mutta toissijaisia suhteessa ensimmaiseen
paamaéaaraan. (Seech 2009, s. 16).

Tilannekuvan muodostamisessa on tarkeda selvittdd (National Resource
Center 20009, s. 29)

e kuka johtaa tilannetta?

o mika on tilanne, mita tapahtuu seuraavaksi?

o keiden henkilokunnasta on osallistuttava tilanteen hoitoon?

e mitk& ovat valittémat toimenpiteet?

e mita tilanteesta tiedetdén ja ketka siita tietavat?

e kiinnostaako tilanne julkisuutta ja sidosryhmia?

e keihin tilanne vaikuttaa?

e mitd tunteita tilanne ihmisissa herattada (mita pitaa ottaa huomioon)?

e Mitd tietoa tarvitaan, keta sita tarvitsevat (myods organisaation ulko-
puolella) ja milloin se on saatavilla?

e noudatetaanko proaktiivista vai reaktiivista toimintatapaa tiedon ja-
0ssa?

e MItd saa/ei saa sanoa?

e tarvitaanko lakiasiain tai muuta asiantuntijaa avuksi?

e miten ja kenelle tilanteesta tiedotetaan?

Ajantasaisen tilannekuvan ylldpitoa ja toiminnan jalkiarviointia helpottaa
tilannepdivakirjan pitdminen. Tilannepaivékirjassa tulisi olla lyhyt kuvaus
tilanteesta seké kirjaukset tehdyistd paatoksista ja toimenpiteista (paivamaa-
ra, kellonaika ja kirjaaja). Kirjauksissa on huomioitava my6s mahdolliset
valvontaviranomaisten tarpeet. (Valkonen 2013).



Erityistilanteiden hallintaa helpottaa, jos yrityksell4 on valmiina jatkuvuus-
suunnitelmat eri tilanteisiin. Jatkuvuussuunnitelma voi jakautua pienempiin
osa-alueisiin, koskien esim. liiketoimintaa, varahenkilojarjestelmad koulu-
tuksineen, varatoimipaikkaa, erityistilanteiden ilmoittamista, sidosryhma-
suunnitelmaa, materiaalin hankintasuunnitelmaa seka erityistilanteita, kuten
pandemia, kidnappaus, pommiuhka tms. (Heljaste et al. 2008, s. 62-63).

3.7 Erityistilanteen jalkihoito

Erityistilanteen akuutin vaiheen jalkeen alkaa ns. toipumisvaihe, jolloin yri-
tyksen toiminta pyritdan palauttamaan normaalitilaan. Talloin on tarke&a
my®os arvioida ERTI -toiminnan onnistuminen Kriisin aikana, jotta menette-
lyja ja suunnitelmia voidaan kehittaé saatujen kokemuksien perusteella. On-
nistumista tai epdonnistumista voidaan mitata taulukossa 1 esitettyja piirtei-
t& arvioimalla.

Taulukko 1 Kriisijohtamisen arviointimalli: onnistuneen ja epdonnistuneen Kriisi-

johtamisen piirteitd (Pearson & Clair 1998, ks. Seeck 2009, s. 10).

Kriisijohtamisen
piirre

Epéonnistuneet
lopputulokset

Valimaaston
lopputulokset

Onnistuneet
lopputulokset

1. Varoitussignaalien
havaitseminen

Signaalit uhkaavasta
kriisista ohitetaan.
Kriisi iskee organisaa-
tioon yllatyksené.

Signaalit potentiaali-
sesta Kkriisista saavat
organisaation valmius-
tilaan.

Signaalit havaitaan
aikaisin ja organisaatio
aloittaa asianmukaiset
toimet.

2. Kriisin leviaminen

Kriisi levidé organisaa-
tion ulkopuolelle.
Ulkoiset sidosryhmét
tulevat kriisin osallisik-
si.

Vahinko organisaation
ulkopuolisille on
véahéinen

Merkittdvimmat vai-
kutukset rajoittuvat
organisaatioon.
Kriisista ei aiheudu
kuolemantapauksia tai
vahinkoa sidosryhmil-
le.

3. Toiminnan
jatkuminen

Kaikki organisaation
toiminnot suljetaan.

Toiminta-alueet, joille
kriisi on eniten vaikut-
tanut, suljetaan tilapéi-
sesti.

Vaikutukset palvelu-
jen tuottamiselle ovat
vahdiset.

Toiminta jatkuu nor-
maalisti kriisin aikana
ja jélkeen.

Kriisilla ei ole vaiku-
tuksia palvelujen
tuottamiseen.

4. Vaikutukset
oppimiseen

Kriisist4 ei opita. Or-
ganisaatio tekee samat
virheet vastaavien
tilanteiden tapahtuessa.

Oppimista tapahtuu,
mutta oppiminen on
keskittynyt harvoihin
yksikoihin tai yksil6i-
hin.

Organisaatio muuttaa
toimintamallejaan
kriisin seurauksena.
Opittua hyddynnetéan
tulevien tilanteiden
kasittelyssa.

5. Maineen hallinta

Organisaatio kérsii
pitk&aikaiset negatiivi-
set jélkiseuraukset.
Tehottoman kriisinjoh-
don takia yhteis6 nakee
organisaation petturina
tai vihollisena.

Kriisin kielteiset
vaikutukset ovat lyhy-
esti késitelty.

Yhteiso nékee virheet
kriisinjohdon piirteind,
mutta jatkaa palvelu-
jen kayttamista kuten
normaalistikin.

Organisaation imago
paranee tehokkaan
kriisinjohdon takia.
Organisaatio ndhdaan
sankarillisena, huoleh-
tivaisena, valittavana
ja itsekin olosuhteiden
uhrina.
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6. Resurssien
saatavuus

Organisaatio kompuroi
eteenpdin: resurssit
kriisin kohtaamiseen
puuttuvat.

Organisaatio kompu-
roi eteenpdin haalien
kasaan omaa ja mui-
den antamaa ad hoc -
tukea.

Organisaation ja ulko-
puolisten sidosryhmi-
en resurssit ovat val-
miina kéytettaviksi
tarvittaviin toimiin.

7. Paatoksenteko

Paatokset tehdaan
hitaasti, sisaisia ristirii-
toja.

Paatdksenteko ei perus-
tu riittdvaan tietoon.

Paatokset tehdaan
hitaasti, organisaation
ulkopuolisia jannittei-
ta.

Ajallaan ja asianmu-
kaisesti tehdyt paatok-
set.

Paatdksenteko perus-
tuu faktoihin.

3.8 Komentokeskus

Jotta ERTI -johto voi keskittya kriisin hoitamiseen, pitéda ns. komentokeskus
olla varustettuna asianmukaisesti. Johtotilassa on oltava saatavilla kédnnyk-
kalaturit yleisimpiin puhelimiin, flappitaulu ja tusseja yms. vélineita tilanne-
tiedon ja -péivakirjan pitdmista varten, tietokoneet verkkoyhteydelld median
seuraamista ja tulostin tiedotteiden ym. tekemist& varten. Lisaksi on huoleh-
dittava, ettd saatavilla on juomaa ja ruokaa seka mahdollisuus lepoon. (Tak-
ki 2014).

Mikéli tilanteen hallinta vaatii yhteistyon koordinoimista viranomaisen
kanssa, on tilat varustettava viranomaisverkossa tapahtuvaan tiedonvalityk-
seen (VIRVE). Telefax lienee nykyisin jo vanhanaikainen tapa viestintan,
mutta esimerkiksi verkkohyokkaystapauksissa se saattaa olla varmin tapa
viestid turvallisesti ja nopeasti laajalla jakelulla. Oleellista on, ettd komen-
tokeskuksen tietoliikennetta ulkomaailmaan ei milloinkaan saa jattda yhden
vaihtoehdon varaan. (Kaukonen 2015).

Toimintaa suunniteltaessa on hyva mygs varautua tilanteeseen, jossa johto-
keskus ei ole kaytettavissa (esim. tulipalo rakennuksessa) tai sen kaytetta-
vyys on rajallista (esim. sdhkokatko).

3.9 Viestinta

"Hyvén kriisitiedotuksen periaatteet ovat aloitteellisuus, nopeus, rehellisyys,
avoimuus, ja oikea ajoitus ja myos toisen osapuolen kuuntelu” (Saarelma &
Thiel 1994, s. 37-38, ks. Niemi 2011, s.86).

”Kriisi” kiinnittdd julkisuuden huomion yritykseen, jolloin yritys voi osoit-
taa osaamisensa ja tilanteen hallintansa ja jopa parantaa imagoaan. Kriisi”
voi olla ainoa Kkerta, jolloin yritys padsee TV-uutisiin tai Helsingin Sanomiin
“miljoonien” arvioitavaksi. Siithen kannattaa varautua huolella. (Valkonen
2013).
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Seeckin (2009, s. 15) mukaan kriisitilanteessa organisaatiolla on noin tunti
aikaa tulla esiin julkisuuteen kertomaan, mit4 on tapahtunut ja miten toimi-
taan, muuten uutistyhjion tayttavat yleensa muut toimijat. Sosiaalisen medi-
an myota on reagointiaika kaventunut entisestaan. Twitterin, Facebookin
ym. avulla "tietoa" tapahtumasta voi levitd muutamissa minuuteissa ympaéri
maailmaa. Viranomaiset antavat tapahtumaan liittyvét faktatiedot, mutta
yrityksen on syyté antaa tilanteesta oma tulkintansa. Jos ndin ei tehda, tul-
Kinta saattaa muotoutua mediassa ja somessa organisaation nakokulmasta
negatiiviseksi. (Korpiola 2014).

Kriisiviestinnastd on hyvd laatia oma suunnitelma osaksi ERTI -
suunnitelmaa. Suunnitelmassa kuvataan keskeiset pelisaannot, viestintdvas-
tuut ja toimintamallit. Suunnitelmaan kannattaa siséllyttaa kaytannon tyoka-
luja, kuten erilaisia tarkastuslistoja ja malleja, tiedotepohjia, Kkysy-
mys/vastaus -pattereita sekd raporttipohjia. (Siikaniva 2012 s. 26). Suunni-
telmassa kannattaa esittdd myos keskeiset yhteystiedot.

Kriisin eri vaiheet vaativat erilaista viestintdd. Kriisin akuutissa vaiheessa
eri ryhmét tarvitsevat tietoa siit4, miten kriisi vaikuttaa heihin ja miten hei-
déan tulee suojata itseddn. Kriisin kroonistuessa tarvitaan tietoa siitd, mita
viel& tehdaén. Kriisin loputtua tarvitaan mm. organisaation maineen vahvis-
tamista. (Seeck 2009, s. 8).

Viestinnéssa tulisi huomioida viiden erilaisen ryhman tiedontarpeet:

uhrit

uhrien omaiset

suuri yleiso

oman organisaation jasenet

ok~ Wb -

sidosryhmat

Né&illd ryhmilld on erilaiset tiedontarpeet ja he tarvitsevat tietoa eri nopeu-
della ja eri viestintdkanavien valitykselld. (Seeck 2009, s. 7-8).

Kriisitilanteessa henkil0sto tarvitsee tyonantajan tarjoamaa tukea monessa
mielessa. Avoimuus, suoruus, oikeudenmukaisuus ja myo6tatuntoisuus ovat
hyvid lahtokohtia organisaation viestinndssé tyontekijoiden auttamiseksi
(Parzefall 2009, s. 30).
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Kriisiviestinndssé on tarkedd muistaa kolme lahestymiskulmaa: paa eli ra-
tionaalinen taso, sydan eli emotiivinen taso ja kadet eli toiminnan taso.
Toiminnan tasolla kerrotaan, mité tahan asti kriisitilanteessa on tehty, mita
tullaan tekem&én ja mahdollinen muu toimintaan liittyvéd informaatio. Ra-
tionaalisella tasolla kerrotaan tilanteeseen liittyvat faktat, kuten kuka, mité,
missé ja milloin seka erityisesti miksi. Tarkeda on antaa uskottava selitys
tapahtuneesta ja tulkinta sen merkityksestd. Emotiivinen taso on ehké Krii-
siviestinnan haastavin osa, jossa viestijalla pitad olla kyky omien tunteiden
etddnnyttdmiseen mutta ei kuitenkaan tunteettomuuteen. Hanen pitad pystya
kohtaamaan toisten tunteet ja tarpeet viestinnén kautta ts. osoittaa myotatun-
toa. (Korpiola 2014).

Koulutus ja sdanndllinen harjoittelu on keskeinen tae onnistuneelle kriisi-
viestinnalle kuten koko erityistilanteiden hoidolle.

3.10 Koulutus ja harjoittelu

Hyvéa ERTI -suunnitelma ei yksin riitd takaamaan onnistunutta kriisin hal-
lintaa vaan suunnitelma on koulutettava Kkaikille toimintaan osallistuville ja
tilanteita on myos harjoiteltava séannollisesti. Harjoittelun avulla saadaan
paitsi koulutettua henkildstoa, myos kerattyd arvokasta tietoa ERTI -
suunnitelman toimivuudesta sen edelleen kehittdmiseksi.

Koulutus voi koostua esim. alkuperehdytyksesta, jossa uusille tyontekijoille
annetaan perustiedot mm. varautumisesta ja toiminnasta vaara- ja onnetto-
muustilanteissa sekd kertauskoulutuksesta, jossa syvennetédan edelld kuvat-
tuja asioita sdannollisesti. ERTI -organisaatio koulutetaan toimimaan suun-
nitelman mukaisesti ja myos heille jarjestetdén sédannollisesti kertauskoulu-
tusta, erityisesti silloin kun suunnitelmaa muutetaan. (Valkonen 2013).

Harjoittelu on oleellinen osa koulutusta. Koko henkildékuntaa koskevia har-
joituksia ovat esim. kokoontumis- ja poistumisharjoitukset (Valkonen
2013). ERTI -organisaatio voi harjoitella erilaisten erityistilanteiden hoita-
mista alusta loppuun tai keskittyd vuorollaan tiettyyn osa-alueeseen, esim.
kriisiviestintd&n. Harjoittelu kannattaa toteuttaa mielikuvaharjoituksena tai
fyysisend harjoituksena ennemmin kuin luentona (Heljaste et al. 2008, s.
66).
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Mielikuvaharjoitus on ns. poytéharjoitus (tai karttaharjoitus), jossa

tilanne kuvataan osallistujille
mahdolliset muutokset tapahtumassa kuvataan osallistujille
osallistujat kuvaavat oman toimintansa tapahtuman kulussa

M w0

muut osallistujat arvioivat toiminnan vuorotellen

Pdytaharjoituksen realistisuutta voidaan lisata kayttamalla teknisia apuvali-
neitd ja esimerkiksi alaan erikoistuneiden kaupallisten toimijoiden palvelui-
ta (Vainola 2014).

Fyysinen harjoitus on tilanne, jossa tehdddn vastaavat toiminnot mité tehtai-
siin todellisessa poikkeustilanteessa. Tilanteen realistisuutta voidaan lisata
esim. maalihenkilGilld ja kayttamalld muita tilannetta demonstroivia toimia
(savukone, sahkot pois jne.). (Heljaste et al. 2008, s. 66-67). Harjoitus voi-
daan myo0s jarjestdd yhteistydssa viranomaisten (pelastustoimi, poliisi, ty6-
suojeluviranomaiset) kanssa.
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4 Posivan nykytila

Posivan erityistilannejohtamisen nykytilaa arvioidaan vertaamalla sita kap-
paleessa 3 esitettyihin parhaisiin kdytantdihin. Arviointi perustuu kéaytetta-
vissd olevaan Posivan ja TVO:n ohjeistukseen ym. kirjalliseen materiaaliin
seka tutkielman tekijan omiin kokemuksiin ja havaintoihin.

4.1 Erityistilanteiden tunnistus

Posivalle on laadittu riskienhallintapolitiikka sekd menettely riskienhallin-
nalle. Riskein tunnistus ja arviointi on osa normaalia toiminnan suunnitte-
lua. Sateilyturvakeskuksen turvajarjestelyjd, tietoturvallisuutta, paloturvalli-
suutta ym. koskeva ohjeistus siséltdd myods vaatimuksia siitd, millaisiin uh-
kiin ja riskeihin organisaation on varauduttava.

4.2 Erityistilannesuunnitelma ja -organisaatio seka ERTI -
toiminta

Posivalle ei ole laadittu yhtendisté erityistilannesuunnitelmaa, mutta vastaa-
via asioita on kuvattu mm. pelastussuunnitelmissa. Talla hetkelld pelastus-
suunnitelmat on tehty ONKALO -alueelle ja Vuojoen kartanolle. TVO:n
tiloissa toimittaessa noudatetaan TVO:n pelastussuunnitelmaa. Pelastus-
suunnitelmissa on kuvattu mahdolliset vaaratilanteet ja niiden vaikutukset,
varautuminen vaaratilanteisiin, halytysjarjestelmat, turvallisuusorganisaatio
seka turvallisuuskoulutus.

Toiminta ympéristdvahingoissa on kuvattu omassa ohjeessaan, jossa esite-
td&n mahdolliset vaaratilanteet ja niihin varautuminen sekd toiminta vaarati-
lanteissa.

Maanalaisen tutkimustilan rakentamisen aikaisille erityistilanteille on tehty
toipumissuunnitelmia joitakin vuosia sitten.
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Posiva tukeutuu toiminnassaan vahvasti TVO:n yritysturvallisuusorganisaa-
tioon ja infrastruktuuriin. Posivan ulkoisia ja sisdisia uhkia vastaan suunni-
tellut hallinnolliset menettelyt sek& rakenteellinen suojaus on kuvattu
TVO:n turvasuunnitelmassa ja turvaohjesaanngssa.

Talla hetkella Posivan toimintaan ei liity ydin- ja sateilyvaaraa, mutta tule-
vaisuutta silmélla pitden on laadittu alustava valmiussuunnitelma, joka tu-
keutuu TVO:n valmiusjarjestelyihin. Suunnitelmassa on Kkattavasti kuvattu
mm. valmiusorganisaatio, halytys- ja tiedonvélitysjarjestelyt, henkiloston
turvallisuus valmiustilanteissa, tilat, laitteet ja varusteet seka jarjestelman
toimivuuden arviointi ja jatkotoimenpiteet.

4.3 Viestinta

Poikkeustilanteiden viestintad varten on laadittu ohje. Ohjeessa kuvataan
erityistilanneviestinndn organisaatio, hélytysmenettely ja viestintdprosessi
seka sisdiseen ettd ulkoiseen viestintaan.

4.4 Koulutus ja harjoittelu

Henkilokunnan koulutusvaatimuksiin kuuluvat mm. kattava alkuperehdytys,
ty6turvallisuuskorttikoulutus, tietoturvallisuuskoulutus ja paloturvallisuus-
koulutus sisaltden ympéristdvahinkojen torjunnan. Posivassa jarjestetaan
vuosittain poistumisharjoitukset eri toimipisteissi. ONKALO -alueella
tyoskentelevét osallistuvat liséksi erilaisiin pelastustoimen toimintaharjoi-
tuksiin vuosittain.

Turvajarjestelyjen osalta on pidetty vuonna 2014 koulutustilaisuus avain-
henkildille. Lisaksi on tehty ns. pdytéharjoitus, johon osallistui vastuuhenki-
I6iden lisaksi myds viranomaisia (ei kuitenkaan yrityksen johtoa).

TVO jéarjestdd sadannollisesti valmiustoimintaharjoituksia. Posivan vastuu-
henkil6itd on myos osallistunut harjoituksiin tarkkailijoina.

Yrityksen johtoa ja henkilokuntaa on aika ajoin koulutettu viestintaan liitty-
en. Nykyisen poikkeustilanneviestintdohjeen tiimoilta ei koulutuksia tai
harjoituksia ole viel& jarjestetty.
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45 Arviointi

Posivalla on varsin kattava kuva toimintaansa liittyvistd mahdollisista uhista
ja riskeista seké ohjeistusta niihin liittyen. Kokonaisuuden hahmottamista ja
johtamista helpottava kokonaissuunnitelma kuitenkin puuttuu. Tall& hetkella
eri ohjeissa saattaa olla jonkin verran péaéllekkaisyytta ja jopa ristiriitaisuutta
esimerkiksi komento- tai tiedotusketjuissa. Toisaalta ohjeistus ei valttdmatta
kata kaikkia potentiaalisia erityistilanteita.

Erityistilanteista vastaavaa organisaatiota ei ole yksiselitteisesti maaritelty,
vaan se muodostetaan tilanteesta riippuen. Erityistilanteiden hoitamisen
viestinnélliset vastuut on kuvattu, mutta muu roolitus on tekeméttd. Varsi-
naista erityistilanteiden johtamista tai jalkihoitoa ei mydsk&an ole tarkem-
min ohjeistettu. Toipumissuunnitelmat eivét ole todennakdisesti ajan tasalla.

Posivalla on médritelty erityistilanteita varten johtokeskus, mutta sen
asianmukaisesta varustelusta ja yllapidosta ei ole varmuutta. Joissakin tapa-
uksissa kaytettavissa on mahdollisesti TVO:n johtokeskus.

Tyypillisimmista erityistilanteista, kuten tulipalo annetaan koulutusta ja
jarjestetadn kaytdnnon harjoituksia henkilokunnalle. Lisaksi avainhenkilditéa
koulutetaan vastuualueidensa ja rooliensa mukaisesti. Erityistilanneorgani-
saation kattavasta koulutuksesta ei kuitenkaan ole suunnitelmaa. ERTI -
organisaatio ei myosk&an ole kokonaisuudessaan osallistunut fyysisiin tai
poytaharjoituksiin.

17



5 Suositukset

Posiva turvautuu sekd pelastustoiminnassa ettd turvajérjestelyissa vahvasti
TVO:n organisaatioon ja infraan. Taman vuoksi olisi hyddyllista luoda yh-
tendiset toimintatavat ja ohjeistus koko Olkiluotoon sisaltden molempien
organisaatioiden mahdolliset erityistilanteet.

Talla hetkelld painopiste varautumisessa on toimialasta johtuen ydin- ja
sateilyturvallisuuden varmistamisessa. Olisi kuitenkin hyodyllista tarkastella
my06s muita mahdollisia erityistilanteita ja tarvittaessa muokata suunnitel-
mia ottamaan myads niiden erityispiirteet huomioon.

Erityistilanteiden johtamisen vastuut ja roolit olisi syyta suunnitella ja kuva-
ta erityisen tarkasti, koska kyse on useamman toimijan tiiviista yhteistyosta
(Posiva, TVO, turvapalveluiden tuottaja, eri viranomaiset).

Erityistilanneviestintdohje pitaisi kouluttaa avainhenkil6ille ja toimintaa
testata saannollisesti, jotta menettelyn toimivuus voidaan taata seka ohjeis-
tusta tarpeen mukaan kehittad. Olisi my6s hyodyllistd laatia valmiita tiedo-
tepohjia, kysymys/vastaus -pattereita ym. viestinnéan tueksi.

Henkildston ja erityisesti ERTI -organisaation saannollinen koulutus ja toi-
minnan harjoittelu olisi suunniteltava ja toteutettava menettelyjen toimivuu-
den testaamiseksi ja varmistamiseksi. Tulisi myds luoda menettely ohjeiston
jatkuvasti ajan tasalla pitdmiseksi ja tarvittaessa sen kehittamiseksi riskiar-
vioihin ja harjoittelusta saatuun kokemukseen perustuen. Harjoittelun yh-
teydessé olisi my0ds hyva testata johtokeskuksen toimivuus.
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