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Tiivistelma

Tamin tyon aiheena on generatiivisen tekodlyn kayttokelpoisuus ulkoistetun
turvallisuusasiantuntijan ty0ssé tilanteissa, joissa asiantuntija tukee tai sijais-
taa asiakasorganisaation turvallisuuspadllikkoé. Tarkastelu kohdistui matkus-
tusturvallisuuteen, tilannekuvan muodostamiseen seké poikkeama ja kriisiti-
lanteiden tukemiseen syksylld 2025 toteutuneissa toimeksiannoissa. Tavoit-
teena oli selvittdd, miten tekoédlyd voidaan hyodyntéé niin, ettd se tukee ana-
lyysid ja paidtoksentekoa vaarantamatta tiedon luotettavuutta tai turvallisia

toimintatapoja.

Tyo toteutettiin laadullisena, teoriaohjaavaa ldhestymistapaa noudattavana
kehittdmistutkimuksena. Aineisto kerédttiin kolmessa vaiheessa asiantuntija-
kyselylld, yksilollisilld teemahaastatteluilla ja ryhmaétydpajalla, jossa aiempia
havaintoja validoitiin ja tarkennettiin. Analyysi tehtiin teoriaohjaavana sisél-
l6nanalyysina, ja viitekehys rakentui turvallisuusjohtamisen, matkustustur-
vallisuuden, riskienhallinnan, tilannekuvan muodostamisen sekd tekoidlyn

asiantuntijakdyton tarkastelulle.

Tulosten mukaan generatiivinen tekoély on kéyttokelpoinen vain tietyin eh-
doin. Suurin hy6ty kohdistui tiedon jdsentdmiseen, hajanaisen aineiston ko-
koamiseen, alustavan tilannekuvan muodostamiseen, vaihtoehtojen vertai-
luun ja analyysin valmisteluun. Tekodly ei korvannut asiantuntijan harkintaa,
kontekstiosaamista, vastuunkantoa eikd paitoksentekoa. Kéayttokelpoisuus
riippui organisaation turvallisuusjohtamisen rakenteiden selkeydestd, 1ahto-
aineiston laadusta ja siitd, kuinka systemaattisesti tekodlyn tuottamaa siséltoa

validoitiin.

Keskeiset rajoitteet liittyivdt kontekstin ymmértdmiseen, ajantasaisuuteen,
lahteiden laatuun ja ndenndisesti uskottavan mutta virheellisen siséllon ris-
kiin. Johtopédétoksend generatiivinen tekodly toimii tarkoituksenmukaisesti
vain hallitusti, rajatusti ja asiantuntijan johtamassa tyoprosessissa. Tekodly ei
ole vaihtoehto turvallisuusasiantuntijalle vaan hénen tyotiddn tehostava va-

line.

Avainsanat: generatiivinen tekoély, turvallisuusjohtaminen, ulkoistettu tur-
vallisuusasiantuntija, matkustusturvallisuus, tilannekuva, paédtoksenteon tuki,

validointi



Abstract

This thesis examines the usability of generative artificial intelligence in the
work of an outsourced security specialist in situations where the specialist
supports or substitutes the client organization’s security manager. The analy-
sis focused on travel security, the formation of situational awareness, and sup-
port for incident and crisis situations in assignments carried out in autumn
2025. The objective was to determine how Al can be used to support analysis
and decision-making without compromising information reliability or safe

operating practices.

The study was conducted as a qualitative development-oriented research pro-
ject applying a theory-guided approach. Data were collected in three stages
using an expert survey, individual themed interviews, and a workshop in
which earlier findings were validated and refined. The analysis employed the-
ory-guided content analysis, and the theoretical framework drew on security
management, travel risk management, risk management, situational aware-

ness, and professional use of Al

The results indicate that generative Al is usable only under specific condi-
tions. The greatest benefits concerned structuring information, consolidating
scattered material, building a preliminary situational picture, comparing al-
ternatives, and preparing analysis. Al did not replace the specialist’s judge-
ment, contextual expertise, accountability, or decision-making. Usability de-
pended primarily on the clarity of the client’s security-management struc-
tures, the quality of the available source material, and the systematic valida-

tion of Al-generated content.

Key limitations related to contextual understanding, timeliness of infor-
mation, source reliability, and the risk of producing content that appears cred-
ible yet is incorrect or poorly suited to the situation. The main conclusion is
that generative Al is appropriate only when used in a controlled and bounded
manner within a specialist-led work process. Al is not a substitute for the

security professional but a tool that enhances professional work.

Keywords: Generative Al, Security Management, Outsourced Security Ex-

pert, Travel Security, Situational Awareness, Decision Support, Validation
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1 Johdanto

Turvallisuusympéristd on muuttunut viime vuosina tavalla, joka korostaa tur-
vallisuusjohtamisen systemaattisuutta ja ennakoivaa riskienhallintaa myos
organisaatioissa, joissa turvallisuus ei ole ydinliiketoimintaa. Geopoliittinen
jannitteisyys, kyberuhat, tietosuojavaatimusten kiristyminen ja maineriskien
nopea eskaloituminen ovat laajentaneet turvallisuuden kokonaisuutta fyysi-
sestd suojautumisesta kohti toimintakyvyn ja luottamuspddoman turvaamista.
Tamaén kehityksen vaikutus nikyy erityisen konkreettisesti ulkomaan tyomat-
koissa ja ulkomailla pitkdaikaisesti toteutettavissa tyotehtdvissd (ulkomailla
asuvat - expatriate), joissa turvallisuusriskit voivat olla monitasoisia ja muut-
tua nopeasti. Kriisialueilla matkustamiseen liittyvét geopoliittiset jénnitteet,
sisdiset konfliktit, terrorismin uhka ja poliittinen epdvakaus haastavat perin-
teiset kiytdnnot ja edellyttavit ennakoivaa riskienhallintaa, sekd suunniteltuja
erityisjirjestelyjd. Samalla tyonantajan vastuu korostuu eettisend velvoitteena
huolehtia henkildston hyvinvoinnista ja turvallisuudesta my0s haastavissa
toimintaymparistoissd, silld turvallisuuden laiminlydnti voi johtaa henkil6s-
toriskien lisdksi taloudellisiin, maineellisiin ja oikeudellisiin seurauksiin.
(Takana, 2025a; Takana, 2025b; Takana, 2026a; Takana, 2025 c)

Samaan aikaan teknologinen kehitys, erityisesti generatiivisen tekodlyn no-
pea murros, on muuttanut asiantuntijatyon luonnetta. Viimeisen kahden vuo-
den aikana generatiiviset kielimallit (GenAl) ovat kehittyneet poikkeukselli-
sen nopeasti, mikd on johtanut tilanteeseen, jossa kéytettidvit tyokalut ja me-
netelmit voivat muuttua jo kuukausien sisdlld. Tamé kehitysvauhti nikyy
myos turvallisuustydssd: tekodly tarjoaa mahdollisuuksia tiedon jasentdmi-
seen, tilannekuvan tuottamiseen ja ohjeistuksen valmisteluun, mutta samalla
se pakottaa arvioimaan uudelleen luotettavuuden, validoinnin ja vastuunjaon
periaatteita. Edelld mainitut muutokset toimintaympéristossa ja tyonantajan

vastuu toiminnan eettisesti pitdvyydestd voivat edellyttia turvallisuuden asi-



antuntijapalveluiden tilapdiselle tai jatkuvaluonteiselle ulkoistamiselle. Té-
mén tyon ldhtokohta ei ole kuvata tekodlya yleiselld tasolla, vaan tarkastella
sen kéytettdvyyttd ulkoistetussa turvallisuusasiantuntijatydssé, jossa matkus-
tusturvallisuus, tilannekuvan muodostaminen ja poikkeamienhallinta ovat
keskiossa. (Takana, 2025a; Takana, 2025b)

Tamin tyon ytimessd on seuraava tutkimuskysymys: miten generatiivista te-
koélyd voidaan hyodyntdd ulkoistetun turvallisuusasiantuntijan tydssé siten,
ettd se tukee analyysid ja paatoksentekoa, mutta ei vaaranna tiedon luotetta-

vuutta tai turvallisia toimintatapoja?

1.1 Tausta ja ongelmanasettelu

Ulkopuolinen turvallisuusasiantuntija kutsutaan organisaation tueksi tyypilli-
sesti tilanteissa, joissa organisaation oma turvallisuustoiminto ei ole kéytetta-
vissd tai kapasiteetti ei riitd. Talloin ulkoistettu turvallisuusasiantuntija joutuu
nopeasti omaksumaan organisaation sisdisen ohjeistuksen, johtosuhteet ja ra-
portointikdytdnndt ja toimimaan samalla kidytdnnon tyon tasolla matkustus-
turvallisuuden ja poikkeamatilanteiden tukena. Tamé korostaa rakenteen ja
dokumentaation merkitystd: jos politiikat, ohjeet ja toimintamallit eivit ole
selkedsti 10ydettdvissa ja sovellettavissa, ulkoistetun asiantuntijan tyé muut-
tuu helposti reaktiiviseksi, ja aikaa kuluu olennaisen tiedon etsimiseen ja tul-

kintaan.

Ulkoistetun turvallisuusasiantuntijan tyo on myds tiedonhallintaa. Tilanne-
kuva muodostuu samanaikaisesti kansainvalisistd uutisldhteistd, viranomais-
viestinndstd, turvallisuusorganisaatioiden analyyseista, paikallisista havain-
noista sekd organisaation omista ohjeista ja prosesseista. Tietoa on usein pal-
jon, mutta se on hajallaan ja vaihtelevan laatuista. Tiedon yhdistiminen ko-
herentiksi, toimintaa ohjaavaksi kokonaisuudeksi vaatii huomattavaa tydpa-
nosta juuri silloin, kun tilanteet muuttuvat nopeasti. Tédstd syntyy tyon varsi-
nainen ongelma: voiko generatiivinen tekodly tehostaa ulkoistetun turvalli-
suusasiantuntijan kykya jdsentdd suuria tietomassoja ja muodostaa tilanneku-

vaa niin, ettd analyysin laatu ja padtoksenteon luotettavuus eivét heikkene.

Poikkeama- ja kriisitilanteiden osalta keskeistd on myos tiedon nopea luokit-
telu ja eskalointi. Turvallisuustydssd on tunnistettava, onko kyseessd poik-

keama vai kriisi, joka edellyttdd laajemman kriisijohtamisen rakenteen akti-



voimista. Generatiivinen tekodly voi tukea tiedon jdsentdmistd ja vaihtoehto-
jen vertailua, mutta se ei voi tehdé pdétosta siitd, miten tai miké organisaation
johtomalli aktivoidaan ja kuka kantaa paitosvastuun. Téstd syystéd tekodlyn
rooli on tdssd kontekstissa ndhtdva analyysin vahvistajana, ei padtoksenteki-

jén.
1.2 Tyon tavoite

Taman lopputyon tavoitteena on tarkastella generatiivisen tekodlyn kaytto-
kelpoisuutta ulkoistetun turvallisuusasiantuntijan tydssa ja kuvata, milld edel-
lytyksillé tekodly voi parantaa tyon laatua, tehokkuutta ja paitoksenteon tu-
kea. Tarkoituksena on tuottaa toimintamalli, jonka avulla tekodly voidaan liit-
tdd osaksi ulkoistetun toimijan turvallisuusjohtamista hallitusti ja luotetta-
vasti, kdytdnnon tasolla. Samalla ty0 arvioi tekodlyn tuottamaa lisdarvoa ja
rajoitteita konkreettisessa toimeksiantokontekstissa seké tunnistaa jatkokehi-
tystarpeita, koska teknologian nopea kehitys tekee pitkédjénteisesti arvioin-

nista haastavaa.

Ty06n tavoitteena ei ole tuottaa valmista tyokalupakettia, vaan rakentaa selked
rakenne ja perusteltu kokonaiskuva, jonka pohjalta organisaatio voi kehittda
omia ohjeistuksiaan ja kiytintdjddn tekodlyn hyddyntamiseksi, ulkoistetun

turvallisuusasiantuntijan toteuttamissa toimeksiannoissa.

1.3 Rajaukset

Ty6 on rajattu koskemaan ulkoistetun turvallisuusasiantuntijan kdytdnnon
tehtdvid matkustusturvallisuuden, tilannekuvan muodostamisen sekd poik-
keamienhallinnan ja kriisijohtamisen tukemisen kontekstissa. Tarkastelun
kohteena on se, miten tekoély soveltuu turvallisuusasiantuntijan arjen tyovai-
heisiin, joissa tieto on hajallaan, aikapaine on merkittdvé ja organisaation oh-
jeistukseen on kyettdvd nojaamaan nopeasti. Ajallisesti havainnot ovat ke-
ritty syksylld 2025 tapahtuneista todellisista toimeksiannosta, joissa turvalli-
suusasiantuntija on kutsuttu asiakasorganisaation tueksi joko sijaistamaan
turvallisuuspééllikko6d tai johtamaan yllattden alkaneen poikkeustilanteen toi-

menpiteita.

Tyo ei kasittele tekodlyn teknisid toteutuksia tai mallien kehittamisti, fyysisid

turvallisuusjdrjestelmid eikd tietoturva-arkkitehtuurin suunnittelua. Tyd ei



késittelemddn tekodlyn eettisid kysymyksid laajalla yhteiskunnallisella ta-
solla, vaan tarkastelu on rajattu kdytdnnon asiantuntijatyon kayttokelpoisuu-
teen ja luotettavuuden varmistamiseen ulkoistetun turvallisuusasiantuntijan

toimeksiantoymparistossa.

1.4 Menetelma ja aineisto

Tutkimus toteutettiin laadullisena, teoriaohjaavaa ldhestymistapaa noudatta-
vana kehittdmistutkimuksena. Aineisto keréttiin kolmessa vaiheessa: asian-
tuntijakyselylld, yksilohaastatteluilla sekd ryhmétyopajalla, jossa aiemmissa
vaiheissa muodostettuja havaintoja validoitiin ja tarkennettiin. Aineiston ana-
lyysissa hyodynnettiin teoriaohjaavaa siséllonanalyysid, jotta havaintoja voi-
tiin tarkastella sekd kdytdnnon kokemusten ettd teoreettisen viitekehyksen

kautta.

Tutkimuksen teoreettinen viitekehys rakentuu turvallisuusjohtamisen, mat-
kustusturvallisuuden, riskienhallinnan seké tekodlyn asiantuntijakéyton tar-
kastelulle. Aineisto koostuu aiempien toimeksiantojen dokumenteista seka
turvallisuusasiantuntijoiden kokemuksista. Aineisto on anonymisoitu siten,
ettei tyo sisélld viittauksia toimeksiantajaorganisaatioihin tai tunnistettaviin
yksityiskohtiin. Tutkimusasetelma on rajattu tiettyyn toimeksiantokokonai-
suuteen ja ajanjaksoon, jotta tulkinta pysyy johdonmukaisena nopeasti muut-

tuvasta teknologiaympaéristostd huolimatta.

1.5 Keskeiset kasitteet ja maarittely

Tassd luvussa kerrotaan tdmén opinndytetyon keskeiset késitteet, jotka ovat
ulkoistettu turvallisuusasiantuntija, matkustusriskienhallinta, poikkeama ja

kriisi, tilannekuva, generatiivinen tekodly ja validointi.

Ulkoistetulla turvallisuusasiantuntijalla tarkoitetaan asiantuntijaa,
joka tukee tai tilapdisesti sijaistaa asiakasorganisaation turvallisuus-
paéllikkod toimeksiannon aikana, osana organisaation turvallisuustoi-
mintojen tuottamista tai hankintaa ja niihin liittyvid rooleja, vastuita
ja valvontaa (ISO 18788:2015; ISO 31030:2021).

Matkustusriskienhallinnalla tarkoitetaan tyOmatkustamiseen liitty-

vien riskien ennakointia, ohjeistamista, seurantaa ja tarvittavien tuki-



toimien koordinointia organisaation velvoitteiden ja kadyténtdjen mu-
kaisesti, ohjelmamaisena  matkustusriskienhallintana ~ (ISO
31030:2021).

Poikkeamalla tarkoitetaan tapahtumaa tai tilannetta, joka poikkeaa
normaalista ja edellyttdd hallittuja toimenpiteitd seki tilanteen johta-
mista roolien, vastuiden ja yhteistoiminnan kautta, kun taas kriisilla
tarkoitetaan laajempaa, nopeasti eskaloituvaa tai merkittdvid vaiku-
tuksia aiheuttavaa tilannetta, joka edellyttdd organisaation jatkuvuu-
den ja johtamiskyvyn jirjestelméllistd aktivointia ja toimeenpanoa
(ISO 22320:2018; ISO 22301:2019).

Tilannekuvalla tarkoitetaan useista l4hteistd koottua ja jatkuvasti pii-
vittyvad kokonaisndkemysti, jonka tarkoituksena on tukea paatoksen-
tekoa ja ohjeistamista; tilannekuva voi muodostua sekd organisaation
ylldpitiménd ettd matkustajan omien havaintojen kautta (Puolustus-
voimat, 2025).

Generatiivisella tekodlylld tarkoitetaan jarjestelmid, jotka tuottavat
uutta sisdltod (esim. tekstid) kdyttdjdn antamien syotteiden perus-
teella, ja joiden kéytto tisséd tydssd rajautuu asiantuntijatyon tukemi-
seen (NIST, 2024).

Validoinnilla tarkoitetaan tdssd tyOssd menettelyd, jossa tekodlyn
tuottama sisdlto tarkistetaan ldhteiden, ajantasaisuuden ja kontekstin
sopivuuden osalta ennen kayttdd padtoksenteon tukena, koska gene-
ratiiviseen tekodlyyn liittyy riskejd kuten uskottavalta vaikuttavan
mutta virheellisen sisdllon tuottaminen ja liiallinen luottaminen tuo-

toksiin, miké korostaa ihmisen valvontaa ja arviointia (NIST, 2024).



2 Teoreettinen viitekehys

Tassd luvussa muodostetaan teoreettinen viitekehys, jonka varaan tyon em-
piirinen tarkastelu rakentuu. Viitekehyksen tehtévind on kuvata ne kasitteet,
rakenteet ja periaatteet, jotka méadrittavit ulkoistetun turvallisuusasiantuntijan
tyon luonnetta matkustusturvallisuuden, tilannekuvan muodostamisen seka
poikkeama- ja kriisitilanteiden hallinnan kontekstissa. Viitekehyksessd kuva-
taan ensin turvallisuusjohtaminen asiantuntijatyon perustana ja se, miksi ul-
koistetun asiantuntijan rooli korostaa rakenteiden ja vastuiden selkeyttd. Ta-
min jidlkeen tarkastellaan matkustusturvallisuutta riskienhallinnan nakdkul-
masta ja kuvataan, miten tilannekuva muodostuu tiedonkeruun, jalostamisen
ja analyysin kautta. Kolmannessa osassa kidyddin lapi keskeiset standardit,
jotka toimivat yhteisend kielend ja vertailupohjana organisaatioiden kéytéin-
noéille. Lopuksi tarkastellaan tiedon hajanaisuutta ja tekodlyn roolia asiantun-
tijaty0ssd, jotta empiiriset havainnot voidaan my6hemmin tulkita johdonmu-

kaisesti suhteessa tdhin kehikkoon.

2.1 Turvallisuusjohtaminen asiantuntijatyon perustana

Turvallisuusjohtaminen voidaan jdsentdd riskiperusteiseksi johtamiseksi,
jossa organisaatio tunnistaa, arvioi ja kdsittelee toimintaansa kohdistuvia uh-
kia sekd varmistaa toimintakyvyn my0s hiirio- ja kriisitilanteissa. Tdmén
tyon ndkokulmasta olennaista on, ettd turvallisuusjohtaminen ei ole erillinen
turvallisuustoiminto, vaan osa organisaation johtamisjérjestelméda: tavoitteet,
roolit, pddtoksenteko ja dokumentointi muodostavat kokonaisuuden, jonka on
toimittava myos paineen alla ja epdvarmuudessa. Riskiperusteisen ajattelun
perustaksi voidaan kayttia riskienhallinnan standardia, ISO 31000:2018 Risk
management - Guidelines, joka antaa periaatteet ja ohjeet riskien tunnistami-
seen, analysointiin, arviointiin, késittelyyn, seurantaan seké viestintdan koko
organisaatiossa Standardin keskeinen viesti on, ettd riskienhallinta tulee in-
tegroida organisaation hallintoon, strategiaan, suunnitteluun ja raportointiin
sekd toimintakulttuuriin, jolloin se palvelee pédatoksentekoa eikd jaa irral-
liseksi arviointiharjoitukseksi (ISO 31000:2018).



Turvallisuusjohtamisen kyvykkyys ei kuitenkaan rajaudu riskien tunnistami-
seen, vaan se néakyy erityisesti siind, kuinka organisaatio varautuu héiridihin
ja palautuu niistd. Tatd ndkdkulmaa tukee liiketoiminnan jatkuvuuden hallin-
tajarjestelmin standardi, ISO 22301:2015 Security and resilience — Busi-
ness continuity management systems — Requirements, joka maarittdd vaati-
mukset liiketoiminnan jatkuvuuden hallintajérjestelmaélle (Business Con-
tinuity Management System, BCMS) ja antaa viitekehyksen dokumentoidun
jérjestelmédn suunnitteluun, kdyttdonottoon, seurantaan, ylldpitoon ja jatku-
vaan parantamiseen siten, ettd organisaatio pystyy suojaamaan toimintaansa,
viahentdmédn hédirididen todenndkdisyytti ja varmistamaan toipumisen héi-
ridtilanteista. Ulkoistetun turvallisuusasiantuntijan tyon kannalta tima ko-
rostuu tilanteissa, joissa matkustukseen, ulkomaantoimintaan tai poikkeamiin
liittyvét tapahtumat voivat uhata kriittisid toimintoja, ja pddtoksentekoa on
tuettava myos silloin, kun organisaation oma turvallisuusorganisaatio ei ole
tdysimiardisesti kdytettdvissd (ISO 22301:2019). (Takana 2026a)

Poikkeama- ja kriisitilanteissa turvallisuusjohtamisen onnistuminen riippuu
lisdksi siitd, kuinka selkeésti organisaatio kykenee johtamaan tilannetta, jaka-
maan vastuut ja hallitsemaan tietoa. Héiritilanteiden hallintaan osoitettu
standardi, ISO 22320:2018 Security and resilience — Emergency manage-
ment — Guidelines for incident management, antaa ohjeistuksen poik-
keamien hallintaan (Incident Management) ja korostaa periaatteita seki ra-
kenteita, jotka liittyvit rooleihin ja vastuisiin, tehtdviin, resurssien hallintaan
seki yhteiseen ohjaukseen ja yhteistyohon tilanteissa, joissa yksi tai useampi
organisaatio toimii yhdessd tapahtuman hallitsemiseksi (ISO 22320:2018).
Tdma on relevanttia tilanteen hoitamiseksi hankitun asiantuntija resurssin
osalta, koska kyseinen asiantuntija toimii kdytdnndsséd osana organisaation ti-
lannejohtamisen ketjua ja tarvitsee selkedn paatoksenteko- ja raportointimal-
lin, jotta tehtdvit ja vastuut eivét jad epdselviksi, ja estd tyon tehokasta toteut-
tamista. (Takana 2026a)

Koska tdmén tyon konteksti painottuu ulkomaan matkustamiseen ja ulko-
mailla toteutettaviin tydtehtdviin, turvallisuusjohtamisen viitekehysti on tar-
koituksenmukaista tdydentdd matkustusriskienhallinnan standardilla. ISO
31030:2021 Travel risk management — Guidance for organizations, antaa
organisaatioille ohjeet matkustamiseen liittyvien riskien hallintaan ja tarjoaa

rakenteisen ldhestymistavan politiikan ja ohjelman kehittimiseen, uhkien ja



vaarojen tunnistamiseen, riskien arviointiin seki ehkdisy- ja lieventdmisstra-
tegioithin. Standardi rajaa tarkastelunsa organisaation puolesta tehtdvain
matkustamiseen ja soveltuu toimialasta ja koosta riippumatta, mika tekee siitd
kayttokelpoisen vertailupohjan myds ulkoistetulle turvallisuusasiantuntijalle
(ISO 31030:2021). (Takana 2025a)

Ulkoistamisen ndkdkulmasta turvallisuusjohtamisen perustaa on liséksi hyo-
dyllistd peilata yksityisen turvallisuusalan turvallisuusoperaatioiden johta-
misjdrjestelmén standardista, ISO 18788:2015 Management system for pri-
vate security operations — Requirements with guidance for use, joka tarjoaa
viitekehyksen turvallisuusoperaatioiden hallinnalle ja korostaa toiminnan
ammattimaisuutta, riskiperusteista johtamista sekd vastuullisuutta, mukaan
lukien lain noudattaminen ja ihmisoikeuksien kunnioittaminen (ISO
18788:2015). Témé on relevanttia ulkoistetun turvallisuusasiantuntijan tyon
kannalta, koska ulkoistaminen on kéytdnnossd turvallisuuspalvelun tuotta-
mista tai hankkimista, jolloin onnistuminen edellyttdi: roolien, vastuiden, do-
kumentoinnin ja valvonnan selkeyttd samalla tavalla kuin muussakin riskipe-
rusteisessa johtamisessa (ISO 18788:2015). (Takana 2025b)

2.2 Matkustusturvallisuus ja riskienhallinta

Matkustusturvallisuus on turvallisuusjohtamisen osa-alue, jossa tyonantajan
velvollisuus huolehtia henkildston turvallisuudesta konkretisoituu erityisesti
ulkomaan tyOmatkoissa sekd ulkomailla pitkdkestoisesti toteutettavissa tyo-
tehtavissd. Kriisialueille suuntautuva matkustaminen ja toimintaympéristot,
joissa turvallisuustilanne on epivakaa, nostavat esiin riskien moniulotteisuu-
den: geopoliittiset jdnnitteet, sisdiset konfliktit, terrorismin uhka ja poliittinen
epdvakaus voivat muuttaa turvallisuustilannetta nopeasti, eikd perinteinen
“varovaisuus” riitd hallitsemaan tilannetta, saati tdyttimaan tyonantajan huo-
lehtimisvelvollisuutta. Lisdksi infrastruktuurin haavoittuvuudet, kuten epa-
luotettavat viestintdyhteydet, sihkokatkokset ja kulkuyhteyksien dkilliset kat-
kokset, edellyttdvat vaihtoehtoisten toimintamallien ja erityisjérjestelyjen

suunnittelua ennen matkaa sekd matkan aikana. (Takana 2025b)

Matkustusturvallisuuden johtaminen voidaan ankkuroida matkustusriskien-
hallinnan viitekehykseen, jota ISO 31030 standardi kuvaa organisaatioille
suunnattuna ohjeistuksena. Standardi maarittaa, ettd matkustamiseen liittyvid

riskejé tulee tarkastella sekd organisaation ettd matkustajien nikokulmasta, ja



se antaa rakenteisen ldhestymistavan matkustusriskien hallinnan kehittdmi-
seen, kdyttoonottoon, arviointiin ja sddnnolliseen tarkasteluun. Tdmén nako-
kulman kannalta keskeistd on, ettd matkustusturvallisuus ei ole yksittdisten
matkojen ympdrille rakennettu ohje, vaan ohjelmamainen kokonaisuus, jossa
politiikka, riskien arviointi seké ehkiisy- ja lieventdmistoimet muodostavat
toisiaan tukevan rakenteen. ISO 31030 standardi my0s rajaa soveltamisalansa
organisaation puolesta tehtdvain matkustamiseen, miké tekee siitd luontevan
viitepisteen tyomatkustamisen ja ulkomaantoiminnan tarkasteluun. (ISO
31030:2021)

Riskienhallinnan yleinen logiikka voidaan puolestaan kuvata ISO 31000 -
standardin kautta, jossa riskienhallinta ndhddin periaatteiden ja ohjeiden ko-
konaisuutena riskien tunnistamiseen, analysointiin, arviointiin, kisittelyyn,
seurantaan sekd viestintddn koko organisaatiossa. Matkustusturvallisuuden
ndkokulmasta tdma tarkoittaa, ettd matkakohtainen riskiarvio ei ole irrallinen
turvallisuustarkistus, vaan osa organisaation péaitoksentekoa. Riskinottoha-
lukkuus, hyviksymiskaytdnnot, roolit ja vastuut sekd dokumentointi muodos-
tavat yhdessd sen, mitd matkustaja voi tehdd, sekd milld edellytyksilla matka
hyvéiksytddn ja miten organisaatio toimii, jos tilanne muuttuu. (ISO
31000:2018) Mikili matkustamisen riskit realisoituvat, turvallisuusjohtami-
sen rakenne nédkyy erityisesti eskaloinnissa ja johtamisessa, jolloin organisaa-
tion on kyettdva siirtymédn nopeasti tilannekuvan ylldpidosta kohti paatok-
sentekoa ja toimenpiteiden koordinointia. Télloin Incident Management -toi-
minnan periaatteet, roolit ja vastuut sekd yhteistyo ja yhteinen ohjaus nouse-
vat keskeisiksi, ja nditd ISO 22320 kisittelee Incident Managementin ohjeis-
tuksena. Samalla matkustamiseen liittyvien hdirididen vaikutukset organi-
saation toimintakykyyn korostaa jatkuvuudenhallinnan merkitystd. ISO
22301 standardi méérittdd vaatimukset dokumentoidulle jatkuvuudenhallin-
tajarjestelmille, jonka tarkoitus on suojata toimintaa, vihentdd hdirididen to-

denndkoisyyttd ja varmistaa toipuminen héiridtilanteista.

Matkustusturvallisuus on kuitenkin muutakin kuin riskiprosessi. Se on myos
tyonantajan vastuullisuuden ja toimintakulttuurin mittari, koska matkustami-
seen liittyva riskienhallinta edellyttdd organisaatiolta politiikkaa, roolien ja
vastuiden madrittelyd, viestintdd sekd ohjelman seurantaa ja sdédnnollistéd ar-
viointia, ja riskienhallinnan periaatteet tulee integroida osaksi organisaation
johtamista ja toimintakulttuuria (ISO 31030:2021; ISO 31000:2018). Kriisi-

alueiden matkustusturvallisuus edellyttdd kokonaisvaltaista ldhestymistapaa,



jossa riskit tunnistetaan ennakoivasti, turvallisuussuunnittelu tehddén syste-
maattisesti ja tilannetta seurataan jatkuvasti, jotta reagointi muuttuviin olo-
suhteisiin on mahdollista. Samassa yhteydessa korostuu myds yritysvastuun
ndkokulma, jossa vastuullinen organisaatio huolehtii henkildstonsé turvalli-
suudesta my0s haastavissa toimintaympéristdissi, mikd vaikuttaa tyontekijoi-
den sitoutumiseen ja sidosryhmien luottamukseen. (Takana 2025b) Jos va-
rautuminen ja toimintamallit jadvit puutteellisiksi, organisaation kyky toimia
johdonmukaisesti heikkenee. Monissa organisaatioissa kriisitilanteisiin va-
rautuminen on puutteellista ja vain noin kolmasosalla suomalaisia organisaa-
tioita on ajantasainen ja kattava toimintamalli kriisitilanteiden varalle. Tima
havainto on olennainen myds matkustusturvallisuuden kannalta: ulkomaan-
matkoissa ja ulkomaantoiminnassa poikkeamat voivat eskaloitua nopeasti,
jolloin valmiiksi mééritellyt toimintamallit, vastuut ja harjoittelu ovat kéytin-
nossd se mekanismi, joka muuttaa riskienhallinnan paperilta toiminnaksi.
(Takana 2025c¢)

2.3 Standardit

Kansainviliset standardit muodostavat turvallisuusjohtamiseen ja matkustus-
riskienhallintaan yhteisen viitekehyksen, jonka avulla organisaatio voi kuvata
tavoitteensa, roolinsa, prosessinsa ja vaatimustenmukaisuuden yhdenmukai-
sella tavalla. Standardien arvo téssd tyossa ei ole todistaa yksittdisen organi-
saation toimintaa oikeaksi tai véariksi, vaan tarjota rakenne, jonka avulla ul-
koistetun turvallisuusasiantuntijan ty6 voidaan kytked organisaation johtami-
seen niin, ettd paitoksenteko perustuu dokumentoituun ja toistettavaan toi-
mintatapaan. Standardien mukainen toiminta madrittelee ulkoistetun turvalli-
suusasiantuntijan tydskentelyn perusmallin, jota hin peilaa kulloisenkin or-
ganisaation omaan turvallisuusjohtamisen malliin ja kdytinteisiin. Struktu-
roitu osaaminen korostuu erityisesti tilanteissa, joissa turvallisuusjohtamisen
kaytdnnot ovat hajallaan tai painottuvat litkaa yksittdisten henkiléiden hiljai-
seen tietoon, jolloin ulkoistettu turvallisuusasiantuntija voi esittdd toiminta-

malleja, jotka kestavit jalkikéteistarkastelun. (Takana 2025a)

Riskienhallinnan ndkdkulmasta ISO 31000 standardi toimii perustana, joka
madrittdd riskienhallinnan periaatteet ja ohjeistuksen sekd korostaa riskien-
hallinnan integrointia organisaation johtamiseen, strategiaan, suunnitteluun

ja toimintakulttuuriin. Téssd toimintakulttuurissa turvallisuusjohtaminen ja
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matkustusturvallisuus eivit ndyttdydy irrallisina kdytidnt6ind, vaan johdon-
mukaisena tapana tunnistaa riskejd, arvioida niitd ja méaéarittdd toimenpiteet,

joiden avulla organisaatio hallitsee epavarmuutta. (ISO 31030:2021)

Jatkuvuudenhallinnan ja hiiridtilanteisiin varautumisen osalta ISO 22301
standardi tuo viitekehyksen dokumentoidulle jatkuvuudenhallintajérjestel-
madlle, jonka tarkoitus on suojata toimintaa, vihentda hdirididen todennakoi-
Syyttd ja varmistaa toipuminen héiridtilanteista. TAiméa on tirkedtd matkusta-
miseen ja ulkomaantoimintaan liittyvissa tilanteissa, joissa organisaation toi-
mintakyky voi heikentyd nopeasti sekd henkil6stoon kohdistuvien riskien etti
infrastruktuurihéirididen vuoksi. Kun jatkuvuudenhallinnan periaatteet on ja-
sennetty ja dokumentoitu, myds ulkoistetun asiantuntijan kyky tukea toimin-
taa paranee merkittdvisti, koska paitoksenteon reunaehdot, vastuut ja toimin-
tamallit ovat olemassa eiké niitd tarvitse selvittda tai rakentaa tilanteen kes-
kella. (ISO 22301:2019)

Poikkeama- ja kriisitilanteiden johtamisen osalta ISO 22320 standardi tarjoaa
Incident Management -toimintaan ohjeistuksen, joka méadrittelee mm. roolit
ja vastuut, tehtévien ja resurssien hallinnan sekd toiminnan ohjauksen ja yh-
teistyOn tilanteissa, joissa yksi tai useampi organisaatio toimii yhdessé tapah-
tuman hallitsemiseksi. Viitekehys tukee erityisesti sellaista tilannetta, jossa
ulkoistettu turvallisuusasiantuntija tulee osaksi organisaation tilannejohtami-
sen ketjua ja jossa tyon tehokkuus riippuu siité, kuinka nopeasti tehtévit, vas-

tuut ja raportointimalli saadaan selvéksi ja toimivaksi. (ISO 22320:2018)

Matkustusriskienhallinnan osalta ISO 31030 standardi on keskeinen, koska
se kédsittelee organisaation matkustamiseen liittyvien riskien hallintaa ja antaa
rakenteellisen 1dhestymistavan ohjaavan politiikkan ja ohjelman kehittdmi-
seen, uhkien ja vaarojen tunnistamiseen, riskien arviointiin sekd niiden eh-
kéisy- ja lieventdmisstrategioihin. (ISO 31030:2021) Standardi on tdssd
tyOssé luonteva viitepiste siksi, ettd matkustusturvallisuus kriisialueilla edel-
lyttdd kidytannossd ohjelmamaista kokonaisuutta, jossa ennakoiva riskien tun-
nistaminen, turvallisuussuunnittelu ja jatkuva seuranta nivoutuvat yhteen,
eikd turvallisuutta voida rakentaa pelkén yleisen varovaisuuden varaan. (Ta-
kana 2025b)
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Ulkoistetun turvallisuusasiantuntijatyon ja niistd johdettujen turvallisuuspal-
veluiden johtamisen ndkdkulmasta ISO 18788 standardi tarjoaa viitekehyk-
sen turvallisuusoperaatioiden hallinnalle (Security Operations Management
System, SOMS) ja korostamalla riskiperusteista johtamista ja vastuullisuutta.
Turvallisuuspalveluiden ulkoistaminen, mukaan lukien turvallisuudenasian-
tuntijapalvelut, tarkoittaa kdytdnnossd turvallisuuspalvelun tuottamista tai
hankkimista, jolloin roolien, vastuiden, dokumentoinnin ja valvonnan selkeys
muodostaa edellytyksen sille, ettd palvelu tuottaa arvoa eiki jaa irralliseksi
suoritteeksi. (ISO 18788:2015)

Yhteenvetona standardit muodostavat tdssd tydssd rakenteen, jonka avulla
turvallisuusjohtamista, matkustusturvallisuutta ja poikkeamienhallintaa voi-
daan tarkastella yhtend kokonaisuutena: ISO 31000 jésentdi riskienhallinnan
peruslogiikan, ISO 22301 jatkuvuudenhallinnan, ISO 22320 tilannejohtami-
sen periaatteet, ISO 31030 matkustusriskienhallinnan ohjelmamaisen raken-
teen ja ISO 18788 ulkoistetun turvallisuusoperaation johtamisjdrjestelmén

nikokulman.

2.4 Tiedon hajanaisuus ja tilannekuvan muodostamisen haas-
teet

Ulkomaan tyomatkoissa ja ulkomailla toteutettavissa tyotehtdvissa turvalli-
suustilanne rakentuu harvoin yhdesté selkeésta ldhteestd, vaan se muodostuu
useiden samanaikaisten riskitekijoiden ja jatkuvasti pdivittyvén tiedon va-
raan. Kriisitilanteissa riskit voivat muuttua nopeasti, ja samalla korostuvat
infrastruktuurin hiiriot, viestintdkatkokset sekd muut tilanteet, jotka vaikeut-
tavat sekd tiedon saatavuutta ettd matkustajan tavoittamista. Tdlloin tilanne-
kuva pirstaloituu helposti, jolloin osa tiedosta on ajantasaista, osa viiveellista,
osa tulkinnanvaraista ja osa voi olla tilanteen kannalta epdolennaista tai vaa-
rdd. (Takana 2025b)

Matkustusturvallisuuden kriisitilanteessa tilannekuvan muodostamisen kes-
keinen haaste on se, ettd padtoksenteon kannalta olennainen tieto syntyy eri
aikaan, eri muodossa ja eri kisittelyasteilla. Puolustusvoimien data- ja teko-
dlystrategian (kuvan 1) logiikkaa soveltaen matkustusturvallisuuden tieto ete-
nee tyypillisesti ensihavainnoista ja raakadatasta, kuten viranomaisilmoituk-
sista, uutisvirrasta, turvallisuuspalveluiden hilytyksistd, matkustajien yhtey-
denotoista ja paikallisista havaintotiedoista, kohti jdsennellympéé tilanneku-

vaa, raportteja, ohjeita ja myohemmin laadittavia arvioita ja suunnitelmia.
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Haaste syntyy siitd, ettd osa tiedosta on saatavilla sekunneissa tai minuuteissa,
kun taas analysoitu ja padtoksentekoon soveltuva tieto muodostuu viiveell4,
vaikka kriisi vaatii samanaikaisesti nopeita ratkaisuja. Tdmén vuoksi organi-
saation on kyettivd kokoamaan hajallaan oleva tieto yhteen, prosessoimaan
rakenteellista ja rakenteetonta dataa kdyttokelpoiseksi tilannekuvaksi, seka
varmistamaan samalla tiedon laatu, saatavuus ja luotettavuus, jotta matkus-
tusturvallisuutta koskevat péaatokset eivit perustu pelkkéddn yksittdiseen ha-
vaintoon vaan useista ldhteistd koottuun ja jatkuvasti pdivittyvéén tilanneku-

vaan. (Puolustusvoimat, 2025, s. 2-3)

Tilannekuvan muodostaminen on matkustusturvallisuudessa kédytdnnollinen
johtamisen véline, ei pelkka raportointituote. Kun kriisi alkaa, ensimmaéinen
prioriteetti on matkustavan henkildston sijainnin selvittdminen ja turvallisuu-
den varmistaminen. Tdmaén jilkeen kriisin vakavuus arvioidaan ja paitos tar-
vittavista toimenpiteistd tehdddn nopeasti, mutta harkitusti, perustuen ennalta
maédriteltyihin protokolliin ja ajantasaiseen tilannekuvaan. Tilannekuvan
laatu vaikuttaa suoraan siihen, kuinka nopeasti organisaatio kykenee siirty-
madn havainnoinnista koordinoituun toimintaan ja miten johdonmukaisesti
paitokset voidaan perustella. (Takana 2026c¢) Tilannekuvan hajanaisuus hei-
kentda tatéd siirtymad. Jos tieto on eri kanavissa, eri ihmisilla ja eri muodoissa,
paitoksenteko altistuu sekd ali- ettd ylireagoinnille ja toimenpiteiden epdjoh-
donmukaisuudelle. (Takana 2026b)

Tiedon hajanaisuutta voidaan pienentdi vain, jos tilannekuvan yllépito on ra-
kennettu prosessiksi, joka kattaa matkustuksen kaikki vaiheet ja méarittda,
mité tietoa kerdtddn, miten sitd tulkitaan ja miten se jaetaan. (Takana 2025d)
Kfriisitilanteiden koordinoidun toimintamallin kautta tilannekuvan muodosta-
minen mahdollistaa nopean reagoinnin tilanteeseen, seka tilanteen jélkiseu-
rannan. (Takana 2026b)

Kéytannon tasolla tiedon hajanaisuus nikyy erityisesti viestinnéssé ja yhtey-
denpidossa. Jos kriisitilanteessa tiedonkulku ei toimi kaikissa suunnissa, mat-
kustajan tilannekuva ja organisaation tilannekuva eriytyvit, ja koordinaatio
heikkenee. Tehokas varautuminen edellyttdd systemaattista ldhestymistapaa
matkustusturvallisuuteen, ja nostaa esiin jatkuvan tilannetietoisuuden ja ajan-
tasaisen tiedon merkityksen kohdemaan olosuhteista. Kidytdnnon haasteita

voi tuottaa reaaliaikaisen tilannekuvan ja ympérivuorokautisen tuen (24/7)
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tuottaminen tilanteissa, joissa tyonantajan huolehtimisvelvollisuuden taytta-

minen ja matkustajan tukeminen edellyttivat sitd. (Takana 2025¢)

Tilannekuvan muodostamisen haaste ei siten ole pelkka tiedon miiréd, vaan
se, miten tiedosta tehdddn péédtoksentekoa tukevaa ja miten se sidotaan orga-
nisaation rakenteisiin ja vastuisiin. Riskienhallinnan standardi korostaa ris-
kienhallinnan kokonaisuudessa myds viestintdd ja seurantaa, mika tukee na-
kemysta siité, ettd tilannekuvan yllédpito ei voi olla kertaluonteinen tai virka-
aikaan sidottu suorite vaan jatkuva kyvykkyys. (ISO 31000:2018) Myos mat-
kustusriskienhallinnan standardi painottaa ohjelmamaisuutta, jossa matkus-
tusriskienhallintaa kehitetéén, arvioidaan ja tarkastellaan, jotta tieto ei ja4 sa-
tunnaiseksi, vaan se muuttuu rakenteeksi. (ISO 31030:2021) Kun tdhén yh-
distetddn kriisin jélkeinen seuranta ja oppiminen, muodostuu jatkuvan paran-
tamisen sykli. Tapahtumat dokumentoidaan, toimenpiteitd arvioidaan ja toi-
mintamalleja péivitetddn, jotta seuraavassa tilanteessa tilannekuva rakentuu

nopeammin ja luotettavammin. (Takana 2026b)

2.5 Tekoalyn rooli asiantuntijatyossa

Tekoédlyn roolia asiantuntijatydssd voidaan tarkastella ennen kaikkea tyon tu-
kemisen, ei tyon korvaamisen ndkdkulmasta. Generatiivinen tekoély kykenee
kéasittelemddn suuria tekstimadrid, tiivistiméin tietoa, tuottamaan vaihtoeh-
toisia jdsennyksid ja tukemaan alustavaa analyysia tavalla, joka voi nopeuttaa
asiantuntijatyon alkuvaiheita merkittavésti. OECD:n mukaan generatiivinen
tekodly voi parantaa tyon tuottavuutta automatisoimalla yksittdisid tehtdvia ja
vahvistamalla tyontekijdn suoriutumista erityisesti kirjoittamiseen, tiivista-
miseen, vertailuun ja ideointiin liittyvissé tehtavissd (OECD, 2025). Tasti na-
kokulmasta tekoély ei ndyttdydy irrallisena teknisend tydkaluna, vaan osana
asiantuntijatyon muuttuvaa tyonjakoa, jossa osa tyOvaiheista siirtyy ko-
neavusteisiksi ja asiantuntijan oma tyd painottuu yhd enemmén arviointiin,

tulkintaan ja paitelmien perusteluun.

Asiantuntijatydssd tekodlyn kayttokelpoisuus liittyy erityisesti tilanteisiin,
joissa tietoa on paljon, se on hajallaan ja sen késittelyyn kohdistuu aikapai-
netta. Téllaisissa tilanteissa tekodly voi toimia niin sanottuna kognitiivisena
tukena, jolloin se auttaa kokoamaan yhteen hajanaista aineistoa, tunnistamaan
toistuvia teemoja, vertailemaan vaihtoehtoisia toimintatapoja ja laatimaan

alustavia luonnoksia ohjeista, raporteista tai tilannearvioista. OECD on ku-
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vannut, ettd generatiivisen tekodlyn suurin hy6ty syntyy usein juuri tyonteki-
jéan ja tekodlyn yhteistoiminnasta, jossa tekodly vahvistaa ihmisen osaamista
(OECD, 2025).

Tekodlyn hyoty asiantuntijatydssa ei kuitenkaan synny automaattisesti, vaan
se riippuu tehtdvin luonteesta ja tyon kontekstista. Generatiivisen tekoédlyn
hyGty asiantuntijatydssd painottuu tehtiviin, joissa korostuvat kirjoittaminen,
titvistdminen, vertailu, ideointi ja hajanaisen aineiston kokoaminen, kun taas
sen rajoitteet korostuvat tehtivissa, jotka edellyttavit asiayhteyden ymmérté-
mistd, harkintaa ja tuotosten kriittista arviointia (OECD, 2025; NIST, 2024).
Tamaén vuoksi tekodlyn kiyttd muuttaa asiantuntijatyoté ennen kaikkea siten,
ettd asiantuntijan rooli siirtyy tiedon tuottajasta yha selvemmin tiedon arvioi-
jaksi, ohjaajaksi ja validoijaksi. Kéytdnnossd tdima tarkoittaa, ettd asiantunti-
jan on osattava mdidritelld kysymys oikein, tunnistaa tehtdvdin soveltuva
kayttotilanne, arvioida tuotetun vastauksen kayttokelpoisuus seké erottaa toi-
sistaan todennettavissa oleva tieto, tulkinta ja pelkka kielellisesti uskottava

sisalto.

Turvallisuusasiantuntijan tydssd henkilon tekodlyosaamiseen liittyvit gene-
ratiivisen tekodlyn keskeiset rajoitteet ja riskit, jossa vaird tulkinta voi vai-
kuttaa suoraan ithmisten henkeen ja terveyteen. “...tekodly kertoi minulle, ettd
[kohdemaan] vaaleissa ei ole levottomuuksia... se ei vastannut kdsilld olevaa
tilannetta” (AS-2, 1.3.2026, yksilohaastattelu). NIST kuvaa generatiivisen
tekodlyn riskiksi niin sanotun hallusinaation, jossa jirjestelma tuottaa virheel-
listd tai tdysin vadrad sisdltod itsevarman ja uskottavan oloisesti. Samassa yh-
teydessd NIST korostaa myos yli luottamisen, automaatiovinouman, tietosuo-
jariskien ja tiedon eheyttd koskevien riskien merkitystd generatiivisen teko-
dlyn kaytossd (NIST, 2024). Asiantuntijatyossd nama rajoitteet ovat olennai-
sia, koska tyon lopputuloksen on kestettiva paitsi kdytinnon soveltaminen
my0s jélkikéteinen arviointi. Tekodly voi siis tuottaa nopeasti vakuuttavan
ehdotuksen, mutta se ei takaa, ettd ehdotus olisi asiayhteyteen sopiva, ajanta-
sainen tai organisaation riskinsietokyvyn mukainen. Téstd syysté tekodlya ei
voida pitdd itsendisend asiantuntijana, vaan sen tuottama sisdltd on ymmaér-

rettidvi alustavaksi ja tarkastettavaksi aineistoksi.

Ihmisen valvonnan merkitys korostuu erityisesti silloin, kun tekoélyn tuotta-
maa tietoa kdytetddn suositusten, arvioiden tai paitoksentekoa tukevien joh-

topadtdsten pohjana. Euroopan unionin tekodlysdéntelyssd ihmisen valvonta
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madritellddn keskeiseksi periaatteeksi, jossa kdyttdjan tulee olla mahdollisuus
ymmartdéd tekodlyjarjestelmien kdyton kyvykkyyksid ja rajoitteita sekéd tun-
nistaa poikkeamat ja vélttda liiallista luottamusta tuotoksiin, ettd voi jattaa
tuotos kayttdmatta tai ohittaa sen kokonaan (EU Al Act, 2024, art. 14). Tama
periaate on asiantuntijatydssé erityisen relevantti, koska monissa tehtdvissi
tekodly ei anna lopullista vastausta vaan ehdottaa tulkintaa, jonka hyviksy-
minen tai hylkd&dminen jaa kayttdjdlle (turvallisuusasiantuntija). Mitd suu-
rempi vaikutus vastauksella on turvallisuuteen, jatkuvuuteen tai organisaation
vastuisiin, sitd vahvempi vaatimus kohdistuu turvallisuusasiantuntijan teke-

maén arvioon, ldhteiden tarkistamiseen ja johtopddtosten perusteluun.

Tekodlyn rooli asiantuntijatydssa voidaan siten jasentdé kolmelle tasolle. En-
simmadiselld tasolla tekodly toimii tiedon késittelyn vélineend ja auttaa kokoa-
maan, tiivistdimiin ja muotoilemaan aineistoa. Toisella tasolla se toimii ana-
lyysin tukena tuottamalla vaihtoehtoja, alustavia luokitteluja ja ehdotuksia
jatkokasittelya varten. Kolmannella tasolla sen kdyttd vaikuttaa tyon organi-
sointiin laajemmin, koska se siirtdd asiantuntijan tyGpanosta pois mekaani-
sesta tiedon lapikdynnistd kohti valvontaa, harkintaa ja paatdksenteon tuke-
mista. Néin tarkasteltuna tekodlyn varsinainen arvo ei ole siind, ettd se pois-
taisi asiantuntijan tarpeen, vaan siind, ettd se voi vapauttaa asiantuntijan aikaa
sellaisiin tehtdviin, joissa kontekstiosaaminen, vastuunotto ja kyky sovittaa

tieto organisaation toimintaymparistoon ovat ratkaisevia.

Tamin tyon ndkokulmasta tekodlyn rooli asiantuntijatydssd on perusteltua
ymmartdd ehdolliseksi, silld sen kdyttokelpoisuus ja tuottama lisdarvo eivit
synny automaattisesti vaan riippuvat tehtavétyypistd, tyon kontekstista sekd
kayttdjan kyvysti rajata tehtidvi, muotoilla kehotteet ja arvioida tuotosten so-
veltuvuutta (OECD, 2025). Se on kéyttokelpoinen silloin, kun ty&prosessi,
lahdeaineisto, vastuut ja validointimenettelyt ovat riittdvén selkeitd ja kun or-
ganisaatiolla ja asiantuntijalla on riittdvd osaaminen ohjata kéyttoa tarkoituk-
senmukaisesti, silld ndmé tekijit vaikuttavat suoraan siithen, mitd tekodly
tuottaa ja miten luotettavuus voidaan varmistaa (OECD, 2025). Se on ongel-
mallinen silloin, kun organisaation toimintamallit ovat epéselvid, l&htotieto
on puutteellista tai tekodlyn tuottamaa siséltdd aletaan késitelld sellaisenaan
luotettavana analyysina, koska generatiiviseen tekodlyyn liittyy riski tuottaa
itsevarmasti esitettyd mutta virheellistd siséltod sekd taipumus liialliseen luot-

tamiseen tuotoksiin, miké korostaa asiantuntijan tekemén validoinnin ja val-
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vonnan valttamattomyyttd (NIST, 2024). Siksi tekodly ei ole asiantuntija-
tyOssd autonominen toimija, vaan viline, jonka vaikuttavuus mairiaytyy sen
mukaan, kuinka hyvin se sidotaan osaksi asiantuntijan johtamaa ja valvomaa
tyOprosessia, ja jonka hyoty realisoituu vain, jos organisaatio kykenee yhdis-
tdmiin sen kdyttoon osaamisen, ohjeistuksen, valvonnan ja vastuun (NIST,
2024).

2.6 Teoreettisen viitekehyksen yhteenveto

Tédmin tyon teoreettinen viitekehys rakentuu riskiperusteisen turvallisuusjoh-
tamisen ndkokulmasta ja kokoaa ne periaatteet, joiden avulla ulkoistetun tur-
vallisuusasiantuntijan tyo voidaan kytkeé organisaation johtamiseen, paatok-
sentekoon ja dokumentointiin. Viitekehys korostaa, ettd turvallisuusjohtami-
nen edellyttidd systemaattista riskienhallintaa ja sen integrointia osaksi orga-
nisaation toimintaa sekd padtoksenteon reunachtoja myds epdvarmuuden ja
aikapaineen tilanteissa (ISO 31000:2018).

Téssd luvussa muodostettu viitekehys kokoaa matkustusturvallisuuden ohjel-
malliseksi kokonaisuudeksi, jossa politiikka, riskien arviointi, ehkéisy- ja lie-
ventdmistoimet sekd jatkuva seuranta muodostavat toisiaan tukevan raken-
teen eikd turvallisuus jdd yksittdisten matkojen ympdarille rakennetuiksi tar-
kistuslistoiksi (ISO 31030:2021). Samalla viitekehys jdsentdd tiedon hajanai-
suuden ja tilannekuvan muodostamisen keskeiseksi kdytannon haasteeksi,
jossa ratkaisevaa ei ole tiedon méird vaan kyky yhdistdd eri 1dhteisté tuleva
tieto ajantasaiseksi ja pddtoksentekoa tukevaksi kokonaisuudeksi, erityisesti

poikkeama- ja kriisitilanteissa.

Tédmin tyon teoreettinen viitekehys liittdd ulkoistamisen tarkasteluun nako-
kulman, jossa turvallisuuspalvelun tuottamisen tai hankinnan onnistuminen
edellyttdd roolien, vastuiden, hyvdksymiskéytintojen ja valvonnan selkeytti
sekd vastuullista toimintatapaa (ISO 18788:2015). Viitekehys tukee erityi-
sesti tilanteita, joissa ulkoistettu asiantuntija toimii turvallisuuspééllikon si-
jaisena tai resurssitukena, jolloin tyon vaikuttavuus riippuu siitd, kuinka no-
peasti asiantuntija pystyy kiinnittyméén organisaation johtamis- ja raportoin-

tirakenteisiin ja toimimaan niiden mukaisesti.

Téssi tyOssa teoreettinen viitekehys méérittdd generatiivisen tekoélyn roolin
asiantuntijatydssé ehdolliseksi ja asiantuntijan ty6td vahvistavaksi. Se kokoaa

tutkimus- ja ohjeistusldhtdisen nikemyksen siitéd, ettd generatiivinen tekodly
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on vahvimmillaan tehtévissd, joissa painottuvat tiedon jasentdminen, kielelli-
nen muotoilu ja alustava analyysi, mutta sen rajoitteet, kuten asiantuntijan
tekodlyosaaminen, korostuvat tehtdvissé, joissa tarvitaan syvdd kontekstin
ymmartdmistd, tilannesidonnaista harkintaa ja paatdsvastuuta (OECD, 2025;
NIST, 2024). Viitekehys korostaa samalla, ettd luotettava kayttd edellyttda
systemaattista validointia ja thmisen valvontaa, koska generatiiviseen teko-
alyyn liittyy riski tuottaa uskottavan oloista mutta virheellisté siséltod ja lisata
liiallista luottamusta tuotoksiin (NIST, 2024).
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3 Tutkimusasetelma, menetelmat ja ai-
neisto

Téssé luvussa kuvataan tutkimuksen toteutus, tutkimusasetelma, menetelmal-
liset valinnat, aineiston muodostuminen seki analyysin eteneminen. Luvun
tarkoituksena on tehda ndkyvéksi, miten tyon empiirinen osa on rakennettu ja
milld perusteilla tutkimuksen tuloksia voidaan arvioida. Tutkimuksen mene-
telmillinen ldpindkyvyys on tirkedi, koska tutkimusosaaminen ei ole vain
akateemisen tutkimuksen véline, vaan my0s tydeldmassa tarvittava taito, jo-
hon kuuluvat tiedon analysointi, tiedonhallinta, erilaisten aineistojen kayttod
sekd tiedon tarkoituksenmukaisuuden, oikeellisuuden ja laadun arviointi
(Vilkka, 2021).

Téssa tyossa tutkimuksen kohteena ei ole tekodly teknologisena jirjestelména
sindnsd, vaan generatiivisen tekodlyn kéyttokelpoisuus ulkoistetun turvalli-
suusasiantuntijan tyossd. Tamén vuoksi tutkimus kohdistuu kédytdnnon tyo-
prosesseihin, asiantuntijatyon kokemuksiin ja niihin ehtoihin, joiden varassa
tekodly voi tukea turvallisuusasiantuntijan tyotd luotettavasti. Menetelmalli-
sesti tdm4 tarkoittaa, ettd huomio kohdistuu tiedon tuottamiseen, jédsentdmi-
seen, arviointiin ja tulkintaan sellaisessa muodossa, joka palvelee tyoeldméan
kehittdmistd. Vilkan mukaan tutkimuksellinen osaaminen liittyykin olennai-
sesti kykyyn tehdé tutkimuksia, selvityksii ja kartoituksia osana tydeldmaa ja
sen kaytintojd (Vilkka, 2021).

3.1 Tutkimusasetelma

Tutkimus toteutettiin laadullisena, tydelaméldhtdisend kehittdmistutkimuk-
sena. Tavoitteena ei ollut mitata generatiivisen tekodlyn vaikutuksia maaral-
lisesti eikd vertailla eri tekoélyratkaisujen teknistd suorituskykyd, vaan tar-
kastella sen kéyttokelpoisuutta ulkoistetun turvallisuusasiantuntijan tyossa.
Tutkimuksen kohteena oli ilmid, joka liittyi ulkoistetun turvallisuusasiantun-
tijatyon kéytdantoihin, tiedon kasittelyyn, vastuisiin ja padtoksenteon tukemi-

seen.
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Tutkimusasetelma rakentui kédytdnnon kehittimistarpeen ympérille. Tyon
lahtokohtana oli tarve ymmartdd, missd tydvaiheissa generatiivinen tekoély
voi tukea ulkoistetun turvallisuusasiantuntijan tyotd, millaisia rajoitteita kayt-
toon liittyy ja milld edellytyksilld sen hyodyntdminen on tarkoituksenmu-
kaista. Vilkan mukaan tutkimuksellinen kehittiminen liittyy tyoeldmassa tie-
don tuottamiseen, arviointiin ja hyddyntdmiseen kdytdnnon toiminnan kehit-
tamiseksi (Vilkka, 2021).

Tassd tyOssa tarkastelu rajattiin ulkoistetun turvallisuusasiantuntijan tyohon
tilanteessa, jossa hidnen tehtidvikseen tulee organisaation turvallisuuspdalli-
kon sijaistaminen tai alkaneen poikkeama-/ kriisitilanteen koordinointi. Ha-
vainnointijaksolla tydtehtdvét késittelivdt erityisesti organisaatioiden tuke-
mista matkustusturvallisuuden, tilannekuvan muodostamisen sekd poik-
keama- ja kriisitilanteiden tukemisessa. Ajallisen ja toimeksiantotyyppien
mukaisen rajauksen avulla tutkimuskohde pysyy hallittavana ja samalla riit-
tavin konkreettisena, jotta tutkimuksessa voidaan tarkastella tyon todellisia
vaiheita, vastuita ja rajoitteita, ja ty0 voidaan suhteuttaa johdonmukaisesti

lopputyon teoreettiseen viitekehykseen.

3.2 Menetelmat ja tutkimusote

Tutkimus perustui laadulliseen tutkimusotteeseen, koska tavoitteena oli tar-
kastella generatiivisen tekodlyn kayttokelpoisuutta kdytdnnon kokemusten,
tulkintojen ja tyOprosessien ndkokulmasta. Laadullinen ldhestymistapa sovel-
tuu tilanteisiin, joissa tutkimuksen kohteena ovat merkitykset, toimintatavat

ja kontekstisidonnaiset kokemukset eikd mééarillinen vertailu (Vilkka, 2021).

Tutkimuksessa hyddynnettiin kolmea toisiaan tdydentdvad menetelmii: asi-
antuntijakyselyd, yksilollisid teemahaastatteluja ja ryhmétyopajaa. Néiden
yhdistdmisen tarkoituksena oli muodostaa tutkittavasta ilmiostd mahdollisim-
man monipuolinen kuva. Ojasalon, Moilasen ja Ritalahden mukaan kehitta-
mistydssé tiedonkeruun menetelmid voidaan yhdistdd, kun tavoitteena on
tuottaa kaytdnnon kehittdmistd tukevaa tietoa ja tarkastella ilmiGtd useasta

ndkokulmasta (Ojasalo, Moilanen ja Ritalahti, 2015).

Tutkimusote oli teoriaohjaava. Aineiston tulkintaa ohjasivat tyon teoreetti-
sessa viitekehyksessd esiin nousseet nakokulmat, kuten turvallisuusjohtami-

nen, tiedon hajanaisuus, tilannekuvan muodostaminen, validointi ja tekodlyn
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kéyton ehdollisuus. Néin empiiriset havainnot voitiin kytkea laajempaan tur-

vallisuusasiantuntijatyon kokonaisuuteen

3.3 Aineisto

Tutkimuksen aineisto muodostui kolmesta osasta: asiantuntijakyselyn vas-
tauksista, yksilollisistd teemahaastatteluista sekd ryhmétyopajassa tuotetusta
aineistosta. Kokonaisuus rakennettiin siten, etti aineisto tukee tutkimuskysy-
mystd mahdollisimman kéytdnnonldheisesti ja mahdollistaa generatiivisen te-
kodlyn kiyttokelpoisuuden tarkastelun useasta nédkokulmasta. Laadullisessa
tutkimuksessa aineiston tehtdvina on tuottaa tutkittavasta ilmiosta syvéllista

ja kontekstiin sidottua ymmarrysta (Vilkka, 2021).

Aineiston valinnassa keskeinen periaate oli tarkoituksenmukaisuus. Tutki-
mukseen osallistuneet henkil6t valittiin sen perusteella, ettd heilld oli pitka
kokemus turvallisuusasiantuntijatyosté, turvallisuusjohtamisen kédytdnnoista
ja heilld tiedettiin olevan kokemusta generatiivisen tekodlyn hyddyntamisesta
asiantuntijatydssd. Tavoitteena ei ollut muodostaa tilastollisesti edustavaa
otosta, vaan koota tutkimuskysymyksen kannalta olennaista ja sisdllollisesti
rikasta aineistoa (Ojasalo, Moilanen ja Ritalahti, 2015). Téten tarkoituksena
oli pyrkid kerddamaiin erille parhaat tutkimuskysymykseen liittyvdt parhaat

kéytinteet tekodlyn hyddyntdmiseksi tosi eldmassa.

Aineisto kasiteltiin anonymisoidusti. Yksittdiset henkilot tunnistettiin tutki-
muksessa tunnuksilla AS-1 ja AS-2, eikd organisaatioita, toimeksiantoja tai
muita tunnistettavia tietoja esitetd valmiissa tyOssd tunnistettavassa muo-

dossa.

3.4 Tiedonkeruun kolme vaihetta

Tiedonkeruu eteni kolmessa toisiaan tdydentdvissd vaiheessa, jotta ilmidsta
saatiin sekd yleiskuva ettd syvyyttd, ja 16ydosten kiytintoon vietdvyys voitiin
varmistaa. Vaiheistus noudattaa tydelaméldhtdisen kehittamistutkimuksen
periaatetta, jossa edetdin tarkoituksenmukaisin askelin, dokumentoidaan me-
nettelyt ja kytketdén osallistujat mukaan tulosten arviointiin (Ojasalo, Moila-
nen & Ritalahti, 2015; Vilkka, 2021).

Kaikissa vaiheissa aineiston eettinen kisittely varmistettiin anonymisoinnilla,

osallistujien informoinnilla ja vapaaehtoisuudella. Aineiston keruu, talletus ja
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siirrot analyysiin dokumentoitiin jéljitettavésti, ja tunnisteelliset yksityiskoh-
dat poistettiin tai karkeistettiin, jotta yksittdisid henkiloitd tai organisaatioita
ei voida tunnistaa (TENK, 2019; TENK, 2023).

3.4.1 Asiantuntijakysely

Ensimmadisessé vaiheessa toteutettu kysely kartoitti, missé tydvaiheissa gene-
ratiivista tekodlyéd kiytetdédn tai voidaan kdyttdd, millaisia hyotyjé ja rajoit-
teita turvallisuusasiantuntijat tunnistavat ja miten tuotosten validointi oli jir-
jestetty. Kysymykset muotoiltiin p4dosin strukturoiduiksi vertailtavuuden ta-
kaamiseksi, ja niitd tdydennettiin valikoiduilla avoimilla kentilld, jotta kon-
tekstisidonnaiset perustelut saatiin talteen. Kyselyn rooli oli tuottaa syste-
maattinen l&htdaineisto seuraavien vaiheiden suunnitteluun, jota kehittdmis-
tyon kirjallisuus suosittelee, kun tavoitteena on yhdistda tilannekuva ja koh-
dennettu jatkotiedonkeruu (Ojasalo, Moilanen & Ritalahti, 2015; Vilkka,
2021).

3.4.2 Puolistrukturoidut teemahaastattelut

Toisessa vaiheessa haastattelut syvensivit kyselyssa esiin nousseita teemoja.
Haastattelurunko kohdistettiin tyonkulkuihin, vastuunjakoon ja hyvéksymis-
kriteereihin, kuten: mihin tehtéviin tekodlyd kéytetdén, missd kohdin tarvi-
taan asiantuntijan nimenomainen tarkistus ja milld perusteilla tuotokset hy-
viksytddn tai hyldtdén. Puolistrukturointi mahdollisti sekd yhtendisen etene-
misen ettd kontekstiin kiinnittyvien tapausesimerkkien kasittelyn. Ratkaisun
joka on suositeltava, kun tarkoituksena on vastata kehittimistd varten esitet-

taviin kysymyksiin “miksi” ja “miten” (Vilkka, 2021).

3.4.3 Ryhmityopaja (validointi)

Kolmannessa vaiheessa osallistujat arvioivat yhdessd 16ydosten sovelletta-
vuutta pddtoksenteon ja ohjeistuksen ndkokulmista. TyGpajassa tunnistettiin,
mitkd havainnot voidaan siirtdd sellaisenaan toimintaan, mitkd edellyttiavit
rajauksia sekd millaiset roolit, vastuut ja hyviksymiskdytannot tulee kirjata,
jotta tekodlyn kéytto sdilyy asiantuntijan valvonnassa. Kehittimisorientaation
tavoitteena oli, ettd tulokset validoidaan ja muotoillaan toimeenpantavaan
muotoon ulkoistetun turvallisuusasiantuntijan toimeksiannoissa (Ojasalo,
Moilanen & Ritalahti, 2015).
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3.5 Analyysimenetelma

Aineiston analyysissd hyddynnettiin teoriaohjaavaa sisdllonanalyysid. Mene-
telma soveltui tdhédn tutkimukseen, koska tavoitteena ei ollut ainoastaan ku-
vata yksittdisid vastauksia, vaan muodostaa useasta aineistovaiheesta jésen-
nelty kokonaiskuva generatiivisen tekoédlyn kiyttokelpoisuudesta ulkoistetun
turvallisuusasiantuntijan ty0ssi. Teoriaohjaavassa analyysissi aineisto toimii
tulkinnan perustana, mutta sen jadsentdmistd ohjaavat tutkimuksen teoreetti-
sessa viitekehyksessd kuvatut ndkékulmat, kuten turvallisuusjohtamisen ra-
kenne, tiedon hajanaisuus, tilannekuvan muodostaminen, validointi, vastuun-

jako ja tekodlyn kédyton ehdollisuus (Vilkka, 2021).

Analyysi eteni aineistonkeruun rakennetta seuraten. Ensin tarkasteltiin asian-
tuntijakyselyn vastauksia ja tunnistettiin niisti toistuvat teemat sekd kohdat,
joissa ndkemykset erosivat toisistaan. Tdmén jdlkeen analyysia syvennettiin
yksilollisilld teemahaastatteluilla, joissa tarkennettiin kyselysséd esiin nous-
seita havaintoja, varmistettiin tulkintoja ja haettiin esimerkkejd kiytdnnon
tyotilanteista. AS-1:n haastattelussa painottuivat esimerkiksi johtosuhteiden
muodollisen ja kdytdnndllisen selkeyden vélinen ristiriita, tiedon hajanaisuu-
den syyt sekd tekodlyn hyoty raakatiedon jdsentdmisessd, kun taas AS-2:n
haastattelussa syvennettiin erityisesti roolin epéselvyyttd toimeksiannon

alussa, kontekstin puutteen vaikutuksia seka validoinnin tarvetta.

Kyselyn ja haastattelujen perusteella muodostetut havainnot koottiin tee-
moiksi, joita késiteltiin ryhmétydpajassa. TyOpajan tarkoituksena oli vahvis-
taa tai kyseenalaistaa keskeiset havainnot, arvioida alustavia johtopédétoksia
ja tarkentaa niiden kdytdnnollistd merkitysta. Sisdllonanalyysin kdytdnnon to-
teutuksessa aineistosta poimittiin tutkimuskysymyksen kannalta merkityksel-
liset ilmaisut ja havainnot, minka jélkeen niitd ryhmiteltiin temaattisesti. Tee-
moiksi muodostuivat esimerkiksi turvallisuusjohtamisen rakenteen selkeys,
roolien ja johtosuhteiden epdselvyys, tiedon hajanaisuus, tekoédlyn hyoéty tie-
don jdsentdmisessd, kontekstin ymmartdmisen rajat, validoinnin valttamétto-

myys sekd raja analyysin tukemisen ja varsinaisen padtoksenteon valilla.

Taman jdlkeen teemoja verrattiin eri aineistovaiheiden vélilld ja tarkasteltiin,
mitd kysely nosti esiin, mitd haastattelut tarkensivat ja mitéd tyopaja lopulta
vahvisti tai tdsmensi. Néin analyysi eteni alustavien havaintojen tunnistami-

sesta niiden tarkentamiseen ja lopulta yhteisesti validoituihin johtopédatoksiin
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(Ojasalo, Moilanen ja Ritalahti, 2015). Analyysin lopputuloksena muodostet-
tiin teemoiteltu tulkinta siitd, missd tyovaiheissa generatiivinen tekodly tuot-
taa lisdarvoa ulkoistetun turvallisuusasiantuntijan tydssd, millaisia rajoitteita
sen kédyttoon liittyy ja milld edellytyksilla sen kdyttd voidaan liittdd osaksi

asiantuntijan tyoprosessia hallitusti ja luotettavasti.

3.6 Tutkimuksen luotettavuus ja eettisyys

Tutkimuksen luotettavuutta tarkasteltiin laadullisen tutkimuksen ldahtokoh-
dista. Keskeistd oli, ettd tutkimusprosessi, aineiston muodostuminen ja ana-
lyysin eteneminen kuvataan ldpindkyvisti, jotta lukija voi arvioida, miten
johtopéétdksiin on paadytty. Téssd tutkimuksessa luotettavuutta vahvisti eri-
tyisesti aineistonkeruun vaiheittainen ja toisiaan tdydentéva rakenne (Vilkka,
2021).

Luotettavuutta vahvisti my0s se, ettd havaintoja ei rakennettu yhden aineisto-
lahteen varaan, vaan niité tarkasteltiin useasta nikokulmasta ja useassa vai-
heessa. Kehittdmistutkimukselle on ominaista, ettd osallistujat kytketddan mu-
kaan arvioimaan muodostettuja havaintoja ja niiden kdytdnnollistd sovellet-
tavuutta, mikd tukee tulkinnan kestivyyttd (Ojasalo, Moilanen ja Ritalahti,
2015). Samalla on kuitenkin tunnistettava, ettd tutkimuksen tulokset ovat
kontekstisidonnaisia, eikd niiden tarkoituksena ole tuottaa tilastollisesti yleis-
tettdvid véitteitd, vaan kuvata generatiivisen tekodlyn kdyttokelpoisuutta tassa

ajallisesti, tehtdvillisesti ja tilanteellisesti rajatussa kontekstissa.

Tutkimuksen eettisyydessé keskeisté oli osallistujien ja organisaatioiden ano-
nymiteetin suojaaminen, aineiston asianmukainen kisittely sekd aiheen sen-
sititvisyyden huomioiminen. Téssé tydssé yksittdiset henkilot anonymisoitiin
tunnuksilla AS-#, eikd organisaatioita, toimeksiantoja tai muita tunnistettavia
tietoja esitetd tunnistettavassa muodossa. Tutkimuksessa noudatettiin tutki-
museettisen neuvottelukunnan hyvén tieteellisen kidytdnnon periaatteita, ku-
ten rehellisyytté, huolellisuutta, avoimuutta ja asianmukaista dokumentointia
(TENK, 2023). Lisédksi huomioitiin thmiseen kohdistuvan tutkimuksen eetti-
set periaatteet, kuten osallistumisen vapaaehtoisuus, riittdvd informointi ja

tutkittavien oikeuksien kunnioittaminen (TENK, 2019).

Eettisestd ndkokulmasta oli tirkedd tunnistaa my0s tutkijan oma asema suh-

teessa tutkimusaiheeseen ja asiakasorganisaatioihin. Koska tutkimus liittyy
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kéytdnnon tydeldman kehittimiseen ja turvallisuusasiantuntijaty6hon, tutki-
jan omat kokemukset ja ennakkokésitykset voivat vaikuttaa tulkintaan. Tata
riskid pyrittiin pienentimédn aineiston triangulaatiolla, vaiheittaisella analyy-
silla ja havaintojen yhteiselld validoinnilla. Tutkimuksen eettistd kestdvyytta
vahvistaa liséksi se, ettd generatiivista tekodlyd ei kasitelld automaattisesti
hyddyllisend ratkaisuna, vaan sen mahdollisuuksia ja rajoitteita arvioidaan

kriittisesti asiantuntijavastuuta korostaen.
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4 Tutkimustulokset

Téasséd luvussa esitetddn tutkimuksen keskeiset tulokset kolmessa vaiheessa
kootun aineiston pohjalta. Tulokset rakentuvat asiantuntijakyselystd, yksilo-
haastatteluista sekd ryhmétyOpajassa tehdysti havaintojen validoinnista. Lu-
vun tarkoituksena on kuvata, millaisena generatiivisen tekodlyn kayttokelpoi-
suus ndyttdytyi ulkoistetun turvallisuusasiantuntijan tydssd syksylld 2025 ja
millaisia hyotyjd, rajoitteita sekd kayttdehtoja aineistosta tunnistettiin. Ta-
voitteena ei ole kuvata yksittdisid vastauksia irrallisina havaintoina, vaan
muodostaa jisennelty kokonaiskuva siitd, miten generatiivinen tekoély sovel-

tuu ulkoistetun turvallisuusasiantuntijan tydprosessiin.

Tulokset esitetddn aineistonkeruun rakennetta seuraten. Ensin tarkastellaan
asiantuntijakyselyn keskeisid havaintoja, joiden avulla muodostettiin yleis-
kuva siitd, missd tyOvaiheissa generatiivista tekodlyé pidettiin hyodyllisend ja
mitd rajoitteita sen kdyttoon liitettiin. Tamén jélkeen késitelldén yksilohaas-
tattelujen tuottamaa syventdvidd aineistoa, jonka avulla tarkennettiin kyse-
lysséd esiin nousseita havaintoja ja ymmarrettiin paremmin niiden taustalla
olevia eroja ja perusteluja. Lopuksi tarkastellaan ryhmétydpajan validointiha-
vaintoja, joiden avulla aiemmissa vaiheissa muodostettuja tulkintoja arvioi-
tiin ja tismennettiin kaytdnnon tyon ndkokulmasta. Tuloksia tarkastellaan eri-
tyisesti tiedon jdsentdmisen, tilannekuvan muodostamisen, analyysin valmis-
telun, paatoksenteon tuen seké validoinnin ndkokulmista, koska ndmai teemat

nousivat aineistossa toistuvasti esiin.

4.1 Asiantuntijakyselyn keskeiset havainnot

Asiantuntijakyselyn perusteella generatiivinen tekoély ndyttdytyi ennen kaik-
kea tiedon jdsentdmisen, tilannekuvan kokoamisen ja analyysivaiheen tu-
kena. Vastauksissa korostui erityisesti se, ettd tekodly nopeutti hajallaan ole-
van tiedon kokoamista yhteen, helpotti yleiskuvan muodostamista ja auttoi
kisittelemdin useista lahteistd tulevaa aineistoa tiiviimpain muotoon. Kyse-

lyaineistossa tétd kuvattiin muun muassa siten, ettd tekodly auttoi kokoamaan
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eri lahteistd tuotettua tietoa yhdeksi tilanneraportiksi, nopeutti yleiskuvan
luomista ja mahdollisti laajemman datamassan hyddyntdmisen samassa
ajassa. Kyselyyn vastanneilla asiantuntijoilla oli ennestddn kokemusta gene-
ratiivisen tekodlyn hyodyntdmisestd, mutta osaamista ei mitattu erillisella tes-
tilld, minkd vuoksi tekodlyn kdyton hyoty ja tuotosten laatu kytkeytyivit

my0s vastaajien kykyyn rajata tehtdva ja ohjata tyokalun kayttoa.

Kyselyssd nousi samalla esiin, ettd tekoédlyn tuottama hyoty oli selvisti teh-
tdva- ja roolisidonnaista. Toiselle vastaajalle tekodlyn merkitys painottui tur-
vallisuusjohtamisen viitekehyksen ja standardien vertailevaan tarkasteluun,
kun taas toiselle se ndyttdytyi erityisesti uutisvirran, taustatiedon ja kokonais-
tilannekuvan kokoamisen vilineend. Tadma viittaa siihen, ettd tekodlyn kéyt-
tokelpoisuus ei muodostu yhdesté yleisestd kdyttdtavasta, vaan siitd, millai-
seen toimeksiantoon, ldhtotietoon ja asiantuntijarooliin sen kéytto sijoittuu.
Kyselyssd ndhtiin my0s, ettd tekodly voi tukea ohjeistusten ja suunnitelmien
luonnostelua, mutta kiytdnnon hyoty vaihteli sen mukaan, oliko organisaa-
tiolla jo olemassa valmista materiaalia, kuten turvallisuuspolitiikkaa tai toi-
mialaa ohjaavaa standardia, jota turvallisuusasiantuntija saattoi hyodyntaa il-

man tekodlya.

Kyselyn perusteella tekodlyn kiyttokelpoisuus oli kuitenkin selvisti ehdol-
lista. Vastauksissa korostui, ettd tekodly toimii hyvin vain silloin, kun turval-
lisuusasiantuntijalla on riittdvd rakenne, kysymysasetelma ja konteksti val-
miina. Tatd kuvattiin esimerkiksi ajatuksella, ettd "tekodly on hyvé renki
mutta huono isdntd", ja ettd sen kdytto edellyttdd kontekstin ymmaértavéa tur-
vallisuusasiantuntijaa. Samoin korostui nikemys, ettd oikeilla kysymyksilla
ja rajoitetulla ldhdeaineistolla tekodly pystyy rajaamaan epéolennaista tietoa
pois, mutta ilman asiantuntijan ohjausta vastaukset voivat jaada yleisluontoi-
siksi tai harhaanjohtaviksi. Kyselyaineisto tukee siten havaintoa, etti tekodly
el korvaa asiantuntijaa, vaan sen arvo syntyy asiantuntijan ja tyokalun vali-

sessd vuorovaikutuksessa.

Kyselyn merkittdvimmat rajoitteet liittyivét kontekstin ymmaértdmiseen, tie-
don ajantasaisuuteen ja tuotosten luotettavuuteen. Vastauksissa kuvattiin ti-
lanteita, joissa tekodly kéytti vanhentunutta tietoa, antoi liian yleisiéd tulkin-
toja tai rakensi analyysia ldhteisiin, joiden ajantasaisuus ei vastannut kasilla
olevaa tilannetta. Ndiden havaintojen seurauksena vastaajat korostivat omaa

lahdekriittisyyttdén, ldhteiden rajaamista ja tekoédlyn tuotosten tarkistamista
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ennen niiden hyodyntdmistd. Taémé vahvistaa ndkemystd siitd, ettd tekodlyn
kayttd turvallisuusasiantuntijaty0ssd edellyttdd systemaattista validointia,

eikd tekodlyn tuottamaa siséltod voida kayttad sellaisenaan.

Kyselyaineiston perusteella tekodlyé ei myOskddn nidhty varsinaisena paatok-
sentekijdnd eikd turvallisuusasiantuntijan vuorovaikutusroolin korvaajana.
Vaikka tekodlyn koettiin joissain tilanteissa tukevan poikkeaman ja kriisin
alustavaa erottelua tai nopeuttavan esimerkiksi matkustusvaihtoehtojen ja
alueellisten rajoitteiden selvittdmistd, lopullinen arvio, pditds ja vastuu sai-
lyivdt ihmiselld. Erityisen selvésti tdimi ndkyi vastauksissa, joissa korostet-
tiin, ettd kriisitilanteessa turvallisuusasiantuntijan rooli painottuu henkildston
rauhoittamiseen, luottamuksen rakentamiseen ja paitdsten perustelemiseen
tavalla, johon tekodly ei kykene. Tamén perusteella kyselyn keskeinen johto-
paitos oli, ettd tekodlyn hyoty kohdistuu analyysin valmisteluun ja tiedon ja-
sentdmiseen, mutta asiantuntijavastuu, kontekstiosaaminen ja paitdksenteko

pysyvit ihmisen tehtévina.

4.2 Yksilohaastattelujen keskeiset havainnot

Yksilohaastattelut syvensivit asiantuntijakyselyssa esiin nousseita havaintoja
ja osoittivat, ettd generatiivisen tekodlyn kayttokelpoisuus rakentuu vahvasti
tyon rakenteiden, asiantuntijan osaamisen ja toimeksiannon luonteen varaan.
Haastatteluissa vahvistui erityisesti havainto siitd, ettd tekodlyn hydty ei
synny pelkdstddn tyokalun ominaisuuksista, vaan siitd, kuinka hyvin turvalli-
suusasiantuntija pystyy ohjaamaan sen kéytt6d. Molempien asiantuntijoiden
nidkemyksissd korostui, ettd tekodly tuottaa lisdarvoa erityisesti silloin, kun
silld on kidytettdvissdén riittdva rakenne, rajattu aineisto ja selked tehtiva. Il-
man tétéd vastausten koettiin jdévin helposti yleisluontoisiksi, epétarkoiksi tai

kdytdnnon tilanteeseen huonosti soveltuviksi.

Haastattelut toivat samalla nikyvaksi sen, ettd ulkoistetun turvallisuusasian-
tuntijan tyon ldhtotilanne vaikuttaa ratkaisevasti myos tekoédlyn kayttokelpoi-
suuteen. AS-1 kuvasi tilannetta, jossa organisaation muodolliset johtosuhteet
ja kdytdnnon toiminta eivét tdysin vastanneet toisiaan. Télloin tekoély oli
hyddyllinen etenkin raakatiedon jdsentdmisessd ja viitekehysten vertailemi-
sessa, mutta se ei ratkaissut rakenteellista epédselvyyttd. AS-2 puolestaan ko-
rosti toimeksiannon alkuvaiheessa omaan rooliin ja vastuualueisiin liittynytta
epaselvyyttd, mikd hidasti tyon kdynnistymistd. Haastattelujen perusteella

keskeinen havainto on, ettd tekoély voi tukea turvallisuusasiantuntijan tyota,
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mutta se ei kykene korvaamaan puutteellista turvallisuusjohtamisen raken-

netta eikd selkeyttimiin toimeksiannon johtosuhteita asiantuntijan puolesta.

Haastatteluissa tarkentuivat myds erot siind, miten tiedon hajanaisuus koet-
tiin. AS-1:n ndkokulmasta hajanaisuus ndyttaytyi merkittivind kdytdnnon
haasteena, joka liittyi erityisesti siihen, ettei organisaatiolla ollut riittdvin sel-
kedd turvallisuusjohtamisen viitekehystd tai toimintamallia, johon turvalli-
suusasiantuntija olisi voinut nojata. AS-2 taas koki tiedon hajanaisuuden va-
hdisempind ongelmana, miké viittaa siithen, ettd hajanaisuuden kokemus ei
riipu yksin tiedon méérdstd, vaan myos turvallisuusasiantuntijan omasta kon-
tekstiosaamisesta, toimeksiannon luonteesta ja siitd, kuinka nopeasti olennai-
set tietoldhteet saadaan tunnistettu tai rajattua. Haastattelut vahvistivat siten
késitystd, ettd tiedon hajanaisuus on turvallisuusasiantuntijatydsséd sekéd ra-

kenteellinen etti tilannesidonnainen ilmio.

Molemmat haastattelut tukivat vahvasti havaintoa siité, ettd tekodlyn suurin
kaytdnnollinen hyoty liittyy tiedon jdsentdmiseen, vaihtoehtojen kokoami-
seen ja analyysin valmisteluun. AS-1 korosti tekoédlyn arvoa erityisesti raaka-
tiedon jdsentdmisessd silloin, kun asiantuntijalla oli jo valmiina rakenne
ailemmista toimeksiannoista ja ymmarrys siitd, mité tietoa tarvitaan ja miten
sitd tulee késitelld. AS-2 toi esiin tilanteita, joissa tekodly nopeutti kdytdnnon
paatoksentekoa tukevan tiedon kokoamista, esimerkiksi matkustusvaihtoeh-
tojen, lentorajoitteiden tai muiden operatiivisten vaihtoehtojen tarkastelussa.
Naissikin tilanteissa lopullinen johtopaétds on, ettd pdétos ja vastuu sdilyivét
aina asiantuntijalla. Haastattelujen perusteella tekoély nayttiytyi siis ennen

kaikkea tyon valmistelijana ja analyysin tukena, ei itsendisend ratkaisijana.

Haastattelut syvensivit my0s kyselyssid esiin nousseita rajoitteita. Erityisesti
kontekstin ymmartdmisen puute, ajantasaisen tiedon varmistaminen ja l&htei-
den luotettavuus nousivat selvisti esiin. Haastatteluissa kuvattiin, ettd tekodly
saattoi kdyttdd vanhentunutta tai tilanteeseen huonosti sopivaa tietoa, mikéli
asiantuntija ei itse ohjannut 1dhdeaineistoa riittdvén tarkasti. Tamén vuoksi
molempien asiantuntijoiden ndkemyksissd korostui validoinnin valttimétto-
myys. Haastattelujen perusteella luotettavuus ei synny pelkistdén siitd, ettd
tekodly tuottaa vakuuttavan vastauksen, vaan siitd, ettd turvallisuusasiantun-
tija kykenee arvioimaan léhteet, tarkistamaan siséllon ja suhteuttamaan sen

késilla olevaan tilanteeseen.
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Yksilohaastattelujen keskeinen johtopddtds oli, ettd generatiivisen tekodlyn
kayttokelpoisuus ulkoistetun turvallisuusasiantuntijan tyOssd on vahvasti
osaamis-, rakenne- ja kontekstisidonnaista, vaatien padsyn asiakasorganisaa-
tion turvallisuutta ohjaaviin dokumentteihin. Tekodly tuottaa eniten lisdarvoa
silloin, kun asiantuntijalla on selked ymmarrys toimeksiannosta, kéytettidvissé
olevista ldhteistd, organisaation toimintamalleista ja siitd, mihin kysymyk-
seen vastausta ollaan hakemassa. Haastattelut vahvistivat ndin kyselyaineis-
ton johtopditdstd, ettd tekodly ei korvaa turvallisuusasiantuntijaa, vaan sen

hyGty syntyy vain asiantuntijan ohjauksessa, asiantuntijan vastuulla ja osana

selkedsti jasennettyd tyOprosessia.

Taulukko 1 Yhteenveto tekoédlyn kdytettdvyydestd haastattelujen perusteella

Merkitys tekoédlyn
Teema AS-1 AS-2 kiyttokelpoisuudelle
. . Tekoélyn kaytettdvyys
Toimeksiannon | ;o1 o hicet ja kiytintd | Rooli ja vastuut olivat | heikko, mikli doku-
lahtotilanne ja - a1 . .
eivit kohdanneet. alussa epdselvit. mentoitua turvallisuus-
rakenteet . . L
johtamisen mallia ei ole.
Tiedon haja- Hajanaisuus oli merkit- Hay anaisuus kOCttllI} t- Hyoty rupput tehtay asta
. e lanteesta riippuen vi- ja kontekstista, ei tiedon
naisuus tévé haaste. . P,
hiiseksi. mAArasta.
Raakatiedon jasentdmi- | Operatiivisten vaihto- Liséarvo kohdistui val-
Vahvuusalueet nen ja viitekehysten ehtojen koonti ja pda- misteluun ja analyysin
vertailu. toksenteon tuki. strukturointiin.
Konteksti ja Ilman ohjausta vastauk- | Ajantasaisuus petti ja Al anFasa1‘s uus ja kon-
. . e . e . tekstin rajaus olivat
ajantasaisuus set jaivat yleisiksi. vaati ldhdeohjauksen. e
kriittisia.
Validointi ja Tuotokset tarkistettiin ja | Tuotokset varmistettiin | ;. g oo it Tuo-
sovitettiin organisaa- ja korjattiin 1dhteiden . N
vastuu . L . tettavuuden ja hyodyn.
tioon ja tilanteeseen. hallinnalla.
Johtopaditos te- Tekodly oli valmistelu- | Tekodly oli tyokalu, Te.koaly Ja aY}lstayaks1,
. . N . L. . asiantuntija sdilytti vas-
kodlyn roolista tyokalu. jota piti ohjata tarkasti. tuun

4.3 Ryhmatyopajan validointihavainnot

RyhmityOpaja vahvisti kyselyn ja yksilohaastattelujen perusteella muodostu-
nutta kokonaiskuvaa generatiivisen tekodlyn kdyttokelpoisuudesta ulkoiste-
tun turvallisuusasiantuntijan tydssé. TyOpajan keskusteluissa korostui, ettd te-
kodlylld on selvd kdytdnnollinen arvo erityisesti silloin, kun sitd kdytetddn
tiedon kokoamiseen, jisentdmiseen ja alustavan analyysin valmisteluun. Sa-
malla osallistujat olivat varsin yksimielisia siité, ettd tekodlyn hyoty ei reali-
soidu automaattisesti, vaan se edellyttdd asiantuntijalta selkedd ohjausta, riit-

tdvaa kontekstin tuntemusta ja kykyé arvioida tuotetun tiedon luotettavuutta.
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Ty0Opajassa vahvistui erityisesti havainto siitd, ettd organisaation omat raken-
teet ja dokumentaatio méaérittdvét suoraan tekodlyn kaytettavyyttd. Mitd sel-
kedmmin turvallisuusjohtamisen vastuut, toimintamallit, suunnitelmat ja hy-
viksymiskdytdnnot ovat madritelty, sitd helpompi turvallisuusasiantuntijan
on kayttad tekodlyd tyOnsd tukena. Vastaavasti tilanteissa, joissa organisaa-
tion rakenteet ovat epdselvid tai dokumentaatio hajanaista, tekoély ei poista
epaselvyyttd vaan voi jopa vahvistaa sitd tuottamalla ndenniisesti johdonmu-
kaisia mutta kdytdnnon toimintaan huonosti kiinnittyvid vastauksia. TyOpaja
vahvisti siten kidsitystd siitd, ettd tekodly toimii parhaiten osana jo olemassa

olevaa ja toimivaa turvallisuusjohtamisen rakennetta.

Validointikeskustelussa korostui myos se, ettd tekodlyn realistinen rooli si-
joittuu selvidsti analyysin tukemiseen eikd varsinaiseen pditoksentekoon.
Ty0pajassa néhtiin, ettd tekoély voi helpottaa vaihtoehtojen kokoamista, no-
peuttaa alustavaa tilannekuvan muodostamista ja tukea ohjeiden tai raporttien
luonnostelua, mutta se ei kykene kantamaan asiantuntijalle kuuluvaa vas-
tuuta. Paitoksenteko, tilanteen vakavuuden arviointi, organisaation riskin-
sietokyvyn huomiointi ja henkildst6on kohdistuvien vaikutusten punninta jai-
vit selvisti turvallisuusasiantuntijan tehtdviksi. Tdémén vuoksi tydpaja vah-
visti aiemmissa vaiheissa syntynyttd ndkemysta siitd, ettd tekodlyi ei tule tar-
kastella itsendisend toimijana vaan asiantuntijan tydprosessia tukevana vali-

neena.

TyGpajassa tarkentuivat my0s tekodlyn kayttoon liittyvat hyviksymiskritee-
rit. Osallistujien keskusteluissa nousi esiin, ettd tekodlyn tuottaman sisillon
kayttokelpoisuus riippuu ennen kaikkea siitd, onko l1dhdeaineisto rajattu, onko
kysymys asetettu riittdvén tarkasti ja onko tuotosta verrattu organisaation
omaan tilanteeseen sekd ajantasaiseen tietoon. Tdma tarkoittaa kiytdnnossa,
ettd tekodlyn kdyttd vaatii systemaattista validointia eiké sen tuottamaa sisal-
tod voida siirtdd suoraan turvallisuusasiantuntijan tyon lopputulokseksi. Tyo-
paja vahvisti ndin sen, ettd tekoédlyn kdyton keskeinen ehto on asiantuntijan

tekemd arviointi, tarkistus, hyviksynté ja vastuunkanto.

TyOpajassa piirtyi késitys siitd, miten tekodlyd olisi tarkoituksenmukaista
hyodyntéé silloin, kun organisaation rakenteet ja dokumentaatio ovat kun-
nossa. Toimivina kdyttotapoina pidettiin sellaista valmistelutydti, jossa teko-
dlylle annetaan rajattu tehtdva ja selked 1dhtbaineisto, ja lopputulos tarkiste-

taan ennen kayttod (validointi). Téllaisia olivat esimerkiksi tilannekuvan
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luonnostelu useista ldhteistd koottavaksi yhteenvedoksi, vaihtoehtoisten toi-
mintalinjojen vertailun pohja sekd matkustajan ohjeistuksen ensimmaéinen
luonnos, jota asiantuntija muokkaa organisaation kdytantdihin soveltuvaksi.
Liséksi tekodlya pidettiin hyodyllisenéd organisaation ohjeiden ja standardien
lapikdynnin tukena siten, ettd se auttaa nostamaan esiin keskeiset kohdat ja
mahdolliset ristiriidat, jotka voivat vaikuttaa ulkoistetun turvallisuusasiantun-
tijan tyohon tai asiakasorganisaation odotuksiin halutusta palvelusta. Tydpa-
jan perusteella tekodlyn hyoty turvallisuustyOssé realisoituisi parhaiten, kun
organisaatiolla olisi valmiiksi sovitut kehotepohjat, hyvéksymiskriteerit ja
tarkistusvaihe, jolloin tekodlyn rooli pysyy valmistelun tukena eiké se siirry
paitoksenteon korvaajaksi. Tété viitettd korostaa tilannekuvan muodostami-
sen vaikeus, kun organisaation on ajautunut poikkeustilanteeseen ja oikeat

paitokset pitdisi pystyd tekeméin nopeasti.

Ryhmiétydpajan keskeinen johtopditds oli, ettd generatiivinen tekodly on
kayttokelpoinen ulkoistetun turvallisuusasiantuntijan tyossa silloin, kun sen
kaytto sidotaan selkeddn prosessiin, rajattuun aineistoon ja kontekstin tunte-
van asiantuntijan vastuulla tapahtuvaan validointiin. Tydpajan tulokset eivét
muuttaneet aiemmin muodostunutta kokonaiskuvaa, vaan vahvistivat sitd ja
konkretisoivat sen entistd tarkemmin kdytdnnon tyon kannalta. Tekoélyn li-
sdarvo néhtiin erityisesti tehokkuuden, tiedon jésentdmisen ja analyysin val-
mistelun ndkdkulmasta, kun taas sen rajat liittyivat kontekstin ymmartdmi-

seen, luotettavuuteen ja vastuulliseen péaatoksentekoon.

4.4 Yhteenveto tutkimustuloksista

Tutkimustulokset osoittavat, ettd generatiivinen tekodly on kéyttokelpoinen
ulkoistetun turvallisuusasiantuntijan tydssd, mutta sen kayttokelpoisuus on
selvidsti ehdollista. Seké asiantuntijakysely, yksilohaastattelut ettd ryhmétyo-
pajan validointikeskustelu tuottivat samansuuntaisen tuloksen: tekoély tuot-
taa eniten lisdarvoa tiedon jasentdmisessd, tilannekuvan kokoamisessa, vaih-
toehtojen kokoamisessa ja analyysin valmistelussa. Sen sijaan tekoédly ei
ndyttdydy tyOssd itsendisend padtoksentekijand eikd turvallisuusasiantuntijan
korvaajana, vaan vilineend, jonka hyoty realisoituu vain asiantuntijan oh-

jauksessa ja vastuulla.

Tuloksissa korostui erityisesti se, ettd tekodlyn hyoty riippuu vahvasti tyon
rakenteista ja kiytettdvissd olevasta kontekstista. Kun turvallisuusjohtamisen

vastuut, toimintamallit, dokumentaatio ja l&htéaineisto ovat selkeitd, tekoély
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tukee turvallisuusasiantuntijan tyotd tehokkaasti. Vastaavasti epdselvissa toi-
mintaympadristdssa tai puutteellisen 1dhtdaineiston varassa sen kédyttokelpoi-
suus heikkenee ja voi vaarantaa henkiloston tai organisaation jatkuvuuden.
Taman perusteella voidaan todeta, ettd tekodly ei kykene paikkaamaan puut-
teellista turvallisuusjohtamisen rakennetta, vaan toimii parhaiten silloin, kun

se liitetddn osaksi jo valmiiksi jdsennettyd ja toimivaa prosessia.

Tutkimustulokset osoittavat myds, ettd generatiivisen tekodlyn keskeisimmét
rajoitteet liittyvat kontekstin ymmartdmiseen, tiedon ajantasaisuuteen, l&htei-
den luotettavuuteen ja siihen, etti se voi tuottaa ndennéisesti uskottavaa mutta
kaytdnnossd virheellistd tai tilanteeseen huonosti soveltuvaa sisdltod. Tasta
syystd kaikissa aineistovaiheissa korostui validoinnin valttamattomyys. Te-
kodlyn tuottamaa sisdltod ei voida kdyttda sellaisenaan, vaan turvallisuusasi-
antuntijan on arvioitava, tarkistettava ja hyviksyttiva se suhteessa organisaa-

tion tilanteeseen, ajantasaiseen tietoon ja padtdksenteon vaatimuksiin.

Kokonaisuutena tutkimus vahvistaa kisitystd siitd, ettd generatiivisen teko-
dlyn kéyttokelpoisuus ulkoistetun turvallisuusasiantuntijan ty0ssid on ennen
kaikkea osaamis-, rakenne- ja prosessisidonnaista. Tekodlyn lisdarvo liittyy
tehokkuuteen, tiedon késittelyyn ja analyysin tukemiseen, mutta sen rajat tu-
levat vastaan sielld, missd tarvitaan harkintaa, vastuunkantoa, organisaation
toimintaympariston ymmaértdmistd ja ihmisten johtamista. Néin tutkimustu-
lokset osoittavat, ettd tekodly voi vahvistaa turvallisuusasiantuntijan tyota,
mutta vain silloin, kun sen kaytto on hallittua, rajattua ja sidottu asiantuntijan

johtamaan tydprosessiin.
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5 Johtopaatokset ja pohdinta

5.1 Johtopaatokset suhteessa tutkimuskysymykseen

Tdmén lopputyon tutkimuskysymys oli, miten generatiivista tekodlyéd voi-
daan hyodyntié ulkoistetun turvallisuusasiantuntijan tyossa siten, ettd se tu-
kee analyysid ja pditoksentekoa vaarantamatta tiedon luotettavuutta tai tur-
vallisia toimintatapoja. Tutkimustulosten perusteella voidaan todeta, ettd ge-
neratiivinen tekodly on kéyttokelpoinen ulkoistetun turvallisuusasiantuntijan
tyOssd, mutta vain tietyin ehdoin. Sen hyoty kohdistuu erityisesti tiedon ja-
sentdmiseen, hajanaisen aineiston kokoamiseen, alustavan tilannekuvan muo-
dostamiseen, vaihtoehtojen vertailemiseen ja analyysin valmisteluun. Sen si-
jaan tekodly ei kykene korvaamaan turvallisuusasiantuntijan harkintaa, kon-

tekstiosaamista, vastuunkantoa eikd péaatoksentekoa.

Keskeinen johtopditds on, ettd tekodlyn kéyttokelpoisuus ei méédrdydy ensi-
sijaisesti teknologian ominaisuuksien perusteella, vaan sen mukaan, millai-
seen tyOprosessiin ja toimintaympéristoon sitd sovelletaan. Jos organisaation
turvallisuusjohtamisen rakenne, vastuut, toimintamallit ja dokumentaatio
ovat selkeitd, tekodly voi tukea turvallisuusasiantuntijan tyota tehokkaasti.
Vastaavasti tilanteissa, joissa rakenteet ovat epéselvid, toimeksiannon rajat
hahmottumattomia tai 1dhtéaineisto puutteellista, tekodlyn kéyttokelpoisuus
heikkenee olennaisesti. Tdlloin se ei tdydennd asiantuntijaty6td, vaan voi li-
sdtd vadrintulkintojen, ndenndisesti uskottavien johtopditdsten ja epdjohdon-
mukaisen toiminnan riskid, sekd luoda merkittivad hukka-aikaa aikakriitti-

sessd ymparistossa.

Tutkimuksen perusteella generatiivinen tekodly soveltuu parhaiten asiantun-
tijatyon niihin vaiheisiin, joissa tarkoituksena on késitelld suuria tietomaaria,

tunnistaa olennaisia teemoja, laatia alustavia luonnoksia tai tuottaa vertailta-
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via toimintavaihtoehtoja. Tdmai tekee siitd kayttokelpoisen vélineen erityi-
sesti tilanteissa, joissa ulkoistettu turvallisuusasiantuntija joutuu nopeasti
muodostamaan kokonaiskuvaa hajanaisesta tiedosta tai tukemaan organisaa-
tiota matkustusturvallisuuteen, poikkeamiin tai kriisitilanteisiin liittyvassi
valmistelussa. Samalla tutkimus osoittaa, ettd mitd 1dhemmads siirrytdén var-
sinaista paitoksentekoa, vastuunjakoa, riskin hyvaksymisté tai henkilostoon
kohdistuvien vaikutusten arviointia, sitd vihemmain tekodlyi voidaan kéyttaa

itsendisesti ja sitd enemman korostuu asiantuntijan oma arviointi.

Tutkimustulokset osoittavat myos, ettd luotettavuus on generatiivisen teko-
dlyn kdyton ratkaisevin reunaehto. Tekodlyn keskeiset rajoitteet liittyvit kon-
tekstin puutteelliseen ymmartamiseen, tiedon ajantasaisuuteen, lahteiden laa-
tuun ja siihen, ettd se voi tuottaa vakuuttavan oloista mutta kdytinndssa vir-
heellistd tai tilanteeseen huonosti sopivaa sisdltod. Tadman vuoksi turvalli-
suusasiantuntijan ty0ssé ei ole perusteltua kayttdd tekoédlyn tuotoksia sellai-
senaan, vaan ne on aina arvioitava, tarkistettava ja suhteutettava organisaa-
tion omaan tilanteeseen. Tutkimuskysymykseen vastaamisen kannalta tima
tarkoittaa, ettd tekodly voi tukea paatoksentekoa, mutta vain vilillisesti tilan-

teissa, joissa se tukee paitoksenteon valmistelua, ei itse padtosta.

Johtopditoksend todetaan, ettd generatiivinen tekoély toimii ulkoistetun tur-
vallisuusasiantuntijan tyossd tarkoituksenmukaisesti vain silloin, kun sen
kdyttd on hallittua, rajattua ja sidottu sekd turvallisuusasiantuntijan johta-
maan tyoprosessiin ettd osaamiseen tekodlyn kdytettivyydestd. Se ei ole vaih-
toehto turvallisuusasiantuntijalle, vaan turvallisuusasiantuntijan tyoti tehos-
tava viline. Tutkimuskysymyksen ndkokulmasta timé merkitsee, ettd gene-
ratiivista tekodlyd voidaan hyddyntdd ulkoistetun turvallisuusasiantuntijan
tyOssd analyysin ja paitoksenteon tukena, mutta vain siind tapauksessa, etté
organisaation toimintamallit ovat riittdvan selkeitd, 1dhtdaineisto on hallitta-
vissa ja turvallisuusasiantuntija vastaa tuotosten validoinnista, tulkinnasta ja

lopullisesta soveltamisesta.

5.2 Tekoalyn kayttokelpoisuuden ehdot ulkoistetun turvalli-
suusasiantuntijan tyossa

Tutkimustulosten perusteella generatiivisen tekodlyn kéyttokelpoisuus ul-
koistetun turvallisuusasiantuntijan tyossd ei muodostu automaattisesti tekno-
logian saatavuudesta tai yksittdisen tyokalun ominaisuuksista, vaan siitd, mil-

laisissa rakenteissa, tehtdvissd ja kdyttotilanteissa sitd sovelletaan. Tekoédlyn
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kayttokelpoisuus on siten ennen kaikkea ehdollista. Tutkimuksen perusteella
voidaan tunnistaa joukko keskeisid ehtoja, joiden tiyttyessa tekodly voi tukea
turvallisuusasiantuntijan tyotd tarkoituksenmukaisesti, ja joiden puuttuessa

sen kayttoon liittyvét riskit kasvavat olennaisesti.

Ensimmaéinen keskeinen ehto on organisaation turvallisuusjohtamisen raken-
teellinen selkeys (dokumentaatio). Tekoély tuottaa lisdarvoa vain silloin, kun
turvallisuusasiantuntijalla on kaytettdvissddn riittdvén selked kasitys organi-
saation vastuista, johtosuhteista, hyviksymiskdytinnoistd, toimintamalleista
ja dokumentaatiosta. Jos organisaation turvallisuusjohtaminen perustuu haja-
naisiin kdytintdihin, epdselviin rooleihin tai puutteellisesti dokumentoituihin
toimintamalleihin, tekodly ei kykene paikkaamaan nditd puutteita. Pdinvas-
toin se voi vahvistaa epéselvyyttd tuottamalla sisdllollisesti uskottavia mutta
kdytannon toimintaan heikosti soveltuvia vastauksia. Tdmén vuoksi tekodlyn
hyddyntdmisen edellytyksenéd on, ettd organisaation turvallisuutta ohjaava pe-
rusrakenne on riittdvén jasennetty, jolloin ulkoistettu turvallisuusasiantuntija
pystyy hyddyntdméén tilanteeseen tai sen selvittimiseen luomaansa kehote

kirjastoa.

Toinen keskeinen ehto liittyy turvallisuusasiantuntijan omaan osaamiseen.
Tutkimus osoitti, ettd tekodlyn arvo syntyy vain silloin, kun asiantuntija osaa
rajata tehtdvéan, muotoilla kehotteet tarkoituksenmukaisesti, arvioida tuotos-
ten laatua ja suhteuttaa ne késilld olevaan tilanteeseen. Tama tarkoittaa, ettd
tekodlyn kaytto ei vihenna asiantuntijuuden tarvetta, vaan pikemminkin ko-
rostaa sitd. Ulkoistetun turvallisuusasiantuntijan on hallittava sekd oma sub-
stanssialueensa ettd ymmarrettava riittavasti tekodlyn kiytettivyydestd, sen
rajoitteista ja sen tuottamien vastausten luonteesta. Ilman téitd osaamista te-
kodly voi lisdtd virhetulkintojen, véédran turvallisuuden tunteen ja ajanhukan

riskid erityisesti aikakriittisissé tilanteissa.

Kolmas kayttokelpoisuuden ehto on riittdva ja hallittu 1dhtdaineisto. Tutki-
mustulosten perusteella tekodly toimii parhaiten silloin, kun kiytettiva ai-
neisto on rajattu, tehtdvadn soveltuva ja ajantasainen. Turvallisuusasiantunti-
jatyOssd tdima tarkoittaa esimerkiksi sitd, ettd kdytdssd on organisaation omia
suunnitelmia, matkustusturvallisuuden ohjeita, raportointikéytdnt6jd, aiem-
pia tilannekuvia tai muuta toimeksiannon kannalta olennaista materiaalia. Jos

lahtoaineisto on puutteellinen, ristiriitainen tai liian laaja ilman selkedi ra-
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jausta, tekodlyn kiyttokelpoisuus heikkenee. Téll6in se voi tuottaa liian ylei-
sid vastauksia, nojata vanhentuneeseen tietoon tai rakentaa analyysin aineis-

tolle, joka ei tosiasiassa vastaa organisaation tilannetta.

Neljds keskeinen ehto on tekodlyn kdyton rajaaminen oikeisiin tydvaiheisiin.
Tutkimuksen perusteella generatiivinen tekoédly on kiyttokelpoisimmillaan
tiedon jasentdmisessd, tilannekuvan alustavassa kokoamisessa, vaihtoehtojen
vertailemisessa, luonnosten tuottamisessa ja analyysin valmistelussa. Sen si-
jaan kayttokelpoisuus heikkenee selvisti niissd tehtdvissé, joissa tarvitaan ris-
kin hyvéksymistd, vastuullista paatoksentekoa, organisaatiokohtaista harkin-
taa tai henkilostoon kohdistuvien vaikutusten arviointia. Kdytdnndssd tdma
tarkoittaa, ettd tekodlyd voidaan hyddyntdd valmistelun tukena, mutta ei asi-
antuntijan harkintaa korvaavana ratkaisuna. Kéyttokelpoisuuden ehto on siis
my0s tehtdvikohtainen: mitd ldhempénd ollaan paitdksentekoa ja vastuun-

kantoa, sitd varovaisemmin tekodlyd tulee kayttaa.

Viides ja ehka tirkein ehto on systemaattinen validointi. Tutkimus osoitti, ettd
tekodlyn tuotosten luotettavuus ei voi perustua pelkkiin kielelliseen uskotta-
vuuteen tai tekniseen nopeuteen. Turvallisuusasiantuntijan on arvioitava,
misté tieto on perdisin, kuinka ajantasaista se on, miten se suhteutuu organi-
saation omaan tilanteeseen ja onko se pddtdksenteon kannalta kayttokel-
poista. Tekodlyn kéyttokelpoisuus edellyttdd siis aina ithmisen tekemai tar-
kistusta, hyviksyntéa ja vastuunkantoa. Mitd vakavammasta tilanteesta, aika-
kriittisemmastd tehtdvistd tai suuremmasta turvallisuusvaikutuksesta on

kyse, sitd vahvemmaksi validoinnin vaatimus muodostuu.

Tutkimuksen perusteella voidaan lisdksi todeta, ettd tekoédlyn kiyttokelpoi-
suuden ehtona on myds sen liittdminen osaksi selkedsti madriteltyd tydpro-
sessia. Tekodlyn kiyttod ei saa jaadd satunnaiseksi kokeiluksi tai yksittdisen
asiantuntijan henkilokohtaiseksi tavaksi tyoskennelld, vaan sen kéyttoperiaat-
teiden tulisi olla mahdollisimman tietoisia, toistettavia ja dokumentoituja.
Tama on erityisen tirkedd ulkoistetun turvallisuusasiantuntijan ty0ssé, jossa
toimeksiannot voivat vaihdella nopeasti ja jossa toiminnan on kestettdva
myos jdlkikéteinen tarkastelu. Kun tekoélyn kdyttd sidotaan tydprosessiin,
sen hyotyjd voidaan hyddyntdd hallitummin ja samalla pienentdd virheiden,

epdjohdonmukaisuuden ja vastuun epéselvyyden riskia.
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Yhteenvetona voidaan todeta, ettd generatiivisen tekodlyn kayttokelpoisuu-
den ehdot ulkoistetun turvallisuusasiantuntijan tyossa liittyvit rakenteeseen,
osaamiseen, aineistoon, tehtdvin rajaukseen, validointiin ja prosessinomai-
seen kéyttoon. Tekodly on kdyttokelpoinen viline vain silloin, kun ndma eh-
dot tayttyvét riittdvassd madrin. Talloin se voi tehostaa turvallisuusasiantun-
tijan tyotd, parantaa tiedon kisittelyé ja tukea analyysin valmistelua. Jos eh-
dot eivit tiyty, tekodlyn kéytto voi sen sijaan lisiti epdvarmuutta, kuormittaa
asiantuntijaa ja heikentd tyon laatua juuri niissa tilanteissa, joissa johdonmu-
kaisuus, tiedon luotettavuus, seké turvallisuusasiantuntijan ja asiakasorgani-

saation vélinen luottamus ovat kaikkein tarkeimpié arvoja.

5.3 Tutkimuksen rajoitukset

Tamaén tutkimuksen keskeinen rajoitus liittyy sen rajattuun tutkimuskonteks-
tiin. Tydssd tarkasteltiin generatiivisen tekodlyn kiyttokelpoisuutta nimen-
omaan ulkoistetun turvallisuusasiantuntijan ty0ssé, erityisesti matkustustur-
vallisuuden, tilannekuvan muodostamisen sekéd poikkeama- ja kriisitilantei-
den tukemisen ndkokulmasta. Tulokset kuvaavat siis titi rajattua ulkoistetun
turvallisuusasiantuntijan tyon aluetta tilanteessa, jossa hinet on otettu tuke-
maan tai sijaistamaan asiakasorganisaation turvallisuuspaillikkod, eivétka ta-
ten ole yleistettivissé kaikkeen turvallisuusalan ty6hon tai muihin organisaa-
tioympéristoihin. Tutkimuksen vahvuus on kdytdnnonldheisyydessd, mutta
samalla juuri tdmi rajaus asettaa rajan tulosten laajemmalle yleistettivyy-
delle.

Toinen rajoitus liittyy aineiston laajuuteen ja muodostumiseen. Tutkimus pe-
rustui asiantuntijakyselyyn, kahteen yksilolliseen teemahaastatteluun seki
ryhmétydpajan validointikeskusteluun. Aineisto oli tutkimuskysymyksen
kannalta tarkoituksenmukainen ja tuotti syvillistd tietoa tutkittavasta ilmi-
Ostd, mutta se ei ollut méérallisesti laaja. Tdmén vuoksi tutkimuksen tuloksia
tulee lukea laadullisina, kontekstisidonnaisina havaintoina eiké tilastollisesti
yleistettdvind johtopddtoksind. Aineiston koko ei heikennd sen kiyttdarvoa
tdman tyOn tavoitteisiin ndhden, mutta se rajaa sitd, kuinka laajasti havaintoja

voidaan soveltaa muihin toimintaympéristoihin.

Kolmas rajoitus liittyy tutkittavan ilmion ajalliseen sidonnaisuuteen seka sii-
hen, ettd tissé tydssa ei tarkasteltu eri generatiivisten tekodlymallien tai -tuot-

teiden vilisid eroavaisuuksia, joilla voisi olla vaikutusta kdyttokelpoisuuteen
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tutkimuksen kohteena olevan kokonaisuuden kannalta. Generatiivinen teko-
dly kehittyy nopeasti, ja tyokalujen ominaisuudet, kdyttoliittymét, luotetta-
vuus sekd organisaatioiden kéyttotavat voivat muuttua lyhyessé ajassa, jol-
loin my®&s mallikohtaiset erot esimerkiksi ajantasaisuuden, ldhteiden hyddyn-
tdmisen, rajoitteiden ja virheellisen mutta uskottavan sisdllon riskin suhteen
voivat muuttaa havaittua hydtya ja validointitarvetta. Tdmén vuoksi tutkimus
kuvaa generatiivisen tekodlyn kiyttokelpoisuutta nimenomaan syksyn 2025
tilanteessa, osin aikarajatussa ja paineistetussa ymparistossa, eiké sen tuloksia
tule tulkita pysyvéna tai yleispitevdnd arviona generatiivisen tekodlyn kay-
tettdvyydesti eri tyokaluissa. On mahdollista, ettd osa tissé tydssd tunniste-
tuista rajoitteista lievenee teknologian ja kaytintdjen kehittyessd, mutta yhta
mahdollista on myds se, ettd uudet ominaisuudet, uudet kdyttotavat ja uudet
riskit muuttavat arviointia, minka vuoksi tulokset on perusteltua néhda ajalli-

sesti ja toteutusymparistoltddn rajattuna kuvauksena.

Rajoituksia liittyy myos tutkimusasetelmaan ja tutkijan asemaan. Koska tut-
kimus on tyoeldmaldhtdinen kehittdmistutkimus, se sijoittuu ldhelle kdytin-
non toimintaymparistdd ja sen kehittdmistarpeita. Tima on tutkimuksen vah-
vuus, mutta samalla se tarkoittaa, ettd tutkijan omat kokemukset, tulkinnat ja
ennakkokasitykset voivat vaikuttaa sithen, mitd aineistosta pidetddn merki-
tyksellisend. Tétéd riskid pyrittiin pienentdméén vaiheittaisella aineistonke-
ruulla, aineistojen véliselld vertailulla ja ryhmityopajassa toteutetulla vali-
doinnilla, mutta sitd ei voida poistaa kokonaan. Tdmén vuoksi my0s tutki-
muksen johtopdétokset on ymmarrettdva tulkinnallisina, vaikka ne perustu-

vatkin systemaattisesti rakennettuun aineistoon.

Lisdksi tutkimuksessa tarkasteltiin generatiivisen tekodlyn kéyttod ennen
kaikkea kéyttokelpoisuuden ndkdkulmasta. TyOssé ei arvioitu eri tekodlymal-
lien teknisid eroja, suorituskykyd, kustannusrakennetta eika tietoturva-arkki-
tehtuuria. Niin ollen tutkimus ei anna vastausta siithen, mika yksittidinen te-
kodlyratkaisu olisi paras tai turvallisin, vaan siithen, milld ehdoilla generatii-
vista tekodlya voidaan ylipdétaan kayttaa tarkoituksenmukaisesti ulkoistetun
turvallisuusasiantuntijan ty0ssd. Tamé rajaus oli tutkimuskysymyksen kan-
nalta perusteltu, mutta samalla se jittdd teknologian valintaan ja jérjestelma-

tason toteutukseen liittyvit kysymykset timén tyon ulkopuolelle.

39



Kokonaisuutena tutkimuksen rajoitukset eivét poista sen arvoa, mutta ne
madrittdvat sen, miten tuloksia tulee tulkita. Tyd tuottaa rajatussa konteks-
tissa kaytdnnollistd ja tutkimuksellisesti perusteltua tietoa siitd, millaisin eh-
doin generatiivinen tekodly voi tukea ulkoistetun turvallisuusasiantuntijan
tyotd. Samalla se osoittaa, ettd ilmid vaatii jatkossa laajempaa, vertailevam-
paa ja ajallisesti toistuvaa tarkastelua, jotta tekodlyn kayttokelpoisuudesta

voidaan muodostaa entistd vakiintuneempi késitys.

5.4 Yhteenveto: mita tulokset merkitsevat ulkoistetun turvalli-
suusasiantuntijan tyossa

Tadmain tutkimuksen tulokset merkitsevét ulkoistetun turvallisuusasiantunti-
jan tyon ndkokulmasta ennen kaikkea sitd, ettd generatiivista tekoélyd voi-
daan kéyttda tarkoituksenmukaisena tydvélineend, mutta ei asiantuntijatyon
korvaajana. Kiytinnossd tdméd tarkoittaa, ettd tekodly voi nopeuttaa tyon
kaynnistdmistd, helpottaa hajanaisen tiedon kokoamista, tukea alustavan ti-
lannekuvan rakentamista ja auttaa vaihtoehtojen jasentdmisessé erityisesti ti-
lanteissa, joissa toimeksianto alkaa nopeasti ja Idhtdaineisto on laaja. Samalla
tutkimus osoittaa, ettd tekodlyn kdyttd ei vdhennd turvallisuusasiantuntijan
vastuuta, vaan korostaa tarvetta asiantuntevalle ohjaukselle, ldhdekriittisyy-

delle ja tyon prosessimaiselle hallinnalle.

Ulkoistetun turvallisuusasiantuntijan tyon nakdkulmasta havainto on merkit-
tavd siksi, ettd tyon onnistuminen perustuu kykyyn omaksua nopeasti asia-
kasorganisaation toimintaympdrist0, tunnistaa turvallisuutta ohjaavat raken-
teet ja tuottaa padatoksentekoa tukeva kokonaiskuva myos aikapaineessa. Tut-
kimuksen perusteella tekoély voi tukea téti tyota vain silloin, kun asiantunti-
jalla on riittdvd osaaminen tekodlyn kdytostd sekd kyky rajata tehtdvi, ohjata
lahtotietoja ja arvioida tuotosten luotettavuutta osana omaa asiantuntijatyo-
tadn. Asiakasorganisaation nikokulmasta edellytys on, etté turvallisuusjohta-
misen rakenteet ja operatiivinen turvallisuusdokumentaatio ovat ajantasaisia
ja kdytdnnossad toimivia, jolloin ulkoistettu asiantuntija pystyy kytkeytyméan
johtamis- ja raportointirakenteisiin ilman viivetti. Jos titd perustaa ei ole, te-
kodly ei rakenna sitd asiakasorganisaation tai asiantuntijan puolesta, vaan
kayttokelpoisuus heikkenee ja tyd muuttuu herkésti reaktiiviseksi. Tulokset
merkitsevdt siten kdytdnnossa sitd, ettd tekodlyn kéyttokelpoisuus on sidok-
sissa sekd asiantuntijan osaamiseen ettd asiakasorganisaation turvallisuusjoh-

tamisen kypsyyteen.
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Tulokset merkitsevit lisdksi sitd, ettd ulkoistetun turvallisuusasiantuntijan
tyonkuva voi muuttua tekodlyn myotéd osittain tehokkaammaksi, mutta sa-
malla my6s vaativammaksi. Tiedon etsimiseen, kokoamiseen ja alustavaan
jasentdmiseen kuluvaa aikaa voidaan joissain tilanteissa vdhentdd, mutta vas-
tineeksi asiantuntijalta vaaditaan aiempaa tarkempaa kykyéa arvioida tiedon
alkuperdd, kayttokelpoisuutta ja soveltuvuutta kisilld olevaan tilanteeseen.
Kaytdnnossd tdma tarkoittaa, ettd tulevaisuudessa turvallisuusasiantuntijan
tyossd korostuu yhd enemmin kyky kayttia tekodlya tyovilineend hallitusti,
tunnistaa sen rajat ja soveltaa sen tuotoksia osana laajempaa ammatillista har-

kintaa.

Tutkimuksen perusteella ulkoistetun turvallisuusasiantuntijan tyossi ei ole
tarkoituksenmukaista kysyd, voiko tekodly korvata asiantuntijan, vaan mil-
laisissa tyOvaiheissa se voi aidosti vahvistaa asiantuntijan toimintakykya. Ta-
méin tyon perusteella vastaus on selkein niissa tehtivissa, jotka liittyvit tiedon
jasentdmiseen, tilannekuvan alustavaan kokoamiseen, vaihtoehtojen vertai-
luun ja analyysin valmisteluun. Sen sijaan tehtdvissi, joissa tarvitaan vastuul-
lista paatoksentekoa, organisaatiokohtaista harkintaa, ihmisten rauhoitta-
mista, luottamuksen rakentamista tai turvallisuustoimien oikea-aikaista suh-
teuttamista, turvallisuusasiantuntijan rooli sdilyy ratkaisevana. Néin tulokset
merkitsevit kiytdnndssd sitd, ettd tekodlyn paikka ulkoistetun turvallisuusasi-

antuntijan tyossd on avustava, ei itsendinen.

Kokonaisuutena tutkimus osoittaa, ettd generatiivinen tekoédly voi muodostua
merkittdviksi osaksi ulkoistetun turvallisuusasiantuntijan tydkalupakkia,
mutta vain silloin, kun sen kiytté ymmarretdén osaksi hallittua tyoprosessia
eikd oikopolkuna asiantuntijatyon vaatimuksista. Tulosten kdytinnollinen
merkitys on siind, ettd organisaatioiden ja ulkoistettujen turvallisuusasiantun-
tijoiden on syyté tarkastella tekodlyn kéyttod yhteisten pelisddntdjen, doku-
mentaation, validointikdytantdjen ja roolien selkeyden kautta. Vasta tilloin
tekodly voi tuottaa sellaista lisdarvoa, joka parantaa tyon laatua ja tehokkuutta

heikentdmattd luotettavuutta tai turvallisia toimintatapoja.

5.5 Jatkotutkimus- ja kehittamisehdotukset

Tédmin tutkimuksen perusteella generatiivisen tekodlyn kéyttd ulkoistetun
turvallisuusasiantuntijan tyossd on lupaava mutta vield osin jasentyméaton tut-
kimus- ja kehittdmiskohde. Tulokset osoittivat, ettd tekodly voi tukea asian-

tuntijatyotd erityisesti tiedon jésentdmisessd, tilannekuvan kokoamisessa ja
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analyysin valmistelussa, mutta samalla myos sen kiyttokelpoisuus riippuu

vahvasti rakenteista, kontekstista ja asiantuntijan ohjauksesta. Téstd seuraa,

ettd jatkotutkimuksen tulisi kohdistua aiempaa tarkemmin niihin tydvaihei-

siin, joissa tekodly voi tuottaa konkreettista lisdarvoa ulkoistetun turvallisuus-

asiantuntijan tehtdvassa.

1. Toimeksiannon alun analyysi turvallisuuspééllikon toimenkuvan ja val-

tuuksien maarittimiseksi

Tadmin tutkimuksen perusteella ulkoistetun turvallisuusasiantuntijan
tyon onnistumisen kannalta ratkaisevaa on, kuinka nopeasti ja tarkasti
asiantuntija pystyy muodostamaan kisityksen asiakasorganisaation
turvallisuuspééllikon toimenkuvasta, valtuuksista, johtosuhteista ja
niihin liittyvistd puutteista. Jatkossa olisi perusteltua tutkia, miten ge-
neratiivista tekodlyd voidaan kdyttdd asiakasorganisaation turvalli-
suutta ohjaavien dokumenttien analysointiin heti toimeksiannon
alussa siten, ettd niiden perusteella voidaan jasentdd turvallisuuspail-
likon tehtdvikenttd, tunnistaa epdselvyydet ja paikantaa turvallisuus-
johtamisen rakenteelliset puutteet. Téllainen tutkimus olisi kdytannol-
lisesti merkittdva, koska se voisi nopeuttaa toimeksiannon kdynnisty-
mistd ja parantaa ulkoistetun turvallisuusasiantuntijan mahdollisuuk-

sia toimia tarkoituksenmukaisesti heti tehtdvan alusta ldhtien.

2. Turvallisuusasiantuntijan kehotekirjasto ja sen vaikutus

Aihe liittyy turvallisuusasiantuntijan kehotekirjaston muodostami-
seen ja hyodyntamiseen. Tdssa tutkimuksessa tuli esiin, ettd tekodlyn
kayttokelpoisuus riippuu voimakkaasti siitd, kuinka hyvin asiantuntija
osaa rajata tehtdvin, muotoilla kysymykset ja ohjata tyokalua. Tastd
syysta olisi perusteltua tutkia, miten jarjestelmaillisesti rakennettu ke-
hotekirjasto voisi tukea ulkoistetun turvallisuusasiantuntijan tyoté eri-
laisissa tilanteissa, kuten tilannekuvan muodostamisessa, raporttien
valmistelussa, poikkeamien jdsentdmisessd tai matkustusturvallisuu-
den arvioinnissa. Erityisen hyodyllistd olisi arvioida, millaista ajal-
lista ja laadullista hydtyd kehotekirjaston kdytto tuottaa verrattuna
tdysin tapauskohtaiseen, ilman valmista rakennetta tapahtuvaan teko-

alyn kayttoon.

3. Tekodlyagentit turvallisuuspédllikdn apureina
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Tutkimus kartoittaisi, missd maéirin vakioidut agentit pystyisivit hoi-
tamaan toistuvia valmistelu- ja koontitehtivié, kuten kokousmuistioi-
den alustusta, tilannetiedotteiden luonnoksia ja seurantalistojen ylla-
pitoa. Pilottina agentit integroitaisiin valittuihin tyonkulkuihin ja nii-
den tuotoksia verrattaisiin asiantuntijan tekemiin luonnoksiin. Mitta-
reina olisivat valmiin luonnoksen laatuarvio, ajansédsto, hylkéyspro-

sentti validoinnissa ja kéyttdjien luottamus agenttiehdotuksiin.
4. Tekodlyagentit tilannekuvan muodostamisessa ja ylldpidossa

Jatkotutkimus tarkastelisi agenttipohjaista seurantaa, jossa agentit ke-
rdisivit ja jasentdisivét julkisia ldhteitd, priorisoisivat havaintoja ja
tuottaisivat pdivityksid sovituin véliajoin. Koejakso toteutettaisiin
niin, ettd agentin péivitys arvioitaisiin rinnakkain asiantuntijan paivi-
tyksen kanssa. Mittareina olisivat havaintojen osuvuus, pdivityssyklin
luotettavuus, péillekkéisten havaintojen méari ja korjaustarpeet vali-

doinnissa seké ldhde- ja ajantasaisuusvaatimusten noudattaminen.

5. Tekodly turvallisuusdokumentaation arvioinnissa ja standardinmukaisuu-

den tukena

Tutkimus selvittdisi, kuinka hyvin tekodly tunnistaisi ohjeistusten ja stan-
dardiviittausten vilisid puutteita ja ehdottaisi korjauksia, jotka auttaisivat
muokkaamaan kéytidnt6jd halutun turvallisuusstandardin mukaisiksi. Me-
nettelynd olisi arviointipilotti, jossa Al-pohjainen tarkistus ajettaisiin oh-
jeistokokonaisuuden lépi ja ehdotukset verrattaisiin asiantuntijapaneelin
arvioon. Mittareina kdytettdisiin havaittuja puutteita, ehdotusten toteutus-

kelpoisuutta ja ajansddstod verrattuna manuaaliseen auditointiin.
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