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Tiivistelma

Sahkoverkkoyhtitilla on ollut pahojen 2001 Pyry- ja Janika-myrskyjen
jalkeen vahva viranomaisten suositus tehda varautumissuunnitelma vuo-
desta 2002 lahtien ja vuoden 2013 syyskuusta lahtien lakisaateinen vel-
voite tehda varautumissuunnitelma. Vuonna 2016 paivitettavaksi tullei-
den sahkoverkkoyhtién varautumissuunnitelmien liséksi, pitéa tehda ta-
man yhteyteen tai erillisena poikkeusoloja varten valmiussuunnitelma.
Varautumissuunnitelma vastaa normaaliajan hairigihin ja valmiussuun-
nittelu on poikkeusoloihin liittyvaa toiminnan etukateissuunnittelua.

Kehitysprojektin tarkoituksena on parantaa ja varmistaa Carunan varau-
tumisen suunnittelun kattavuutta normaaliajan héairiétilanteista poikkeus-
oloihin ja tehd& malliksi siséllysluettelo asioista, jotka olisi niissa hyva
olla mukana. Kehitysprojektissa esitelladn séahkoverkkoyhtion valmius-
suunnittelun taustoja ja kuvataan varautumis- ja valmiussuunnittelun
paakohdat Carunalla.

Kehityssuunnitelmassa perehdyin asiaan liittyvd&n Huoltovarmuuskes-
kuksen Voimatalouspoolin ja Vesipoolin varautumis- ja valmiussuunnit-
telusta tehtyihin ohjeisiin. N&ita ohjeita ovat mm. Voimatalouspoolin toi-
mintaohje energia-alan huoltovarmuuskriittisille yrityksille (kayttorajoi-
tettu suojaustaso 1V) ja Kaukolampdyrityksen varautumis-suunnitelman
mallipohja. (Lahde nro 19 ja 20)

Tyon lopputuloksena muodostui malli sahkéverkkoyhtion varautumis- ja
valmiussuunnitelman sisallykseksi kaytettavaksi Carunan sahkoverkko-
yhtidissa. Tutkimuksen perusteella keskeisimpia kehittavia kokonaisuuk-
sia valmiussuunnittelussa on normaaliolojen héiridtilanteisiin ja poik-
keusoloihin varautumisen valisen jaon joustava ylittdminen, selkiyttami-
nen ja kasitteiden yhdenmukaistaminen.
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1 Johdanto

Nykymuotoisissa sahkodverkkoyhtidissa ja niiden edeltgjissa sahkonjakelu-,
sahkon- ja lammon- tuotantoyhtiéssé on varautumisen ja valmiuden ylla-
pito ollut tarkea asia. Varautumista on myds ollut kyky korjata vikoja ja
energian tuotantolaitoksilla polttoaineen varastot. Molemmissa toimin-
noissa on tarvittu myds varaosia, joihin on varauduttu sopimuksin ja yhtioi-
den valisin varaosapoolein.

Nykyisin sahkémarkkinalaissa vaatimuksena olevaa varautumissuunnitel-
maa lahimpéana vastaavuudeltaan ovat olleet suurhairiosuunnitelmat, tyy-
pillisesti myrskyja varten tehty. Saavarmojen sahkéverkkoyhtiéiden osalta
varautumisen painopisteet ovat erilaiset kuin paaosin ilmajohtoja omista-

vien sahkodverkkoyhtididen osalta.

Sahkdmarkkinalain nykyaan edellyttamiin valmiussuunnittelun kysymyksiin
on ollut mahdollisuus osallistua yleisluonteisimmin Puolustustaloudellisen
suunnittelukunnan (PTS) ohjeistamaa varautumista 53 vuotta vuosina
1955 - 2008 ja taman ajanjakson lopussa sen rinnalla Huoltovarmuuskes-
kuksen (HVK) poolitoiminnassa vuodesta 2005 alkaen. (Lahde nro 2.)

Huoltovarmuuskeskuksen (HVK) energiasektorin voimatalouspooleissa
ovat energia- ja sahkéverkkoyhtitt voineet varautua poikkeuslainsaadan-
non maarittelemiin valmiussuunnitelman asioihin. Valmiussuunnitelmat
vastaavat samaan varautumisen kysymykseen nykyaan sahkémarkkina-
lain perusteella kuten jo ennen tata lakia. (Lahde nro 3.)

Keskeinen asia varautumisessa on sahkoverkkoyhtion tiedostaa olevansa
huoltovarmuuskriittinen toimija ja yhteiskunnan kivijalka, jonka varaan
kaikki nykyiset toiminnollisuudet yhteiskunnassa on rakennettu. Tama vas-
tuu on iso, jonka perusteella sahkoverkkoyhtion pitdd oman toiminnan jat-
kuvuuden lisaksi huomioida talla varautumisella olevan asiakkaidensa jat-
kuvuuden hallinnalle keskeinen merkitys. Sahkoverkkoyhtion on tunnet-
tava asiakkaiden tarpeet, luokiteltava asiakkaat ja pystyttava toimimaan
nopeasti ja mahdollisimman vahaisin asiakashaitoin mm. s&dhkon kayton
rajoittamisen ja poikkeusoloissa sahkon saantelyn tilanteissa. Suomessa
séhkoverkon kannalta kuuluisan ja tuhoisan 2010 Tapani-myrskyn jalkeen
yhteiskunnassamme monilla silmat lopullisesti avautuivat normaaliajan va-
rautumisen tarkeyteen.

Huoltovarmuuskeskuksen alaisen varautumisen organisaatio Voimatalous-
pooli otti seuraavan vuoden 2011 painopisteeksi kannustaa sahkoverkko-
yhti6ita selvittdmaan puhtaan- ja jateveden jakelun toimijoiden Kriittiset ku-
lutuskohteet ja heidan toiminnan jatkuvuuden tilanteen ymmarryksen pa-
rantamiseksi sahkdkatkojen osalta.
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Kaiken sahkdverkkoyhtion varautumisen "kruunaa” sahkdémarkkinalaki,
jonka tarkoituksena on varmistaa sahkdverkonhaltijan s&hkodverkon varau-
tumisen kannalta rakenteellinen kehittdminen, yhteisty6 hairidtilanteissa
laissa maarattyjen toimijoiden (mm. viranomaiset ja keskeiset yhteiskun-
nan kannalta tarkeiden verkkojen haltijat) kesken ja kattava varautuminen
kaikkiin tilanteisiin varautumisen ja sahkodverkon rakenteellisin menetelmin.
Tahan voimassa olevaan lakiin on hyvin kirjattu lain toteutumien valvonnan
toimenpiteet.

Uudistettu sdhkdmarkkinalaki tulee voimaan kevaalla 2017. Tahan uudis-
tukseen on esitetty muutos mm. varautumisen velvoitteiden valvontaa suo-
rittavan viranomaisen osalta. Viranomaisen muuttuessa varautumisen val-
vontaan todennakoisesti tulee muutoksia. Tahan kehitysprojektiin ei ole
voitu varmistaa séhkdmarkkinalain kevaan 2017 muutoksia.

Poikkeusoloihin varautumisessa séhkoverkkoyhtioita ohjeistaa valmiuslaki
ja sen maaraykset, jotka suoranaisesti koskevat julkisia yhteiskunnallisia
toimijoita. Sahkomarkkinalailla taman lain maaraykset on osin saatu myos
yhteiskunnallisesti tarkeitd sahkoéverkkoyhtiéita ja ylipaataan energiatoi-
mialaa osin koskevaksi. (Lahde nro 4 — 7)

Sahkoverkkoyhtiossé on hyva kaikessa toiminnassa ja palveluiden hankki-
misessa huomioida sopimuksissa ja resursseissa varautumisen vaatimuk-
set.

Tassa Caruna Oy:lle tehdyssa varautumisen kehitysprojektissa tarkoitus
on ollut valmistella vuoden 2017 suunnitelmien paivitysta perustuen vuo-
sien 2014 ja 2016 viranomaiselle jatettyihin suunnitelmiin. Olen huomioinut
aiemmissa suunnitelmissa ja paivityksissa sahkomarkkinalain velvoitteita
varautumisen suunnittelusta, valvovan viranomaisen yksil6ityja ohjeita
sekad Huoltovarmuuskeskuksen alaisen elintarvikepoolin vesihuoltolaitok-
sen varautumissuunnitelman siséltomallia. Lisdksi keskeisend Carunan
varautumisen suunnitelmissa on ollut ottaa huomioon Huoltovarmuuskes-
kuksen kypsyyskyselyn keskeiset kysymysalueen asiat.

2 Caruna Oy

Caruna on perustettu 2014, mutta sen tarina alkoi jo vuonna 1912 pai-
kassa nimeltd Karuna, jossa uusi sahkdnsiirtoyhtio aloitti aikanaan toimin-
tansa.

Caruna on Suomen suurin séhkonsiirtoon keskittyva yritys. Carunalla on
noin 650 000 asiakasta ja 20 prosentin markkinaosuus Suomen paikalli-
sesta sahkonsiirrosta.

Séahkoverkkoa on yhteensa 79 000 km mika sisaltad n. 2000 km 110 kV
alueverkkoa. 110/ 20, 30 tai 10 kV séahkdéasemia on 180 kpl ja jakelu-
muuntamoita keskijannitteilla n. 25 000 kpl.
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Kaapelointiaste Carunalla on noussut. 2015 kaapelointiaste oli 36 %,
2016 on 45 % ja ennuste vuodeksi 2019 on 50 %.

Asiakasmaarat sek pien- ja Pohjois-Pohjanmaa

keskijanniteverkon pituus alueittain & Lappi
35 000
asiakasta
Pohjanmaa, 9 600
Eteld-Pohjanmaa an
& Satakunta Joensuu
92 000 35 000
asiakasta asiakasta
Varsinais- Suomi 16 oq{g : 400 Hame & Uusimaa
m
156 000 336 000
asiakasta asiakasta
25 800 24 000
km km

Kuvassa on kuvattu Carunan sahkodverkkoalueet eri varein ja kerrottu
johtopituudet ja asiakasmaarat. (L&dhde nro 1.)

3 Suomen sahkdjarjestelma

Sahkdjarjestelman Suomessa muodostaa kantaverkkoyhtio Fingridin
kantaverkko, joka on osa yhteista pohjoismaisten kantaverkkoyhtitiden
Nord Pool -verkkoaluetta (astia johon voimalaitokset ja ulkomaan siirto-
johdot tuovat tai vievat sahkoéenergiaa). Taéhan kokonaisuuteen Suo-
messa osallistuu 80 jakeluverkkoyhtiota, joista Caruna on yksi, jonka
sahkdverkon siirtaméana taméa energia johdetaan loppuasiakkaiden
kayttoon.

FINGRID OYJ:N
VOIMANSIIRTOVERKKO
11.20

Kuva Fingrid, (Lahde nro 8.)


http://www.fingrid.fi/SiteCollectionImages/fi-FI/Yritys/Voimansiirtoverkkokartta/2016/fingrid_verkkokartat_2016_syv_fin iso.jpg
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3.1 Sahkojarjestelman uhkakuvat

Nama uhkakuvat perustuvat Carunan kokemiin vikatyyppeihin, tunnistet-
tuihin uhkiin. Arvio tyypillisemmasta uhkasta perustuu yhtion tilastotie-

toon.

lImastolliset uhat kaikkiin vuodenaikoihin, ukkonen, myrskyt, tykky-
lumi

Tulvariskien huomioiminen

Kantaverkon hairié

Alueverkon vakava vika tai hairio

Sahkdpula

Pandemiat

likivalta

Poikkeusoloihin valmistautuminen

Riippuvuudet palveluntuottajista, varaosista kansainvaliseen liiken-
teeseen

Yleisin sahkonjakelun hairigité aiheuttava syy on ilmastollinen, kuten
myrsky, ukkonen ja lumikuormatilanteet. Tahan syyhyn vaikuttaa paljon
sahkoverkon rakenne, mikd on myds osa varautumista rakenteelli-
sessa muodossa ennakkoon. Carunan "normaalin ajan” uhkakuvista
useimmiten toteutuu myrskyt ja tykkylumen aiheuttamat viat.

3.2 Sahkojarjestelmaan liittyvia kasitteita

Sahkoverkko - siirto- ja jakeluverkko s&hkon siirtamiseksi asiak-
kaille

Kantaverkko - 400 — 110 kV jannitetason Fingridin omistama
kantaverkko

Alueverkko = on alueellinen suurjanniteverkko tai -johto. Alue-
verkko on muiden toimijoiden kuin Fingridin omistuksessa
Jakeluverkko - alueellisten sahkéverkkoyhtididen hallussa oleva
alle 110 kV jannitteinen sahkdverkko. Tyypilliset jannitteet ovat 20
kV ja 0,4 kV

4 Kehitysprojektin asetelma, kysymys ja rajaus

Kehitysprojektissa on ollut tarkoitus sahkémarkkina- ja valmiuslain vaati-
muksiin perustuen selvittdd sahkoéverkkoyhtié Carunan jatkuvuuden var-
mistaminen vastaamaan saantelya ja sen "henkea".

Sahkoverkkoyhtion varautumiseen liittyv&a aineistoa on saatavilla, mutta
kootusti esim. Huoltovarmuuskeskuksen alaisen Vesihuoltopoolin Vesiyhti-
Oille tekemé&n tarkan varautumisen ohjeistuksen mukaista mallia varautu-
misen suunnitelmista ei ole. Suomessa on noin 80 sahkoverkkoyhtiota ja
jokaisella on omanlaisensa versio, toki yhtididen valilla on eroja monissa
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suhteissa mm. tavassa rakentaa sahkéverkkoa, ostaa sahkéverkon raken-
tamista ja palveluita (omana tyona tai ostopalveluna) ja sdhkdverkon laa-
juudessa.

Kehitysprojektin kysymykseni ovat:

1. Mitk&a ovat sahkodverkkoyhtion varautumisen lainsdadannolliset
perusteet ja niiden vaikutus s&dhkoverkkoyhtion varautumisen
suunnitelmiin?

2. Mitka asiat on ollut hyva huomioida Carunan sahkdverkkoyhtion
jatkuvuussuunnittelussa ja varautumisen ja valmiuden suunnitel-
mien sisalléssa?

4.1 Kehitysprojektin rajaus

Kehitysprojektin kohteena on Carunan sahkoéverkon sahkémarkkinalain
mukainen varautumis- ja valmiussuunnittelu ja sen perusteiden tarkastelu.
Alempana olevasta Elinkeinoelamén Keskusliiton (EK:n) Mika Suden kaa-
viokuvassa on sahkdverkkoyhtidlle sopivat jatkuvuuden kannalta tarkeat
osa-alueet. Kehitysprojektissani on tarkoitus keskittyd taman kuvan sahko-
markkinalain varautumisen pykalan vaatimukseen, mustaan ympyraan.
Kehitysprojektissa ei ole tarkoitus esittaa Carunan varautumisen suunnitel-
mia tai siihen liittyvi& toimintaohjeita.

Strategia

Riskienhallinta
h‘\

al Tieto- |
turvall o
‘tiotannony \\ UIVaUISUUSE et rep s ja )

; Kiinteisto
) iinteistotur
toiminnan vaklisuus

a
turvallisuus /8
e vaarinkay-

= ' tosten ja
Tyoturval- -
S ) poikkea- )

\\ \ mien
R
g
: Varautumi-
Ymparisto- nen ja
= = & kriisinhal-

linta

Qvallisuus

L
Henkilosto- | Pelastus- )

Qvallisuus / turvallisuus

Kuva EK, Mika Susi, Yritysturvallisuus (Lahde nro 9)
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5 Huoltovarmuuskeskus (HVK) huoltovarmuus

Huoltovarmuudella tarkoitetaan kykya sellaisten yhteiskunnan taloudellis-
ten perustoimintojen yllapitamiseen, jotka ovat valttamattomia vaeston
elinmahdollisuuksien, yhteiskunnan toimivuuden ja turvallisuuden seka
maanpuolustuksen materiaalisten edellytysten turvaamiseksi vakavissa
hairidissa ja poikkeusoloissa. (L&hde nro 10. ja 19.)

Suomessa on erinomainen ja toimiva yhteistyod julkisen ja yksityisen sek-
torin kumppanuutena HVK:n ohjaamana. Yhteiskunnan kriittisena toimi-
jana sahkaoverkkoyhtiot toimivat HVK:n johtamassa "vapaaehtoistoimin-
nassa” Energia- ja huoltosektorin Voimatalouspoolissa. Tdméa on tarkeaa
alueellista sdhkodverkko- ja tuotantoyhti6itd ohjaavaa huoltovarmuutta ja
sita kehittdvaa toimintaa jatkuvuuden suunnittelun tarkeana osana.

Sahkdverkot ovat yhteiskunnan toiminnan perustus. Taman perustuksen
paalle on rakennettu yhteiskunnan toiminnot. Taten on tarkeaa ottaa va-
rautumisen suunnittelussa tama huomioon sahkoverkkoyhtioissa seka sahkover-
kon etenkin kriittisilla asiakkailla.

Rikollisuus, terrorismi Tartuntataudit

x ta

- -
-f‘ )" kansalaiset, kuluttajat
Kansainvalisen ¥ ~
logistiikan h&iriot i ¥
ja kriisit hallinto, elinkeincelama
x T2

x T
- =

-
- elintarvikehuolto, terveydenhuolto, joukkoviestintd
' >
Y 2
T kuljetuslogistiikka, rahoitushuolto K
K ’ . PETI) . . T « J
- -y tietojarjestelmat, tietoliikenne
I'g S
¥ S J ;
‘ & energiahuolto, energiaverkot

Tietojarjes telmauhat;

Saan aariilmiot,
verkkohyokkaykset

energiapula

Lahde HVK:n esityksesta; Kuva Energiahuolto ja energiaverkon kriittinen
perustus
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HUOLTOVARMUUSORGANISAATIO oo T
ja asiantuntijaverkosto

(n. 1.000 osallistujaa)

Huoltovarmuusneuvosto

Huoltovarmuuskeskus
Hallitus

Elintarvike- Energia- Finanssialan Teollisuus-
huoltosektori huoltosektori sektori sektori

Alkute
pooli

Il Terveyden- Rahoitus- Kemian pooli DIGI-pooli
pooli huoltopooli huoltopooli

Metsépooli

Mediapooli

Elintarvike-
teollisuuspooli

- R d Vakuutus- MiL-pooli
jaosto pooli poeli alan pooli

- Kotimaisten Muovi- ja
polttoaineiden Jatealan Kumipooli
jaosto huoltovarmuus-

toimikunta

Vesikuljetus-
pooli

Kauppa- ja
Jakelupooli Rakennuspooli
- Aluetoimik. (6)

KOVA- Bliypooli

toimikunta - Maakaasujaosto Teknologiapooli

Alueellisen varautumisen yhteistoiminta: ELVAR (5), RAK, VTP, AVI, ELY, kunnat, 3-sektori ...

Huoltovarmuuskriittiset yritykset (n. 1.500)

Lahde HVK:n esityksesta; huoltovarmuusorganisaatio Suomessa

6 Varautumisen keskeiset kasitteet ja teoreettiset taustat

Varautuminen kuuluu yhteiskunnan ja yritysten keskeisené osana toimin-
nan jatkuvuuden turvaamiseen normaali- ja poikkeuslainsdddannén ajan
ongelmissa.

Sahkoverkkoyhtidille on sdadetty varautumisen velvoitteita sahkdmarkki-
nalain 288 pykalassa. Sahkoverkkoyhtiéssa varautumisen suunnittelun
tarkea peruste toiminnan jatkuvuuden kannalta on riskianalyysiin perus-
tuva riskienhallinta. Jatkuvuuden hallinnassa tunnistetaan toiminnan uhat,
niiden vaikutukset toimintaan seka varaudutaan varautumisen suunnitte-
lun avulla toiminnan yllapitamiseen erilaisissa ongelmatilanteissa.

e “Jatkuvuudenhallinnalla tarkoitetaan kaikkia niitd toimenpiteita, joi-
den avulla organisaatio ennalta suunnitelluilla ja toteutetuilla jarjes-
telyilla ja johtamismalleilla hallitsee erilaiset toimintaansa uhkaavat
hairidtilanteet.”

e “Jatkuvuudenhallinta on toimintamalli, jolla organisaatio
e tunnistaa (liike)toimintansa riskit, hairiétilanteet ja riippuvuudet
e Organisoi ja toteuttaa menettelytavat hairiétilanteiden varalle
e varmistaa kriittisten kumppaneidensa kyvyn toimia hairiétilan-
teissa
e suojaa (like)toimintansa intressit ja arvontuotantokykynsa”
(L&hde nro 11.)



Riskianalyysista saatujen tulosten pohjalta on hyva kehittdd sahkoverkko-
yhtion sdhkoverkkoa seka tukitoimintoja mahdollisimman vahan raken-
teellisia riskeja sisaltavaksi.

Sahkdverkkoyhtiot voivat hyddyntaa riskianalyysisséa VHK:n HUOVI -por-
taalin kypsyyskysely&, jonka kysymyksiin vastaamalla pystytaan arvioi-
maan oman toiminnan tila nyt ja tavoite yhtion toiminnan eri osa-alueilla.
Toinen keskeinen tavoite kypsyyskyselylla on kyseisten vaadittujen suun-
nitelmien tason varmistaminen viranomaisvalvonnassa.

Kehitysprojektissani ulosrajatut sahkoéverkkoyhtion jatkuvuuden varmista-
vat toimet kuten rahoituksen jarjestaminen tulee huomioiduksi kypsyysky-
selyn kysymyksissa ja tilanne selville vastatessa kypsyyskyselyyn. Kyp-
syyskyselyn kysymyksista osa on ollut sahkémarkkinalain 288 mukaan
sahkoverkkoyhtidlle pakollisia ja valvovalle viranomaiselle HVK:lle rapor-
toitavia.

Tarkeana naen myos mahdollisuuden vertailla kypsyyskyselyn tulosten
perusteella oman yhtidn sijoittumista vastaavien yritysten joukkoon varau-
tumisen kannalta. Kypsyyskysely on séahkoverkkoyhtidille kirjautumisen
jalkeen avoin, mutta leimattu kaytto rajoitetuksi suojaustasolle IV. Taméan
takia olen kirjannut kehitysprojektiini kypsyyskyselyn periaatteen, mutta
itse kysymyksia en voi kirjata.

Varautumissuunnittelun on hyva perustua liikennevaloperiaatteella nor-
maalin ajan sen hairidtilojen ja poikkeusolojen aikaisen toiminnan jatku-
vuuden varmistamiseen. Erittdin tarkeaa ja perusta varautumisille on nor-
maaliajan hyva suunniteltu toiminta. Akuutissa tilanteessa ei kyeta toimi-
maan suunnitelmallisesti, jos normaali arki ei suju tai tapana on ollut ottaa
vastaan, mité on tulossa. Hyvan ja suunnitellunkin toiminnan yhteydessa
tulee tilanteita, joissa joudutaan ottamaan "suunnittelemattomia” ongelmia
vastaan. Talléin kuitenkin epavarmuustekijéitd on vdhemman ja toiminta
siten paremmin hallinnassa.

Carunalla jatkuvuuden suunnittelu kasittaa kaikki yhtion jatkuvuuden kan-
nalta keskeiset toiminnot ja palvelut. Kehitysprojektissa kasitellaan naista
sahkoverkkoyhtion varautumisesta sahkdmarkkinalaissa saadetyt varau-
tumissuunnitelma, sen kehittdmisohjelma ja valmiussuunnitelma.

Jatkuvuuden hallinnalla Carunassa pyritaan hallitsemaan poikkeavat tilan-
teet ja toipumaan niistd mahdollisimman nopeasti ja vahaisin asiakasvai-
kutuksin ja yhtion kustannuksin. Poikkeaviin tilanteisiin on otettu mukaan
tassa kehitysprojektissa kasittelemattomat uhat mm. henkiléston turvalli-
suus, tilaturvallisuus ja uhkaukset.

11 (25)
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Ydintoiminta (Prosessi)

Lahde: Jatkuvuussuunnittelu ja ICT-varautuminen, livari & Laaksonen 2009.
(Lahde nro 12) Kuvassa varautumissuunnittelu on esitetty ydinprosessina nor-
maalitilasta tilanteeseen, jossa jotain sattuu tai on uhka nain tapahtua.

Carunan varautumis- ja valmiussuunnitelmien vastaavuus eri uhkatilanteisiin

Paikalliset, alueelliset ja valtakunnalliset
f' hairiotilanteet, esim. suuret onnettomuudet

Normaali- Poikkeus-

olot olot

L XY 1

( Varautumissuunnitelma ) ( Valmiussuunnitelma )
Normaaliolojen lainsdadantd ja toimivaltuudet Kriisilainsaadanto seka
=+ Sahkdmarkkinalaki edellyttdd jakeluyhtigiltd ¢ sen mahdollistamat
varautumista ennakoitaviin tilanteisiin ! erityistoimivaltuudet

=+ Valtioneuvoston p&atds huoltovarmuuden tavoitteista 2013

Lahde: Carunan varautumis- ja valmiussuunnitelma, Jarmo Stréom, perustuen
HVK:n ajatukseen varautumisen valvonnasta



Carunan varautumis- ja valmiussuunnitelmien vastaavuus uhkatilanteisiin ja
naita saanteleviin lakeihin.
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SR
Kiristynyt
Til ‘maali kansainvali Sodan -
llanne | Normaaliolot ansainvalinen Sodan uhka Sota Sodal Normaaliolot
ioloj tilanne jalkitila
Normaaliolojen
hairictilanteet
N
Varautumissuunnitelma valmiussuunnitelma

Puolustustilalaki ]

Valmiuslaki

Lait
[ Normaalioloja koskeva lainsaadanto

—

Ylla olevaan kuvaan on havainnollistettu varautumisen tilanteita koskeva lain-

saadantd. Muotoilu Anna Mickelsson ja Jarmo Strém (Lahde nro 7)

7 Sahkoverkkoyhtion varautuminen

Sahkdverkkoyhtion varautumisen keskeisin asia on toimitusvarmuuden yl-

l&pito erilaisissa tilanteissé. Tarkein ohjeistus tasta tulee sahkémarkkina-

laista (288) ja poikkeuslainsaadannon aikaisessa toiminnassa HVK:n Voi-

matalouspoolilta.

Carunalla on tavoiteséhkoverkostorakenteen maaritteleva verkostopoli-
tiikkka ja sen tarkempi ohjeistus luo pohjan rakenteelliselle varautumiselle

ja sahkoverkon varmuudelle erilaisiin tunnistettuihin uhkiin. Sahkéverkko-

yhtién on nimettava kaytonjohtaja jolla on oltava <1000 V laitteiston ky-

seessa ollessa 1. luokan patevyys. Kaytonjohtajan on oltava sahkéverkko-

yhtién palveluksessa.

Kaytonjohtajan tarkein tehtava on huolehtia sdhkdverkon turvallisuudesta

ja tdhan tydkaluina on tarkastusohjelma ja kunnossapito-ohjelma. Yksi

keskeisista vaatimuksista korjata vaaraa aiheuttavat viat nopeasti on edel-
lyttanyt jo jonkinmoista varatumista tydaikana ja varsinkin tydajan ulkopuo-

lella. Lisdksi kun sahkéverkko on maaraystenmukaisessa turvallisessa
kunnossa, on se jo tarkea perusta erilaisten olosuhteiden kestokykya el
varautumista. (Lahde nro 1.)
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7.1 Laki ja viranomaisvaatimukset

Sahkomarkkinalaki 588/2013, 288, 298, 528, 598 varautumisesta,
sahkdverkon kehittamisesta ja tiedottamisesta

288 pykala maarittelee (sahko)verkonhaltijan varautumis- ja val-
miussuunnittelua. Taman pykalan mukaisesti sdhkdverkonhaltijan
on varauduttava normaaliolojen héiriétilanteisiin, mitka Carunalla
ovat verkoston rakenteen takia ilmastollisia seké valmiuslain poik-
keusoloihin. Varautumisen suunnitelmat pitaa paivittda kahden
vuoden valein tai kun tapahtuu esim. sdhkdverkkoyhtiossa merkitta-
vid muutoksia. Varautumissuunnitelmia valvoo voimassa nyt olevan
lain perusteella Huoltovarmuuskeskus

Huoltovarmuuskeskuksen pitdd sahkoverkkoyhtion varautumis-
suunnitelmissa puutteita havaitessaan velvoittaa verkonhaltijaa kor-
jaamaan puutteet. Huoltovarmuuskeskus voi maarata milla tavoin
séhkoverkkoyhtion varautumissuunnitelmien puutteet on korjattava.
Huoltovarmuuskeskus on tdméan pykéalan kohdalla ohjeistanut va-
rautumissuunnitelmassa mainittavan keskeisen tiivistelman pykalan
528 Energiavirastolle toimitettavasta kehittamissuunnitelmasta
(Huoltovarmuuskeskuksen ohje 2016 varautumissuunnitelman teke-
misestd) (Lahde nro 4)

298 pykala maarittelee (s&hko)verkonhaltijan yhteistoimintavelvolli-
suuden hairittilanteissa. Taméan pykalan mukaan sahkdverkonhalti-
jan on hairididen poistamiseksi ja niiden vaikutusten rajoittamiseksi
tehtava yhteistyotd muiden séhkoverkonhaltijoiden, toiminta-alu-
eensa pelastusviranomaisten, poliisin, kuntien, tieviranomaisten ja
muiden yhdyskuntateknisten verkkojen haltioiden kanssa. Naita
muita yhdyskuntateknisia verkkoja ovat mm. tele-, vesi- ja lampo-
verkot. Lisaksi sahkdverkonhaltijan pitédé osaltaan osallistua toi-
minta-alueensa tilannekuvan muodostamiseen siita vastaavalle vi-
ranomaiselle. Viimeisend maarayksena tassa pykalassa on sahko-
verkkoyhtiolle vaatimus jarjestaa erillinen viestiyhteys sahkoverkko-
yhtion valvomoon tai kayttokeskukseen. Tyypillinen nimitys tassa
yhteydessa sahkdverkkoyhtidilla tuosta valvomosta pykalasta poi-
keten on kayttokeskus. (Lahde nro 5)

528 pykalassa saadetdaan vaatimus jakeluverkon kehittdmis-suunni-
telmasta. "Kehittamissuunnitelman tulee siséltéa kahden kalenteri-
vuoden jaksoihin jaoteltuina yksityiskohtaiset toimenpiteet, jotka pa-
rantavat jarjestelmallisesti ja pitkdjanteisesti jakeluverkon luotetta-
vuutta ja varmuutta ja jotka toteuttamalla jakeluverkko tayttaa vaati-
mukset." Tama suunnitelma on paivitettava kahden vuoden vélein
ja sita valvoo Energiamarkkinavirasto (nykyisin Energiavirasto EV).
(Lahde nro 6)
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598 pykalassa sdadetaan jakeluverkonhaltijan tiedottamisesta kayt-
tajille hairidtilanteissa. Taméa pykala koskee sahkéverkon suunnitel-
tua tyo- ja vikakeskeytyksista tiedottamista. Keskeytyksista on tie-
dotettava viipymatta asiakkaita ja samalla annettava arvio vian tai
keskeytyksen kestosta ja laajuudesta. Asiakaskohtaisessa keskey-
tystiedottamisessa ongelmaksi muodostuu laajuudesta tiedottami-
nen, sitd on hankala toteuttaa. S&dhkodkatkon laajuus tiedotetaan vi-
katilanteissa sahkoverkkoyhtididen viestinnan toimesta yhtiéiden in-
ternet-sivustojen ja tiedotusvalineiden avulla. (L&ahde nro 6)

e Valmiuslaki 1552/2011, luku 3, 128 ja 138, Varautuminen

Taman lain varautumisvelvoite koskee valtion hallintoviranomaisten,
itsendisten laitosten, liikelaitosten, kuntien, kuntayhtymien ja niiden
littymien velvoitetta etukateen tehda valmiussuunnitelma. Tama laki
ei suoraan velvoita sahkoverkkoyhtiotd, kuitenkin toisaalla sahko-
markkinalaissa tdma velvoite on saadetty. (LaAhde nro 7)

7.2 Varautumissuunnitelma

"Sisaltaa voimassaolevat toimintamallit ja -ohjeet normaalioloissa
vakavien toimituskeskeytyksen aiheuttavien tapahtumien ja val-
miuslain maarittamien poikkeusolojen varalle. Vakava toimituskes-
keytys tarkoittaa asemakaava-alueella verkon kayttajalle yli 6 tuntia
tai asemakaava-alueen ulkopuolella yli 36 tuntia kestavaa sahkon-
jakelun keskeytysta. Aikaulottuvuuden tulee kattaa toiminnot ehkai-
sevasta toiminnasta toiminnan pysyvaan palauttamiseen saakka.”
(Lahde nro 13)

7.2.1 Sahkon tehopulatilanteen toiminta

Tehopulatilanteessa séhkonrajoitussuunnitelman toiminta on kanta-
verkkoyhtién ohjeistuksen mukaan kolmiportainen, joista kolmas on va-
kavin tilanne.

1. Kiristynyt tehopulatilanne ->séahkon jakeluverkkoyhtion tehta-
vana on talloin tarkastaa olemassa olevat Fingridin kanssa sovi-
tut sdhkonrajoitussuunnitelmat

2. Tehopula - talloin joudutaan k&ynnistdmaan varavoimaksi tar-

koitettuja voimalaitoksia mm. kaasuturbiineita
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3. Vakava tehopula - kaikki tuotantoreservit on kaytossa ja Fing-
rid joutuu pyytamaan rajoittamaan oman vastuualueensa sah-
konkulutusta ennakkoon sovittujen suunnitelmien mukaisesti

(Lahde nro 14, 15)

7.2.2 Varautumissuunnittelun kehittamisohjelma

Varautumissuunnittelun kehittamisohjelmalla pyritd&dn valvovan vi-
ranomaisen toimesta kannustamaan sahkoverkkoyhtiota varautu-
mis- ja valmiussuunnittelun kehittdmiseen. Sahkoverkkoyhtié on
velvoitettu HUOVI -portaalissa olevien 66 kypsyyskysymyksen
avulla arvioimaan varautumisensa nykytila ja tavoite kattavasti toi-
mintansa eri alueilla. Kehittdmisohjelma kannattaa perustaa taman
kyselyn puutteisiin.

(L&hde nro 13.)

7.3 Valmiussuunnittelu / -suunnitelma

"Valmiussuunnittelun tarkoituksena on varmistaa elintarkeiden toi-
mintojen jatkuminen hairittilanteissa ja poikkeusoloissa niin, etta ih-
misten elinmahdollisuudet, yhteiskunnan toimintakyky ja kansallinen
itsen&isyys turvataan aina. Valmiuslain mukaan valtion viranomais-
ten, valtion liikelaitosten ja kuntien lakisaateinen velvollisuus on var-
mistaa tehtaviensa hairioton hoitaminen kaikissa oloissa.” (Lahde
nro 12.)

7.3.1 Sahkon saannostely (tapahtuu valmiuslain valtuuksilla 368)

Sahkdnsaannostelyssa on kysymys poikkeuslainsaadannon aikai-
sesta / alaisesta kulutuksen rajoittamisesta tiedottamalla ja hintape-
rusteisesti. Sahkon saanndstelyssa asiakkaita pyydetaan kaytta-
maan esim. 50 % edellisen vuoden kulutuksestaan. Taman rajoituk-
sen ylittAmisesta on séahkdenergian osalta perittava kulloinkin maa-
ratta korotettu hinta. SAhkdn sdannostely ei ole sahkon katkaise-
mista, tosin tdhan voidaan joutua jo ennen kuin on valtuuden saan-
nostelyyn.

e Saanndstelyssa on kyse sahkon tuottamiseen tarvittavasta
energiaraaka-aineen (hiili, puu, 6ljy) saastamisesta, ei teho-

pulasta
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Saanndostelytilanteessa sahkoverkkoyhtion pitaa pystya maarittele-
maan sahkoverkkoasiakkailleen pyydetyn mukaiset rajoituskiintiot,
jotka tulee valittad sahkon myyijille. S&hkdn myyjien tehtavana on
perid mahdolliset ylitysmaksut ja tilittaa ne maarattyjen kiintididen
ylityksen ja hinnan mukaisesti valtiolle.

e Sahkon osalta rajoituksen ylikayton hinta on kolme kertaa vahit-
taismyyjan perima keskimaarainen sahkdenergian kuluttajahinta
kilowattituntia kohden. Ylitysmaksua ei peritd sahkonsiirron

osuudesta.

Saannostely koskee ei-huoltovarmuuskriittistd kulutusta.
(Lahde nro 16.)

7.4 Suurhéairiosuunnitelma

Sisaltaa varautumissuunnitelmassa ohjeistettuja asioita ja on lahinna
tyokalu, kun tulee laajoja tai ylipaataan sahkoverkon vikoja. Suurhairio-
suunnitelmaan on tarkoitus kirjata sahkdverkkoyhtion sahkodnjakelun
tyypillisia uhkia, yleisimmat naista ovat myrskyn, ukkosen tai tykkylu-
men aiheuttamia. Tassa ohjeessa on tarkoitus ohjeistaa toimintaohjeen
luonteisesti, miten toimia kun kyseisen ongelman takia on laajamittaisia
séhkokatkoja. Tavoitteena on varautumisen ja nopean toiminnan mah-
dollistaminen ja hyvan toiminnan ansiosta asiakashaitat ja vianselvitys
ja korjauskustannukset ovat paremmin ennustettavia ja pysyvat hallin-
nassa.

8 Carunan varautumisen suunnittelu

Carunalla sdhkdmarkkinalain mukaisia varautumisen suunnitelmia, toi-
mintaa ja myrskyista selviytymisia tarkastellaan nelja kertaa vuodessa
ennakkoon aikataulutetuissa kokouksissa (Q) vuosikellon mukaisesti
(kuva alla). Carunalla vuosikello on varautumisen suunnittelun "paa-
ohje”.

Vuosikelloon on sijoitettu talla hetkella keskeiset uhka-ajankohdat, ko-
koukset ja tapahtumat valmiuden yllapidon varmistamiseksi. Vuosikel-
loon kirjataan myds omat ja viranomaisten jarjestamat varautumisen- ja
valmiuden yllapitoon liittyvat harjoitukset.

Vuosikellon lisaksi toiminnan johtamiseksi esim. suurhairion johtoryh-
malle on tehty pysyva esityslista ennakkoon mietittyjen asioiden kasitte-
lyn varmistamiseksi.
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SuurhéiriGvalmiuden vuosisykli

Sidosryhmien suurha@irickoulutukset
myrskyjen palautekyselyt
sidosryhmille

Tykkylumfkauﬁ.

* Suurhédiridohjeen paivitys
* Koulutus ja harjoitussuunnitelma

« Sidosryhmien suurhdirickoulutukset

Helmikuu

-

Suurhairidorganisaation <o’7’?akau$j ukkosm\:(’:\"\;\'
yhteystietojen paivitys .

Kuva: Carunan varautumisen vuosikello, muotoilu Anna Mickelsson

Suurhéiridorganisaation
roolikoulutus

8.1 Carunan varautumissuunnitelman sisaltd

Varautumissuunnitelma on tehty sahkémarkkinalain vaatimusten mukai-
sesti ja valvovan viranomaisen Huoltovarmuuskeskuksen ohjeistuksen
mukaan. Carunan varautumissuunnitelmassa on huomioitu Huoltovar-
muuskeskuksen ohjaaman Voimatalouspoolin ohjeistus ja velvoittavan
kypsyyskyselyn tulokset. Lisaksi olemme ottaneet hyvia varautumisen

malleja myds Vesihuoltolaitoksen varautumissuunnitelman mallista sopi-
vin osin.

e Ohjeistuksen mukaan tiivistelma "Sahkoéverkon kehittamissuunni-
telmasta” (Energiavirastolle toimitettavasta)

Tassa osiossa kuvataan ne toimenpiteet, joilla Caruna pyrkii
varmistamaan suunnitelmallisesti sahkon toimitusvarmuuskri-
teeriston vaatimukset. Taméa kohta siséltaa lyhyen kuvauksen
siité, miten Carunan sahkoéverkon tyypillisten uhkien riskia voi-
daan pienentaé seka sahkoverkon kunnon varmistamiseksi



19 (25)

sahkoverkon kunnossapitokasikirjan toimintaperiaatteen ku-
vaus.
Selventéava teksti varautumissuunnitelman jaettavuudesta ja luot-
tamuksellisuudesta
Tassa kohdassa kerrotaan taman suunnitelman lainsaadanto-
perusteet ja Kirjoittajaa varten on ohje dokumentin jaettavuu-
desta ja luottamuksellisuudesta.
Suurhairién hallinnan valmiustasot

Carunan valmiustasojen muutoksista kerrotaan henkildstélle ja
pelastusviranomaisille KRIVAT kriittisten valvomoiden suoja-
tun yhteyden kautta.
Carunalla viisi valmiustasoa, joita kuvataan varein.
Vihred - normaali tila
Keltainen - kohettu valmius
Oranssi - taysvalmius (varallaolotilanne)
Punainen - on pienehkd alueellinen sahkoéverkon hairioti-
lanne
e Musta = on laaja useamman verkkoalueen hairiétilanne
Uhkakuvat
e Perustuvat Carunan omaan kokemukseen séahkoverkon tyy-
pillisista uhista. Tietojarjestelmien ja tietoturvan osalta seura-
taan viranomaisten ja tietoalan uhkia ja pyritdén sopeutta-
maan toiminta mahdollisimman vaha riskiseksi
Suurhairién johtoryhméan kokoonpano ja tehtavat
e Suurhairién johtoryhma johtaa Carunan kaikkia poikkeusti-
lanteita ja on valtuutettu tekemaan myoés kustannusvaikutuk-
sia sisaltavia paatoksia. Tama johtoryhma on tilanteen mu-
kaan laajentuva, esim. mustassa -tilanteessa tulee toimitus-
johtaja mukaan kokoonpanoon.
Lentotarkastuksen jarjestaminen ja mahdolliset henkilsiirrot
Tilannekuvan muodostaminen ja yllapito
o Tilannekuvatiimi - tehtavat ja vastuut on kuvattu varautu-
misen suunnitelmaan
Suurhéairiétoiminnan ohjaustiimi
o Ohjaustiimin tehtavat ja vastuut - tehtavat ja vastuut on
kuvattu varautumisen suunnitelmaan
Alueelliset organisaatiot maakunnissa
o kokoonpano, tehtavat ja vastuut - tehtavat ja vastuut on
kuvattu varautumisen suunnitelmaan
Kayttokeskuksen toiminnot - tehtavéat ja vastuut on kuvattu va-
rautumisen suunnitelmaan
Vikakeskuksen toiminnot - vikapuheluiden organisointi - tehta-
vat ja vastuut on kuvattu varautumisen suunnitelmaan
Viestinté organisaatio - tehtavat ja vastuut on kuvattu varautumi-
sen suunnitelmaan
Henkiloston hallinnon tukitoimenpiteet
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e Varautumisen organisaation henkildiden tehtavakortit

e Korvauskasittely - asiakaskorvausten toteuttaminen

e Suurhairionvalmiuden yllapito ja koulutukset

e Aiemmin mainittu Suurhairién vuosikello ohjaa varautumisen ylla-
pitoa

e Tietojarjestelmien varautumien

e Suunnitelmat s&dhkdverkon toimintakuntoon saattamiseksi

eri tilanteisiin

erikoiskohteiden sahkdnsaanti

viankorjausjarjestys

keskijanniteverkko

pienjanniteverkko

e Sahkoverkon varaosat

e Liitteissa suurhairion johtoryhman malli esityslista

O O O O O

8.2 Carunan valmiussuunnitelman siséalto

Valmiussuunnitelmaan on kirjattu kiinteistdjen suojaamiseen, vaistbpaik-
koihin ja armeijan palveluksesta vapautetuksi haettujen henkiléiden VA-
Peihin liittyvat asiat. Valmiussuunnitelman osio on Carunalla erillinen sa-
lattavuuden sailyttamiseksi.

Valmiussuunnitelmassa on omissa kohdissaan:
e Taustatietoa valmiussuunnittelusta ja tarkoituksesta
e Varautumisen velvoitteet lainsdddannosta
e Toimintavalmiuden yllapito Carunalla ja valmiussuunnittelu tasot
e Valmiussuunnitelman toimenpiteet

8.3 Arviointi jajohtopaatdokset

Arviointi:

Carunalla kehitysprojektin rajaukset huomioiden on varautumis- ja val-
miussuunnittelu tehty tiukasti sahkémarkkinalain ja Huoltovarmuuskes-
kuksen Voimatalouspoolin ohjeistuksen mukaisesti.

Carunan varautumissuunnitelmien ja varautumisen tason "kestavyyden"
verrattuna muihin sahkdverkkoyhtidihin pystyy varmistamaan varautumi-
siin liittyvan kypsyyskyselyn vastausgraafeja tarkastelemalla.

Kypsyyskyselyssa on vaikea (eik& edes aina tarpeellista) saavuttaa ta-
soa nelja, olemme paatyneet paaosin tavoittelemaan tasoa 3.

Jaljempana on malliksi kaksi graafia Carunan jatkuvuuden strategiselle
ohjaukselle ja toinen Carunan vakavan hairiétilan hallinnan menettely

jossa mm. esille tulee héairidviestinnan tavoitetaso ja toteuma. Kuvissa
vaaleanapunainen véari vastaa Carunan tavoitetilaa ja violetti toteumaa.
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Naissa graafeissa ei ole vertailua muihin sdhkdverkkoyhtidihin taman tie-
don luottamuksellisuusluokituksen takia.

Kuva alla: Carunan strategisen jatkuvuuden hallinnan ohjaus. Vaalean
punaisella varilla on korostettu tavoitetaso ja violetilla nykyinen kypsyys-
taso

Organisaation

(mkf'z::::nh‘;;"a" (-)rga.nisaation
yhteiskunnan dennmnoe st
huoltovarmuudelle i

roolista

Sy jhaalrlb-

poikkeusoloihin

Xvara utumisessa

| |

' Organisaation
/ / johtamisjarjestelma (
,
/

Liiketoiminnan \,/

atimukset jatkuvuudenhallinnalle

g
N N

\\ Z
Jatkuvuudenhallinnan Liiketoiminnan
strateginen vastuu jatkuvuudenhallinnan tarkoitus

(L&hde nro 21.)
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Kuva alla: Carunan vakavan hairidtilan hallinnan menettely. Vaalean pu-
naisella véarilla on korostettu tavoitetaso ja violetilla nykyinen kypsyys-
taso.

Vakavan
hairiotilanteen
hallinta
organisaatiossa
ja
toimintayksikossa

Toimintayksikdiden
valinen

yhteistyo

hairiotilanteessa

Asiakaspalvelu
vakavan hairiotilanteen aikana

Kriisiviestinta Toimintayksikoiden
ja

tietohallinnon
vilinen

yhteistyd
hairiotilanteessa

Kriisitilanteen
hallintachje

(Lahde nro 21.)



23 (25)

Johtopaatokset:

Osallistumalla viranomaisten ja lainsdadannén valmistelukommentointiin
olemme ainakin olleet tulevista kaavailuista perilla. Varautumisen ja jat-
kuvuuden varmistamisen asiat on selkeasti valtuutettu yhdelle yhtion
johtoryhman jasenelle ja jatkumona siita varautumis- ja turvallisuus-paal-
likdlle.

Carunan toiminnan kolmeen vuoteen on mahtunut iso maara muutoksia
eika pienin ole muuttuminen ison konsernin suojista itsenaiseksi kaikki
tukitoiminnotkin sisaltavaksi yhtioksi.

8.4 Loppusanat

Caruna on rakentunut monesta pienesté sahkoyhtitsta isoksi sahkéverk-
koyhtioksi. Talléin alueelliset tavat toimia on myds varautumisen osalta
yhtenaistetty. Kehitysprojektissa olen pystynyt varmentamaan, tarkenta-
maan tekemiani kahta aiempaa varautumisen suunnitellun suunnitelma-
kierrosta vuoden 2017 paivitysta varten. Aiemmat varautumisen suunnitel-
mat ovat sisalloltaan vastanneet saadettyja vaatimuksia, mutta jo vuoden
2016 viranomaiselle jatettyyn suunnitelmaan otin huomioon kehitysprojek-
tin yhteydessa perehtymani aineiston ideoita. Kaikista tulevista vaateista
ja luonnollisesta sahkoverkon kehittymisesta johtuen on varautuminen tar-
kedaa ja sen yllapitoa pitaa kehittaa.

Tarkea osa varautumisen ja sen suunnitelmien kehittamista sahkoverkko-
yhti6ll& on varmistaa "sijoittumisensa” suhteessa toisiin séhkdverkkoyhti-
6ihin HUOVI -portaalin kypsyyskyselyn vertailun avulla.

Tarkeaksi jatkossa varmasti muodostuu varautumisen tarkeyden ymmar-
taminen verkostoituneessa ja toisista riippuvaisessa toiminnassamme,
joka vield on peruskivi, jonka paalle yhteiskunnan muut toiminnot on ra-
kennettu. Sahkontoimitusvarmuuden parantamiseksi tehty lainsdadanto
muuttaa jatkossa sahkoverkkoyhtion varautumisen uhkakuvia mutta ei
poista niita.
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