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Tiivistelma

Hybridivaikuttaminen (laaja-alainen vaikuttaminen, yhdistelmavaikuttami-
nen) on toimintamalli, jossa yleensa valtiollinen toimija pyrkii vaikuttamaan
kohteeksi valitsemaansa organisaatioon tai valtioon saadakseen sen toimi-
maan vaikuttajatahon pyrkimyksia edistavasti. Maaritelmallisesti hybridivai-
kuttaminen on sen kohteeksi joutuvan nakékulmasta negatiivinen ilmid, jossa
kohde yritetddn saada toimimaan omien etujensa vastaisesti vaikuttajatahon
hyvéksi.

Laaja-alaisessa vaikuttamisessa kéaytetddn monipuolisesti erilaisia keinoja,
joilla kohteen sisdista yhtendisyytta ja paatoksentekokykyé pyritadn heiken-
tdmaan. Kaytettdvid keinoja ovat muun muassa informaatiovaikuttaminen,
kyberoperaatiot, taloudellinen vaikuttaminen ja vaalivaikuttaminen. Vaikut-
tajatahon pyrkimyksena on toimia salassa ja paljastumatta uutiskynnysta ylit-
tamatta. Tyypillista vaikuttamiselle on kohteen, usein lansimaisen demokra-
tian, vahvuuksien k&antdminen sita itseddn vastaan, jolloin vaikuttamiseen
reagointi on vaikeaa.

Suomessa laaja-alainen vaikuttaminen on jo arkipdivaa ja sille altistumisen
todenndkdisyys kasvaa koko ajan Euroopan turvallisuuspoliittisen tilanteen
heikentymisen myo6td. Osana julkista sektoria ja suomalaista yhteiskuntaa
Fintraffic-konsernikaan ei ole turvassa vaikuttamiselta ja myos sen tulisi huo-
mioida erilaiset vaikuttamisen tavat uhka-analyyseissa ja varautumisen kehi-
tystyossa.



Abstract

Hybrid influencing (wide-ranging influence, combined influence) is an oper-
ating model in which a state actor usually seeks to influence the organisation
or state of its choice in order to make it act in a way that promotes the aspira-
tions of the influencer. By definition, hybrid influence is a negative phenom-
enon from the point of view of the object being targeted, in which the target
Is attempted to act against its own interests in favour of the influencer.

Wide-ranging influence uses a wide range of means to reduce the internal
coherence and decision-making capacity of the target. The means used in-
clude information influence, cyber operations, financial influence and elec-
tion interference. The aim of the influencer is to operate in secret and without
revealing the news threshold. Typical of influencing is the reversal of the
strengths of the target, often western democracy, against itself, making it dif-
ficult to react to influence.

In Finland, wide-ranging influence is already commonplace, and the likeli-
hood of exposure to it is constantly increasing as the security policy situation
in Europe deteriorates. As part of the public sector and Finnish society, the
Fintraffic Group is not safe from influencing either, and it should also take
into account different ways of influencing threat analyses and preparedness
development.
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Johdanto

1 Johdanto

Turvallisuusjohdon koulutusohjelman alkaessa syksylla 2020 tuli ajankoh-
taiseksi péaattaa opintoihin kuuluvan kehitysprojektin aihe. Otin yhteytta tur-
vallisuuden tehtavissa toimiviin kollegoihini Fintraffic-konsernissa ja pyysin
ideoita sopivista aiheista. Tavoitteena oli 0ytaa sellainen ajankohtainen aihe,
josta olisi hyotya koko konsernille ja mahdollistaisi toiminnan kehittamista
tukevien tulosten syntymista. Konsernin silloinen Chief Information Security
Officer (CISO) Anne Hanniké&inen ehdotti hybridisotaan liittyvaa otsikkoa ja
kun vahén aikaa olimme aihetta pallotelleet, paadyin lopulliseen aiheeseen:
’Liikenteenohjausyhtiét hybridivaikuttamisen kohteena”. Sain myds muita
erinomaisia ehdotuksia aiheiksi, mutta tdmé sopi parhaiten yhteen myds
omien mielenkiinnon kohteideni kanssa. Lisaksi aihe oli koko konsernia kos-
kettava eika yhteen liikennemuotoon sidottu.

Aloittaessani perehtymisen hybridivaikuttamiseen mieleen hiipi monta kertaa
epailys siité, ettd onkohan aihe sittenkaan sopiva. Epailyksia herétti lahinna
aiheeseen liittynyt keskustelu esimerkiksi mediassa, jossa hybridivaikutta-
mista kuvailtiin usein ldhinné agenttielokuvista tutuilla keinoilla. Olinko va-
linnut aiheen, jossa yritan vékisin ndhda sellaisia uhkia, joita muut eivat nde
ja jotka voidaan helposti leimata mielikuvituksen tuotteeksi? Vendjan hyok-
kays Itd-Ukrainaan ja miehitettyd Krimin vuonna 2014 sekd vuoden 2015 pa-
kolaiskriisi olivat tuossa vaiheessa jo haalistuneet suuren yleison muistijal-
kind taka-alalle.

Vuoden 2021 aikana turvallisuuspolittiinen tilanne Euroopassa kuitenkin
muuttui ja kehitysprojektin kirjoitusvaiheessa alkoikin jo vaikuttaa siltg, etta
olen jo myo6hdassé aiheeni kanssa. Tammikuussa 2022 uutisoitiin l&hes péivit-
tain Euroopan olevan ldhempané sotilaallista konfliktia kuin kertaakaan 30
vuoden aikana ja talven edetessé hybridivaikuttamiseen viittaavia tapahtumia
uutisoitiin viikoittain eri puolilta Eurooppaa. Helmikuussa Suomen ja koko
Euroopan turvallisuuspoliittinen toimintaympéristdé muuttui yhdessa yossé
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Vengjén aloitettua sodan Ukrainaa vastaan. Samalla alkoi aktiivinen keskus-
telu Suomen ja Ruotsin mahdollisesta jasenyydestd puolustusliitto
NATO:ssa. Maaliskuussa sosiaalisen median kanavissa ja uutisissa asiantun-
tijoiden voimin pohditaan jatkuvasti sitd, minkélaisia hybridivaikuttamisen
keinoja Suomi tulee osakseen saamaan. Ené&a ei ole syytéd pohtia, ettd saa-
tamme joutua vaikuttamisen kohteeksi, vaan enemmaénkin milloin ja minka-
laisella intensiteetilld se tapahtuu.

Kehitysprojektin tekemisen aikana perehdyin aiheesta julkaistuihin artikke-
leihin, uutisiin ja tutkimuksiin sek& kavin erinomaisia keskusteluita eri alojen
asiantuntijoiden kanssa. Aivan alkumetreiltd lahtien tiesin, ettd haluan kes-
kustella aiheesta ainakin suomalaisten turvallisuusviranomaisten kanssa ja li-
sédksi oman organisaationi ja liikenteenohjauskonsernia ohjaavien viran-
omaisten turvallisuudesta vastaavien kanssa. Ndiden lisaksi lukemieni artik-
keleiden lahdeluetteloiden perusteella tunnistin muutaman asiantuntijan lisaa
jaonnistuin 16ytamé&an aikaa keskusteluille myds heidan kanssaan. Tasséa vai-
heessa esitan lampimaét kiitokseni kaikille keskusteluissa mukana olleille.

Haastattelut suoritettiin osin kasvotusten mutta vallinneen pandemiatilanteen
vuoksi suurimmaksi osaksi etdyhteyksin. Lahetin laatimani kysymykset ja
keskustelunaiheet keskustelukumppaneilleni ennakolta luettavaksi ja keskus-
teluiden yhteydessa tein muistiinpanoja eiké keskusteluita tallennettu muilla
tavoin. Haastatteluprosessin aikana pyysin jokaiselta keskustelukumppanilta
erikseen luvan nimen kayttamiseen l&hdeluettelossa ja l&hes kaikki siihen
suostuivat. Kéaytyjen keskusteluiden luonteen ja muutaman haastatellun toi-
veen mukaisesti vuoksi paatin kuitenkin noudattaa Chatham House Rule -pe-
riaatetta ja jattaa tekstistd viittaukset haastateltavaan pois. Lahdeluettelossa
on siis mainittu l&dhes kaikki keskustelukumppanit, mutta heihin ei viitata
tekstissa.

Tiettyyn organisaatioon kohdistuva hybridivaikuttaminen on aihe, josta Kir-
joittaessa taytyy olla tarkkana, ettei vahingossa paljasta kyseessé olevan or-
ganisaation mahdollisia heikkouksia ja siten anna mahdollisesti vihamieli-
selle lukijalle mahdollisuutta toimia organisaatiota vastaan. Tamén vuoksi
kehitysprojektini loppuraportin julkisessa versiossa ei menna sellaisiin yksi-
tyiskohtiin, joilla voitaisiin toimia Fintraffic-konsernia vastaan. Konsernille
toimitettavassa versiossa on mukana sisaltod, joissa késitellaan yksityiskoh-
taisempia tietoja. Uhkana téllaisessa ratkaisussa on se, ettd lopputulos on
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mauton ja hajuton, diplomaatista jargonia tai muuten niin liukas ettei siité saa
otetta. Tavoitteeni kuin kuitenkin ollut Kirjoittaa loppuraportti silla tavalla,
ettd lukija voisi korvata liikenteenohjausyhtion mill& tahansa muulla organi-
saatiolla. Liikenteenohjauskonserni toimii siis esimerkkiorganisaationa,
mutta olen jokseenkin varma, ettd samanlaisia havaintoja ja ilmigitd on muis-
sakin organisaatiossa toimialasta riippumatta huomioiden tietenkin niiden
turvallisuuden kypsyystaso. Jos lukijalla her&& ajatuksia oman organisaati-
onsa toiminnan kehittdmiseksi, olen onnistunut.

Johdannon jalkeen kerron miké& liikenteenohjauskonserni Fintraffic on ja
miksi se on olemassa. Sen jalkeen kuvailen lyhyesti mistd hybridivaikuttami-
sessa on kysymys. Neljas luku siséltéda keskusteluissa esille tulleita ajatuksia
ja ndkemyksia Fintrafficista mahdollisena hybridivaikuttamisen kohteena ja
sen tdhdnastista varautumista niihin. Viidenteen lukuun olen koonnut keskus-
teluista tehtyja johtopaatoksia ja kirjannut muistiin ajatuksia Fintrafficin hyb-
ridiuhkiin varautumisen kehittamiseksi.
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2 Fintraffic-konserni

Fintraffic-konserni on Suomen valtion kokonaan omistama erityistehtéva-
konserni, jonka tehtdva on tuottaa liikenteenohjauksen ja -hallinnan palve-
luita valtakunnallisesti. Konsernin emoyhtié on Liikenteenohjausyhtio
Fintraffic Oy, joka omistaa kokonaan kaikki nelja tytaryhtiota: lennonvarmis-
tuksen palveluiden tuottamisesta vastaa Fintraffic Lennonvarmistus Oy, me-
rilitkenteenohjauksen palveluita tuottaa Fintraffic Meriliikenteenohjaus Oy,
rautatieliikenteenohjauksen ja -hallinnan palveluita Fintraffic Raide Oy ja tie-
litkenteen ohjauksen ja -hallinnan palveluita Fintraffic Tie Oy. Emoyhtion
tehtdva on tuottaa yhteiskunnalle liikenteen ekosysteemipalveluita ja yhteisia
tukipalveluita konserniyhtididen kayttdon (Fintraffic, 2022).

Konsernille annettu erityistehtava tarkoittaa kdytanndssa yhteiskunnan, vi-
ranomaisten ja elinkeinoelaman tarvitsemien vélttdmattomien liikenteenoh-
jauspalveluiden tuottamista. Liséksi erityistehtavaroolilla varmistetaan lii-
kennejarjestelmassa tarvittavien liikenteenohjauspalveluiden tuottaminen
normaaliolojen héirittilanteissa ja poikkeusoloissa. Erityisend tehtavana yh-
tiélla on tarjota, yllapitaa ja kehittdd liikenteenohjaus- ja hallintapalveluita
puolustus- ja turvallisuusviranomaisten tarpeita varten siind laajuudessa kuin
se on ndiden lakisaateisten virkatehtdvien hoitamiseksi perusteltua. Fintraffic
vastaa myos liikenteeseen liittyvén tiedon keruusta, hallinnasta, hyddyntami-
sestd ja tarjoamisesta tasapuolisesti muille toimijoille uuden liiketoiminnan
mahdollistamiseksi. Yhtiolla on siis valtion méadrittelema yhteiskunta-, elin-
keino-, turvallisuus- ja liitkennepoliittinen tehtdvéa (Fintraffic, 2022).

Fintraffic -konserni toimii Liikenne- ja viestintdministerion omistajaohjauk-
sessa ja sen palveluksessa on noin 1100 henkil6a. Liikenteenohjaustyoté teh-
daan kaikissa litkennemuodoissa ympari vuorokauden vuoden jokaisen péi-
van4, joten suurin osa henkilévahvuudesta on liikennekeskusten operatiivista
henkil6kuntaa (Fintraffic vuosikatsaus, 2021, s. 43).
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Fintraffic-konserni aloitti toimintansa 1.1.2019 kun Véaylaviraston (aikaisem-
min Liikennevirasto) tuottamat meri-, tie- ja rautatieliikenteen ohjaus- ja hal-
lintapalvelut yhtiditettiin osaksi valtion kokonaan omistamaa liikenteenoh-
jauskonsernia. Véylavirastosta siirtyneiden osien lisdksi uuteen yhtiéon siir-
rettiin jo aikaisemmin perustetut ja valtion omistamat rautatieliikenteenoh-
jaus- ja lennonvarmistuspalveluita tuottavat yhti6t (silloisilta nimiltaan Fin-
rail Oy ja Air Navigation Services Finland Oy) (Fintraffic toimintakertomus
jatilinpaatos 2020, 2021, s. 3). Yhtidittdminen perustui lakiin Liikenneviras-
ton liikenteenohjaus- ja hallintapalveluiden muuttamisesta osakeyhtioksi
574/2018 ja hallituksen esitykseen HE 34/2018 (Finlex 574/ 2018, 2018).

Fintraffic toimii tiiviissa yhteisty0ssé laajan asiakas- ja yhteistyokumppani-
verkoston kanssa. Yhtion liikenteenohjauspalveluita hankkivat Vaylavirasto
(tie-, meri- ja rautatie), Finavia ja lentoyhtiot (lennonvarmistus). Muita kes-
keisia sidosryhmid ovat Liikenne- ja viestintavirasto Traficom, puolustus- ja
turvallisuusviranomaiset, kaupungit, julkisen liikenteen toimijat, tutkimuslai-
tokset ja eri alojen yritykset. Konsernilla oli 31.12.2021 toimintaa Helsingin,
Vantaan, Tampereen, Turun ja Oulun lisaksi 24 muulla paikkakunnalla. Kon-
sernin liikevaihto oli vuonna 2021 209,7 miljoonaa euroa ja liikevoitto 6,1
miljoonaa euroa (Fintraffic, 2022).

Liikenteenohjaustehtavien yhtidittamisen térkeimpid tavoitteita oli kustan-
nustehokkuuden jatkuva parantaminen ja tdméa onkin nostettu konsernin stra-
tegiseksi tavoitteeksi. Fintraffic on sitoutunut parantamaan palvelutasoaan,
yhteiskunnallista vaikuttavuuttaan ja tehostamaan liikenteen ohjauksen pal-
veluntuotantoa operatiivista toimintamallia kehittdmé&lla kumulatiivisesti 30
miljoonaa euroa tulevien vuosien aikana (Fintraffic, 2022).
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3 Hybridivaikuttaminen

Hybridivaikuttaminen (josta kéytetddn myods suomenkielisia termeja yhdis-
telmévaikuttaminen ja laaja-alainen vaikuttaminen) on jonkin tahon toteutta-
maa tietoista vaikuttamista, joka hyddyntad useampaa kuin yhté vaikuttamis-
keinoa saavuttaakseen tavoitteensa. Hybridivaikuttamisen kasite on laaja ja
se kattaa suuren maaran erilaisia vaikuttamisen keinoja, joita ovat esimerkiksi
informaatiovaikuttaminen, taloudellinen vaikuttaminen, vaalivaikuttaminen,
tieto- ja kyberturvallisuuteen liittyvét operaatiot, sabotaasit infrastruktuuria
vastaan ja viime kadessé myos sotilaallisten keinojen kayttd. Leimallista yh-
distelmévaikuttamiselle on toimijuuden, keinojen ja tavoitteiden vélisen yh-
teyden hamartdminen. Uhkan kohteen on vaikea erottaa yhdistelmévaikutta-
misen rajoja tai tunnistaa vastuussa olevia tahoja. Toiminnan on tarkoitus olla
aluksi ei-tunnistettavaa ja jos toiminta huomataan ja/tai tunnistetaan, sité ei
myonnetd. Toiminta pyritdan toteuttamaan niin sanotusti sodan ja rauhan va-
limaastossa, jotta vastatoimet olisivat mahdollisimman hankalia. Varsin laaja
yhteisymmarrys vallitsee siitd, ettd hybridivaikuttaminen on lahtdkohtaisesti
valtiollisten toimijoiden harjoittamaa toimintaa, jonka kohteena on sellainen
toinen valtio, jonka toimintaan halutaan vaikuttaa. Hybridivaikuttaminen on
kasitteend otettu kayttoon hybridisodank&ynnin sijaan silloin kun halutaan
painottaa ei-sotilaallisia, piilotettuja toimia. Hybridivaikuttamiselle on tyy-
pillistd, ettd toimija pyrkii pysymaan havaitsemis- ja reagointikynnyksen ala-
puolella ja toiminnassa luotetaan informaatioaikakaudelle tyypillisesti kaik-
kialla 1&snd olevan digitaaliteknologian mahdollistamaan nopeuteen ja volyy-
miin (Harjanne;Muilu;Paakkonen; & Smith, 2018, S. 5;
Mikkola;Aaltola;Wigell;Juntunen;& Vihma, 2018, s. 24; Cullen &
Reichborn-Kjennerud, 2017, s. 9).

Hybridivaikuttaminen politiikan valineend viittaa manipuloivaan, ei-toivot-
tuun hairintdn, jossa kdytetddn laajaa keinovalikoimaa; esimerkiksi vaaris-
tellyn tai virheellisen tiedon tai vahvojen (mutta vaarien tai osittain véarien)
historiallisten kertomusten tahalliseen levittdmiseen. Tdma tarkoittaa sitd,
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ettd poliittisena konseptina hybridiuhkia voidaan pitdd mahdottomina hyvak-
sya ajatellen suvereenien valtioiden sisdisten asioiden ja tilan loukkaamatto-
muutta (Giannopoulos;Smith;& Theocharidou, 2021, s. 9).

3.1 Tavoitteet

Mikkolan et. al. mukaan hybridihairinta voidaan méaaritella usean hairintdme-
todin synkronoiduksi yhteisk&ytoksi, jonka tavoitteena on vahvistaa koh-
deyhteisdjen sisdisia jakolinjoja ja yleista epavakautta. Hybridihdirinndssé on
kyse useimmiten piilotetusta kohdevaltioiden strategisten intressien haitalli-
sesta ja vihamielisestd manipuloinnista. Toiminnan ideaalisena tavoitteena on
muokata kohdeyhteison ndkemyksid siten, ettd se taipuu vapaaehtoisesti otta-
maan askelia, jotka edistavat hybriditoimijan agendaa tai vaihtoehtoisesti hal-
vaannuttaa kohdeyhteison omaa paatoksentekokykya. Hybridihdirintd ei hyo-
dynné yksi koko sopii kaikille”-1ahtokohtaa, vaan se kayttad hyvékseen koh-
deyhteison spesifeja haavoittuvuuksia heikentédakseen kohteen yhtendisyytta
ja kykya yhteistoimintaan. Tdmaén strategian taustalla oleva perusajatus on se,
ettd piilotettu hairintd voi altistaa ja pahentaa kohdeyhteison omien strategis-
ten intressien ja prioriteettien muodostamiseen liittyvia jakolinjoja ja kiihdyt-
tad kohdeyhteison erimielisyyksia suhteessa yleiseen poliittiseen linjaan
(Mikkola;Aaltola;Wigell;Juntunen;& Vihma, 2018, ss. 25-26).

Yhteiskunnan kriittiset toiminnot voivat olla houkutteleva hairinnédn kohde,
jos toimija haluaa kiilastrategian (Kuva 1) menettelytapoja noudattaen hei-
kentdd luottamusta viranomaisten ja yhteiskunnan toimivuuteen
(Mikkola;Aaltola;Wigell;Juntunen;& Vihma, 2018, s. 10). Onnistunut vai-
kuttaminen voi vaikeuttaa poliittisen jarjestelman toimintaa ja sotilaallisen
maanpuolustuksen toimintakykya. Painostuskeinoina voidaan kéyttaa esi-
merkiksi poliittisia, taloudellisia tai sotilaallisia keinoja kyberoperaatioita ja
informaatiovaikuttamista unohtamatta. Vaikuttamisen tavoitteena ei valtta-
mattd ole suurten aineellisten tuhojen aikaansaaminen, vaan héirididen ja le-
vottomuuden aiheuttaminen voi riittdd (Savolainen, Working paper on
Hybrid Threats and Vulnerabilities of Modern Critical Infrastructure —
Weapons of Mass Disturbance (WMDi)?, 2019, s. 16).
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Kuva 1: Kiilastrategian periaate, kun tavoitteena on epaluottamuksen lisaédminen yhteiskunnassa. lImi6t
eivét ole térkeysjarjestyksessa.

Tarked vaikuttamisen kohde voivat olla myds turvallisuusviranomaiset, joi-
den toiminnan luotettavuutta ja toiminnan laillisuutta voidaan kyseenalaistaa.
Luottamusta heikentdmalla luodaan epavakautta ja hankaloitetaan poliittista
paatoksentekoa. Hybridivaikuttamisen keinot muuttuvat nopeasti ja ovat in-
novatiivisia, uusia tyokaluja ja teknologioita hyddynnetdan aktiivisesti.
Hyokkaystd vastaan puolustautuvan tahon on osattava ennakoida ja pyrkié
nakemaén vaikuttamispyrkimysten seuraavat aallot ennalta (Limnéll, 2019).

3.2 Keinovalikoima

Kuten edelld jo todettiin, niin hybridivaikuttamisen keinovalikoima on laaja.
Tassa yhteydessa muutamaan yhteiskunnan toimintaan vaikuttamiseen pyrki-
vaan keinoon; informaatiovaikuttamiseen ja taloudelliseen vaikuttamiseen.
Kyberoperaatioiota ja vaalivaikuttamista ei kuitenkaan tdysin voida sivuuttaa,
koska kyberympaéristdssa tapahtuva vaikuttaminen on niin ilmeinen keino tie-
toverkkojen toimintaan perustuvassa yhteiskunnassa, ettei sita voi sivuuttaa.
Liikenteenohjausyhtio Fintraffic puolestaan osana valtiokonsernia eléé ja toi-
mii aina kulloinkin vallassa olevan poliittisen suuntauksen perusteella tehty-
jen péatosten mukaisesti, joten vaalien tuloksilla on sillekin merkitysta.

Julkisessa keskustelussa ja mediassa nakee toisinaan, ettd hybridivaikutta-
mista ja kybervaikuttamista ja -operaatioita kasitelladn synonyymeina. Kybe-
roperaatiot ovat kuitenkin vain yksi hybridivaikuttamisen keino. Hybridivai-
kuttamisen yhteydessa puhutaan Kiilastrategiasta (Kuva 1), joka tarkoittaa
toimintaperiaatetta, jonka tarkoitus on rikkoa kohdevaltiota tai -koalitioita, ja
sen kautta heikentdd kohteen kykya vastatoimiin. Hybridivaikuttamista har-

joittava taho ei kohtaa kohdettaan ”silmésté silméédn” perinteisen sodankdyn-

= Luottamus
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nin tapaan, vaan toiminnassa hyddynnetédén hienovaraisempia hairinnéan kei-
noja. Keinovalikoima voi sisaltda esimerkiksi kyberoperaatioita, disinfor-
maation! ja misinformaation? levittamista, aariliikkeiden toiminnan tuke-
mista eri keinoin, vaikuttaja-agenttien varvaamista, poliittisten paattajien kor-
ruptoimista tai taloudellisten houkuttimien tarjoamista
(Mikkola;Aaltola;Wigell;Juntunen;& Vihma, 2018, s. 26).

Yritys tai muu organisaatio voi olla lopullinen kohde, mutta todenndkdisem-
paa on, ettd sitd kdytetadn reittind tai valikappaleena lopulliseen strategiseen
tavoitteeseen pyrittdessa. Esimerkiksi liikeyritykseen voi kohdistua vain in-
formaatiovaikuttamista, siihen jonkinlaisessa suhteessa olevaan kohteeseen
kybervaikuttamista ja kolmanteen kohteeseen fyysista vaikuttamista. Se ett4
organisaatio tunnistaa itseensa kohdistuvan vain yhdenlaista vaikuttamista ei
sulje pois mahdollisuutta, ettd yritys on osana laajempaa hybridivaikuttamis-
operaatiota (Vesterinen;Fogle;& Eronen, 2018, s. 4).

3.2.1 Operaatiot kyberymparistossa

Kansallisen turvallisuuden kannalta kyberuhat ovat tyypillisesti kriittiseen
infrastruktuuriin, valtion paatoksentekoon, maanpuolustukseen tai yhteiskun-
nan toiminnan hairitsemiseen tahtadvia toimia, joissa hyddynnetéén tieto-
verkkoja. Tyypillisia piirteitd ovat muun muassa pyrkimys laittomia keinoja
kayttaen hankkia tietoa valtionhallinnon padtoksenteosta tai valtion toiminta-
kyvyn kannalta kriittisistd haavoittuvuuksista. Yhta lailla vaikuttaminen ja
tiedonhankinta voi kohdistua my6s yrityksiin ja tutkimuslaitoksiin
(Sisaministerio, 2022).

Kybervaikuttamisen keinovalikoimaan kuuluvat myds tietojarjestelmien kaa-
taminen, tietomurrot ja tietojen varastaminen, Kriittisen infrastruktuurin héi-
rintA  ja  lamauttaminen  sekd  palveluiden ruuhkauttaminen
(Harjanne;Muilu;P&akkonen;& Smith, 2018). Myos nailla keinoilla tavoitel-
laan epévarmuuden luomista yhteiskuntaan ja luottamuksen rapauttamista

1 Disinformaatio on tietoisesti jaettua vaaraa tietoa, jonka motiivina voi olla muun
muassa: poliittinen ja yhteiskunnallinen vaikuttaminen, taloudellinen hyoty (klik-
kaukset, kuluttajan harhauttaminen), ilkivalta, pilailu

2 Misinformaatio on puutteellista tai vaaraa tietoa, jota annetaan epdhuomiossa
eika tarkoitus ole tahallisesti johtaa harhaan.
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julkiseen sektoriin ja poliittisiin paattajiin. Sen lisaksi tavoitteena voi olla tie-
tojen kerddminen myodhempid operaatioita varten tai taloudellisen hyddyn
saamiseksi.

Kiristyshaittaohjelmia kéytetdén organisaation tai yksityishenkil6iden tieto-
koneiden kaappaamiseen tai tietojen varastamiseen. Onnistuneen kaappauk-
sen jalkeen vaaditaan maksua laitteiden hallinnan tai tietojen palauttamiseksi
oikealle omistajalleen. Kiristyshaittaohjelmien toteutuksessa hyddynnetdan
ohjelmistoissa ja kayttojarjestelmissa olevia haavoittuvuuksia ja ihmisten va-
kiintuneita toimintamalleja. Kiristyshaittaohjelmia pidetddn talla hetkell
kaikkein huomattavimpina kyberuhkina. Kiristysten taloudelliset kustannuk-
set vaihtelevat organisaation koon ja tietovuodon vakavuuden mukaan, mutta
kustannukset saattavat helposti nousta miljoonaluokkaan (F-Secure, 2022).

3.2.2 Informaatiovaikuttaminen

Historiallisina aikoina tieto levisi suusta suuhun ja myéhemmin kirjapaino-
taidon levidmisen jalkeen myds kirjallisena. Suullisen tiedon levidminen
vaati ihmisten kohtaamisia kasvotusten tai mychemmin esimerkiksi puheli-
mitse. Joka tapauksessa viesti kulki ihmisjoukossa ja mukana olleet ns. tolkun
ihmiset karsivat hurjimmat huhut, esimerkiksi kirkossa pappi saattoi toimia
tiedonvalittajana ja vaikutti siihen millé tavalla tieto tuotiin julki. Tietoteknii-
kan myo0ta erityisesti tiedonkulun nopeus ja henkilokohtaiset mahdollisuudet
valita kaytettavét kanavat ja mediat on muuttanut viestintaa. Internetin aika-
kaudella tieto liikkuu valon nopeudella ja vastaanottajana voi olla kuka ta-
hansa, jolla on kaytdssaan tarvittavat tyokalut, esimerkiksi alypuhelin. Vas-
tuu tiedon tulkinnasta on siirtynyt sen vastaanottajalle eika vastaavia suodat-
timia tai tulkitsijoita entisaikojen tapaan enéa ole.

Tiedonkulun nopeutuminen ja moderni viestintateknologia ovat mahdollista-
neet tavallisten kansalaisten aikaisempaa aktiivisemman osallistumisen ja
osallistaminen tiedon jakamiseen. Samalla tavalliset kansalaiset ovat myds
tulleet vaikuttamiseen pyrkivalle taholle (viholliselle) ndkyviksi kohteiksi ja
potentiaalisiksi maalittamisen kohteiksi. Aikaisemmin maalittamisen koh-
teeksi joutuivat yleensa avainhenkil6t, mutta nyttemmin maalikirjo on laajen-
tunut suureen yleisoon. Enéé suureen yleis0on ei tarvitse vaikuttaa vain epé-
suorasti esimerkiksi median tai poliitikkojen kautta (Jantunen, 2015, s. 31).
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Suomessa lehdistonvapaus on edelleen hyvé ja Toimittajat ilman rajoja jar-
jestdn vuosittaisessa lehdistonvapausindeksissa Suomi oli vuonna 2020 toi-
sella sijalla (Suomen journalistiliitto, 2021). Vaikka lehdistdnvapauden ti-
lanne on hyva, niin toimittajiin kohdistuva héirint4 saattaa vaikuttaa siihen
mité Kirjoitetaan, miten Kirjoitetaan tai jatetdan kirjoittamatta. Toistuvat méaa-
ratietoiset ja kampanjamaiset hairintatoimet voivat johtaa siihen, etta toimit-
tajat tai tutkijat alkavat vélttdmaan tietyistd aiheista kirjoittamista (Niemi,
2021).

Sosiaalisen median kanavia voidaan hyddyntdd myods toimijan maineen tai
osaamisen mustamaalaamiseen. Sen lisaksi huolimattomuudella tai tarkoituk-
sellisesti julkaistuja kuvia esimerkiksi henkilon kulkuluvista tai muista tun-
nisteista voidaan hyodyntéa, kun tarkoituksena on tunkeutuminen organisaa-
tion fyysisiin toimitiloihin (Harjanne;Muilu;P&ékkonen;& Smith, 2018, s. 8).

Onnistuessaan informaatiovaikuttaminen heikent&é luottamusta viranomai-
siin tai muihin julkisiin toimijoihin ja sen mydté tasoittaa tietd muiden vai-
kuttamiskeinojen kaytolle. Sosiaalinen media on voimistanut samanmielisten
“kuplautumista” ja siten ollut edesauttamassa keskustelun polarisoitumista,
joka myos ruokkii epéluottamusta. Vaikutelma siitd, ettd jossakin asiassa olisi
vain kaksi adripaata voi vahvistaa ulkopuolisen vaikuttajan toimintaa tai olla
seurausta siitd. Informaatiovaikuttaminen kestdd kauan ja sen vaikutukset
saatetaan néhda vasta pitkédn ajan kuluttua (Harjanne;Muilu;Paékkonen;&
Smith, 2018, s. 16).

3.2.3 Taloudellinen vaikuttaminen

Taloudellisen vaikuttamisen tavoitteena on saada kohde toimimaan tavalla,
jolla se ei muuten toimisi. Pakotteet (keppi) ja toisaalta rahoituksen tarjoami-
nen kehityshankkeille (porkkana) ovat keinoja, kun vaikuttamiseen pyrkiva
taho edistéa tavoitteitaan (Mikkola;Aaltola;Wigell;Juntunen;& Vihma, 2018,
s. 39).

Taloudellisen vaikuttamisen keinot voivat olla suuria, mittakaavaltaan mas-
siivisia investointihankkeita tai pienempid yhteiskunnan arjen toimintaan liit-
tyviad. Esimerkiksi Kiinan silkkitiehanketta (Belt and Road Initiative), voidaan
hyodyntéé ulkoisen vaikutusvallan lisddmisessé tavalla, joka tekee kohdeval-
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tiosta riippuvaisen hybriditoimijan kyvysta hallita syntynyttd infrastruktuu-
ria. Tama puolestaan voi johtaa kohdevaltion suvereniteetin alenemiseen
(Mikkola;Aaltola;Wigell;Juntunen;& Vihma, 2018, s. 29).

Julkisen sektorin organisaatiot tukeutuvat toiminnassaan yha vahvemmin ali-
hankkijoihin ja ulkoistettuihin palveluihin. Markkinaehtoisesti toimivat orga-
nisaatiot julkisen sektorin palveluiden tuottajina ja pitkien alihankintaketju-
jen aiheuttama epévarmuus huoltovarmuudelle on nykyajan ilmid, jonka hal-
litseminen on vaikeaa. Palvelun tilaajan tulisi olla perilla alihankkijana toi-
mivan yrityksen taustoista, tilanteesta (esim. taloudellinen asema, mahdolli-
set riippuvuussuhteet) ja alihankintaketjuista. Joskus voi olla tarpeen sopi-
muksellisesti rajoittaa alihankintaketjun pituutta. Tdma korostuu Kriittisen
infrastruktuurin kohteissa, esimerkiksi logistiikassa
(Mikkola;Aaltola;Wigell;Juntunen;& Vihma, 2018, ss. 47-48).

3.2.4 Vaalivaikuttaminen

Viime vuosien tunnetuimpia tapauksia vaalivalittamisen saralla ovat vuoden
2016 presidentinvaalit Yhdysvalloissa, Ison-Britannian Brexit-&anestys ja
vuoden 2017 vaalit Ranskassa. Vaalivaikuttamisessa keinona kaytetaan tyy-
pillisesti informaatiovaikuttamista, kun kohdevaltion vaalitulokseen pyritaan
vaikuttamaan ja saamaan tavoitteiden mukainen ehdokas menestymaan.

Yhdysvaltain vaalien aikaista vaikuttamista on tutkittu analysoimalla suuria
Twitter- ja Facebook-aineistoja. Tulosten perusteella valeuutisia ja disinfor-
maatiota kohdistettiin Twitterissa erityisesti avainosavaltioihin. Facebookin
ja Twitterin kautta kohdennettiin valeuutisia ja salaliittoteorioita varsinkin so-
taveteraaneihin (Mikkola;Aaltola;Wigell;Juntunen;& Vihma, 2018).

Yhdysvaltain vuoden 2016 vaalien aikaan venéldiset sosiaalisen median tilit
organisoivat maahanmuutto- ja muslimivastaisia tilaisuuksia, jotka toistivat
tehokkaasti Donald Trumpin vaaliteemoja. Facebookista ostettiin mainosti-
laa, Twitterissa levitettiin disinformaatiota ja Hillary Clintonia mustamaalaa-
via videoita tilattiin vloggareilta ja julkaistiin Youtubessa. Kaikki ndamé on
jalkeenpdin yhdistetty venaldisiin toimijoihin
(Mikkola;Aaltola;Wigell;Juntunen;& Vihma, 2018).

Ranskassa EU-myonteisen presidentti Emmanuel Macronin kampanjaa héi-
rittiin julkaisemalla hdnen yksityiselaméénsa koskevia perattomié véitteita ja
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hé&nen sanottiin olevan vieraan vallan agentti. Liséksi Macronin sahkdposti
hakkeroitiin ja viesteja vuodettiin julkisuteen. Vaikuttamisen tulokset olivat
heikompia kuin Yhdysvalloissa, koska kampanja oli osannut varautua vaikut-
tamiseen.

3.3 Demokratiaa uhataan sen omilla vahvuuksilla

Hybridivaikuttamisen yhteydessa oleellisen tarkedd on ymmartéa se, etta vai-
kuttamisen kohteeksi joutuvaa liberaalia lansimaista demokratiaa uhataan sen
omilla vahvuuksilla; esimerkiksi vapaalla tiedonvalityksella, laajoilla yksi-
Ionvapauksilla ja mielipiteen ilmaisulla sek& vapaalla markkinataloudella.
Né&ita ominaisuuksia hyddyntdvad vihamielistd tahoa on vaikea pysayttaa,
koska demokratian oma lains&dadanto estédé sen. Sen vuoksi demokratian néa-
kokulmasta resilienssin kehittdminen ndit4 vaikutuskanavia vastaan on tullut
ajankohtaiseksi  niin  valtion  kuin  organisaatioidenkin  tasolla
(Mikkola;Aaltola;Wigell;Juntunen;& Vihma, 2018).

Omanlaisensa kyberkeino on myds lainsaadanndn tuomien oikeuksien vaa-
rinkayttd. Esimerkiksi EU:n yleinen tietosuoja-asetus mahdollistaa ihmisille
itseddn koskevien tietojen pyytamisen niita séilyttavilta organisaatioilta. Ase-
tusta voisi hyodyntéé palvelunestohydkkayksessa ruuhkauttamalla kohteena
oleva organisaatio tuhansilla yhtéaikaisilla tietopyynnéilla. Organisaatio on
lain edessé velvollinen reagoimaan jokaiseen pyyntoon. Téllainen tilanne
voidaan aiheuttaa informaatiovaikuttamisoperaatiolla: vihamielinen toimija
syottédd disinformaatiota, joka ylittdd uutiskynnyksen ja kayttad sosiaalista
mediaa tiedon tuottajana ja generoijana. Kuvitteellisessa esimerkissa organi-
saation véitetdan késittelevan henkildtietoja véaarin. Toimija voisi vedota tun-
teisiin, jotta saisi mahdollisimman paljon ihmisia pyytdmaéan tietojaan orga-
nisaatiolta lyhyen ajan sisélla. Voitaisiin virheellisesti vaittdd esimerkiksi,
ettd lapsia koskevia tietoja kéytetddn organisaatiossa jollain tavalla vaarin tai
arveluttavasti. Jos tai kun organisaatio ei pysty kaikkiin pyynt6ihin vastaa-
maan, voidaan asiasta kannella laillisuusvalvojille ja saada sieltd langettava
paatos, joka heikent&é organisaation mainetta ja antaa lisad mahdollisuuksia
vaikuttamiselle. Vastaavia altistavia velvoitteita voi syntyé erilaisia palvelu-
lupauksia linjattaessa (Harjanne;Muilu;Paékkonen;& Smith, 2018, s. 13).

13



Hybridivaikuttaminen
3.4 Hybridivaikuttamisen konsepti

Teoksessa The Landscape of Hybrid Threats: A Conceptual Model
(Giannopoulos;Smith;& Theocharidou, 2021) esitelladn hybridivaikuttami-
sen analyyttinen viitekehys ja sen elementit. Viitekehykseen kuuluu nelja
osa-aluetta, joiden vélisten suhteiden ja vuorovaikutuksen ymmartdminen
auttaa hahmottamaan hybridivaikuttamisen késitettd. Nama osa-alueet ovat
toimijat (actor) ja niiden strategiset tavoitteet, toimijan kayttamaét tyokalut
(tools), toimijoiden kohteet (domains) ja toiminnan vaiheet (phases) mukaan
lukien eri vaiheissa havaittavat toimet (activity). Viitekehys on koottu havain-
nolliseksi kuvaksi (Kuva 2), jota voidaan yhdessé organisaation hankkiman
tiedon kanssa hyodyntéé riskienarvioinnin ja resilienssin kehittdmisen tyoka-
luna. Kuvassa on huomioitu myds ajallinen ulottuvuus strategisen vaikutta-
misen valmistelusta (priming), epévakauden (destabilization) luomisen
kautta pakottamiseen (coercion).

On syyté pitad mieless, etta kukin toimija valitsee sellaisen tydkaluvalikoi-
man, joka parhaiten tukee sen tavoitteiden saavuttamista. Tavoitteena kuiten-
kin loppujen lopuksi on kohteen paatoksentekokyvyn heikentdminen. Tyoka-
lujen kayttd voidaan kohdistaa yhteen tai useampaan kohteeseen tai niiden
valisiin rajapintoihin. Tavoite voidaan saavuttaa joko valittujen tyokalujen
suoralla kaytolla tai luomalla kasautumisvaikutuksia.
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4 Asiantuntijandkemyksia

Keskusteluissa asiantuntijoiden kanssa kévi selvaksi, etta laaja-alainen vai-
kuttaminen on Suomessa jo arkipdivaa ja Liikenteenohjausyhtio Fintraffic tu-
lee véistdmattd saamaan osansa siitd viimeistaan sitten, kun turvallisuuspo-
liittinen tilanne Suomen lahialueilla muuttuu. Haastattelut tehtiin kesén ja al-
kusyksyn 2021 aikana, jolloin elettiin vieléd jokseenkin rauhallista aikaa. Asi-
antuntijoiden kanssa kaydyissa keskusteluissa oli kuitenkin havaittavissa, etta
pinnan alla kuplii jo — oli tavallaan tyyntd myrskyn edelld. He osasivat 0soit-
taa uutisvirrasta sellaisia signaaleja, joiden perusteella myéhemmin realisoi-
tunut sota Ukrainassa oli looginen jatkumo aikaisemmille tapahtumille.

Keskusteluissa keskityimme pohtimaan hybridivaikuttamista ilmiéna ylei-
sella tasolla, kasittelemaéan erilaisia havaintoja kaytetyistd metodeista ja arvi-
oimaan Fintraffic -konsernin asemaa suomalaisessa yhteiskunnassa hybridi-
vaikuttamisen nékokulmasta. Monessa kohdin keskusteluita viitattiin edella
kuvattuihin kirjallisuudesta ja tutkimusjulkaisuissa kuvattuihin ilmidihin.

4.1 Toimintamalleja ja uhkia

Hybridivaikuttaminen ei ole uusi ilmid, samankaltaisia keinoja on kéytetty
valtioiden vélisissa konflikteissa jo vuosisatoja (Giannopoulos;Smith;&
Theocharidou, 2021). Iso muutos on kuitenkin tapahtunut tieto- ja viestinta-
tekniikan muutoksen myotd, kun yha pienemmaélla panoksella on mahdollista
saavuttaa yha suurempi yleisd. Suomella on naapurimaanaan Venéj4, jolla on
kolmensadan vuoden kokemus hybridivaikuttamisesta ja sen sanotaankin ole-
van maailman paras télla alalla. Venalaiseen strategiseen ajatteluun kuuluu
vahvasti refleksiivisen kontrollin kasite, jonka tavoite on vaikuttaa kohteen
paatoksentekoon ja saada se toimimaan (hyvéassé uskossa) oma etunsa vastai-
sesti. Kylman sodan aikainen suomettumisilmid ja YYA-sopimus ovat esi-
merkkejé tasta.
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Suomi on Neuvostoliiton hajoamisen jalkeen viimeisten kolmenkymmenen
vuoden ajan asemoitunut yha kiintedmmin lantiseen arvoyhteisoon ja lantiset
demokratiat ovat jo pidemman aikaa olleet aktiivisen hybridivaikuttamisen
kohteena. Vaikuttamista harjoittavat valtiot ja muut ideologisesti tai uskon-
nollisesti yhtendiset, mutta lansimaisten demokratioiden kanssa vastakkaiset
ryhmat. Lantisiin demokratioihin kohdistuvaa vaikuttamista harjoittavilla ta-
hoilla on paljon yhteista: ne ovat tyypillisesti diktatuureja tai muuten ei-de-
mokraattisia jarjestelmid, joissa vallanpitgjien ei tarvitse miellytt4a d&nestéjia
pysyékseen vallassa. Lisaksi ne eivat jaa ja kunnioita lantisia arvoja kuten
tasa-arvoa, humanismia, sananvapautta tai vapaata lehdistoa. Arvojen erilai-
suuden vuoksi vaikuttamisessa on mahdollista kéyttaa keinoja, joita lansimai-
sissa demokratioissa pidetddn ei-toivottuina. Téllaisia ovat esimerkiksi har-
haanjohtavien vaitteiden keksiminen ja levittdminen tosina seka valehtelu
niin omalle kansalle kuin ulkomaillekin ilman pelkoa &anestéjien reaktioista
tai rikosoikeudellisista seuraamuksista. Hybridivaikuttamisessa sananva-
pautta kaytetaan vadrin julkaisemalla omia tavoitteita edistdvaa aineistoa il-
man sanavapauden kanssa kési kddessa kulkevaa vastuuta.

Kun Suomessa tai jossain muussa lantisessd demokratiassa julkaistaan uutta
lainsdddantéd, niin muiden valtioiden edustustojen kiinnostus on suurta.
Edustuston asiantuntijat perehtyvat lakiin syvallisesti ja etsivét siitd omiin
tarkoitusperiinsa sopivia mahdollisia vaikuttamiskanavia, heikkoja kohtia ja
viranomaisten toimivaltuuksien rajoja ja rajapintoja. Téaté tietoa hyddynne-
taan, kun on tarve jollain tavalla vaikuttaa kohdemaassa, kiinalaiset kayttavat
menettelytavasta termia legal warfare”.

Yleisesti lansimaissa ja erityisesti Suomessa viranomaiset noudattavat lakia
ja pitavat kiinni toimivaltuuksiensa rajoista. Kun vaikuttajataho on hyvin sel-
villa toimivaltuuksien rajapinnoista, voidaan toimet kohdistaa niihin. Viran-
omaisten aikaa kuluu toimivaltarajojen selvittdmiseen, jolloin reagointi var-
sinaiseen toimintaan viivastyy. Samalla viranomainen voi suurelle yleisolle
nayttaytyé tehottomana, valmistautumattomana ja osaamattomana, miké luo
uusia mahdollisuuksia negatiiviseen ja valheelliseen uutisointiin (ja toimii
sybtteend informaatiovaikuttamiselle). Tastd saatiin runsaasti esimerkkejé
vuosina 2020 ja 2021 COVID19 -pandemian yhteydessd, kun suomalaiset vi-
ranomaiset joutuivat kokonaan uuteen tilanteeseen ja toimivallan rajoja koe-
teltiin eri sektoreilla. Erilaisiin viranomaisten virheisiin, kémmaéhdyksiin ja
ristiriitaisuuksiin tartuttiin hanakasti ja etenkin sosiaalisessa mediassa tietoa
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levitettiin laagjasti. Samaan aikaan myos ahkerasti levitetyilld “rokotekriitti-
sillda” nakemyksill& pyrittiin nakertamaan viranomaisten asiantuntemusta ja
naita ajatuksia levittivat erityisesti yhteiskuntaan muutenkin Kriittisesti suh-
tautuvat tahot, kuten populistiset ja darioikeistolaiset toimijat. Naiden toimien
uutisoinnin ja analysoinnin yhteydessa on esitetty arveluja siitd, etté niitd ma-
sinoitiin ja voimistettiin tarkoituksellisesti Suomen ulkopuolelta tavoitteena
Suomen sisaisten jakolinjojen vahvistaminen kiilastrategian mukaisesti.

4.2 Kohteena Fintraffic

Lahes kaikki haastatellut totesivat, ettd liikenteenohjausyhtidita voidaan var-
muudella pitéa hybridivaikuttamisen kohteina. Kohteeksi ei paadyté niinkaan
siksi, etta kysymys on Fintrafficista yhtiond vaan houkuttelevuus syntyy sen
roolista osana valtiokonsernia ja tehtévien luonteesta. Julkisen sektorin orga-
nisaationa, osana yhteiskuntaa ja sen kriittiseksi katsottuja toimintoja kon-
serni tekee oman osansa Suomen kokonaisturvallisuuden hyvaksi. Kun jokin
vieras Suomen ulkopuolinen taho haluaa vaikuttaa yhteiskuntamme toimin-
taan ovat kohteena laajasti organisaatiot yhteiskunnan kaikilta sektoreilta eika
Fintraffic tdssa suhteessa muodosta poikkeusta.

Liikenteenohjaukseen vaikuttamalla ulkopuolinen toimija saavuttaa hyvan
hy6tysuhteen, koska jo varsin pienilld toimilla voidaan saada isoja vaikutuk-
sia. Suomessa liikenne on lahtdkohtaisesti sujuvaa ja tehokasta, joten pienet-
kin hairiot saavat kansalaisten arjessa aikaan helposti nakyvia vaikutuksia.
Liikenteen ongelmista my6s uutisoidaan herkasti ja kansalaiset ovat hana-
koita jakamaan sosiaalisessa mediassa negatiivisia kokemuksiaan erityisesti
julkisen liikenteen ongelmista ja toki my6s autoliikennetté hairitsevista ilmi-
oista ja tapahtumista. Negatiiviseen uutisointiin on vaikuttajatahon helpompi
tarttua ja ryhtya levittdmaén sanomaa, jolla pyritdén lisédmaan ristiriitoja ja
heikentdamaan luottamusta yhteiskuntaan. Yksittainenkin paivitys sosiaali-
sessa mediassa voi nousta hetkellisesti ilmioksi, kun se saa tarpeeksi naky-
vyyttd esimerkiksi bottien avustuksella.

Kun Suomi seuraavan kerran joutuu sotilaallisen hydkkayksen kohteeksi, niin
liikennejarjestelma on yksi vaikuttamisen kohteista, koska tavoitteena on yh-
teiskunnan toiminnan lamauttaminen ja sen puolustamisen vaikeuttaminen.
Silloin liikenteenohjaus on yksi kohteista, koska siihen vaikuttamalla pysty-
taan liikkennejarjestelmén kapasiteettia pienentdmaan niin paljon, etta yhteis-
kunnan toiminnan kannalta valttdméaton logistiikka ei en&é toimi. Varmana
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pidet&én sit4, ettd jo ennen kuin poliittinen tilanne on eskaloitunut sotilaallis-
ten iskujen asteelle, niin liikenteenohjausyhtidihin vaikutetaan aktiivisesti
muilla keinoilla. Kysymykseen voivat tulla ainakin informaatiovaikuttami-
nen ja taloudellinen vaikuttaminen eika fyysistak&an vaikuttamista voida sul-
kea pois.

Asiantuntijoiden nakemyksissé tuli toistuvasti esille, ettd tarkeimpia tavoit-
teita suomalaiseen yhteiskuntaan kohdistuvassa vaikuttamisessa on kansa-
laisten turvallisuudentunteen horjuttaminen. Koettua turvallisuudentunnetta
voidaan horjuttaa kyseenalaistamalla julkisen sektorin, viranomaisten ja esi-
merkiksi Fintrafficin kaltaisten yhtididen luotettavuus, toiminnan tarkoitus-
perét ja toimintakyky. Vaikuttajan tavoitteena on lyoda kiilaa julkisen sekto-
rin ja kansalaisten véliin ja aiheuttaa epaluottamusta hallintoa kohtaan. Epa-
luottamus aiheuttaa hajaannusta ja vaikeuttaa yhteiskunnan toimintaa, jolloin
varautuminen esimerkiksi sotilaallisiin uhkiin heikkenee.

Uhka organisaatioon ei valttdmatta tule ulkopuolelta. Pettynyt yhteistyo-
kumppani, entinen tai nykyinen tyontekijé tai muu l&heisessé suhteessa orga-
nisaatioon ollut voi olla mukana aiheuttamassa ongelmia tahallaan tai vahin-
gossa. ’Sisépiirin” henkil® on vaikuttamiseen pyrkivalle toimijalle oivallinen
apulainen, koska hénta voidaan kayttaa lisédmaan sanoman uskottavuutta ja
tuomaan ’silminnékijalausuntoja”. Tyontekijoilla saattaa olla tiedossaan jul-
kisuudelta piilossa pysyneitd tapahtumia tai muita tietoja, jotka saattaisivat
julkaistuna vaarantaa organisaation maineen tai jopa toimintakyvyn. Epé-
miellyttavat asiat eivat lahtokohtaisesti vaaranna organisaation olemassaoloa
tai toimintamahdollisuuksia, koska vahinkoja, erehdyksié ja vaarinkaytoksia-
kin tapahtuu toisinaan kaikille. Mutta tarkoitushakuisesti uutisoituna ja orga-
nisaation kannalta hallitsemattomasti viestittyna niisté tulee ainakin yliméaa-
raista tyota tai mainehaittaa, joka voidaan k&antéé organisaatiota vastaan. Hy-
van henkiltstopolitiikan noudattaminen rekrytoinnista tygsuhteen paattymi-
seen on avainasemassa, kun tavoitellaan lojaalia ja luotettavaa henkilokuntaa.
Yhté lailla yhteistydkumppanien kanssa kannattaa tavoitella sopimuksia ja
ratkaisuja, joihin molemmat osapuolet voivat olla tyytyvaisia.

Avoimuus on suomalaisen yhteiskunnan vahvuus ja ominaisuus, joka voi-
daan helposti k&&ntdd myos sitd itseddn vastaan. Julkista sektoria koskee laki
viranomaisen toiminnan julkisuudesta, jonka perusajatus on se, etta tiedot
ovat julkisia, ellei ole erityisia syita salassapidolle. Viranomaisten ja muiden
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toimijoiden kerd&mid tietoaineistoja on avattu aktiivisesti kansalaisten ja elin-
keinoelaman kayttéon. Tavoitteena tietojen avaamiselle on verorahoilla ke-
rattyjen tietojen saaminen koko yhteiskuntaa hyodyttavaan kayttoon ja esi-
merkiksi tietoihin perustuvan uuden liiketoiminnan synnyttdminen ja sen
my6té taloudellisen toimeliaisuuden ja verokertyman lisddminen. Avoimen
datan k&éntdpuolena voi olla yhteiskunnan Kriittisten toimintojen toimintape-
riaatteiden paljastuminen, jos tiedot ovat niin kattavia, etta niiden perusteella
voidaan téllaisia arvioita tehdd. Merkittava osa valtioiden sotilasorganisaa-
tioiden harjoittamasta tiedustelusta perustuu kaikkien ulottuvilla oleviin avoi-
miin lahteisiin, joten l&htokohtaisesti yhteiskunnan hyvaksi tarkoitettuja ai-
neistoja voidaan helposti kayttdd myds sité vastaan. Sama patee myds esimer-
kiksi organisaation yhteystietoihin ja avainhenkildiden tietoihin. On syyta
huomioida myds kasautumisvaikutus, jossa suuresta maarasta lahtékohtai-
sesti vaaratonta tietoa voidaan eri lahteiden tietoja yhdistelemé&lld muodostaa
turvallisuusuhan muodostava kokonaisuus.

Taloudellisen vaikuttamisen sektorilla alihankintaketjujen merkitys korostuu.
Tyypillisesti organisaatioilla on suuri mé&é&ré erilaisia palveluita tuottavia
kumppaneita, joilla on jonkinlainen péésy organisaation tiloihin tai tietoihin.
Vastaavasti alihankkijoilla on omat alihankkijansa, joilla on samalla tavalla
paasyoikeuksia ja -mahdollisuuksia. Alihankintaketjujen hallitseminen ja
kumppanien luotettavuuden arvioiminen on oleellista, kun suojaudutaan hai-
tallista vaikuttamista vastaan ja véhennetdan yhteistydsuhteiden kautta tule-
vien uhkien toteutumisen todennékoéisyyksia. Tiloihin ja tietoihin tulisi olla
paasy vain sellaisilla tahoilla, joilla on tehtdvansa suorittamisen vuoksi siihen
tarve ja organisaation tulee olla perilld siitd ketka sen tiloissa liikkuvat ja
miksi. Yrityskauppojen myo6ta alihankintaverkostossa voi tapahtua muutok-
sia, joiden tuloksena toimijoiden omistus voi siirtyd epéaluotettavalle taholle.
Ei-toivottujen tilanteiden valttdmiseksi alihankinta- ja palvelusopimuksiin
olisi syyta kirjata ehtoja myds omistajanvaihdostilanteita varten.

Merkittdva osa varautumista on valmiussuunnitelmien laatiminen ja niiden
ké&yton harjoittelu. Organisaation joutuessa eri tavoin tapahtuvan vaikuttami-
sen kohteeksi tarvitaan henkilokuntaa ja palveluntuottajia, joilla on osaami-
nen ja valmius hoitaa tilannetta ja minimoida aiheutuvat vahingot. Pelkka
suunnittelu ei riitd vaan suunnitelmien kaytt6a on myos harjoiteltava saannol-
lisesti, jotta syntyy valmius toimia tositilanteessa.

19



Asiantuntijandkemyksia
4.3 Varautuminen Fintrafficissa

Keskusteluiden perusteella Fintraffic-konsernissa on tunnistettu hybridivai-
kuttamisen olemassaolo, mutta varautumisen toimet ovat painottuneet vah-
vasti tieto- ja kyberturvallisuuden parantamiseen. Tama on ymmarrettavaa
ajatellen toimivan tietotekniikan ja tietoliikenteen merkitysté konsernin ydin-
tehtdville. Tieto- ja kyberturvallisuuden kehityshankkeita on aloitettu ja nii-
hin on panostettu merkittavia resursseja tilannekuvan ja reagointikyvyn pa-
rantamiseksi. Henkilokunnan kouluttaminen ja perehdyttdminen esimerkiksi
tietoturvan ja -suojan sektorilla on ollut aktiivista.

Tieto- ja kyberturvallisuuden liséksi viestinnan sektorilla on tunnistettu tarve
henkilékunnan kouluttamiselle ja esimerkiksi kriisiviestintdsuunnitelmien ja
-harjoitusten laatimiselle ja jarjestdmiselle. Tehokkaan ja toimivan viestinnén
keinoin voidaan vastata mahdollisiin konserniin kohdistuviin dis- tai misin-
formaatiokampanjoihin ja lieventa konserniin kohdistuvia vahinkoja.

Huomiota on kuitenkin syyta kiinnittaa siihen, ettd konsernilla ei ole ollut
jarjestelmallistd tilannekuvan kokoamiseen ja seurantaan tarkoitettua toimin-
toa. Liikennemuotokohtaiset tytaryhtitt tekevat tiivista yhteistyota kumppa-
niensa kanssa ja toimivat valtakunnallisesti vuorokauden ympari. Niiden yh-
teistydn tai oman tydskentelyn kautta saamaa tilannetietoa ei ole koottu yh-
teiseksi tilannekuvaksi, jonka my6té saataisiin yhteinen litkkennemuodot ylit-
tava ja kattava kuva siitd, mitd konsernissa ja sen l&hipiirissé tapahtuu.

Julkisen sektorin toimijana, jonka rahoituksesta merkittavé osa tulee valtion
budjetista, Fintraffic on velvollinen noudattamaan lakia julkisista hankin-
noista. Julkisten hankintojen kilpailutuksissa julkaistaan padsaantoisesti tar-
jouspyyntd, johon mika tahansa tarjoaja voi vastata ja tarjota hankinnan koh-
teena olevaa palvelua tai tuotetta. Kilpailutuksen voittaja voidaan valita joko
pelkén hinnan tai laatutekijoista ja hinnasta laaditun pisteytyksen perusteella.
Tietojarjestelmiin liittyvissd hankinnoissa kiinnitetddn huomiota myos valit-
tavan toimittajan taustoihin ja erityisesti tietoturvaan. Tavoitteena on véalttaa
sellaisten tuotteiden hankkimista, jotka voisivat altistaa hankintayksikon esi-
merkiksi tuotteeseen jatetyn takaportin kautta tapahtuvalle tiedustelulle.
Tuotteen valmistusmaahan liittyvia kriteerien k&yttdminen on kuitenkin han-
kalaa, koska ne tulkitaan syrjiviksi ja avointa kilpailua estaviksi ja sen vuoksi
tuotteen laadullisten oinaisuuksien merkitys korostuu hinnan ohella. Tilanne
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on muuttunut viime vuosien aikana hankalammaksi, kun esimerkiksi Kii-
nalaisten tuotteiden laatu on parantunut. Kiinalaisten valmistajien tuotteet
tayttavat laadulle asetetut vaatimukset ja hinta on silti edullinen. Tuotteet
tayttavat vaaditut eurooppalaiset tai globaalit standardit, joita kaytetaan va-
lintakriteereind, mutta siitd huolimatta niiden turvallisuudesta ei voida olla
varmoja. Hinnaltaan edullinen vaatimukset tayttava tuote on vaikeasti voitet-
tava kilpakumppani julkisessa hankinnassa. Samaan aikaan on kuitenkin tie-
dossa, etta esimerkiksi kiinalaisissa tuotteissa on tarkoituksellisia tietoturva-
aukkoja, joita voidaan hyddyntad vakoiluun, tietojen varastamiseen tai mani-
pulointiin.

Fintraffic-konsernilla on paljon erilaisia palveluita tuottavia yhteistyokump-
paneita seka julkisella etté yksityiselld sektorilla. Vastaavasti myds konsernin
yhtiot tuottavat palveluita muille organisaatioille, eli toimii alihankkijana jol-
lekin muulle organisaatiolle. Alihankintaverkostot on tunnistettu mahdol-
liseksi hybridivaikuttamisen kanavaksi esimerkiksi taloudellisen vaikuttami-
sen keinoja hyddyntaen. Alihankkijoiden luotettavuuden arviointi perustuu
paasaantoisesti osana hankintaprosessia suoritettavaan vastuullisuuden arvi-
ointiin (esim. luotettava kumppani -merkintd). Sopimuksissa ei aina rajoiteta
sopimuskumppaniksi valittavalta toimittajalta alihankinnan kayttamist, jol-
loin alihankintaketju voi kasvaa pitkaksi. Samalla toimitusketjun hallinta vai-
keutuu ja mahdollisuudet puuttua esimerkiksi muutaman alihankintaportaan
takana olevaan toimittajaan on véhintadankin hankalaa. Mita pidemmaksi ali-
hankintaketju kasvaa sen suuremmaksi kasvaa myds vaara, ettd ketjun kautta
paastaan vaikuttamaan varsinaiseen hankintayksikkdon, tdssa tapauksessa
Fintraffic-konserniin tai sen yhteistyokumppaneihin. Vaikuttaminen ei valt-
tamatta ole esimerkiksi tietojenhankintaa vaan se voi ilmeta myos esimerkiksi
palvelukatkoksina, jotka vaikeuttavat Fintrafficin tehtavien hoitamista.
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Kuva 2: Hybridivaikuttamisen kasitemalli (Giannopoulos;Smith;& Theocharidou, 2021).

4.4 Suomi hybridivaikuttamisen kohteena

2000-luvulla Suomea ei valttamatta ole pidetty vaikuttamisen kannalta mie-
lenkiintoisena tai ensisijaisena kohteena kansalaisten keskuudessa. Kansain-
valisessé politiikassa vallitsee kuitenkin vahva arvojen vastakkainasettelu ja
ldnsimaiset arvot omaksuneena Suomi on osa lanttd, jonka vuoksi se on mu-
kana pelissé halusi tai ei (Auvinen & Brénnare, 2020). Toisaalta Suomikin on
jo muiden lansimaiden ohella ollut Vendjan kohdennettujen informaatiokam-
panjoiden kohteena esimerkiksi niin kutsutuissa lapsikiistoissa. Lapsikiis-
toissa esitetaan tarina paitsi lantisten viranomaisten russofobiasta, myds lan-
tisen liberalismin moraalisesta rappiosta, jossa ydinperhe on uhanalainen
malli ja jopa lapset riistetdan aideiltdan (Mikkola;Aaltola;Wigell;Juntunen; &
Vihma, 2018). Vendgjan hyokkays Ukrainaan helmikuussa 2022 muutti tilan-
netta radikaalisti ja Suomeen kohdistuva hybridivaikuttaminen tuli vahvasti
nakyvaksi julkisessa keskustelussa. Aikaisemmin laaja-alaisen vaikuttamisen
mahdollisuudesta ja todennakdisyyksista keskusteltiin l&hinnéd asiantuntija-
piireissé ja aihe ei saanut kovin paljon palstatilaa medioissa ja jos sai, niin
uutiset leimatiin helposti pelotteluksi. Siind missé vaikuttamista aikaisemmin
pidettiin mahdollisena, puhutaan asiasta nyt varmana ja kysymys on ldhinna
siitd, milloin ja missd muodossa vaikuttamista ilmenee. Informaatiovaikutta-
misen sektorilla erityisesti Suomen ja Ruotsin NATO-jasenyyteen liittyviin
kysymyksiin vaikuttamista pidetdan jokseenkin varmana.

22



Asiantuntijandkemyksia

Ukrainan sodan myota on herannyt myos keskustelua siitd, missa maarin
Suomi on jo ollut hybridivaikuttamisen kohteena. Jyvaskylan yliopistossa tie-
dusteluanalyysia opettavan eversti evp. Martti J. Karin VVengjan strategista
kulttuuria késitteleva luento vuodelta 2018 on tésséd yhteydessa saanut paljon
julkisuutta ja linkkié siihen on ahkerasti jaettu monissa kanavissa. Luennos-
saan Kari toteaa, ettd Suomi on koko 2000-luvun ollut vahvasti erityisesti Ve-
n&jan hybridivaikuttamisen kohteena. T&st4 esimerkkeind h&dn mainitsee po-
litiikasta poistuneiden entisten pd&dministerien uudet ty6t venélaisten yhtioi-
den hallituksissa, venaldista teknologiaa hyddyntavan ja venélaisella paa-
omalla osittain rahoitettavan ydinvoimalan rakennushankkeen seké venéléi-
sell rahalla toimivan suomalaisen jaakiekkojoukkueen pelaamisen Venajan
KHL-liigassa (Kari, 2018).

Euroopan parlamentin julkaisemassa tutkimuksessa Best Practices in the
whole-of-society approach in countering hybrid threats (Wigell;Mikkola;&
Juntunen, 2021) mainitaan esimerkkind laajasta hybridioperaatiosta vuonna
2018 julkisuutta saanut Airiston Helmi -tapaus. Kysymys oli venélaistaustais-
ten toimijoiden kiinteistdomistuksista eri puolilla Lounais-Suomen rannikkoa
lahella strategisesti tarkeitd kohteita. Toiminta oli naamioitu vapaa-ajan asun-
totoimintaa pyorittavéksi yhtioksi, mutta yrityksilla ei suurista sijoituksista
huolimatta ollut lainkaan tuloja ja se teki suuria tappioita vuodesta toiseen.
Lopulta viranomaiset tekivat osana veropetostutkintaa laajoja kotietsint6ja
kohteisiin

4.5 Varautuminen hybridivaikuttamiseen

Sini Korpinen ja Sara Lindstrém toteavat teoksessaan Mainekriisi, etta orga-
nisaatiota kohtaava mainekriisi syntyy harvoin aivan sattumalta. Sen sijaan
sen syntymiseen vaikuttavia tekijoita on pystytty ndkemaén ainakin organi-
saation sisélld jo hyvissa ajoin ennen tilanteen eskaloitumista (Korpinen &
Lindstrom, 2020, s. 18).

Korpinen ja Lindstrom puhuvat mainekriisin kohdalla ydinongelmasta, joka
on kohun juurisyy. Siind missa poikkeustilanne on yleensa tapahtuma, johon
organisaatio ei itse omilla toimillaan olisi pystynyt vaikuttamaan (esim. sah-
konjakeluhéirid valtakunnanverkossa), niin mainekriisin siemenet on useim-
miten kylvetty sen oman toiminnan tuloksena. Suojellakseen organisaatiota
mainekriiseilta olisi sen johdon siis syyta rehellisesti arvioida 16ytyyko orga-
nisaation historiasta ja toimintatavoista sellaisia asioita ja tapahtumia, jotka
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voitaisiin kaantaa sitd vastaan. Ydinongelma voi olla esimerkiksi ristiriita or-
ganisaation ja sen sidosryhmien odotusten valilla tai moraalinen haaste, joka
liittyy organisaation tai jonkun sen toimijan tekemisiin (taloudellinen véarin-
kaytos, kiusaaminen jne.) (Korpinen & Lindstrém, 2020, ss. 43-44). Organi-
saation pienetkin maineongelmat voidaan hybridivaikuttamisen keinoja hyo-
dyntéen kaantéa sitd vastaan ja niitd voidaan tehokkaasti voimistaa sosiaali-
sen median avulla. Luomalla mainekriisi ja voimistamalla sita luottamusta
organisaatioon heikennetéan ainakin hetkellisesti. Kun mainekriiseja tapah-
tuu riittavan paljon esimerkiksi julkisen sektorin organisaatioille, voi yleinen
luottamus niihin rapautua kansalaisten silmissa. Varautuminen mainekriisiin
voisi olla esimerkiksi skenaarioiden laatimista erilaisia negatiivisia uutista-
pahtumia varten ja néihin reagoimisen harjoittelua.

Euroopan hybridiuhkien torjunnan osaamiskeskuksen (Hybrid CoE) haavoit-
tuvuudet ja resilienssi -verkoston johtaja Jukka Savolaisen mukaan ulkopuo-
liseen hybridivaikuttamiseen voi varautua tiedostamalla, ettd uhkia on ylipaa-
t&an olemassa:

- Hybridivaikuttamisessa joku tulee tahallaan tekemaan odottamattomia asi-
oita. Siihen on varauduttava yhdessa ja riski taytyy ymmartaa. Koko hallin-
non on toimittava yhdessad samoin kuin eri yhteiskunnallisten toimijoiden.
Kenttaa pitad arvioida koko ajan uudelleen. Omiin reviireihin ei ole varaa
jaada kiinni.

- Hyvin tarke&& on myds yksityisen sektorin osallistuminen. On yhteinen etu,
ettd uhka tehdaan tarpeeksi nékyvaksi, painottaa Savolainen (Tanhuanpéa,
2019).

Helsingin kaupungin vuonna 2018 julkaistua ”Helsinki yhdistelm&uhkien ai-
kakaudella — Yhdistelmavaikuttaminen ja kaupunki” -raporttia varten tekijéat
haastattelivat useita hybridivaikuttamisen asiantuntijoita. Usea haastateltava
totesi, ettd yhdistelmavaikuttamisen ehkéisemiseksi tarvitaan vahvempaa
johtamista. Osan kokemus oli, ettei yhdistelmévaikuttamisen teema ole ke-
nenké&an vastuulla, vaan se on ripoteltu eri organisaatioiden ty6listoille. Nain
ollen mahdollisia vaikutuskeinoja ei valttdmatta pystytd yhdistaméan toi-
siinsa kokonaisuudeksi (Harjanne;Muilu;Paékkonen;& Smith, 2018, s. 14).

Raportissa todetaan, ettd yhdistelméuhkien kohde voi olla yhtd lailla ”kova”,

kuten satama tai voimalaitos, kuin “pehme&”, kuten yhteiskunnan koheesio,
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eivatkd ndma sulje toisiaan pois. Suomalaisella yhteiskunnalla on sinénsa hy-
vat valmiudet suojautua yhdistelmavaikuttamiselta, sill& pitka kokonaistur-
vallisuuden ja varautumisen kulttuuri ja korkea yhteiskunnallinen luottamus
ovat téssd valtteja, mutta on tarkedd huolehtia siitd, ettd paikallistasolla toi-
minta nivoutuu osaksi kokonaiskuvaa (Harjanne;Muilu;Padkkonen;& Smith,
2018, s. 23). Raportissa esitettya paatelmaa voidaan soveltaa myos osakeyh-
tiomuodossa toimiviin organisaatioihin.

On myos syyta todeta, ettei kaiken ikavan taustalla ole pahantahtoista yhdis-
telmavaikuttamista. Osaamme luoda ongelmia itsellemme myds ilman ulko-
puolista apua. Jos yhdistelmavaikuttamista pelataan joka kaanteessd, voi epa-
luulo itsessadn romuttaa luottamusta ja provosoida eri tahoja. Ylikorostamista
viisaampaa on suhtautua niin, ettd ymmartéaa ja tiedostaa yhdistelméavaikutta-
misen luonteen ja eri tahojen mahdolliset intressit. Yhdistelmauhkilta suojau-
tumista edesauttavat teot tuovat usein myods muita hyotyja. Yhdistelmavai-
kuttamiselle altistavia kehityskulkuja, esimerkiksi yhteiskunnallisia jannit-
teitd ja keskindista epéluuloa, kannattaa pyrkia hillitseméaan joka tapauksessa
(Harjanne;Muilu;Paakkonen;& Smith, 2018, s. 23).

Helsingin seudun kauppakamari selvitti vuonna 2018 yritysten kasityksié or-
ganisaatioihin kohdistuvista hybridiuhista ja varautumisesta niihin. Yleisim-
péana syyné, jonka vuoksi yritykseen kohdistuisi hybridivaikuttamista mainit-
tiin aktiiviset tyontekijat (11 %), jotka toimivat sosiaalisessa mediassa ja
joilla on paljon seuraajia. Julkisuudessa on késitelty paljon eri maiden vaalei-
hin vaikuttamista ja siitd toiminnasta péivanvaloon on noussut lahes ainoas-
taan sosiaalisen median kautta tapahtunut vaikuttaminen. Yleisesti ottaen yri-
tykset eivat vield tunnista miten monin eri syin ne voivat paatya hybridivai-
kuttamisen kohteeksi. Sosiaalinen vaikuttaminen voi olla vain osasyy, jolla
yritys tai sen tydntekija valikoituu kohteeksi. Aktiivisuus sosiaalisessa medi-
assa voi toisaalta nostaa pienenkin yrityksen kohteeksi. Jos sosiaalisessa me-
diassa julkaistaan sellaista materiaalia, joka paljastaa yrityksen toiminnasta ja
suhteista viranomaisiin tai poliitikkoihin sellaista tietoa, voi tdmé olla koh-
teeksi maarittava tekija (Vesterinen;Fogle;& Eronen, 2018, s. 6).

Kyselyyn osallistuneiden yritysten mukaan hybridivaikuttamisesta ja vakoi-
lusta ei ole tarpeeksi tietoa tarjolla. Avoimuus, sinisilmaisyys, tietoisuuden
puute, valppauden puute tai kyvyttdmyys tunnistaa uhkia ovat kaikki asioita,
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jotka enemmén tai vdhemman voidaan korjata tiedon jakamisella ja koulu-
tuksella siind maarin, kun niiden korjaaminen on mahdollista. Hybridivaikut-
tajan kannalta ihmisten hyodyntamisen rooli informaatio- ja kybervaikutta-
misen rinnalla voi olla yllattavan suuri, eritoten koska Suomi on hyvin ver-
kottunut ja pieni yhteiskunta (Vesterinen;Fogle;& Eronen, 2018, s. 8).

Kyselyssa selvitettiin myos yritysten yhteistyota turvallisuusviranomaisten
kanssa. Mit4 pienemmasta yrityksesté oli kysymys sen vdhemman yhteisty6ta
tehtiin ja organisaation koon kasvaessa yhteisty6 lisadntyi. Viranomaisten
suuntaan aktiivinen yrityskenttd kuitenkin vaikeuttaa hybridivaikuttajan
tyotd, silla hybridivaikuttajan valikoidessa yrityksia kohteekseen, sen on huo-
mioitava se riski siitd, ettd yritys voi tehdd varoituksen toiminnasta ja itse
hybridivaikutusoperaatio voi paatya tarkkailun alle. Talta osin voidaan puhua
eréanlaisesta yhteiskunnan kokonaisvarautumisesta, jossa elinkeinoelamaélla
on oma roolinsa (Vesterinen;Fogle;& Eronen, 2018, s. 22).

Elinkeinoelamaélle paras ja tehokkain tapa varautua hybridivaikuttamisen va-
ralle on koulutus ja tieto. Viranomaisilla on keskeinen rooli neutraalin ja luo-
tettavan materiaalin tuottamisessa. Uhkana hybridivaikuttaminen on moni-
muotoinen ja epdsddnndnmukainen ja sen vuoksi sen varalle ei voi tehdé ko-
vin yksityiskohtaisia ohjeita tai toimintamalleja. Yleinen tietdmys, osaaminen
ja havainnointikyky nousevat ratkaisevaan asemaan. Tunnistamisen tai epai-
lyn synnyttyd on myos tiedettdva kehen tai mihin otetaan yhteytta ja se vaatii
hyvdd  yhteisty6td ja  aktiivisuutta  viranomaisten  suunnalta
(Vesterinen;Fogle;& Eronen, 2018, s. 21).

Hybridivaikuttamiseen varautumisessa on aivan ensimmaiseksi omasta orga-
nisaatiosta tunnistettava ja madariteltavéa Kriittiset toiminnot ja niiden haavoit-
tuvuudet. Sen jalkeen tulee madritelld kynnysarvot, jotta toiminnan tilaa ja
siind tapahtuvia muutoksia voidaan seurata. Ennalta méaaritellyt kynnysarvot
(esimerkiksi normaalitilanne, kriisitilanne, hatatilanne) auttavat tunnistamaan
ja arvioimaan tapahtuneen tai epdillyn hyokkayksen vakavuuden. Liséksi on
syytd méaéritella vaiheesta toiseen siirtymisen kriteerit esimerkiksi tapahtu-
mien intensiteetin tai laajuuden perusteella (Cullen & Reichborn-Kjennerud,
2017, s. 20).

Hybridivaikuttamista harjoittavan tahon toiminta voi olla hairitsevaa ja ai-
heuttaa fyysisié vahinkoja, mutta niiden laajuus voi olla myos sellainen, etta
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tilannetta on vaikea erottaa normaaleista aika ajoin tapahtuvista sattumuk-
sista. Jos tapahtumia ilmenee usein tai useilla sektoreilla samaan aikaan, voi
hélytyskynnys ylittyd, koska synkronoitu toiminta voi johtaa kumuloituviin
ja epélineaarisiin vaikutuksiin (Cullen & Reichborn-Kjennerud, 2017, s. 20).

Hybridisota ja hybridivaikuttaminen eivét istu kovin hyvin perinteiseen hyok-
kéysvaihe -kasitykseen, koska tilanne ei valttamétté kehity lineaarisesti kohti
strategisesti méaériteltyd lopputilannetta. Sen sijaan operatiivisissa vaiheissa
tilanne vaihtelee nopeasti eskaloitumisesta vetdytymiseen ja takaisin ja eri
kohteissa samaan aikaan. Hyokkadja kayttaa joustavasti hyvékseen eri puo-
lilla aikaan saatuja vaikutuksia sitd mukaa kun niitd ilmenee. Tdémén johdosta
hybridivaikuttamiseen varautuminen vaatii jatkuvaa omien tunnistettujen
haavoittuvuuksien seurantaa ja niihin kohdistuvien toimien mahdollisten vai-
kutusten arviointia (Cullen & Reichborn-Kjennerud, 2017, ss. 20-21).
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5 Fintrafficin varautumisen kehittami-
nen

Fintrafficin varautuminen hybridivaikuttamiseen on kéytyjen keskusteluiden
ja arjessa tehtyjen havaintojen perusteella hyvéssa vauhdissa, mutta on muu-
tamia osa-alueita, joihin panostamalla varautumista voitaisiin viela kehittéa.
Olen koonnut havaintoni neljan kohdan luetteloksi, joka seuraavissa kappa-
leissa avataan yksityiskohtaisemmin:

Tilannekuvatoiminto
Hyvé henkildstopolitiikka
Turvatoimet

Harjoittelu

NS

Saatuani kaikki haastattelut tehdyksi syksylla 2021 oli listalla ensimmaéisena
kohtana valmiuspaéallikké -tyyppisen roolin perustaminen konsernille. Aja-
tuksena oli ehdottaa sellaista tehtavankuvaa, joka mahdollistaisi yhtidrajat
ylittavan tilannekuvan muodostamisen ja varautumisen koordinoinnin. Tama
kehitysajatus tuli mahdollisesti jo taytetyksi marraskuussa, kun konsernin
aiempi kyber- ja tietoturvallisuusjohtajan tehtavankuva laajennettiin valmius-
ja kyberturvallisuusjohtajaksi. Aika nayttdd miten uusi rooli vastaa tarpee-
seen.

Joka tapauksessa on todettava, ettd nuorena organisaationa Fintrafficilla on
ollut mahdollisuus rakentaa monia asioita alusta alkaen ja sen ansiosta mo-
nella sektorilla on pystytty aloittamaan ns. puhtaalta pdydélta. Emoyhtit on
kuitenkin ainoa kokonaan uusi organisaatio ja se onkin vield etsinyt paik-
kaansa ja rooliaan kokonaisuudessa. Liikennemuotokohtaiset yhtiét ovat tul-
leet aikaisemmista organisaatioista ja tuoneet mukanaan omat toimintamal-
linsa ja kulttuurinsa ja niiden sovittaminen yhteen emoyhtion ja toistensa
kanssa on viel& kesken.
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5.1 Tilannekuvatoiminto

Asiantuntijoiden kanssa kdydyisséa keskusteluissa tuli selvéksi, ettd organi-
saation on rakennettava oma tilannekuvansa itse, sita ei kukaan tai mikaan
muu voi sen puolesta tehdd. Viranomaiset eivét vélttamatta ole halukkaita ei-
vatka aina edes pysty jakamaan omia tietojaan muille, joten tilannekuvan
tuottamiseksi tarvitaan omaa aktiivisuutta. Tilannekuvan rakentamisen edel-
lytys on hyvien ja luottamuksellisten yhteistydsuhteiden luominen kumppa-
nien kanssa.

Tilannekuva voisi koostua esimerkiksi neljastd osa-alueesta: toimintaympé-
ristdssa tapahtuneiden muutosten kuvauksesta, oman organisaation tilan-
teesta ja siind tapahtuneista muutoksista, tulevaisuuksia koskevasta ennus-
teesta ja niiden vaatimista toimista sekd arviosta oman organisaation kyvysta
suoriutua edelld kuvatuista toimenpiteista (Kuva 3).

Toimintaymparisto Tilanne

» Analyysi toimintaympariston * Organisaation tila ja siina
vaikutuksista organisaation tapahtuneet merkittdvat muutokset
toimintaan

Ennuste Arvio

» Ennuste tulevaisuuksista ja » Oman organisaation kyky suoriutua
muutosten edellyttamista toimenpiteista
toimenpiteista

Kuva 3: Esimerkki tilannekuvan muodostamisesta.

Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksen tuottama Kyber-
sé& on hyva esimerkki tuotteistetusta tilannekuvasta. Kybersaa julkaistaan
saannollisesti kerran kuukaudessa ja siind kdydaan lapi ajankohtaiset asiat ja
tapahtumat kyberturvallisuuden nakdkulmasta sekd annetaan suosituksia uh-
kilta suojautumiseksi. Tilannekuvan yhteenvetosivulla (Kuva 4) on ajankoh-
taisia nostoja kuudelta aihealueelta ja sisésivuilla kuvataan tarkemmin misté
on kysymys, minkalaisia case-esimerkkeja aiheesta on olemassa ja miten olisi
syyta toimia.
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Kybersaa helmikuu 2022

“gee

Tietomurrot ja -vuodot

» Savonia-ammattikorkeakoulu kertoi
joutuneensa kyberhydkkayksen
kohteeksi.

» Kunta-alaan kohdistui laajahko
tietojenkalastelukampanja joka
johti useampaan onnistuneeseen
tietomurtoon.

Huijaukset ja kalastelut

» Huijaukset internetin myyntipalstoilla
ovat jatkuneet vilkkaina.

> Sosiaalisen median tunnuksia
kaapataan uusilla metkuilla.

L 27
IoT Verkkojen toimivuus
Verkkojen toimivuus Suomessa on
talla hetkelld hyva.
Palvelunestohyokkays vaikutti laajasti
pankin toimintaan.
Palvelunestohyokkaysten trendi
kuitenkin tasaista aaltoilua.

> Useita kriittisia haavoittuvuuksia
I6ydettiin mm. IoT-jarjestelmien
hallinnointiin ja etavalvontaan
kaytetysta integrointialustasta.

Haittaohjelmat ja
haavoittuvuudet
» Haittaohjelmia on kohdistettu

Ukrainalaisia organisaatiota kohtaan.

» Linuxin kernelissa on erittain

kriittinen haavoittuvuus, joka
mahdollistaa kayttooikeuksien
korottamisen.

'::i

Vakoilu

» Ukrainassa on havaittu Ven&jan
hyokkayksen jalkeen useita tietoja
tuhoavia haittaohjelmia, kalastelua
seka palvelunestohyokkayksia.
Yhdysvalloissa kerrottiin merkittavista
puolustusteollisuuteen ja media-alaan
kohdistuneista vakoilutapauksista.

Iranilainen MuddyWater-ryhma
vakoilee aktiivisesti monia toimialoja.

TRATICCM 17.3.2022

Kuva 4: Kyberturvallisuuskeskuksen Kybersaé helmikuu 2022 (Traficom, 2022).

Toimintaympdriston tunteminen on varautumisen lahtokohta. Taytyy tuntea
paitsi oma toiminta, sen vahvuudet ja heikkoudet niin myos yhteistyokump-
panien toimintaymparistd. Fintrafficin tulisi olla selvilla siitd mitd omassa or-
ganisaatiossa tapahtuu eri sektoreilla ja myos siitd mitd sen yhteistyokump-
panien arjessa tapahtuu. Tietoa havainnoista ja varsinkin poikkeavista tapah-
tumista tulisi jakaa aktiivisesti konserniyhtididen kesken ja tarvittaessa myds
yhteistyokumppaneille, erityisesti turvallisuusviranomaisille.

Eri puolilla konsernia tuotetaan ja késitelldaan suuria madaria erilaista infor-
maatiota, jota olisi mahdollista hyddyntéa tilannekuvan rakentamisessa. Tur-
vallisuuspoikkeamaraportit, erilaiset valvontaraportit, kulunvalvonnan ja ri-
kosilmoittimien tai tietoturvajérjestelmien tuottama lokitieto on sellaista ai-
neistoa, jota kertyy paljon ja suurelta osin automatisoidusti. Tallaisten suurten
aineistoméaérien kasittely ei ihmisvoimin ole kannattavaa, mutta tekoélyn ja
koneoppimisen myo6ta datasta saattaisi olla 16ydettavissa apuvaline tilanne-
kuvan tuottamisen tarpeisiin. Tekodlyn ja koneoppimisen valjastaminen ope-
ratiivisen tyon ja tukitehtévien eri vaiheissa syntyvan datan analysointiin on
aihe, jota kannattaisi tutkia lisaa.

Tieto- ja kyberturvallisuuden tavoitteiden asettaminen ja niiden saavuttamista
tukevien palveluiden hankkiminen ovat korostuneet emoyhtion toimissa
Fintrafficin ensimmadisten toimintavuosien aikana. Tallaisia palveluita ovat
esim. SOC- ja SIEM-palvelut, joita konserniyhtididen kdyttéon on hankittu.
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Néiden palveluiden avulla saadaan tietoturvallisuuden tilannekuvaa parannet-
tua ja se onkin merkittava osa-alue, kun konsernin turvallisuuden tilanneku-
vaa rakennetaan.

Konserni saa aika ajoin erilaisia tietopyyntdja sen toimintaa ohjaavilta viras-
toilta tai ministeri6ilta. Tiedot naihin pyynt6ihin kootaan yleensa liikenne-
muotokohtaisista tiedoista, joita mahdollisesti tdydennetddn emoyhtion tie-
doilla. Samaan tapaan litkennemuotokohtaiset yhtitt raportoivat saannolli-
sesti emoyhtidlle esimerkiksi turvallisuussektorin tilanteesta ja ajankohtai-
sista tapahtumista. Nama tiedot kuitenkin jaavét sille tielleen, eivatka tytar-
yhtiot saa paluupostissa yhteenvetoa, analyysia tai muuta koostetta yhteisesta
koko konsernin tilanteesta. Sama péatee myods ulos konsernista lahtevaén ra-
portointiin, siitd ei tytaryhtitille saakka tule palautetta tai yhteenvetoa ns.
suuremmasta kuvasta. Tdmantapainen yksisuuntainen raportointi ei tue aktii-
visen tietojen vaihtamisen kulttuuria ja ennen pitkda motivaatio raportoinnin
suorittamiseen laskee, kun yhteiseen kdyttd6n annetuista tiedoista ei saada
raportoijalle itselleen minkaanlaista hyotya ainakaan kovin nopeasti. Rapor-
toidun tiedon perusteella saattaa toki myéhemmin tulla uusia toimeksiantoja
ja tavoitteita, mutta niité ei valttamatta osata enaa silloin osata kytkea aikai-
semman raportoinnin tuloksiksi. Jatkuvan kehittdmisen periaatteen (Kuva 5)
mukainen tiedonkulun keha suunnittele — toteuta — arvioi — paranna jaa va-
jaaksi arvioinnin kohdalta. Sen vuoksi palautekanavan rakentaminen rapor-
tointiin olisi tutkimisen arvoinen kehityskohde.

Kuva 5: Jatkuvan parantamisen kehd (JAMK, 2020).

= .
O,
ACT
PARANNA/ ASETA TAVOI’TE/
| KORJAA SUUNNITTELE
II
| I
'\ CHECK DO |'
\ ARVIOI, TARKASTA | TEE, TOTEUTA
= OPI!l
TUTKI (RESEARCH)
= YMMARRA SYYT JA OPI
@
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Fintraffic -konsernin ensimmaisten vuosien aikana en ole tunnistanut yhtei-
sen tilannekuvan rakentamiseen tdhtddvéa toimintaa nimenomaan turvatoi-
misektorilla. Liikennemuotokohtaiset yhtiot tekevat tiivista yhteistyota
kumppaniensa ja verkostojensa kanssa, mutta naistd yhteistydsuhteista saa-
tuja tietoja ei jaeta konsernissa Fintrafficin toimintaympériston tilannekuvan
luomiseksi. Olisi syyta harkita tilannekuvan rakentamisen ja yllapidon meka-
nismien luomista osaksi konsernin turvallisuusjohtamista mukaan lukien
myaos tilannekuvatoiminnon tuottamiseksi tarvittavat tietojarjestelmat.

5.2 Hyva henkilostopolitiikka

Hyvalla henkiltstopolitiikalla véhennet&dén organisaation sisélta tulevien uh-
kien toteutumisen todennakdisyyttd, koska tyytyvainen henkilokunta on to-
dennékoisesti lojaalimpaa tydnantajalleen ja siksi haluttomampaa toimimaan
tydnantajansa etujen vastaisesti. Fintrafficissa HR-toiminnot tuotetaan keski-
tetysti emoyhtion toimesta eik& operatiivisesta toiminnasta vastaavissa tytar-
yhtidissé ole omia HR-palveluita. Jarjestelyn ansiosta resurssit henkildstoasi-
oiden hoitamiseen ovat hyvét ja laaja-alaista asiantuntemusta on tarvittaessa
aina kaytettavissa. Yhtidissa on kaytdssa useita erilaisia tydehtosopimuksia,
joten taysin samasta muotista ei palveluita voida kaikille tuottaa. Tydehtoso-
pimusten mahdollisesti aiheuttamat ongelma- ja riitatilanteet ovatkin sellaisia
tapahtumia, jotka voivat kérjistaa tyonantaja- ja tekijdpuolten suhteita.

Fintrafficin olemassaolon aikana HR-sektorin resursseja ja toimintamallia on
madratietoisesti kehitetty vastaamaan paremmin konserniyhtididen tarpeita.
Samaan aikaan myos henkildston tydssa jaksamista on tuettu monipuolisesti
niin ty6terveydenhuollon toimin kuin esimerkiksi tarjoamalla henkil6kunta-
etuna liikunta- ja kulttuurietuja. Pandemia-aikana on erityisesti Kiinnitetty
huomiota henkiseen hyvinvointiin ja jaksamiseen epdvarmassa tilanteessa ja
sama toimintamalli on jatkunut Vendjan Ukrainaa vastaan aloittaman sodan
alkamisen jalkeen.

Tyotyytyvaisyyskyselyn tulokset ovat epdvarmasta ajasta huolimatta olleet
hyvié ja niiden perusteella henkildstdpolitiikka on ollut onnistunutta. Viimei-
simpéna toimena matkalla vielédkin paremmaksi tydnantajaksi on ollut liitty-
minen Oikotien vastuullinen tydnantaja -kampanjaan, jossa noudatetaan
kuutta periaatetta: syrjimattomyyttd, tyoelaman tasapainoa ja hyvinvointia,
esihenkilotyohon panostamista, tydon merkityksellisyytta ja tydssa kehitty-
mistd, tehtdvdn mukaista palkkausta ja hyvaa hakijakokemusta. Fintrafficin
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HR-sektorin aktiiviset toimet tukevat osaltaan my6s varautumista konserniin
kohdistuviin vaikuttamisyrityksiin.

5.3 Turvatoimet

Turvatoimilla (security) tarkoitetaan tassa yhteydessa kaikkia niita toimia,
joiden tavoitteena on suojata Fintraffic-konsernia ja sen henkilokuntaa tahal-
lisilta vahingoittamispyrkimyksiltad. Nain ollen turvatoimien skaala on laaja
ja se kattaa aktiiviset toimet teknisesta tietoturvallisuudesta ja toimitilojen
fyysisestd suojaamisesta hallinnollisen turvallisuuden piiriin kuuluviin hen-
kilokunnan ja palveluntuottajien henkil6turvallisuusselvityksiin ja salassapi-
tositoumusten tekemiseen. Hyvatkdan tekniset ratkaisut eivat kuitenkaan
riitd, jos organisaation turvallisuuskulttuurissa on puutteita. Hyvassa turvalli-
suuskulttuurissa kaikki ovat kiinnostuneita ja motivoituneita yllapitdmaan
hyvaa turvallisuustasoa ja valmiita puuttumaan havaitsemiinsa ongelmiin.
Virheisté otetaan opiksi eik& niista rangaista tai etsita syyllisia ja tavoitteena
on jatkuva parantaminen. Fintrafficin turvatoimet koostuvat emoyhtion tuot-
tamista politiikka- ja tavoite -tyyppisestd dokumentaatiosta seka tytaryhtioi-
den toteuttamista kaytdnnon toimista, jotka suurelta osin ovat niiden oman
harkinnan ja paatosten mukaisia.

Lahtokohtaisesti oma henkilokunta saa vapaan paéasyn tydpaikkansa tiloihin
ja joissain tapauksissa myds luottamuksellisiin ja salassa pidettaviin tietoihin.
Monilla palveluntuottajilla alihankkijoineen on tehtévien hoitamiseksi kulku-
oikeudet Fintrafficin yleisolta suljettuihin tiloihin. Tiloihin p4&syéa valvotaan
teknisilla jarjestelmilld, jotka yleensé ovat Kiinteistokohtaisia ja siten useim-
miten Fintrafficin ulkopuolisen toimijan hallinnassa. Pa&syoikeuksien myon-
tdmisen perusteena on tyotehtavaan perustuva tarve ja salassapitositoumuk-
sen tekeminen. Emoyhtion vastuulla on henkil6turvallisuusselvitysten hank-
kiminen suurimmalle osalle konsernia ja niille palveluntuottajille, joille lain
mukaan voidaan selvityksia hankkia. Tyossé olevien henkiltiden ja palvelun-
tuottajien luotettavuuden ja nuhteettomuuden selvittdminen ja seuranta on
viimeinen varmistus turvatoimien ketjussa.

Kuten edell& jo todettiin, niin toimitilojen fyysiset turvallisuusratkaisut ovat
paédsaantoisesti kiinteistokohtaisia, ja sen vuoksi niihin liittyvat sopimukset
on hoidettu suurimmaksi osaksi tytaryhtididen toimesta. Fintrafficilla ei p&a-
sdantoisesti ole paasyd kulunvalvontajarjestelmiin tai muihin turvatoimien
teknisiin toteutuksiin ja sen vuoksi konsernilla ei ole taysin kattavaa tietoa
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siit4, miten jarjestelmét on toteutettu tai minkalaisille henkiléryhmille on
myonnetty paasyoikeuksia konsernin kéayttssa oleviin tiloihin. Parhaan ym-
marryksen konsernin tilojen kaytosta ja kéyttdjista saisi, jos kulunvalvonta ja
muu turvallisuustekniikka olisi Fintrafficin hallinnassa ja valvonnassa. Fyy-
sisten turvatoimien jarjestaminen voisikin tulevaisuudessa olla yksi konser-
nin yhtidilleen tarjoamista tukipalveluista.

5.4 Harjoittelu

Kriisitilanteita varten Fintraffic-yhtioissa on olemassa toimintamalleja ja eri-
tyisesti viestintdohjeita, mutta hyvétk&an ohjeet ja suunnitelmat eivét ole hyo-
dyllisia, ellei niiden kayttoa harjoitella. Fintraffic-konsernissa ei ole sen ole-
massaolon aikana vield syntynyt aktiivista yhteista harjoittelukulttuuria. Lii-
kennemuotokohtaiset yhtiot ovat olleet aktiivisesti mukana yhteistyokump-
panien kanssa toteutetuissa harjoituksissa, mutta sisdisia oman organisaation
toimintaan liittyvid ja litkennemuotorajat ylittavia poikkeustilanne- ja Kriisi-
harjoituksia ei vielé ole ollut. Muutamia konserniyhtididen sisaisia harjoituk-
sia on jarjestetty ja konsernin henkilokuntaa on osallistunut valtionhallinnon
isompiin harjoituksiin. Kevaalla 2020 alkanut pandemia-aika on joka tapauk-
sessa hankaloittanut kaikenlaisten fyysisid kokoontumisia vaativien harjoi-
tusten toteuttamista ja siten osaltaan hidastanut harjoittelutoiminnan kaynnis-
tdmistd. Toisaalta pandemia-aikana on myds saatu hyvia kokemuksia moni-
paikkaisista etatydmenetelmin toteutetuista harjoitustapahtumista.

Harjoittelu voidaan toteuttaa monella tavalla ja monen tasoisena. Harjoituk-
sen ei aina tarvitse olla monipéivéinen ja laajan skenaarion sisaltava useam-
man toimijan yhteinen harjoitus. Myos pienid ja lyhyité esimerkiksi vain tiet-
tya yksikkoa tai toimintoa koskevia harjoituksia voidaan ottaa osaksi harjoi-
tusohjelmaa. Harjoitusten suunnittelussa ja toteutuksessa voidaan turvautua
alkuvaiheessa ulkopuoliseen asiantuntija-apuun ja oleellisinta olisikin har-
joittelukulttuurin ja niihin liittyvien rutiinien luominen — harjoittelemaan op-
piminen.

Harjoitusten suunnittelua varten voitaisiin laatia kokoelma erilaisia uhka-ar-
vioiden ja riskianalyysien perusteella laadittuja skenaarioita, joissa keskityt-
taisiin tapahtumiin, joihin on vastattava yhdessa. Téllaisia voisivat olla esi-
merkiksi mainekriiseihin liittyvat aktiivista viestinta tai laajasti muiden yh-
teisten tukipalveluiden resursseja vaativat aiheet. Fintrafficin asema julkisen
sektorin ja kansalaisten rajapinnassa aiheuttaa sen, hairitilanteissa joudutaan
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herkésti arvioimaan toimivaltuuksien ja tehtdvien rajapintoja. Organisaatio-
rajat ylittavat harjoitukset, joissa Fintrafficin kaltaiset erityistehtavayhtiot
paasisivat harjoittelemaan héirittilanteiden ja poikkeusolojen yhteistoimintaa
yhdessa viranomaisten kanssa, olisivat erittain hyddyllisia rajapinnoissa ole-
vien ongelmien l6ytamiseksi.

Hairio- ja poikkeustilanteissa viestinnalla on suuri merkitys ja viestinndn am-
mattilaisille onkin aina tarvetta riippumatta siitd mité harjoitellaan. Nykyai-
kaisessa informaatioyhteiskunnassa tieto liikkuu valon nopeudella ja hetkessé
tavoitetaan potentiaalisesti vahintd&n tuhansia ja pahimmassa tapauksessa
miljoonia ihmisid. Vaikka sosiaalisen median tai uutismedioiden kanssa ei
kannatakaan ryhtyé kilpailemaan nopeudessa, niin oman viestintakyvykkyy-
den merkitys kasvaa koko ajan ja organisaatiolla tulisi olla valmius reagoida
nopeasti paitsi itseddn koskevaan uutisointiin, niin erityisesti huhuihin ja vir-
heelliseen tietoon. Viestinndn ammattilainen ei aina valttamatta heti ole pai-
kalla, kun tapahtuu, joten my0s operatiivisella johdolla on oltava tarpeelliset
valmiudet reagoida, kun sille on tarvetta. Nopeaa ja oikeanlaista reagointia
helpottaa, jos mahdollisia skenaarioita on mietitty ennakolta ja harjoiteltu
niissé toimimista.

Tunkeutumistestaus on organisaation turvallisuuskulttuuria harjoittava ja ke-
hittava harjoittelun muoto, joka voidaan kohdistaa fyysisiin turvatoimiin tai
tietojarjestelmiin. Fyysisessd tunkeutumistestauksessa organisaation ulko-
puolinen asiantuntija pyrkii 10ytdmaén keinot paastakseen sisalle organisaa-
tion toimitiloihin. Tehdyista havainnoista ja saaduista kokemuksista laaditaan
raportti, jonka perusteella organisaatio voi ryhtya kehittdmaan turvatoimiaan
ja turvallisuuskulttuuriaan. Tunkeutumistestaus tukee tieto- ja kyberturvalli-
suuden kehittdmistd, koska usein vakavien kyberhydkkéysten valmisteluun
liittyy myos paikan paalla hyokkéayksen kohteen toimitiloissa tapahtuvaa tie-
dustelua ja valmistelua.

5.5 YTS kiteyttdd varautumisen periaatteet

Yhteiskunnan turvallisuusstrategia (YTS) on valtioneuvoston periaatepaatos,
joka yhtendistdd varautumisen kansallisia periaatteita ja ohjaa varautumista
(Turvallisuuskomitea, 2017). YTS kuvaa varautumisen prosessin, joka ohjaa
hallintoa ennakoimaan reagoinnin sijaan. Ennakointi edellyttaa hiljaisten sig-
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naalien tunnistamista sekd& muun muassa tutkimustiedon, tieto- ja paikkatie-
toanalyysien hyddyntamista ja toimintaympariston muutostrendien havaitse-
mista ja skenaarioiden lapikdymista harjoituksissa.

VARAUTUMISEN PROSESSI

1 ENNAKOINTI v
SUUNNITTELU TOIMINTA
elintdrkedt toiminnot, * koulutus ja harjoittelu, testaus
riskiarvio, * kriisijohtaminen, viestint3,
resurssiarvio, jatkuvuudenhallinta
tutkimus ja kehittdminen * resurssien kiyttd ja toipuminen

» hdirittilanteiden analysoinnit ja opit

¢ Palaute (mittarit, auditoinnit, ym)

Kuva 6: Varautumisen prosessi Turvallisuuskomitean (2017) mukaan.

YTS:n mukainen prosessi voidaan skaalata yhteiskuntaan, hallinnonalaan,
yksittdiseen organisaatioon tai organisaation osaan. Jokaisella mainituista toi-
mijoista on omat elintérkedt toimintonsa, jotka tunnistamalla suunnittelu voi-
daan aloittaa. Toimintojen tunnistamisen jalkeen edetddn vaihe vaiheelta
kohti toteutuksia ja harjoittelua. YTS:n mukaista varautumisen mallia voisi
hyodyntad myos Fintraffic-konsernin hybridivaikuttamiseen varautumisessa.

Suomeen kohdistuvan laaja-alaisen vaikuttamisen voimistuessa sabotaaseiksi
tai muutoin fyysiseksi toiminnaksi olisi liikennejarjestelmadn vaikuttaminen
todennakdista viimeistaén sitten, kun toiminnalla on tarkoitus vaikuttaa yh-
teiskunnan strategisiin toimintoihin. Toimiva liikenteenohjaus mahdollistaa
yhteiskunnan turvallisen ja sujuvan arjen ja sen vuoksi siihen vaikuttamalla
on mahdollista hairit4 kansalaisten ja elinkeinoeldmén toimintaa.

Hybridivaikuttamiseen varautumisen tulisi olla osa myés Fintrafficin toimin-
taa aina ja kaikissa tilanteissa riippumatta siitd miten todennékoisend uhkana
sitd pidetdan. Hybridivaikuttamisen luonteeseen kuuluu pitk& aikajanne, joten
vaikuttaminen alkaa jo kauan ennen kuin kohteeseen vaikutetaan konkreetti-
sesti esimerkiksi fyysisié rakenteita tuhoamalla. Tyypillisesti aikajdnne on ai-
nakin kuukausia, mutta voi olla myds vuosia tai jopa vuosikymmenia. Sen
vuoksi rauhallisessa arjessa, ns. syvassé rauhan tilassa, varautuminen hybri-
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divaikuttamisen kaltaiseen ldhes ndkymattoman uhkaan voi tuntua liioitte-
lulta. Hankalaksi asian tekee paitsi vaikuttajan toiminta omien silmien alla
demokratian toimintatapoja noudattaen ilman, ettd hélytysraja ylittyy, niin
my®6s nimenomaan aikajanne; sitten kun vaikuttaminen on jo ilmiselvaa ja
konkreettista on jo lilan myohaisté reagoida. Fintrafficin varautuminen laaja-
alaiseen vaikuttamiseen on jo lahtenyt liikkeelle, mutta vallitsevassa tilan-
teessa toimia ei ole syyté ainakaan vahentaa.
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