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1. JOHDANTO

1.1. Taustaa

Elamme tietoyhteiskunnassa, jossa tietoa kaytetaan monin erin tavoin.
Aloittavan, pienen tai keskisuuren yrityksen toiminta vaatii tietoa, joka on
yrityksen voimavara, joka tulee suojata aivan kuten kiinted omaisuus.
Hairiot tietoturvallisuudessa voivat olla haitallisia maineelle, niilla voi
valittomia tai valillisia taloudellisia vaikutuksia, voivatpa ne jopa aiheuttaa
uhkia henkiloston turvallisuudelle. Tarkea on ymmartaa mita tietoa tulee
suojata, tavat miten suojataan, rakennetaan tilanteen mukaan. Jokaisen
yrityksen tulee rakentaa oma tietoturvallisuutensa itse, yhta valmista ja
oikeaa ratkaisua ei ole. Tietoturvallisuus on osa koko yrityksen
riskienhallintaa ja tekninen tietoturva on osa tietoturvallisuuden

kokonaisuutta.

1.2. PK -yritykset Suomessa

PK -yritykset muodostavat Suomen talouselaméan perustan huolimatta
muutaman suuryrityksen korostuneesta nakyvyydesta tiedotusvalineissa.
Vuonna 2009 alle 50 tydntekijan yrityksia oli 99,1 % ja alle 250 tydntekijan
yrityksia 99,8 % kaikista Tilastokeskuksen yritysrekisterin yrityksista.

PK -yritysten palveluksessa oli vastaavia rajoja kayttaen 48 % tai 64 %
kaikkien yritysten henkilostosta (2009). Liikevaihtoa kertyi alle 50
tyontekijan yrityksissa 35 % ja alle 250 tydntekijan yrityksissa 51 %
kaikkien yritysten liikkevaihdosta. Palkoista alle 250 tyéntekijan yrityksissa
maksetaan yli puolet, 57 % (2009).

PK -yritysten osuus on merkittavd myds Suomen vientikaupassa. Alle 250

tyontekijan yrityksista 20 prosentilla on vientitoimintaa. Viennin



harjoittaminen on keskimaarin sita yleisempaa, mita suuremmasta
yrityksesta on kyse. Nailla yrityksilla viennin osuus liikevaihdosta on

keskimaarin kolmasosa. (Elinkeinoelaman keskusliitto: 2011)

1.3. Tavoite

Pyrkimyksena on kiteyttd& ne osa-alueet, jotka pk-yrityksen tulee
huomioida omassa toiminnassaan, jotta yritykseen syntyy prosessi, joka
kehittaa tietoturvallisuutta yrityksessa valmistaen sita kohtaamaan
tulevaisuuden haasteet. Pk-yrityksessa vahaiset resurssit on yleensa
keskitetty puhtaasti liiketoimintaan, jolloin riskienhallinta jaa vahaiseksi.
Tietoturvallisuus mielletdéan myo6s usein vain tekniseksi tietoturvaksi, jota

hoitaa IT-osasto tai —henkild.

. YRITYSTURVALLISUUS JA TIETOTURVALLISUUS
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Kuva 1. Yritysturvallisuuden osa-alueet (EK Yritysturvallisuus Oy: 2009)



Tietoturvallisuus maaritelladn usein yhdeksi osaksi perinteista
yritysturvallisuuskokonaisuutta. Yritysturvallisuus tulee nédhda osana
yrityksen riskienhallintaa, joka tukee yrityksen tavoitteita ja liikketoimintaa.
Tietoturvallisuus tulee ottaa huomioon kaikessa yrityksen toiminnassa,
eika sitd voida erottaa yrityksen prosesseista, vaan sen taytyy tukea

liilkketoimintaa.

2.2. Mita on tietoturvallisuus?

Tietoturvallisuudella tarkoitetaan yleisesti jarjestelyita, joilla pyritaan
varmistamaan tiedon kaytettavyys, eheys ja luottamuksellisuus.
Kaytettavyys tarkoittaa tietoturvallisuuden yhteydessa sita, etta tieto on
siihen oikeutettujen henkildiden hyddynnettavissa haluttuna aikana. Eheys
tarkoittaa tiedon yhtapitavyytta alkuperéisen tiedon kanssa ja
luottamuksellisuus sité, ettei kukaan sivullinen saa tietoa. Tietoturvallisuus
on riskienhallintaa ja osa yritysturvallisuutta.

(VAHTI 8/2008,108)

Tietoteknisella turvallisuudella tarkoitetaan organisaation tietotekniikkaan
kuten tietoliikenteeseen, laitteistoihin, ohjelmistoihin ja niiden kayttoon
littyvaa tietoturvallisuutta. (VAHTI 8/2008, 106)
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Kuva 2. Tietoturva- ja turvallisuussuunnitelmien keskinaiset suhteet (Vahti 3/2007,
44)

. TIETOTURVALLISUUDEN JAOTTELU

VAHTI —ohjeistus jaottelee tietoturvallisuuden hallinnolliseen
tietoturvallisuuteen, henkilosto-, fyysiseen -, tietoliikenne-, laitteisto-,
ohjelmisto-, tietoaineisto- ja kayttoturvallisuuteen. Kansallisessa
auditointikriteeristossa (KATAKRI) jaottelu on samanlainen poikkeuksena
tietojarjestelmaturvallisuus, johon sisaltyy seka laitteisto- etta
ohjelmistoturvallisuus. Téné paivana naiden erottaminen on vaikeaa, joten
on loogista kasitella niitd myds yhtend kokonaisuutena. Tietoturvallisuuden
jaottelulle ei kuitenkaan ole yhtd oikeaa mallia, vaan tamé kahdeksan osa-

alueen malli antaa hyvan nakokulman tietoturvallisuudelle.
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Kuva 3. Tietoturvallisuuden osa-alueet

3.1. Hallinnollinen tietoturvallisuus

Hallinnollinen tietoturvallisuus tarkoittaa niita hallinnollisia toimenpiteita,
jotka tahtaavat organisaation tietoturvallisuuden parantamiseen. Taméa
voidaan toteuttaa esimerkiksi organisaatiojarjestelyiden, tehtavien ja
vastuiden maarittelyn, ohjeistuksien, koulutuksen seka valvonnan kautta.
Johdon sitoutuminen on oleellista, jotta tietoturvallisuutta voidaan kehittaa.
Tietoturvapolitiikka on yrityksen johdon kannanotto tietoturvallisuus
asioihin. Se sisaltaa esimerkiksi tietoturvallisuuden yleistavoitteet
organisaatiossa, lakeihin ja sopimuksiin liittyvat vaatimukset tietoturvalle,
organisaation turvallisuuskoulutuksen vaatimukset, liketoiminnan
jatkuvuuden vaatimukset turvallisuudelle, turvallisuuspolitiikan rikkomusten
seuraamukset, tietoturvallisuuteen liittyvien velvollisuuksien maarittelyn,
poikkeustilanteiden raportointikéytannot, ja viittaukset politiikkaan liittyviin
asiakirjoihin, kuten lakeihin ja turvasuunnitelmaan. Tietoturvasuunnitelma
maarittelee yksityiskohtaisesti kehittamisen aikataulut seka toimenpiteet
tietoturvapolitikassa maariteltyjen tavoitteiden saavuttamiseksi. Naiden
liséksi on usein erillista tietoturvasuunnitelmaa taydentavia ohjeita,

esimerkiksi ohjeet poikkeamiin reagoimiseksi, yllapitopolitiikka,



sahkopostipolitikka ja sdanno6t esimerkiksi kuolemantapausten varalle.

(Tietoturva-ammattilaisen osaamistarvekartoitus)

3.2. Henkildstoturvallisuus

Henkilostoturvallisuus tarkoittaa oman organisaation seka ulkopuolisten
henkildiden inhimillisesta toiminnasta aiheutuvien tietoturvariskien
hallintaa. Riskeja aiheuttavat tahallisen toiminnan (esimerkiksi anastukset,
yritysvakoilu, petos ja kavallus) lisaksi myts osaamattomuus ja erehdykset
Tarkeita asioita henkildstoturvallisuuteen liittyvassa riskienhallinnassa ovat
toimintatavat, rekrytointi, toimenkuvat, kayttéoikeudet, koulutus,
opastaminen ja valvonta. Kriittisia toimenkuvia suunniteltaessa tulee
lahtokohtana olla, etta kriittisia tehtévia suoritettaessa, lasnd on vahintaan
kaksi henkil6a ja useampi kuin yksi henkilé on tietoinen asioista.
Henkilostoturvallisuudessa on my6ds huomioitava sijaisjarjestelyt. Yrityksen
toiminta ei saa pysahtya esimerkiksi yhden avainhenkilon poistuttua
yrityksen palveluksesta. (Tietoturva-ammattilaisen osaamistarvekartoitus)

3.3. Fyysinen turvallisuus

Fyysisella turvallisuudella tarkoitetaan laitteiden kayttdymparistdjen
suojaamista esimerkiksi lukituksilla, kulunvalvonnalla, vartioinnilla ja muilla
tilojen suojaustoimilla. Tarkoituksena on estaa ja hidastaa esimerkiksi
palo-, vesi-, sahko-, ilmastointi- ja murtovahinkoja. Fyysisen turvallisuuden
huolehtiminen on aiheellista paitsi tydpaikalla, my6s muissa toimitiloissa ja
etatyopisteissa, esimerkiksi henkilon kotona. (Tietoturva-ammattilaisen

osaamistarvekartoitus)

3.4. Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella tarkoitetaan siirrettavan tiedon ja tietoa
siirtdvien laitteiden fyysista turvallisuutta. Sen avulla pyritdéan
varmistamaan tietojen muuttumattomuus, luottamuksellisuus ja

todentamaan lahettavat ja vastaanottavat osapuolet
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Tietoliikenneturvallisuudessa tarkastellaan tiedonsiirtovalineita,
tiedonsiirtoprotokollia, verkkotopologioita, tietoturvatuotteita ja
salausalgoritmeja. Tietoliikenneverkkojen turvallisuudessa on kiinnitettava
huomiota erityisesti eri organisaatioiden verkkojen liityntapisteisiin, koska
laitteistot, politiikat, osaamistasot ja suhtautuminen tietoturvallisuuteen
vaihtelevat suuresti organisaatioittain. Tietoliikennetuotteiden nopea
kehitys aiheuttaa sen, etté verkossa on usein eri-ikéisia, standardien eri
versioita noudattavia laitteita, mink& seurauksena pitaa varautua siihen,
ettd kaikki laitteiden ominaisuudet eivat ole kaytettavissa kaikkien
laitteiden yhteydessa. (Tietoturva-ammattilaisen osaamistarvekartoitus)

3.5. Laitteistoturvallisuus

Laitteistoturvallisuuden piiriin kuuluvat laitteet ja laitteisiin liittyvat laitteiden
omat ohjelmistot eli laitekohtaiset kayttojarjestelmat. Laitteistoihin liittyvia
turvallisuusominaisuuksia ovat tunnistaminen, todentaminen, osastointi,
paasynvalvonta, itsetarkkailu, tiedon luokittelu ja valmistajan
laaduntarkkailu. Laitteistojen turvaamiseen kaytdsta poiston yhteydessa
on syyta tehda suunnitelma. Laitteistoturvallisuuden tietokonearkkitehtuuri
muodostaa rajapinnan ohjelmistoturvallisuudelle. (Tietoturva-

ammattilaisen osaamistarvekartoitus)

3.6. Ohjelmistoturvallisuus

Ohjelmistoturvallisuudella tarkoitetaan kayttojarjestelmiin ja sovelluksiin
littyvaa tietoturvallisuutta. Ohjelmistoturvallisuuteen vaikuttavia asioita
ovat mm. tietokonearkkitehtuurit, kayttojarjestelmat, kaantgjat, sovellukset,
haittaohjelmat ja virukset seké ohjelmavirheet ja ndiden tietoturvapuutteet.
Ohjelmistojen tietoturvavaatimukset on otettava huomioon jo
suunnitteluvaiheessa, silla jalkikateen tietoturvallisuuden rakentaminen on
hyvin mutkikasta ja kallista. (Tietoturva-ammattilaisen

osaamistarvekartoitus)
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On syyta myos huomioida, etta ohjelmistokehityksen tietoturvallisuuteen
littyy seka ohjelmistokoodin suojaaminen kehityksen aikana etta itse

ohjelmiston turvallisuus tuotannossa.

3.7. Tietoaineistoturvallisuus

Tietoaineistoturvallisuudella tarkoitetaan ainoastaan tietoihin kohdentuvaa
turvallisuutta. Tiedot voivat olla missa muodossa tahansa.
Tietoaineistoturvallisuus on tietojen ja tietovalineiden tunnistamista,
turvallisuusluokitusta, sailytysta, varmistamista, kasittelya ja tarpeettoman
tiedon tuhoamista. Tarkoituksena on turvata tietojen eheys,
muuttumattomuus, aitous, saatavuus ja luottamuksellisuus. Tiedon
turvaluokittelu on olennainen osa tietoaineistoturvallisuutta. Tiedon
luokittelussa on huomioitava, etta tiedon turvaluokka saattaa muuttua ajan
kuluessa. Tiedon eheyden kannalta on tarkeaa, etta tietojen
versionhallinta on kunnossa. (Tietoturva-ammattilaisen

osaamistarvekartoitus)

3.8. Kayttoturvallisuus

Kayttoturvallisuudella tarkoitetaan turvallisen kayttétavan,
kayttdympariston, tapahtumien valvonnan ja toiminnan jatkuvuuden
hallintaa. Turvallinen kayttotapa edellyttaa jarjestelmien asennukselta ja
yllapidolta organisaation tietoturvasuunnitelman mukaista toimintaa.
Turvallinen kayttdymparisté muodostuu jarjestelman fyysisen - ja
laitteistoturvallisuuden yllapidosta. Tapahtumien valvonnalla tarkoitetaan
esimerkiksi jarjestelman tapahtumien kirjaamista lokeihin ja niiden
seuraamista. Ongelmien aiheuttajat ovat nain jaljitettavissa ja niiden
vaikutukset voidaan minimoida ja ehkaista tulevat ongelmat. Jatkuvuuden
hallinnalla tarkoitetaan dokumentointia ja jatkuvuussuunnitelman
laadintaa. Jatkuvuussuunnitelma sisaltaa viittaukset dokumentteihin, josta
|6ytyvat toipumissuunnitelma, paasynvalvonnan toteutus, jarjestelmien
mahdollisten lokitiedostojen sijainnit ja muut suojaustoimenpiteet.

(Tietoturva-ammattilaisen osaamistarvekartoitus)
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. TIETOTURVALLISUUDEN HALLINTAJARJESTELMA

4.1. PDCA -malli

Tietoturvallisuuden hallintajarjestelma on dokumentoitu, rakenteellinen
kuvaus organisaation kaytannaoista lahtokohtana organisaation toiminta ja
siihen liittyvat liiketoimintariskit. Tietoturvallisuuden hallintajarjestelméan
kehittdmiseen soveltuu hyvin PDCA -malli (Plan, Do, Check, Act), joka on
myds ISO/IEC 27001-standardin perusajatuksena. Malli kuvaa hyvin
jatkuvan oppimisen prosessia, jossa jokaisen kierroksen jalkeen ollaan

hieman lahempana tavoitetta, koska kaytettavissa on aiemmilta kierroksilta

saatu tieto.
. Suunnittele e
.‘l#‘ ‘\\
o Luo \‘\
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¥ d ’
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Kuva 4. PDCA-malli sovellettuna tietoturvallisuuden hallintajarjestelman
prosesseihin (ISO/IEC 27001, 8)
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Suunnittele (Luo tietoturvallisuuden

hallintajarjestelma)

Maarittele tietoturvapolitiikka, -
tavoitteet, -paamaaréat, -prosessit ja
— menettelytavat, jotka ovat
oleellisia riskien hallinnalle ja
tietoturvallisuuden kehittamiselle
organisaation yleisen politiikan ja

tavoitteiden mukaisesti.

Toteuta (Toteuta ja kayta
tietoturvallisuuden

hallintajarjestelmaa)

Toteuta ja kayta tietoturvapolitiikkaa,
turvamekanismeja, prosesseja ja

menettelytapoja.

Arvioi (Seuraa ja katselmoi
tietoturvallisuuden

hallintajarjestelmaa)

Seuraa ja mittaa soveltuvin osin
prosessien suorituskykya, vertaa
tuloksia tietoturvapolitiikkaan,
tavoitteisiin ja kaytantéon ja raportoi
tulokset johdolle katselmointia

varten.

Toimi (Yllapida ja kehita
tietoturvallisuuden

hallintajarjestelmaa)

Suorita korjaavat ja ehkaisevat
toimenpiteet sisdisen
tietoturvallisuuden
hallintajarjestelméan auditoinnin ja
johdon katselmusten tulosten tai
muun olennaisen tiedon perusteella,
jotta tietoturvallisuusjarjestelma

kehittyy.

Kuva 5. PDCA -mallin vaiheiden selitykset (ISO/IEC 27001, 8)

4.2. Jarjestelmén suunnittelu

4.2.1. Riskikartoitus

Tietoturvallisuuden hallintajarjestelmén luominen lahtee liikkeelle

tunnistamalla tieto, jolla on arvoa yritykselle. Tiedoille tulee mé&arittaa

omistajat eli yleensé prosessien vastuuhenkilét. Seuraavaksi pyritaan
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|0ytama&an tietoihin ja jarjestelmiin kohdistuvat uhat ja niiden merkitysta

lisddvat haavoittuvuudet. Viimeiseksi arvioidaan vaikutukset

luottamuksellisuuden, eheyden tai kaytettdvyyden menetyksesta johtuen.
(Hakala, Vainio, Vuorinen 2006, 108)
Riskikartoituksessa voidaan hyddyntaa riskikarttaa (Kuvio 4), jonka avulla

voidaan tarkastella tietoturvallisuuden eri osa-alueita. Kartoituksessa on

hyva olla edustajia yrityksen eri organisaatioista, jotta erilaiset nakokulmat

saadaan hyoédynnettya.
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Kuva 6. Esimerkki riskikartasta. (Vahti 7/2003)
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Samalla tiedot tulee luokitella, jotta niille voidaan rakentaa oikeantasoinen

suojaus. Tietojen luokittelu vaikuttaa suoraan tietojen kasittelyyn. Eri

luokille luodaan erilaiset kasittelysdannot, joita henkildston tulee

noudattaa. Jarjestelmien osalta luokittelu on tarkeaa laadittaessa

jatkuvuus- ja toipumissuunnitelmaa. Toisaalta luottamuksellisuuden

mukaan tarkeimmat tiedot jarjestelmat tulee suojata parhaiten tietomurtoja

vastaan, mutta ne eivat valttamatta ole tarkeimpana mietittdessa

jarjestelmien toipumissuunnitelmaa. Tietojen luokittelun tekee tiedon

omistaja. Luokittelun pohjana olevat tietojen turvaluokat tulee sopia

yhteisesti. Maarittelyyn ei ole olemassa valmista tai yhta oikeaa tapaa eikéa

missaan ole maaratty kaytettavaksi tiettya luokittelua. Perussaantona

voidaan pitaa, etta luokkia ei tulisi olla enempéaa kuin nelja, jotta luokittelu

olisi helpompaa. (Laaksonen, Nevasalo, Tomula 2006: 157)

Tiedon Julkinen Sisdinen Luottamuksellinen | Salainen
tarkeysluokka/
kasittelysaanto
Merkinta Merkinta Merkinta Sisainen | Merkinta Merkinta Salainen
Julkinen vahintaan Luottamuksellinen dokumentin
vahintaan dokumentin vahintaan jokaisella sivulla
dokumentin | etusivulla dokumentin
etusivulla etusivulla
Tiedonjakelu Kaikille Kalkille yrityksen | Rajoitetulle joukolle | Erittéin rajoitetulle
halukkaille | tyontekijoille yrityksen joukolle yrityksen
tyontekijoista tyontekijoista
Tiedon salaus | Ei Ei pakollista Pakollista, jos Aina pakollista
pakollista kuljetetaan tai
l[&hetetaan
yrityksen
ulkopuolelle
Lahetys Sallittu Sallittu Sallittu salattuna Sallittu salattuna
sahkoépostilla
Tietojen Ei Yrityksen Yrityksen Yrityksen
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tallennus rajoituksia | keskitetyissé keskitetyissa keskitetyissa
tietojarjestelmissa | tietojarjestelmissd, | tietojarjestelmissa,
asianmukaiset asianmukaiset
kayttdoikeudet kayttboikeudet ja
tiedon salaus

Tietojen Sallittu Sallittu, salaus Sallittu salattuna Sallittu salattuna

tallennus suositeltava

siirrettavilla

muistivalineilla

Kuva 7. Esimerkki tietojen luokittelusta. (Laaksonen, Nevasalo, Tomula 2006, 157)

Tarkeysluokka

/ominaisuus

Kriittinen

jarjestelméa

Tarkea jarjestelma

Melko tarkea

jarjestelma

Ei tarkea

jarjestelma

Jarjestelman Jarjestelma Jarjestelma joka tukee | Jarjestelma, jota ei | Tukijarjestelméa
kuvaus joka liittyy yrityksen keskeisia valttamatta tarvita | jota ei
erittain liiketoimintaprosesseja. | yrityksen valttamatta
keskeisesti Toiminta voi jatkua ydinliiketoimintaan, | tarvita
yrityksen jonkin aikaa ilman mutta joka liiketoiminnan
toimintaan. kyseista jarjestelmaa helpottaa yllapitoon.
Toiminta ei voi | (jarjestelma kykenee toimintaa
jatkua ilman suorittamaan esim.
kyseista eraajoja)
jarjestelmaa
Jarjestelman Tulee Tulee maaritella Tulee maaritella Tulee
omistaja madritella maaritella
Sallittu < 5 minuuttia < 4 tuntia < 5 paivaa < 1 kuukausi
keskeytysaika
Jarjestelméan Tietojen Tietojen sailyminen, Tietojen Tietojen
siséltamien sailyminen, oikea prosessointi ja sailyminen, oikea | sailyttdminen,
tietojen oikea saatavuus tulee prosessointi ja oikea
kriittisyys prosessointi ja | turvata, tietojen saatavuus tulee prosessointi ja

saatavuus
tulee turvata
kaikissa

tilanteissa

saatavuudessa voi olla

max. 4 tunnin viive.

pyrkia
turvaamaan, mutta
tietojen
menettaminen ei

ole kriittista

saatavuus
tulee pyrkia
turvaamaan,
mutta tietojen

menettaminen
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liiketoiminnalle.

ei ole kriittista

liiketoiminnalle

Huolto- Huomioivat Huomioivat Huomioivat Huomioivat

sopimukset jarjestelman jarjestelman jarjestelman jarjestelmén
luokituksen luokituksen luokituksen luokituksen

Jarjestelmien Pakollisia Tarpeellisia Ei pakollisia Ei pakollisia

kahdennus/

korkean

kaytettavyyden

ratkaisut

Kuva 8. Esimerkki jarjestelmien luokittelusta. (Laaksonen, Nevasalo, Tomula 2006:
159)

4.2.3. Riskien analysointi

Seuraavaksi arvioidaan mitéa vaikutuksia riskeilla on yrityksen
liketoimintaan, jos riskit realisoituvat. Kunkin riskin realistinen
todennakaoisyys on pystyttava arvioimaan huomioiden erilaiset uhkatekijat
ja haavoittuvuudet. Naiden perusteella pitda syntya selkea kasitys
riskitasosta, jonka perusteella voidaan paattaé tarvitaanko suojaavia
toimia vai voidaanko riski hyvaksya. (Hakala, Vainio, Vuorinen 2006, 108)
Riskin kasittelyssa on ldydettava sopivat vaihtoehdot ja arvioitava
vaihtoehtojen soveltuvuus tilanteeseen. Objektiivisen arvioinnin jalkeen
voidaan paatya tietoisesti riskin hyvaksymiseen. Hyvaksyminen on
mahdollista, kun riskin todennakdisyys on pieni ja vaikutus alhainen. Jotta
varmistutaan, etta kontrolli on riittdva, kannattaa jaanndésriski hyvaksyttaa
yrityksen johdolla. Muita keinoja ovat riskin siirtdminen toiselle
organisaatiolle, riskin valttaminen esim. luopumalla toiminnoista, joihin
siséltyy riskeja. Mikali paadytaan siirtdmaan riski toiselle organisaatiolle,
tulee varmistua taman kyvysta kasitella riski asianmukaisella tavalla.
Yleensa kuitenkin riskeihin varaudutaan ja niiden todennékdisyytta
pyritadn pienentdmaan rakentamalla erilaisia riskinhallintakontrolleja.
(Hakala, Vainio, Vuorinen 2006, 108)
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Kuva 9. Riskien arvioinnin ja hallinnan vaiheet. (Vahti 7/2003)

4.2.4. Tietoturvapolitiikka

Riskienhallinnan kautta muodostuva kokonaiskuva on hyva perusta luoda
yritykselle tietoturvapolitiikka. Riskienhallinta ja tietoturvallisuuden
linjaukset kuuluvat ylimmalle johdolle. Namé& korkean tason linjaukset
esitetddn yleensa tietoturvapolitikan muodossa. Sen avulla johto osoittaa
tukensa ja sitoutumisensa turvallisuuden kehittdmiseen. Politiikka toimii
my0os pohjana yrityksen tietoturvasuunnitelmalle, -ohjeistukselle ja —
koulutukselle.

Tietoturvapolitiikan tulisi ottaa kantaa seuraaviin asioihin:

- Tietoturvallisuuden tavoitteet seka niihin liittyvat toimenpiteet.

Tietoturvapolitiikassa esitelladn johdon ndkemys tietoturvallisuuden
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vaikutuksista yrityksen toimintaan ja luodaan perusta asenteille
tietoturvallisuutta kohtaan.

- Tietoturvallisuuden roolit ja vastuut. Tietoturvapolitikassa maaritellaan
tahot, joiden vastuulla asetettujen tavoitteiden saavuttaminen on.
Politiikassa tulee maaritella yrityksen linjaus, miten tietoturvallisuus
tulee huomioida sopimuksissa ja muissa juridisissa asioissa.

- Tietoturvallisuuskoulutus. Tietoturvapolitikassa tulee maaritella
tietoturvallisuuskoulutuksen vaatimukset. Koulutuksen avulla
henkildston on mahdollista ymmartaa ja sisaistaa tietoturvapolitiikan
tavoitteet ja toimenpiteet tavoitteiden saavuttamiseksi.

- Tietojenkasittelyn suojaaminen, Tietoturvapolitikassa ei luetella
suojaamisen keinoja, vaan maaritetddn suuntaviivat, joita
suojaamisessa noudatetaan. Tallainen on esimerkiksi paatos
tietosisallon luokittelusta.

- Yleiset linjaukset ottavat kantaa liiketoiminnan jatkuvuus- ja
toipumissuunnittelun toteuttamiseen.

- Seuraukset tietoturvapolitiikan laiminlyonnisté. Politiikassa tulee ottaa
kantaa mahdollisiin kurinpitotoimenpiteisiin ja sanktioihin.

Tietoturvapolitiikalle ei ole valmista mallia, vaan jokaisen yrityksen tulee
luoda oma politiikkansa, jotta siitd on hyotya. Kaytyaan keskustelun em.
asioista, johdon tulee laatia keskustelusta dokumentti, joka toimii yrityksen
tietoturvapolitikkana. Valmista tai toisen yrityksen tietoturvapolitikkaa
kaytettaessa, johdon sitoutuminen ei valttamaétta ole ehdotonta eiké
siséltod ymmarretty, mika vaikuttaa tietoturvaohjelman toimivuuteen.
Politiikan tulee olla selkea ja lyhyt ja se tulee kirjoittaa niin yleisella tasolla,
etta jokainen lukija ymmartaa lukemansa. Tietoturvapolitiikan tulee olla
jaettavissa myos yrityksen ulkopuolelle, esimerkiksi alihankkijoille tai
asiakkaille. Tarvittaessa ulkopuoliset sidosryhmat, joilla on paasy yrityksen

tietojarjestelmiin, tulee sitouttaa tietoturvapolitikkaan. TAman vuoksi
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politikassa ei tule kuvata kaytettyja suojausmenetelmia tai muita
yksityiskohtaisia asioita. (Laaksonen, Nevasalo, Tomula 2006: 146-148)

4.2.5. Tietoturvallisuussuunnitelma

Tietoturvallisuuspolitikkaan ei kirjata yksityiskohtia eika kaytantoja, miten
tietoturvallisuutta toteutetaan, vaan ne tulisi kirjata
tietoturvallisuussuunnitelmaan. Siina maaritelladn yksityiskohtaisesti
tydomenetelmat ja ratkaisut, joita kaytdssa olevissa tietojarjestelmissa
kaytetaan. Tietoturvasuunnitelma perustuu tietoturvallisuuspolitiikkaan,
joka on pidempiaikainen ja antaa suuntaviivat ja reunaehdot.
Organisaatiot, toimintaprosessit ja teknologia kehittyvat jatkuvasti, mika
edellyttaa tietoturvasuunnitelman jatkuvaa paivittamista. Suunnitelma tulisi
tarkistaa vahintaan kerran vuodessa ja aina tietojarjestelmissa tai
tybmenetelmissa tapahtuvien olennaisten muutosten yhteydessa.
Tietoturvallisuussuunnitelman laativat organisaation turvallisuudesta
huolehtivat tahot yhdessa tietohallinnon, tietojenkasittelyn ja tietotekniikan
ammattilaisten kanssa. Suunnitelman sisaltamien yksityiskohtaisesti
kuvattujen menetelmien ja teknisten ratkaisujen vuoksi dokumentti tulee
luokitella vahintaan luottamukselliseksi. Mikali organisaatiolla on kaytossa
esim. standardiin perustuva laatujarjestelma, tulee tietoturvasuunnitelma

littdd osaksi laatukasikirjaa. (Hakala, Vainio, Vuorinen, 2006: 9)

4.3. Roolit ja vastuut

4.3.1. Johto

Yrityksen ylin johto aloittaa sitoutumisen tietoturvallisuusasioihin laatimalla
tietoturvapolitikan. Sitoutumisella tarkoitetaan nakyvaa ja vahvaa
osallistumista tietoturva-asioihin niin, ettd henkilosto on siitd myos
tietoinen. Turvallisuusasioista tulee tiedottaa avoimesti henkilostolle ja
heilla tulee olla my6s mahdollisuus osallistua turvallisuusasioiden
valmisteluihin. Tama edesauttaa henkiléston sitoutumista johdon

maarittelemaan tietoturvapolitiikkaan ja helpottaa asetettujen tavoitteiden
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saavuttamista. Johdon tehtdva on myos varata riittavat resurssit
tietoturvallisuuden kehittamiseksi.

Johdon tulee ymmartaa tietojen suojaustarpeet, tietoriskit ja niiden
hallintaan liittyvan tyon laajuus seka ymmarrys tietoturvallisuuden
kehityksen suuntaviivoista. On syyta muistaa, etta varsinaista vastuuta ei
voi delegoida, mutta toteuttamisen voi. Johdon on kuitenkin varmistuttava,
ettd organisaatio toimii tietoturvapolitikan mukaisesti.

Johdon tehtéavia ovat:

- riskianalyyseihin osallistuminen

- tavoitteidenasetanta perustuen tuoreimpaan arvioon tietoturvariskeista
- suunnitella ja organisoida tietoriskien hallinta

- perehtya lakien, sidosryhmien ja asiakkaiden tietoturvavaatimuksiin

- paattaa tietoturvallisuuden painopistealueet

- varmistaa riittavat resurssit tietoturvallisuustydhon

- seurata tietoturvapolitiikan noudattamista.

(Laaksonen, Nevasalo,Tomula 2006: 129-130)

4.3.2. Tietoturvaorganisaatio

Tietoturvaorganisaation muodostavat ne henkil6t, jotka vastaavat
tietoturvapolitiikan ja ohjeistuksen laatimisesta ja jarjestavat tarvittavan
koulutuksen tietoturvallisuuden jalkauttamiseksi. Se valvoo toimintaa ja
raportoi toiminnasta johdolle. Tietoturvallisuusorganisaatio on
liketoiminnan tukiorganisaatio ja sen maarittelee yrityksen johto antaen
samalla riittdvan toimivallan ja resurssit tehtavien suorittamiseksi.
Resursoinnissa voidaan hankkia omaa asiantuntemusta tai kayttaa
ulkopuolista apua. Tietoturvaorganisaatio tulee maaritella tarkasti ja se
tulee tiedottaa henkiléstolle, jotta he osaavat ottaa yhteytt& oikeisiin
henkiloihin tietoturvallisuusasioissa. Mikali néin ei toimita, ja& moni
tietoturvallisuuden kannalta oleellinen asia tekematta.

Vaikka vastuu tietoturvallisuuden organisoinnista kuuluu siihen nimetylle

ryhmalle, tulee jokaisen vastata tietoturvallisuudesta omien tehtaviensa
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osalta. Esimiehet vastaavat lisdksi tietoturvapolitikassa ja ohjeistuksessa

kirjattujen linjauksien noudattamisesta. Liiketoimintavastuulliset tehtaviin

kuuluu arvioida ja seurata tietoturvan toteutumista omalla vastuualueellaan

ja raportoida toiminnasta joko suoraan johdolle tai tietoturvaorganisaation

valityksella.

Organisaation ei tarvi olla kovin suuri ja usein tehtavia hoidetaan oman

toimen ohella. Pienemmissa yrityksissa yksikin nimetty henkil6 voi olla

riittdva, kunhan henkil6lla riittdd kiinnostusta ja valmiuksia tehtavaan.

Tietoturvaorganisaation tehtavia:

- kehittda ohjeistus sopivaksi eri organisaatioille

- suunnitella tekninen suojaus yhdessa teknisten asiantuntijoiden kanssa
seka tietoturvallisuuden toteutumisen valvonta kaikissa projekteissa

- huomioida tietoturva-asiat kaytettavissa sopimuksissa

- valvoa velvoitteiden noudattamista myods sopimuskumppanien osalta

- huolehtia tietoturvallisuuden jalkauttamisesta

- valvoa toimintaa ja raportoida siita

- seurata yleista tietoturvakeskustelua ja alan kehitysta

(Laaksonen, Nevasalo, Tomula 2006: 131-132)

4.3.3. Tietojen omistajat

Tiedon omistajat ovat yleensé ne, jotka luovat tai tuottavat tiedon. Tiedon
omistaja maarittda tiedon julkisuuden ja oikeudet kasitella tietoa. Omistaja
on vastuussa kaytettavan tiedon luotettavuudesta ja siita, etta tieto on
niiden henkildiden kaytettavissa, jotka sita tarvitsevat. Koulutuksen
yhteydessa tulee kertoa myos tiedon omistajan maarittelyt tiedon
luokittelusta. Tiedon kasittelijoitd maariteltdessa tulee huomioda
lainsdadanto, kuten henkiltietolaki, laki yksityisyyden suojasta
tyoelaméssa ja sdhkoisen viestinnan tietosuojalaki. Lahtokohtaisesti
tietojen kasittely on kuitenkin mahdollista, kun se liittyy kasittelijan

tyotehtavien hoitamiseen. Tiedon omistajan tulee huomioida toiminnan
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jatkuvuus hairidtilanteissa ja osallistua aktiivisesti liiketoiminnan

jatkuvuussuunnitteluun.

Tiedon omistajien tehtavia:

- luokitella tieto ja méaaritella suojaustarpeet

- varmistaa kayttajien koulutus

- paattaa kayttooikeudet omalta vastuualueeltaan

- tarkastaa kayttboikeudet sdanndllisesti

- maarittaa ja varmistaa riittdva tietoturvallisuustaso
(Laaksonen, Nevasalo, Tomula 2006: 132-133)

4.3.4. Prosessien omistajat

Liiketoimintaprosesseille nimetaan omistaja, joka on yleensa

operatiivisessa vastuussa prosessista. Omistajien vastuulla on, etta

tietoturvallisuus on huomioitu prosessin kaikissa eri vaiheissa.

Tietoturvallisuuden merkitys kasvaa, kun tietoa prosessiin tuotetaan eri

organisaatioissa tai kun prosessissa on mukana ulkopuolisia toimijoita.

Tietoturvauhkien todennékdisyys kasvaa, kun tietoa liikkuu eri

organisaatioiden valilla ja vastuu tietoturvasta hamartyy.

Prosessin omistajan tehtavia:

- riskikartoitukset

- paattaa asianmukaisesta prosessin suojauksesta

- luokitella suojattavat kohteet

- laatia ja testata jatkuvuussuunnitelmat yhdessa tietoturvaorganisaation
ja tietohallinnon kanssa

- tietaa kaytetyt tiedonkasittelytavat omalla vastuualueella

- yhdistaa tietoturvallisuuden ja liiketoiminnan tavoitteet

- yhdistaa tietoturvallisuuden ja prossesien kehittdminen

- varmistaa henkilostdon osaaminen

- maaritella, seurata ja raportoida poikkeamat
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- raportoida ja seurata saannollisesti (Laaksonen, Nevasalo, Tomula
2006: 134)

4.3.5. Jarjestelmien paakayttgjat

Jokaiselle kaytettavalle sovellukselle tulisi nimeta paakayttgja, joka vastaa
sovelluksen toimivuudesta ja sen prosessoiman tiedon luotettavuudesta.
Lisaksi paakayttajan tehtaviin voi kuulua myds muiden kayttajien koulutus.
Tietoturvallisuuteen liittyen paakayttaja hallinnoi sovelluksen
kayttdoikeuksia, mutta ei paata niista.

Liséksi tietohallinto voi tarvittaessa nimeta teknisen paakayttajan, jonka
tehtava on tukea sovellusta ja sen vaatimaa laitteistoa.

Paakayttajien tehtavia:

- tuntea kayttajat

- seurata jarjestelméan kayttoa

- luoda ja yllapitaa kayttboikeuksia annettujen ohjeiden mukaisesti

- huolehtia tietojen varmistamisesta ja sailytyksesta

- paivittaa ja yllapitaa jarjestelmaa

(Laaksonen, Nevasalo, Tomula 2006: 134-135)

4.3.6. Tietohallinto

Tietohallinto keskittyy tietojarjestelmien kaytettavyyteen ja tukijarjestelmien
rakentamiseen ja yllapitoon. Jarjestelmien paakayttajat kuuluvat yleensa
tietohallintoon. Tietohallinto vastaa tietoturvallisuuden teknisesta
toteutuksesta ja yllapidosta, mutta jarjestelmien ja tiedon suojaustason
paattavat tiedon, prosessien ja jarjestelmien omistajat. Lisaksi tietohallinto
vastaa usein laitetilojen suojauksesta, kulunvalvonnasta ja seurannasta.
Tietohallinto keréd& myds lokitietoja sovelluksista, aktiivilaitteista ja muista
tietojarjestelman osista, avustaa niiden analysoinnissa. Analysoinnissa
tulee huomioida tunnistamistietojen kasittelyad koskevat méaaraykset.

Tietohallinnon tehtavia:
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- yllapitad ajantasalla olevaa tietoa tietoturvallisuuden teknisen
suojauksen keinoista ja valittaa tietoa asianosaisille

- huolehtia paasykontrollien asianmukaisuudesta

- noudattaa kayttdoikeusmenettelyita

- varmistaa tietojarjestelmat

- turvata tiedonsiirto

- kerata ja sailyttaa lokitietoja

- testata muutokset jarjestelmissa ennen kayttoonottoa

(Laaksonen, Nevasalo, Tomula 2006: 135-136)

4.3.7. Sisdinen tarkastus

Sisdisen tarkastuksen tehtava on toiminnan epékohtien kartoitus ja

toimintaedellytysten turvaaminen, ei siis virheiden etsiminen ja niista

rankaiseminen. Sisdisen tarkastus on yhdysside eri yksikoiden valissa ja

se arvioi myds tietoturvallisuuden tasoa ja sita, miten tietoturvapolitiikkaa

noudatetaan. Se voi myos arvioida teknisten ja toiminnallisten

turvaratkaisujen toimivuutta.

Sisaisen tarkastuksen tehtavia:

- arvioida tietojenkasittelyn oikeellisuutta ja kontrolliympariston
toimivuutta

- raportoida havainnot johdolle

- laatia kehitysehdotuksia ja toimenpidesuosituksia.

(Laaksonen, Nevasalo, Tomula 2006: 136)

Siséisen tarkastuksen organisointi voi olla haasteellista pienessa

yrityksessa esim. resursoinnin tai vaarien ennakkoluulojen takia.

Vaihtoehtona voi olla esim. laatupaallikko tai yritysturvallisuudesta

vastaava taho, kunhan huomioidaan tahon riippumattomuus.
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4.3.8. Tyontekijat

Tietoturvallisuuspolitiikan tavoitteiden saavuttamisesta on jokainen

tyontekija vastuussa. Jotta tavoitteet saavutetaan, on tyontekijalla oltava

riittva tietamys ja ymmarrys tietoturvallisuudesta ja edellytykset soveltaa

tietoturvaohijeita ja —toimintatapoja kaytannossa.

Henkildston tehtavia:

luokitella ja kasitella tietoja ohjeiden mukaisesti

kasitelld, siirtaa ja sailyttaa luokiteltua tietoa asianmukaisesti
huolehtia omien salasanojen turvallisesta kayttsta
noudattaa ohjeita

tiedottaa ja kouluttaa varahenkild

raportoida havaitut heikkoudet ja puutteet sovitun mukaisesti.

(Laaksonen, Nevasalo, Tomula 2006: 137)

4.3.9. Ulkoiset sidosryhmat

Yrityksen johto vastaa myds kaytettavien ulkopuolisten palveluntuottajien

toiminnasta. Palveluita ostettaessa, pitaa yrityksen johdon pystya

arvioimaan ulkopuolisten toimijoiden patevyytta. Samoin arvioidaan

toimintaan liittyvat tietoturvariskit yhdessa palvelusta vastaavien

organisaatioiden omien asiantuntijoiden kanssa.

Sidosryhmien tehtavia:

kommunikoida avoimesti organisaation kanssa
noudattaa sopimuksia

tunnistaa ja kommunikoida kehitysehdotukset ja mahdollisuudet.



4.4.

Jarjestelmdn osa-alue
Tietoturvapolitiikka
Tietoturvasuunnitelma
Tietoturvaohjeet
Riskikartoitus

Tietojen luokittelu

Riskianalyysi

Malli soveltamisesta

Yrityksen koko (henkil63)
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1-10

Ei valttamaton

Ei valttamaton
Valttamaton
Valttamaton
Suositeltava, toimiala
ja koko huomioiden.
Suositeltava, toimiala
ja koko huomioiden.

Henkiléstéryhmien osallistuminen

Johto

Tietohallinto

Tietoturvaorganisaatio

Tiedon omistajat

Prosessin omistajat

Jarjestelmien paakayttdjat

Sisdinen tarkastus

Muu henkilokunta

Ulkoiset sidosryhmét

Oltava tietoinen
riskeista

Huolehtii teknisestd
tietoturvasta,
osallistuu
suunnitteluun

Vastuu
tietoturvallisuudesta,
ei valttamatta oma
organisaatio

Ei valttamaton

Ei valttdmaton

Laatii tietoturvaohjeet

Ei valttamaton
Tietoturvaohjeistukse
n noudattaminen
Tulee huomioida
tietoturvaohjeistukses
sa

f 11-30

Ei valttamaton
Suositeltava, toimiala
ja koko huomioiden.
Valttdmaton
Valttdmaton
Suositeltava, toimiala
ja koko huomioiden.
Suositeltava, toimiala
ja koko huomioiden.

Oltava tietoinen
riskeistd

Huolehtii teknisesta
tietoturvasta,
osallistuu
suunnitteluun

Vastuu
tietoturvallisuudesta,
ei valttamattd oma
organisaatio

Ei valttamaton

Ei valttdmaton

Laatii tietoturvaohjeet

Ei valttamaton
Tietoturvaohjeistukse
n noudattaminen
Tulee huomioida
tietoturvaohjeistukses
sa

31-100 |
Suositeltava, toimiala
ja koko huomioiden.

Valttamaton
Valttamaton
Valttamaton
Suositeltava, toimiala
ja koko huomioiden.
Suositeltava, toimiala
ja koko huomioiden.

Oltava tietoinen
riskeista,
osallistuttava
suunnitteluun
Huolehtii teknisesta
tietoturvasta,
osallistuu
suunnitteluun
Vastuu
tietoturvallisuudesta,
toimialasta riippuen
tulisi nimeta
vastuullinen
Toimialasta riippuen
tulisi nimeta
omistajat, jotka
osallistuvat
suunnitteluun
Toimialasta riippuen
tulisi nimeta
omistajat, jotka
osallistuvat
suunnitteluun

Laatii
tietoturvaohjeet,
osallistuu
suunnitteluun

Ei valttamaton, tulisi
jarjestaa
mahdollisuuksien
mukaan
Tietoturvaohjeistukse
n noudattaminen
Tulee huomioida
tietoturvaohjeistukses
sa

Kuva 10 Esimerkki jarjestelméan suunnittelusta ja vastuista

101-250
Suositeltava, toimiala
ja koko huomioiden.

Valttamaton
Valttamaton
Valttamaton
Suositeltava, toimiala
ja koko huomioiden.

Valttamaton

Oltava tietoinen
riskeista,
osallistuttava
suunnitteluun
Huolehtii teknisesta
tietoturvasta,
osallistuu
suunnitteluun
Vastuu
tietoturvallisuudesta,
toimialasta riippuen
tulisi nimeta
vastuullinen
Toimialasta riippuen
tulisi nimeta
omistajat, jotka
osallistuvat
suunnitteluun
Toimialasta riippuen
tulisi nimeta
omistajat, jotka
osallistuvat
suunnitteluun

Laatii
tietoturvaohjeet,
osallistuu
suunnitteluun

Ei valttamaton, tulisi
jarjestaa
mahdollisuuksien
mukaan
Tietoturvaohjeistukse
n noudattaminen
Tulee huomioida
tietoturvaohjeistukses
sa
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Oheisessa taulukossa (Kuva 10) on pyritty kuvaamaan mité eri kokoisissa
yrityksissa tulisi tehda ja mitka henkilostoryhmat tulisi osallistaa
tietoturvallisuuden hallintajarjestelméan suunnitteluun. Yhta ja oikeaa mallia
ei ole, koska yritykset ovat erikokoisia ja niiden toiminta on hyvin erilaista.
Yritysten, jotka havaitsevat riskikartoituksessa tietoturvariskeja, tulisi
huomioida tietoturvallisuus vahintaan tietoturvaohjeistuksen muodossa ja

luoda saanndéllinen prosessi riskien hallitsemiseksi.

. YHTEENVETO

PK-yritykset kamppailevat nykypéaivana monien haasteiden parissa. Aika
ja raha ei riit kaikkeen, jolloin on keskityttava vain ja ainoastaan
ydinliiketoimintaan ja vain valttamattomiin tukitoimintoihin. Yrityksen
prosessit eivat kehity, vahinkoja sattuu, tehdaén asioita moneen kertaan ja
kaikki toiminnan kehittdminen, turvallisuus ja laadun parantaminen ovat
kulueria.

Tietoturvallisuus, kuten muukin turvallisuus on osa yrityksen toiminnan
laadun parantamista. Kun riskit tunnistetaan ja niihin puututaan, yrityksen
toiminta kehittyy ja tehostuu, mika parantaa tuottavuutta ja luo
kilpailukykya.

Tietoturvallisuuden hallintajarjestelma on osa yrityksen
kokonaisturvallisuutta ja kokonaisturvallisuus lahtee riskienhallinnasta.
Nama eivat ole irrallisia kokonaisuuksia, vaan ne on nahtava osana
yrityksen prosesseja, jotka tukevat liiketoiminnan tavoitteisiin pyrkimista.
Tassa tyossani olen pyrkinyt [6ytdmaan tarkeimmat asiat, joihin
tietoturvallisuudessa tulee keskittyd, kun tavoitteena on aloittaa
tietoturvallisuuden kehittaminen. Tavoite ei ole ISO/IEC 27001 —
sertifikaatti, vaan kaytantdjen kehittaminen ja varsinkin kehittdmisen
aloittaminen. PDCA-prosessi vie kierros kierrokselta eteenpéin ja
valmiudet jopa ISO/IEC 27001 -sertifiointiin paranevat. Tarkastelussa voi
kayttda matkan varrella esim. KATAKRIn kriteerist6a tai PK-RH —
kyselylomakkeita (www.pk-rh.fi). Perusta kaikissa ISO/IEC 27001-
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standardi mukaan lukien on sama ja se on pyritty kuvaamaan tassa
tyossa.

Tarkeinta on kuitenkin ihmiset ja ihmisten toiminta. Ihmiset rakentavat
jarjestelmat, kayttavat niita ja tekevat virheita. Vaikuttamalla ihmisiin ja
saamalla henkiloston ymmartamaan mitd vaikutusta turvallisuudella on,
toiminta lahtee muuttumaan kuin itsestaan. Haasteena on miten vaikuttaa

ihmisiin ja asenteisiin.
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Liite 1. Tietoturvallisuuden hallintajarjestelméan malli (VAHTI 3/2007,4)



