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TIIVISTELMA

Tutkimuksen keskeisend pddmadrand on kuvata henkiloturvallisuuden merkitystd osana puolustus-
voimien toiminnan kokonaisuutta. Taméa tutkimus pyrkii syventdmain henkildturvallisuuden tilan-
netietoisuuteen liittyvad ymmarrystd. Tutkimuksen keskeisend tavoitteena on valituilla tieteellisilla
menetelmilld ja ldhestymistavoilla luoda olemassa olevasta tiedosta uusia nidkokulmia henkilotur-
vallisuuden merkityksestd puolustusvoimien toiminnassa. Painopiste on henkil6turvallisuuteen liit-
tyvén tilannekuvan tarkastelu ja soveltaminen henkil6turvallisuuden todenmukaisen ja ennakointia
tukevan tilannetietoisuuden kehittimisessd osana puolustusvoimien johtamistoimintaa. Luonteel-
taan tutkielma on uusia ratkaisuja ideoiva teoreettinen tarkastelu.

Tutkimusty0ssd hyodynnetddn olemassa olevia toimintaa normittavia ja ohjaavia asiakirjoja seké
henkil6turvallisuuden kehittimiseksi kdynnistetyn henkildturvallisuushankeen yhteydessé tuotettu-
ja materiaaleja. Tutkimustydon menetelmdt perustuvat triangulaatioon eli tutkimusmenetelmien
moninaiseen ja rinnakkaiseen kadyttoon. Uutta tietoa téssd tutkimuksessa tuotetaan konstruktivisti-
sen oppimiskésityksen periaattein eli uusi tieto muotoutuu ja rakentuu tutkijan ajatteluprosessien
tuloksena. Tutkittavia aineistoja tyOstetdédn hermeneuttiseksi kehédksi nimetylld systemaattisella
prosessilla.

Tutkimuksen padkysymyksend on selvittdd henkilGturvallisuuden tilannetietoisuuden merkitys
toiminnan johtamisessa puolustusvoimissa

Péadkysymyksestd johdettuja alakysymyksié ovat:

- Miti tietoja tarvitaan henkil6turvallisuuden tilannetietoisuuden luomisessa?
- Miten hankittuja tai saatuja tietoja kisitelldan?

- Mihin tietoja hyddynnetdidn?

Tutkimuksen hypoteesi on seuraava: Henkiloturvallisuuden tilannetietoisuus edistidd suojattavien
arvojen, kuten henkilosto, tieto, materiaali, tekninen infrastruktuuri ja ymparistd, turvallisuutta.
Tutkimuksen tirkeimpdné tuloksena oli hypoteesin toteaminen oikeaksi.

Keskeisena tiivistettynéd tuloksena voidaan todeta, ettd henkiloturvallisuuden edistdmisessd enna-
kointi on térkein tavoite ja heikot signaalit sen tarkein mittari. Erityyppisid mittareita on arvotetta-
va suhteessa niiden antaman tiedon todelliseen merkittivyyteen. Henkil6turvallisuuden hallinta
vaatii ennakoivaa, systemaattista ja integroivaa uhkien tunnistamista sekd niihin varautumista. Tu-
levaisuuden uudenlaisten henkiloturvallisuusriskien, niiden merkitysten ja hallinnan kysymysten
pohtiminen laaja-alaisesti on oltava osa kaikkien puolustusvoimien toimijoiden arkipdivid, erityi-
sesti henkildturvallisuuden asiantuntijoiden.

AVAINSANAT
Tilannekuva, tilannetietoisuus, turvallisuus, henkilturvallisuus, turvallisuusjohtaminen, tyoturval-
lisuus, palvelusturvallisuus, safety, security
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HENKILOTURVALLISUUDEN TILANN ETIETOISUUS OSANA TOIMINNAN JOH-
TAMISTA

1 JOHDANTO

Asevelvollisten ja palkatun henkiloston laaja-alainen hyvinvoinnin turvaaminen on keskeinen
pddmadrd puolustusvoimissa. Yleiseen asevelvollisuuteen perustuvassa maanpuolustusjérjestel-
missd kansalaisten tuki on kaiken perusta. Turhat tai tuottamukselliset henkilOstotappiot ovat

uhka koko jirjestelmén olemassaololle.

Téassd tutkimuksessa henkiloturvallisuuden tilannetietoisuudella tarkoitetaan toiminnasta sekéd
toimijoilta keréttyjen tietojen mahdollistamaa johtamista tukevaa kokonaisuutta, jolla suojataan
puolustusvoimien palveluksessa olevia henkilditd heihin kohdistuvilta tyOstd, palveluksesta ja
toimintaymparistostd aiheutuvilta vaaroilta. Henkildturvallisuuden tilannetietoisuuden avulla
tuetaan myos henkildston toimintakyvyn ylldpitoa ja tyShyvinvointia sekd henkiloturvallisuus-
toiminnan padméairien saavuttamista. HenkilSturvallisuustoiminnan padmééra on poistaa puolus-

tusvoimissa palveleviin henkildihin kohdistuvat riskit tai pienenté ne hyvéksyttivélle tasolle.

Puolustusvoimien turvallisuustoiminnan strategiassa vuodelta 2003 tavoitteena on ammattitau-
tien, tyOperdisten sairauksien, onnettomuuksien ja tapaturmien torjunnassa nollatoleranssi (PE-
TURV-0OS 2003, LIITE 1, 7). Erityisesti asevelvollisuuttaan suorittaviin kohdistuvien onnetto-
muuksien ehkiisyn on yleisesti todettu olevan hyvin tirkedd (Puolustusministerion turvallisuus-
toiminnan strategia 2007, 17). Puolustushallinnon turvallisuuden strategia 2020 luonnoksessa
edellytetdén, ettd hallinnonalalle luodaan kyky ennakoida ja vastata turvallisuuteen vaikuttaviin
ilmidihin, tapahtumiin ja niiden mahdollisiin ennusmerkkeihin riittdvan ajoissa. (Puolustushal-

linnon turvallisuuden strategia 2020. 2010, 2)

Onnettomuustutkintakeskuksen Rovajiarven kranaatinheitin onnettomuutta kisittelevassa tutkin-
taselostuksen (2005Y) suosituksissa nostetaan esiin monia puolustusvoimien turvallisuustoimin-
nan kehittdmistarpeita. Tutkintalautakunta suosittaa muun muassa, ettd puolustusvoimien onnet-
tomuuksien tutkintaa, vaaratilanteiden analysointia ja tapaturmien tilastointia tulisi tehostaa seké
ottaa aktiiviseen kayttoon vaaratilanteista oppimiseen tarkoitettu laheltd piti -rekisteri. Tapatur-
matilastot ovat raportin mukaan puutteelliset, eikd turvallisuusjohtamisjirjestelmii ole hankittu.
(Onnettomuustutkintakeskuksen tutkintaselostus B3 2005Y, 1 ja 121.) Vastaavasti valtiontalou-
den tarkastusviraston suosittelee muun muassa, ettd Puolustusvoimat kiirehtisi turvallisuusjoh-

tamisen tietojirjestelmin kéyttoonottoa (Valtiontalouden tarkastusviraston tuloksellisuustarkas-



tuskertomus 202/2010, 73). Kyseiselld tietojarjestelmilld on suuri merkitys henkildturvallisuu-

den tilannetietoisuuden luomisessa ja ylldpidossa.

Puolustusvoimien oman sisdisen tarkastusyksikon kertomuksessa (AG23085/16.12.2010) todet-
tiin muun muassa léheltd piti - tapauksien ilmoituskynnyksen olevan liian korkean. Kertomuk-
sessa todettiin myos, ettd ldheltd piti - tilanteiden asianmukainen kisittely ja niissd ilmenneiden
samankaltaisuuksien analysointi riskienhallintamielessd parantaisi puolustusvoimien palvelus-

turvallisuutta ja riskienhallintaa. (AG23085/16.12.2010, 15-16.)

Yhteiskunnan turvallisuusvaatimukset ja turvallisuuden merkitys ovat jatkuvasti kasvaneet. Puo-
lustusvoimilta organisaationa edellytetddn kokonaisvaltaista turvallisuuden hallintaa. Yksiloiden
erilaiset ndkemykset ja kokemukset turvallisuudesta sekd heidédn kokemansa turvallisuuden tun-
ne ovat tirkein puolustusvoimien henkil6turvallisuustyon onnistumisen mittari. Edelld esitetyt
havainnot puolustusvoimien turvallisuustoiminnasta antavat aiheen toiminnan mééritietoiselle
kehittdmiselle. Henkiloturvallisuuden todenmukaisella ja ennakointia tukevalla tilannetietoisuu-
della edistetdédn asetettujen pddmaiidrien saavuttamista. Tdma tutkielma pyrkii syventiméédn hen-

kiloturvallisuuden tilannetietoisuuteen liittyvaad ymmarrysta.

2 TUTKIMUKSEN VIITEKEHYS JA TEOREETTISET PERUSTEET

2.1 Tutkimuksen tavoitteet ja rajaus

Tutkimustyd on kriittinen ja mahdollisuuksia etsivd pddosin teoreettinen tarkastelu henkildtur-
vallisuuden tilannetietoisuuden merkityksestd puolustusvoimien johtamistoiminnassa. Tutkimus-
tyon tavoitteena on siis syventdd organisaation ymmarrystd henkil6turvallisuuden tilannetietoi-
suuden roolista turvallisuuden kokonaisuuden hallinnassa osana johtamista. Henkil6turvallisuu-

den tilannetietoisuutta tarkastellaan seké organisaation ettd yksilon nakdkulmasta.

Tutkimuksessa késitellddn henkildturvallisuuden tilannetietoisuuden tietotarpeita, niiden analyy-
sid ja tulosten kiytettdvyyttd. Itse johtamisprosessia yksityiskohtaisesti tai henkildturvallisuuden
tilannekuvan konkreettisia vaikutuksia johtajan johtamistoimintaan ei arvioida. Aiheen tarkaste-
lu on sidottu puolustusvoimien toimintaympéristoon kotimaassa. Tutkimuksessa ei késitelld
poikkeusolojen aiheuttamaa muutosta henkilturvallisuuden tilannetietoisuuden rakentamiseen.
Omasta toiminnasta omille joukoille ja sivullisille aiheutuvat vakavat haitat on luonnollisestikin
pidettivd mahdollisimman vidhéisind myos poikkeusoloissa. Témin ndkokulman késittely on

mahdollisen jatkotutkimuksen aihe.



Aihetta késitellddn itse aiheutettujen tai omalla toiminnalla mahdollistettujen haittojen nakokul-
masta. Joukon jdsenten aiheuttamat tahalliset tai huomattavaan vélinpitimittdmyyteen perustu-
vat uhat jatetddn myos késittelemattd. Tutkimus on rajattu myds siten, ettd tydssi esitelty teoreet-
tinen perusta antaa selvésti laajemman kuvauksen sekd ymmaérryksen tilannekuvasta ja tilanne-
tietoisuudesta, kuin miti tyon empiirisessid osassa tutkitaan. Laajempi teoriaosuus palvelee luki-
jaa muun muassa tutkimuksen tulkitsemisessa sekd sen ymmartdmisessd, miten tutkimuksessa

kuvatut tekijat vaikuttavat tilannekuvaan ja tilannetietoisuuteen suhteessa muihin asiaan liitty-

2.2 Viitekehys

Tassd tutkimuksessa on kaksi toisiaan tukevaa viitekehystd. Viitekehykset rakentuvat nikokul-
mien, tiedon intressien ja kontekstien erilaisuuden perusteella. Viitekehysten merkitys tutkimuk-
sen siséllolliselle jasentymiselle on hyvin keskeinen. Tastd johtuen viitekehykset visualisoidaan

ja verbalisoidaan erittdin seikkaperiisesti.

Liitteessd yksi olevassa viitekehyksessé esitetddn tutkimuksen viitekehykset. Viitekehys A kuvaa
tilannetietoisuutta osana toiminnan kokonaisuuden ja viitekehyksessd B asemoidaan henkilGtur-
vallisuus ja henkiloturvallisuusriskien hallinta osaksi kokonaisturvallisuutta sekd kuvataan hen-

kiloturvallisuustoiminnan osatekijat.

2.2.1 Viitekehykseni henkiloturvallisuuden tilannetietoisuus

Tavoiteltu toiminta on nostettu koko ensimmaéisen viitekehyksen keskeisimmaksi asiaksi, koska
halutaan korostaa sen olevan koko jarjestelmin oikeutuksen perusta. Tavoiteltu toiminta kisittda
seki toivotun sisdltoisen aktiivisuuden ettd tietoisesti viltetyt ei toivotut tapahtumat. Tavoiteltu
toiminta on eri tavoin toteutetun johtamistoiminnan ainut oikea motiivi. Tarkeimmaéksi johtamis-
toiminnan ilmentyméksi on nostettu korostetusti paétdsten tekeminen, silld paatoksissa realisoi-

tuvat toiminnan motiivit.

Toiseksi tdrkein viitekehyksessd esiintyva asia on tieto. Tieto kédsitetdédn tdssd tutkimuksessa hy-
vin laaja-alaisesti. Tiedon synonyymeind tissd tutkimuksessa pidetddn myds sanoja havainto,
syote ja indikaattori sekd asiaa hyvin kuvaavaa englanninkielistd sanaa incident”. Tieto on pa-
ketoitua informaatiota erilaisista tapahtumista tai ilmidistd. Kuvatut tapahtumat voivat olla joko
myonteisid, kielteisid tai neutraaleja. Lisdksi tiedoksi rinnastetaan tunnistetut tapahtuman mah-
dollisuudet eli ne tilanteet joissa myonteinen, kielteinen tai neutraali ilmio ei realisoidu vaikka

sithen olisi ollut tosiasiallinen mahdollisuus. Tutkimuksessa ymmaérretddn tiedoksi myds asiat,



joita ei havaita. Kyseessé ovat siis sellaiset tapahtumien mahdollisuudet, joita ei havaita tai tun-
nisteta vaikka niiden realisoitumiseen olisi ollut tosiasiallinen mahdollisuus olemassa olevassa
toimintaymparistossd. Myos informaation luonne kisitetddn laaja-alaisesti eli téssd tutkimukses-
sa sekd kvantitatiivinen ettd kvalitatiivien tieto tunnistetaan toiminnan suuntaamisen seka kehit-

tamisen kannalta arvokkaaksi.

Tilannetietoisuuden laatu on sidoksissa henkil6turvallisuustilannekuvan luontiprosessiin. Kysei-
sessd prosessissa keskidsséd on tieto, jota kerdtdén kaikin mahdollisin keinoin ja sensorein. Tieto
tallennetaan ja sitd késitellddn tilannekuvaprosessin sisiltimin vilinein. Kisittely voi olla ana-
lysointia tai pelkdd luokittelua ennalta médritylld tavalla. Parhaimmillaan kisittely tuottaa myos
uutta tietoa. Késitelty tieto sdilytetdén joko raakatietona tai jalostuneempana informaationa, ku-

ten tiedon sisdltdmad ilmi6ta kuvaavina aikasarjoina.

Kuvan keskidssd on henkil6turvallisuuden tilannetietoisuus hyvin laaja-alaisesti kuvattuna. Ti-
lannetietoisuuden luonnetta kuvataan kisitteilld passiivinen, reaktiivinen, preaktiivinen ja proak-
titvinen. Tilannetietoisuus muodostuu ja kehittyy jatkuvana prosessina. Prosessi rakentuu eri
osista, joista keskeisin on tilannekuva. Tilannekuvan perusteella tai pohjalta saadaan syotteiti ja
perusteita toiminnan johtamiselle. Tilannekuvan hyddyntdmisen vélineitd, joiden sisdltoon pala-
taan jaljempénd tutkimuksessa, ovat analyysi, synteesi, induktio, deduktio ja abduktio. Toisaalta
johtamiseen liittyva reflektointi ja intuitio antavat oman syotteensd tilannekuvan hyddyntédmisel-
le tilannetietoisuuden rikastuttamisessa. Tilannetietoisuuden luonteeseen ja sisdltoon palataan
jaljempédnd tarkemmin. Oikea ja ennakoiva tilannetietoisuus mahdollistaa johtamisen konkreti-

soitumisen hyviksi paatoksiksi.

2.2.2  Viitekehykseni henkiloturvallisuustoiminta

Henkil6turvallisuustoiminnan tirkein pddmédrd on henkildturvallisuuteen liittyvien riskien mo-
nitasoinen ja -tahoinen hallinta. Riskien hallinta kdsitetddn kokonaisvaltaisena prosessina, jonka
tavoitteena on késitelld ei toivotut tapahtumat ja hyodyntdd 16ydetyt toiminnan edistdmisen mah-
dollisuudet. Prosessi muodostuu useista eri osa-alueista, joista kukin on oma moniulotteinen ko-
konaisuutensa ja joiden sisdllot limittyvét prosessin muihin osiin. Riskienhallinta prosessin paa-
vaiheet voidaan esimerkiksi jakaa seitsemdédn osaan, joita ovat riskienhallinnan suunnittelu, omi-
en toimintojen analysointi, uhkien tunnistaminen, riskien analysointi, toimenpiteiden suunnittelu,
toimenpiteiden toteutus sekd seuranta, arviointi ja raportointi (PEturv-os PAK 01:03 Riskienhal-

linta puolustusvoimissa, 2004. Liite 1, 5-8).



Yleisen palvelusohjesddnnon (2009) mukaan tyo- ja palvelusturvallisuus on osa henkil6turvalli-
suutta, jonka pddmdirdnd on turvallisuusjohtamisen keinoin tapahtuva ty0ympériston ja koulu-
tusolosuhteiden jatkuva parantaminen. Henkil6turvallisuustoiminnan tavoitteeksi ohjesdannossa
on asetettu tapaturmien, onnettomuuksien, terveysvaarojen ennaltachkdisy. Tarkeimmaéksi tehté-
viksi ohjesddntd madrittdd joukon omasta toiminnasta ja toimintaympéristostd aiheutuvien hen-

kilostotappioiden estdmisen. (Yleisen palvelusohjesidinto 2009, 65)

Henkil6turvallisuusriskien hallinnan prosessissa vaadittavaan tyohon osallistuvat kaikki, henki-
l16turvallisuuden toimijoiden ollessa ohjausroolissa. HenkilGturvallisuustoiminnalla eli kéytan-
nossd henkildturvallisuusriskien hallinnalla tarkoitetaan kaikkia niitd toimintaan ja jokapdivii-
seen tyOhon liittyvid toimenpiteitd, joilla pyritddn takaamaan organisaation tehtdvien mahdolli-
simman héirioton toteuttaminen sekd estimdan henkilihin kohdistuvat vahingot, tahattomat teot

ja onnettomuudet.

Henkil6turvallisuustoiminnan keinot painottuvat viitekehyksessi suhteessa henkil6turvallisuus-
toimijoiden virallisesti tai epdvirallisesti saamaan mandaattiin. Néitd toimeksiannon kaltaisia jar-
jestelméén sisdidnrakentuneita odotuksia kisitelldén tarkemmin jdljempéand tutkimuksessa. Hen-
kiléturvallisuuden ndkokulmasta toiminnan vaikuttavuus konkretisoituu johtamistoiminnan vas-
tuiden ja oikeuksien kautta. Toimijat siis tekevét padtoksid, johtavat kokonaisuuksia, vastaavat
eri henkil6turvallisuuskeinojen yhteistoiminasta, mahdollistavat ja koordinoivat yhteistoimintaa

sekd osallistuvat laaja-alaisesti turvallisuuden yhteistoimintaan.

Henkil6turvallisuuden keinojen viliset merkityserot ja painotukset toiminnassa on viitekehyksen
avulla jasennettdvissd seuraavasti. Henkil6turvallisuuden ydin on palvelusturvallisuuden tdyden-
tama tyoturvallisuus. Tdtd kokonaisuutta tukee vahvasti lddkintahuoltoon keskeisesti liittyvé la-
kisddteinen palkatun henkiloston tydterveyshuolto ja asevelvollisten palvelusaikainen l4dkinté-
huolto. Tydterveyshuollon osana oleva tydhovinvointitoiminta ja sithen rinnastettava asevelvol-
listen palvelusaikaisesta hyvinvoinnista huolehtiminen ovat viitekehyksessi kytketty yleisella ta-
solla lddkintdhuoltoon. Hyvinvointiin liittyvaa sosiaalista tukitoimintaa ei tdssé ole erikseen nos-
tettu esiin. Ladkintdhuollon rinnalla henkilturvallisuuden ydintd tukee erittdin merkittavélla ta-
valla litkenneturvallisuustoiminta, joka on yhdistetty puolustusvoimien turvallisuuden keinovali-
koimassa kuljetusten turvallisuuteen. Muita henkilturvallisuutta edistdvid keinoja ovat materi-
aali-, sahko-, siteily-, kemikaali-, rdjahde- ja tilaturvallisuus seké turvallisuuskoulutus, suojelu ja
pelastustoiminta, tutkimus- ja kehittimistoiminta, poliisitoiminta puolustusvoimissa ja kansain-

vilisen toiminnan turvallisuus.



Henkil6turvallisuustoiminnassa keinot ja vélineet jisentyvit eri turvallisuuden osa-alueiden
kautta ja niiden tarjoamassa kontekstissa, jolloin ihmisten ja asioiden johtamisen sekd jasenty-

neiden johtamisprosessien avulla hallitaan henkil6turvallisuusriskit osana muita riskejé.

2.3 Tutkimuskysymykset
Tutkimuksen padkysymyksend on selvittdd henkiloturvallisuuden tilannetietoisuuden merkitys

toiminnan johtamisessa puolustusvoimissa

Péadkysymyksesté johdettuja alakysymyksid ovat:
» Mité tietoja tarvitaan henkildturvallisuuden tilannetietoisuuden luomisessa?
= Miten hankittuja tai saatuja tietoja késitelld4n?

* Mihin tietoja hyddynnetidan?

Tata padkysymysti ja siitd johdettuja alakysymyksia tarkasteltiin seuraavien teemojen avulla:

* henkil6turvallisuuden tilannetietoisuus osana puolustusvoimien johtamistoimintaa,

* henkil6turvallisuus osana puolustusvoimien turvallisuustoimintaa,

= erilaisten mittareiden hyddyntdminen henkil6turvallisuuden tilannetietoisuuden luomisessa,
* henkil6turvallisuus osana puolustusvoimien turvallisuuskulttuuria,

= tieteellisten menetelmit henkiloturvallisuuden tilannetietoisuuden muodostamisessa.

24 Tutkimusote

Tutkimusote kuvaa tutkijan tieteellisen ajattelun taustoja ja se konkretisoituu erityisesti tutki-
musmenetelmien valinnassa. Tutkimusmenetelmilld tarkoitetaan tdssé opinndytetydssd tutkimuk-
sen konkreettisia aineiston hankinta ja — analyysimetodeja, joista tdssd tutkimuksessa kdytetdan
sekd laadullisia (kvalitatiivisiin) ettd miéréllisid (kvantitatiivisiin) menetelmid. Tutkimustyon
pddamenetelmd perustuu triangulaatioon eli tutkimusmenetelmien moninaiseen ja rinnakkaiseen
kayttoon. Uutta tietoa tdssd tutkimuksessa tuotetaan konstruktivistisen oppimiskésityksen peri-
aattein eli uusi tieto muotoutuu ja rakentuu tutkijan ajatteluprosessien tuloksena. Tutkittavia ai-
neistoja tyOstetddn hermeneuttiseksi kehdksi nimetylld systemaattisella prosessilla. Tutkimukses-
sa kéytettyd tutkimusotteen muodostumista ja sen pohjalla olevaa tieteellistd ajattelua on pelkis-
tetty liitteessd 2 esitettyyn kuvaan. Se kuvaa tutkijan késitteiden hierarkiaa ja vuorovaikutussuh-

teita sekd tieteellisen ajattelun prioriteetteja.



Tassé tutkimuksessa triangulaatiolla tarkoitetaan erilaisten menetelmien, tutkijoiden, tietoldhtei-

den tai teorioiden yhdistdmistd tutkimuksessa. Tutkimusaihetta 1dhestytdén siis useista ndkokul-

mista yhdistden samanaikaisesti useita menetelmid ja ldhestymistapoja. Tuomen ja Sarajirven

(2002) esittdmistd neljdstd triangulaation padtyypistd tdssd tydssd kdytetdin monitriangulaation

periaattein niistd kolmea:

* Aineistotriangulaatio — tutkimuksessa kéytetddn useita eri aineistoja ja eri tiedon kohteita.

» Teoriatriangulaatio — tutkimusaineiston tulkinnassa hyddynnetddn useita teoreettisia niko-
kulmia.

* Menetelmitriangulaatio — tutkimusaineiston hankinnassa kéytetién useita tiedonhankintame-
netelmid. (Tuomi ym. 2002, 141-142. Katso my6s Huhtinen 2002, 66)

Menetelmétriangulaation kéytetddn tdssi tyossd, koska yksittiiselld tutkimusmenetelmalla ei ta-

voiteta riittdvén kattavaa ja monipuolista kuvaa tutkittavasta kohteesta. Yksi tutkimusmenetelméa

kuvaa kohdetta vain tietystd ndkokulmasta ja ndin ollen on useamman menetelmén kéayto11a mah-

dollisuus parantaa myds tutkimuksen luotettavuutta.

Téssé tutkimuksessa sovelletaan Haapasalo (1994) ndkemyksid kognitiiviseen psykologiaan poh-
jautuvasta konstruktivistisesta oppimiskésityksesti siten, ettd se toimii tukijan ajatteluprosesseja
kuvaavana seikkana. Konstruktivistinen oppimiskasitys korostaa tutkijan oman aktiivisuuden se-
ki sosiaalisen vuorovaikutuksen merkitystd tutkimusprosessissa. Tutkimuksen kannalta keskei-
nen olettamus on, ettd maailman havainnointi tapahtuu ikddn kuin suodattimen tai linssin ldpi,
jolloin valinta ja tulkinta tehdddn havainnoijan viitekehyksen mukaan. Olennaista on oivaltaa
myds se, ettd oppimista tapahtuu ainoastaan suhteessa aikaisempaan tietoon. Tdssd tutkimukses-
sa tutkija luo kerddmistidn aineistosta oman henkiloturvallisuuden tilannetietoisuutta kuvaavan

konstruktionsa. (Haapasalo 1994, 95.)

Téassd tutkimuksessa hermeneuttisen analyysin kdyton pddmddrdnd on tutkittavan asiakokonai-
suuden laaja-alainen ymmartdminen. Tdhén paastddn hermeneuttiseksi kehiksi kutsutulla syste-
maattisella tulkintojen tekemisen prosessilla. Kehdssd yksityiskohtien tulkinta vaikuttaa koko-
naisuuden tulkintaan ja tutkimuskohteesta tehtyjen tulkintojen uudelleen tulkitseminen tuottaa
yhé laajenevaa ymmairrystd kohteesta. (https://webapps.jyu.fi/koppa/avoimet/hum/ menetelma-

polkuja/menetelmapolku/aineiston-analyysimenetelmat/hermeneuttinen-analyysi / 06.01.2011)

Tutkimuksen keskeisend tavoitteena on valituilla tieteellisilld menetelmilld ja ldhestymistavoilla
luoda olemassa olevasta tiedosta uusia ndkdkulmia henkildturvallisuuden merkityksestd puolus-

tusvoimien toiminnassa.


https://koppa.jyu.fi/avoimet/hum/menetelmapolkuja/menetelmapolku/aineiston-analyysimenetelmat/hermeneuttinen-analyysi

2.5 Tutkimusaineistot ja -menetelmiit

Tama tutkimus voidaan tyypitelld Hirsjarven ym. (1986) nikemyksien mukaan sekd teoreettis-
kasitteelliseksi ettd empiiriseksi. Tdméan tyon pddosa perustuu kirjoitetun materiaalin kisittelyyn
katsauksen edellyttimin periaattein. Ty0ssd luodaan uutta tietoa yhdistdmalld aiempia tutkimus-
tuloksia, madrittelemélld uusia kasitteitd sekd tulkitsemalla ja selittdmélld olemassa olevia aja-
tustottumuksia uusista ndkokulmista. (Hirsjarvi 1986, 10-11). Tutkimusprosessia menetelmalli-

sesti ja aineistollisesti tdydentdvét sen empiiriset osat.

Tutkimusaiheeseen orientoivana tausta-aineistona kaytettiin aihetta késittelevid tutkimusraportte-
ja ja kirjallisuutta. Tutkijan henkilkohtainen yli 25 vuotta kestdnyt osallistuminen puolustus-
voimien toimintaan on syventinyt tutkijan tietoja ja ymmarrystd henkildturvallisuuden eri osa-

alueista sekd ilmenemismuodoista puolustusvoimissa.

Tutkimustyon ensimmadisesséd vaiheessa, ennen tyon lopullista suuntaamista, tehtiin asiantuntija-
haastatteluja, joilla muutamilta puolustusvoimien turvallisuuden asiantuntijoilta saatiin infor-
maatiota aiheesta ja ehdotuksia tutkimuksen painopisteistd. Haastattelumenetelména kéytettiin
teemahaastattelua, jolloin kysymykset muotoutuivat kisiteltivdn teeman pohjalta haastattelun
kuluessa. Tavoitteena oli kerdtd haastattelujen avulla sellaista informaatiota, jota voitaisiin kayt-
tdd apuna tutkimuksen tavoitteiden ja sisdllon tarkentamisessa. Asiantuntijahaastattelut konkreti-

soituivat optima -jarjestelméén dokumentoidun tutkielma-aihelomakkeen sisdllon muodossa.

Uusitalo (1995) korostaa, ettd tieteellinen havainnointi ei ole pelkdd katselua, vaan aktiivista
tarkkailua (Uusitalo 1995, 88-90). Pearsall (1965) tyypitteli havainnoinnin neljdén eri tasoon,
joita olivat ulkopuolinen havainnoija, havainnoiva osallistuja, osallistuva havainnoija ja taydelli-
sesti osallistuva havainnoija (Pearsall 1965, 37-42). Hirsjarvi ym. (1997) puolestaan miiritteli
havainnointia havainnoijan roolin ja havainnoinnin jasentelyn perusteella pddtyen jaottelemaan
havainnoinnin systemaattiseen ja osallistuvaan (Hirsjarvi ym. 1997, 201). Tdmén tutkimuksen
ndkokulmasta tutkijan rooli havainnoijana on ollut hyvin moninainen. Esimerkiksi toimiessaan
ammunnan johtamiseen liittyvien ndyttdjen vastaanottajana tutkijan toiminta on ollut erittdin
systemaattista ja toisaalta tutkijan itse johtaessa toimintaa se on ollut hyvin osallistuvaa. Tamén
tutkimuksen ndakokulmasta haastavaa on se, ettd havaintojen luokittelu ja dokumentointi on jai-
nyt sattumanvaraiseksi sekd hajanaiseksi. Havainnointiin liittyen Hirsjdrvi (1997) painottaa
myos, ettd tukijan tulee pitdd erillddn havainnot ja niistd tekeménsd tulkinnat (Hirsjarvi ym.

1997, 204). Tatd ongelmaa tutkija pyrkii hallitsemaan tunnistamalla haasteen ja pyrkimailla tie-



toisesti kriittiseen ajatteluun havaintojen eiki tulkintojen pohjalta. Tulkinnat syntyvit tieteellisen

prosessin kautta ja dokumentoidusti.

Kirjallisena ldhdeaineistona aineistona tutkimuksen teoreettis-késitteellisessd osassa kiytettiin
hyvin ennakkoluulottomasti ja laaja-alaisesti aihetta koskevia julkaisuja sekd muuta turvallisuus-
alan kirjallisuutta. Kirjallisten ldhteiden valinnassa on noudatettu Hirsjavi ym (1997) ohjeita ar-
vioimalla l&hteen kirjoittajan arvovalta ja tunnettuus, 1dhteen iké ja 1dhteen uskottavuus (Hirsjar-
viym. 1997, 98-100). Aineistossa on seka julkaistuja ettd julkaisemattomia l14hteitd. Julkaisemat-

tomat ldhteet ovat tukijan hallussa.

Empiirinenaineisto kerittiin kirjallisen kyselyn avulla. Liséksi aineistoa kertyi aiheeseen liitty-
vin henkil6turvallisuushankeen kolmosprojektin tyOpajatydskentelyn avulla. Aineiston keruu-
seen liittyen suoritettiin kysely. Kysely toteutettiin kolmelle eri kohderyhmaélle. Vastaajat vali-
koituvat puolustusvoimien turvallisuuden asiantuntijoiksi kohdistamalla kyselyajankohdat kol-
meen eri turvallisuusalan tilaisuuteen. Vastaajien satunnaistaminen tapahtui siithen perustuen,
etteivit he tilaisuuksiin osallistuessaan olleet tienneet kyselysté, joten tehty kysely ei ohjannut
osallistumista kyseiseen tilaisuuteen. Kyselyyn vastasi 55 puolustusvoimissa tyoskentelevaa tur-

vallisuuden asiantuntijaa.

Tyopajatyoskentely pohjautui kyselyn tuloksiin ja muihin 1dhdeaineistojen perusteella pidettyi-
hin monipuolisiin alustuksiin. Tydpajatyoskentelyn avulla pyrittiin syventimaan ndkemysta puo-
lustusvoimien henkildstoturvallisuuden tietotarpeista. Tydpaja kokoontui yhteensé neljd kertaa ja
ne kestivit yhteensd kuusi tyopdivad. Tyopajaan osallistujat tyostivét aiheita omatoimisesti myos
tyopajojen vililld. Tyopajatydskentely jakaantui kahdeksan kuukauden ajalle. Tydpajatydskente-
lyn tulokset, johon tukija osallistui ryhmén jdsenend havainnoija roolissa, dokumentoitiin poyté-

kirjoihin, jotka tallennettiin puolustusvoimien asianhallintajirjestelméén.

2.6 Kisitteet ja médritelmét

Hirsjarvi ym. (1997) korostavat ansiokkaasti termiston eli oppi ja ammattisanaston merkitysté
tieteen késitteistd puhuttaessa. Hirsijdrvi ym. toteavat, ettd jokin termi on saattanut saada kaytos-
sd erilaisia painotuksia ja késityksid, jotka heikentdvit kyseisen kisitteen tarkkuutta. Heidén
mukaansa tutkija joutuu purkamaan termin alkutekijoihinsd ja médrittelemédén késitteen uudes-

taan sekd itsedén ettd lukijoita varten. (Hirsijarvi ym. 1997, 273-276)
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Kasitteet ovat mieleen muodostettuja ajatusmalleja jostakin ympérdivéan todellisuuden kohteista
tai ilmidistd. Késitteet voivat olla konkreettisia tai abstrakteja. Termit ovat késitteiden kielellisid
nimityksié, joiden avulla voidaan viitata kasitteen koko siséltoon. (Tietoturvasanasto 2004, 6)
Tésséd tutkimuksessa pyritddn keskeisimmat késitteet méarittelemidin mahdollisimman yksiselit-
teisesti. Madriteltdessé tutkimuksen keskeisiéd kisitteitd on tiettyjen termien osalta tietoisesti poi-

kettu joistakin vakiintuneista ndkemyksista.

2.6.1  Turvallisuus, kokonaisturvallisuus ja turvallisuustoiminta

Reiman T. ja Oedewald P. maédrittelevét turvallisuuskésitettd kirjassaan, Turvallisuuskriittiset
organisaatiot, tdimén tutkimuksen nédkdkulmasta erittdin ansiokkaasti. Madritelmé on laaja ja kat-
tava. Jotta tdmin tutkimuksen lukijalla olisi mahdollisuus arvioida maéritelmén sisdltod, on se
lainattu suoraan edelld mainitusta kirjasta. Turvallisuus on organisaation toiminnan emergentti
ominaisuus, jota ei voida palauttaa takaisin osatekijoihinsd. Se on dynaaminen ei-tapahtuma.
Tama tarkoittaa sitd, ettd vaikka se on nidenndisesti nikyméton, sen aikaansaaminen vaatii koko
ajan tyOtd ja on seurausta dynaamisesta prosessista. Turvallisuus ei ole ndin ollen kertaluontoi-
nen tulos vaan jatkuva aikaansaannos. Turvallisuus on ymmairrysti toimintaan liittyvistd vaarois-
ta ja onnettomuusmekanismeista sekd kykya hallita organisaation toimintaa ja ymmarrystd ny-
kyisen turvallisuustason perusteista” (Reiman, T. ja Oedewald, P. 2008, 435). Vaikka edelld ku-
vataan turvallisuuden késite tdmdn tutkimuksen sekd erityisesti turvallisuuden ja tilannetietoi-
suuden sukulaisuuden kannalta hedelmaéllisesti, madritelldén késitettd turvallisuus jdljempina

ymmaérryksen lisddmiseksi vield muistakin ndkokulmista.

Puolustusvoimien voimassa olevan turvallisuustoiminnan strategian mukaan turvallisuus on osa
kaikkea toimintaa ja koskee koko henkildstod. Strategian mukaan turvallisuus perustuu henkil6s-
ton arvoihin, asenteisiin ja toimintatapoihin, joiden avulla véltytddn onnettomuuksilta ja vahin-

goilta sekd ennaltachkiistddn henkildstolle haitalliset tilanteet. (PETURV-OS PAK, 2003, 1)

Puolustusministeridsséd valmisteltavan “Puolustushallinnon turvallisuuden strategia 2020 luon-
noksessa turvallisuuden késite kuvataan englanninkielen sanojen security ja safety yhdistelména.
Luonnoksessa todetaan turvallisuuden olevan olotila, jossa ei ole tosiasiallista uhkaa tai tiedossa
olevat uhat eivit aiheuta merkittavaa riskid ja olotila koetaan turvalliseksi ja pysyviksi. Edelli-
sen lisdksi todetaan, ettd mahdolliset turvallisuutta heikentévit riskit ovat hallinnassa hyvéksyt-
tédvélld tasolla ja uhkien ehkdisemiseksi sekd torjumiseksi on olemassa riittdvit edellytykset.
Turvallisuuden painotetaan olevan puolustushallinnon kaikkeen toimintaan kuuluva ominaisuus,

josta koko hallinnonalan henkildston tulee kantaa vastuuta. Turvallinen toiminta vahvistaa puo-
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lustushallinnon uskottavuutta ja myonteistd julkisuuskuvaa ja on osa kansallista turvallisuutta.
(Puolustushallinnon turvallisuuden strategia 2020. 2010, luonnos, 3 ja 28 ja Puolustusministerion

turvallisuustoiminnan strategia 2007, 28)

Puolustusvoimien henkilturvallisuuden konseptin luonnoksessa turvallisuus maiéritellddn seu-
raavasti:” Turvallisuus on olotila, jossa ei ole tosiasiallista uhkaa tai tiedossa olevat uhat eiviét
merkitse sanottavaa riskid, tunnistetut riskit ovat hallinnassa hyvéksyttivalla tasolla, kohteella on
riittdvit edellytykset mahdollisen uhkan ehkdisemiseksi tai torjumiseksi ja olotila koetaan turval-
liseksi ja pysyviksi.” (Puolustusvoimien henkildturvallisuuden konsepti, luonnos, liite 1, 2) Vas-
taavasti Sosiaali- ja terveysministerion tydsuojeluosasto médrittelee turvallisuuden (safety) jér-
jestelmén tilaksi, jossa siihen liittyvét riskit ovat hallinnassa (Sosiaali- ja terveysministerio, Tyo-

suojeluopas 2003, 2).

Hanen (2005) ldhestyi késitettd turvallisuus englannin kielen sanojen safety ja security kautta.
Hénen mukaansa kisitettd “’safety” kuvataan usein turvallisena olotilana. Késitteen maarittelemid
uhkia ovat onnettomuudet ja tahattomien tekojen seuraukset sekd tavoitteena ndiden ennaltach-
kiisy. Kisitteen “security” hidn mairittelee tahallisesti aiheutetuiksi turvallisuhiksi ja niiden tor-
junnaksi. (Hanén 2005, 17-26 ja 145.) Esitys turvallisuustutkimuksen kansalliseksi strategiaksi
toteaa vastaavasti, ettd turvallisuus ja turvallisuustutkimus ovat laajoja késitteitd ja erityisesti tur-
vallisuuden méérittely selkedsti ja yksikisitteisesti on vaikeaa. Turvallisuus mairitetdin késit-
teeksi, jolla kuvataan pohjimmiltaan jonkin vaaran tai riskin poissaoloa tai nididen vaikutusten
estdmistd. Esitys erottelee safety ja security termit siten, ettd se liittdd safety-termin tahattomiin
vaaratilanteisiin ja security-termin tahallisiin tai tarkoituksenmukaisiin vaaratilanteisiin. (Esitys

turvallisuustutkimuksen kansalliseksi strategiaksi 2009, 6)

Vuonna 2007 julkaistussa strategiassa kdsiteltiin myos turvallisuustoiminnan késitettd hivenen
laajemmin kuin 2010 valmistellussa strategian luonnoksessa. Uudemman mééritelmén mukaan
turvallisuustoiminnalla tarkoitetaan kaikkeen toimintaan ja jokapdivéiseen ty6hon liittyvid toi-
menpiteitd, joilla pyritdin takaamaan puolustushallinnon tehtdvien mahdollisimman héiri6ton to-
teuttaminen sekd estdmiin kaikenlainen puolustushallintoon tai sen kohteisiin suunnattu vahin-
gollinen toiminta. (Puolustusministerion turvallisuustoiminnan strategia 2007, 27. ja Puolustus-

hallinnon turvallisuuden strategia 2020. 2010, 25)

Vuoden 2007 vuosikertomuksessa Finavia jaottelee turvallisuustoimintonsa lentoliikenteen tur-

vallisuuteen (safety) ettd matkustajiin ja matkatavaroihin liittyviin turva-asioihin (security). (
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http ://m.finavia.fi/vuosikertomukset/2007/fi/strategia.html, 3.1.2011). Tamén kaltainen jaottelu

kuvaa titd tyotd ohjaavaa ndkemysté selvdsté erosta turvallisuuden tuottamisen keinoissa.

Yritysturvallisuuden kokonaisuus on Yritysturvallisuus EK Oy:n, Elinkeinoeldmén keskusliiton
yritysturvallisuustoimiston ja Yritysturvallisuuden neuvottelukunnan rakentama malli yritysten
turvallisuustoiminnan toteuttamiselle ja parantamiselle laaja-alaisesti. Toiminnan tavoitteena on
suojata yrityksen arvoja eli henkilostod, tietoja, omaisuutta, ymparistod ja mainetta. Arvoja suo-
jataan kymmeneen osa-alueeseen jaetuilla turvallisuustoiminnan keinoilla. Keinot eivit ole tark-
karajaisia  vaan tdydentdvit toisiaan.  (http://www.ek.fi/ytnk08/fi/yritysturvallisuu.php,
3.1.2011). Tdmén tutkimuksen ndkdkulmasta kyseinen ldhestymistapa on toimiva, silld se ei lo-
keroi henkildston turvallisuuden edistimistd vain joidenkin turvallisuuden osa-alueiden tehti-

viksi vaan mahdollistaa kokonaisvaltaisen 1dhestymisen aiheeseen.

Turvallisuustoiminnalla tarkoitetaan tassd tydssa aktiivisuutta tai tietoista passiivisuutta haluttu-
jen padmédrien saavuttamisessa. Toiminnan turvallisuudella pyritdén tdimén tutkimuksen perus-
olettamusten mukaan omasta toiminnasta aiheutuvien riskien minimointiin, oman toiminnan héi-
riéttomyyteen ja mahdollisimman nopea toiminnan jatkuminen hiiridtilanteiden jélkeen. Lisdksi
turvallisuustoiminnan tavoitteena pidetdédn sitd, ettd puolustusvoimissa tydskentelevilld on kdy-
tossdédn turvalliset tuotteet ja vidlineet sekd sitd, ettd omasta toiminnasta olisi mahdollisimman
vihén vaaraa ympéroivélle yhteiskunnalle ja ympéristolle. Tamén tutkimuksen 1dhtdkohtana on,
ettd henkil6turvallisuustoiminta joko poistaa puolustusvoimissa palveleviin henkildihin kohdis-
tuvat riskit tai pienentdd ne hyvéksyttaville tasolle. Tdlloin riskit ovat hallittavia, ne eivét vaa-
ranna henkildston toimintakykyé, eivétkd ndin ollen heikenné puolustusvoimien mahdollisuuksia

toteuttaa lakisdateisid tehtdvidan.

Turvallisuuskésitteeseen sisdltyy paljon henkil6turvallisuuteen, tilannekuvaan ja tilannetietoi-
suuteen sekéd johtamiseen liittyvid alueita. Henkiloturvallisuuden tilannetietoisuuden aikaansaa-
minen edellyttdd kokonaisuuden ymmértdmistd toiminnan ja turvallisuustilannekuvan osalta.
Henkil6turvallisuuskasitteen sisdltd rakentuu tissd tutkimustyOssd pddosin “safety” -késitteen

ndkokulmasta

2.6.2  Henkiloturvallisuus
Henkiloturvallisuuden kidsitteen ymmaértdmiseksi kuvataan lyhyesti eri ndkemyksid sen siséllos-

td. Lisdksi arvioidaan muiden turvallisuuden osa-alueiden ja turvallisuuden keinojen liittymépin-


http://m.finavia.fi/vuosikertomukset/2007/fi/strategia.html
http://www.ek.fi/ytnk08/fi/yritysturvallisuus.php
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nat sekd vuorovaikutussuhteet henkilGturvallisuuteen. Eri késitteiden sisdltdmaét tavoitteet eli

millaisia uhkia vastaan ja milld keinoin niilld suojaudutaan.

Puolustusministerién voimassa olevan ndkemyksen mukaan henkil6turvallisuus on osa ylakésit-
teeksi médriteltyd henkildstoturvallisuutta, jonka pAdméaarana on torjua puolustushallinnon omas-
ta henkilostostd aiheutuvat uhkat seké turvata koko henkildsto erilaisilta uhkilta eli henkilotur-
vallisuudella tarkoitetaan seké henkiloiden ettd organisaation suojaamista. Henkil6turvallisuuden
todetaan siséltdvan toimenpiteet, joilla puolustusvoimien henkildston turvallisuudesta huolehdi-
taan. Tyo- ja palvelusturvallisuuden todetaan olevan osa henkiloturvallisuutta edistdvii ja var-

mistavaa toimintaa. (Puolustusministerion turvallisuustoiminnan strategia 2007, 7, 23, 24, 30)

Puolustusvoimien turvallisuustoiminnan strategia (2003) linjaa turvallisuustoimintaa puolustus-
voimissa ja madrittdd sen sisdllot, keinot ja toteuttamisvastuut. Henkiloturvallisuus maéritellaan
yhdeksi turvallisuustoiminnan kahdestakymmenestdyhdestd keinosta. HenkilGturvallisuuden to-
detaan sisdltivdn toimenpiteet, joilla puolustusvoimien henkiloston turvallisuudesta huolehdi-
taan. Kyseisessd asiakirjassa tyoturvallisuus, palvelusturvallisuus ja tydterveyshuolto kdsitelldin
osana henkiloturvallisuutta. Strategian mukaan henkiloturvallisuuden pddmééra on suojata puo-
lustusvoimien henkil6stéd erilaisilta uhkilta, joita ovat onnettomuudet, tapaturmat ja sairaudet
seki rikollinen toiminta, kuten lahjonta, kiristys ja vékivallanteot. Toiminnan turvallisuus ja ter-
veellisyys on késketty otettavaksi huomioon puolustusvoimien kaikessa toiminnassa. (Puolus-

tusvoimien turvallisuustoiminnan strategia 2003; liite 1 s. 3,4, 11 ja 12 ja liite 2 s. 1 ja 7)

Yleisen palvelusohjesddnnon (2009) mukaan tyo- ja palvelusturvallisuus on osa henkil6turvalli-
suutta, jonka pddmdirdnd on turvallisuusjohtamisen keinoin tapahtuva ty0ympériston ja koulu-
tusolosuhteiden jatkuva parantaminen. Henkil6turvallisuustoiminnan tavoitteeksi ohjesdannossa
on asetettu tapaturmien, onnettomuuksien, terveysvaarojen ennaltachkdisy. Tarkeimméksi tehté-
viksi ohjesddntd madrittdd joukon omasta toiminnasta ja toimintaympéristostd aiheutuvien hen-

kilostotappioiden estdmisen.(Yleinen palvelusohjesddntd 2009, 65)

Yritysturvallisuus EK Oy on asettanut henkildturvallisuuden padmaarédksi tyontekijéiden suo-
jaaminen rikoksilta ja onnettomuuksilta, liiketoiminnan suojaamisen estdmailld rikollisen ainek-
sen soluttautuminen yritykseen sekd litketoiminnalle kriittisten henkildresurssien varmentami-
sen. HenkilGturvallisuustydssd on Yritysturvallisuus EK Oy:n mukaan keskityttdva yrityksen

oman henkil6ston ja yrityksen asiakkaiden suojaamiseen onnettomuuksilta sekd myds yrityksen
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suojaamiseen oman henkiloston ja yrityksen ulkopuolisen henkildston aiheuttamilta uhkilta.

(http://www.ek.fi/ytnk08/fi/Turvallisuuden _osa alueet/henkiloturvallisuus.php, 3.3.2011)

Henkil6turvallisuutta edistdvissd toiminnassa tirkeédssa roolissa olevan puolustusvoimien suoje-
lu- ja pelastustoiminnan pddméérand on muun muassa puolustusvoimien omien joukkojen suo-
jaaminen tulipalojen ja muiden onnettomuuksien vaikutuksilta ja seurauksilta sekd nopea toimin-
takyvyn palauttaminen (Puolustusvoimien turvallisuustoiminnan strategia 2003, liite 1 s. 19. ja
puolustusministerion turvallisuustoiminnan strategia 2007, 27). Yritysturvallisuus EK Oy:n mu-
kaan keskeisinti pelastustoiminnassa on tulipalojen ja muiden onnettomuuksien ennaltachkéisy
ja nopea sekd oikea vaste onnettomuustilanteissa (http://www.ek.fi/ ytnk08/fi/ Turvallisuu-

den osa_alueet/pelastustoiminta.php, 3.3.2011).

Materiaaliturvallisuuden yhtend, joskin henkil6turvallisuuden kannalta tarkeénd, pddméédrana on
suojata puolustusvoimien materiaalin kayttdjit (Puolustusvoimien turvallisuustoiminnan strate-
gia 2003, liite 1 s. 17). Puolustusministerion turvallisuustoiminnan strategian (2007) ei kuiten-
kaan tunnista materiaalista henkil6stolle aiheutuvia uhkia vaan méérittdd materiaaliturvallisuu-
deksi materiaalin turvaamiseksi tehdyt toimenpiteet (Puolustusministerion turvallisuustoiminnan
strategia 2007, 23). Yritysturvallisuus EK Oy ei erittele materiaaliturvallisuutta omaksi osa alu-
eckseen vaan se on liitetty osaksi tyoturvallisuutta sekd tuotannon ja toiminnan turvallisuutta
(http://www.ek.fi/ytnk08/fi/Turvallisuuden_osa alueet, 3.3.2011). Kéytettdvilld materiaalilla,
kuten jalkineilla, aseilla ja ajoneuvoilla, on kuitenkin erittdin suuri merkitys henkildturvallisuu-
den kannalta. Néin ollen materiaaliin liittyvét turvallisuusndkdkohdat on otettava huomioon hen-

kiloturvallisuustyossa.

Ympdristoturvallisuuden tavoitteena puolustusvoimissa on muun muassa henkildston toiminta-
kyvyn ylldpito torjumalla ympéristostd aiheutuvia uhkia (Puolustusvoimien turvallisuustoimin-
nan strategia (2003) liite 1 s. 18). Ympdristoturvallisuuteen sisdltyy muun muassa elinympéris-
tostd aiheutuvien terveysriskien hallinta (Puolustusministerion turvallisuustoiminnan strategia
(2007) s. 31). Yritysturvallisuus EK Oy:n nidkemys ymparistoturvallisuudesta painottuu ekologi-
sen kestdvyyden huomioimiseen sekd vastuun ottamiseen ympdristostd ja ympdéristoasioista eikd
ollenkaan ympdariston henkilostolle aiheutuviin riskeihin varautumiseen (http://www.ek.fi/ytnk08
/fi/Turvallisuuden osa alueet/ymparistoturvallisuus.php, 3.3.2011). Henkil6turvallisuuden ti-
lannetietoisuuden kannalta puolustusvoimien valitsema kattavampi tulkinta lienee toimivampi,
koska asiantuntijuus vaarallisten aineiden késittelyssé ja sdilytyksen sekd meluntorjunnassa tulee

varmemmin myds henkil6turvallisuuden edistdjien kayttoon.


http://www.ek.fi/ytnk08/fi/Turvallisuuden_osa_alueet/henkiloturvallisuus.php
http://www.ek.fi/ytnk08/fi/Turvallisuuden_osa_alueet/pelastustoiminta.php
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Puolustusvoimien henkilturvallisuuden konseptin luonnoksessa henkil6turvallisuus on mééritel-
ty hyvin tiiviisti ja ytimekkaésti olotilaksi, jossa ty6- ja palvelusturvallisuuteen kohdistuvat riskit
ovat hyvéksyttavid (Puolustusvoimien henkil6turvallisuuden konsepti, luonnos, liite 1,s 1). Yri-
tysturvallisuus EK Oy kiteyttdéd tyoturvallisuuden tavoitteeksi turvallisen tyon ja tyontekijoiden
hyvinvoinnin seké riskien ennaltaehkéisyn (http://www.ek.fi/ytnk08/fi/Turvallisuuden osa_ alu-
eet/tyoturvallisuus.php, 3.3.2011). Téssd tutkimuksessa henkilSturvallisuus kisitetdédn ennen
kaikkea turvallisen tuntuisena olotilana, joka saavutetaan torjumalla tahattomat uhat eri turvalli-

suuden keinoja optimaalisesti hyviksi kdyttden tilannetietoisuuteen perustuen.

2.6.3 Tilannekuva ja tilannetietoisuus

Tadmin tutkimuksen viitekehyksen A keskiossd olevat késitteet tilannekuva ja tilannetietoisuus
ovat moniulotteisia ja toisiinsa limittyvid sekd usein ristiriitaisesti méadriteltyja. Kyseisid késittei-
td tulkitaan monista eri ndkokulmista ja eri konteksteissa. Joissakin ldhteissd esiintyvé tilan-
neymmarrys rinnastetaan tdssd tyossd tilannetietoisuuteen. Tilannekuva ja tilannetietoisuus pe-
rustuvat késitteen “tieto” ymmartdmiseen. Tieto, tietdimys ja tietoisuus sekd muun muassa tieti-
minen ja tietoinen ovat kisitteitd, jotka esiintyvit usein yksildiden vilisen viestinndn kuvauksis-
sa. Téssd alaluvussa pyritddn tunnistamaan mainittujen késitteiden keskeiset erot ja niiden kayt-
toon liittyvat mahdollisuudet. Tilanteen esittimiseen, jakamiseen ja selittimiseen liittyvét kasit-
teet tilannekatsaus, tilanneselostus ja tilannekuvaus jitetdén tdssd tutkimuksessa vihemmadlle

huomiolle.

Datasta informaation kautta tietoon

Tietoon kiintedsti liittyva késite “tietdminen” on kielitoimiston sanakirja mukaan jostakin selvil-
13 olemista, tosiasioiden tuntemista seké todellisuuteen ja tosiasioihin perustuva kisitys jostakin
asiasta tai ilmiostd (MOT Kielitoimiston sanakirja 2.0, 5.3.2011). Korostettaessa tiedon totuudel-
lisuutta tai objektiivisuutta, voidaan tieto médritelld Platonin (427-347 e.Kr.) mukaan vetdmailla
raja tiedon (kreik. episteme) ja luulon (kreik. doxa) vélilld. Klassisen kdsityksen mukaan aitoa
tietoa ovat hyvin perustellut todet uskomukset. (Hameri 1990, 10.). Sanalla "tieto” tarkoitetaan

monesti my0s viisautta, informaatiota, dataa, tietdmysta tai taitoa.

Toimittamassaan kirjassa “Sotilasjohtamisen tiedon kohteet” professori Huhtinen toteaa, ettd
johtamisella on pddmaééri ja tiedolla intressi. Tiedon intressiin liittyy pohdinta siitd, ettd pystyy-

ko teoreettinen tieto ohjaamaan toimintaa. Késitellessdén tiedon intressejda Huhtinen kayttda tu-
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kenaan saksalaisen filosofin Jiirgen Habermasin nikemysti tiedon intresseistd. Hinen mukaansa
ne on jaettavissa kolmeen kategoriaan:
1. Tekninen eli empiiris-analyyttinen intressi tuottaa nopeassa péaatoksenteossa tarvitse-
maamme tietoa, jota voimme myds kutsua informaatioksi tai dataksi.
2. Praktinen eli historiallis-hermeneuttinen intressi tuottaa tietoa, jota voimme kutsua tul-
kinnoiksi ja ymmarryksemme merkityksiksi.
3. Emansipatorinen eli kriittinen intressi tuottaa tietoa, jota voimme kutsua analyysiksi laa-
joista ja syvamerkityksellisistd asioista. (Huhtinen 2006, 9)
Liahestyttdessa tietoa sen intressien kautta, ndhdadn helposti tiedon merkitykset ja mahdollisuu-

det tilannekuvan ja tilannetietoisuuden ndkokulmasta.

Suurla (2001) ldhestyy tiedon késitettd sithen liittyvén inhimillisen prosessoinnin perusteella. Pe-
riaatteena on, ettd mitd korkeammalle tiedon asteelle edetédén, sitd enemmaén tieto siséltdd inhi-
millistd ajattelua, tyOstdmistd, arviointia ja sitd vihemmén sitd voidaan kisitelld ja tuottaa tekni-
sesti irrallisena materiaalina. Datalla tarkoitetaan koodeja, merkkejd ja signaaleja, joihin ei vélt-
tamattd liity mitddn merkitystd. Data on siis erdénlaista informaation ja tiedon raaka-ainetta. In-
formaatio on dataa, johon liittyy jokin merkitys tai tulkinta. Osa informaatiosta voidaan oppimi-
sen ja omaksumisen kautta muuttaa tiedoksi. Tieto on tietimystd. Informaatio muuttuu tiedoksi,
kun ihminen on prosessoinut sen osaksi omaa tiedollista struktuuriaan eli tietdmystéén. Irrotetta-
essa tieto asiayhteydestddn se muuttuu informaatioksi. Tieto on aina ihmisen oman prosessoinnin
tulosta sekd kontekstisidonnaista. Tieto (tietdmys) muuttuu ymmirrykseksi kokemusten kautta.
Tietoa selitetddn liittdmalla siihen erilaisia selityksid ja syy-yhteyksid. Viisaudella tarkoitetaan
tietoisuutta ja ymmarrysté, jonka avulla ihminen luo tietojensa, kokemustensa ja ndkemystensa
pohjalta uutta tietoa. Viisauteen liittyy myds tiedon hyddyntaminen tavoitteiden saavuttamiseksi.
(Suurla, 2001, 31-33) . Liitteessd 2 oleva kuva selventdd tiedon laadun, médrén ja sen syvyyden

suhdetta tilannekuvaan seka tilannetietoisuuteen arvioitaessa tiedon hyddyllisyytta.

Nonakan ja Takeuchin (1995) mukaan on olemassa kahdenlaista tietoa: eksplisiittisti ja hiljaista.
Eksplisiittinen eli késitteellinen tieto on ns. perinteisti tietoa, joka voidaan ilmaista yksikésittei-
sesti ennalta sovittujen symbolien kuten kirjainten avulla. Sitd on helppo levittda, kisitelld, vas-
taanottaa ja tallentaa. (Nonaka, 1. ja Takeuchi, H. 1995, 284) Hiljainen tieto on tietoa, jota opi-
taan kokemuksen kautta. Hiljainen tieto on vahvasti henkilokohtaista. Se liittyy yksilon toimiin
ja kokemuksiin seki ihanteisiin, arvoihin ja tunteisiin. Hiljaista tietoa on vaikeaa havainnollistaa

tai ilmaista, joten sitd on myos erittdin vaikea jakaa muiden kanssa. Hiljainen tieto on ilmid, joka
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niyttdytyy muun muassa arvoissa, toiminnassa, menettelyissd, rutiineissa, kannanotoissa ja si-

toutumisissa. (Nonaka ym. 2000, 5-34)

Eksplisiittinen ja hiljainen tieto ovat toisiaan tdydentdvid ja kummatkin tiedon lajit ovat véltti-
méttomié tiedon luomiselle. Néin ollen vuorovaikutus eksplisiittisen ja hiljaisen tiedon vélilld on
ensiarvoisen tarkedd tiedon luonnille. Jotta voitaisiin ymmartéa todellista tiedon ja tiedonluomi-
sen luonnetta, on ymmarrettidva, ettd eksplisiittinen ja hiljainen tieto ovat toisiaan tdydentivia.
Uutta tietoa syntyy eksplisiittisen ja hiljaisen tiedon yhteisvaikutuksessa. Eksplisiittisen tiedon
merkitys katoaa nopeasti tai ji4 huomiotta ilman hiljaisen tiedon mahdollistamaa uuden oivallus-

ta. (Nonaka ym 2000, 5-34)

Tédmin tutkimuksen nidkokulmasta tiedon ovat parhaiten mééritelleet Kasvi ja Vartiainen (2000).
He maédrittelevit tiedon “’sen informaation, periaatteiden ja kokemusten muodostamaksi kokonai-
suudeksi, jonka avulla ratkaistaan ongelmia, tehdddn pédatoksid ja aktiivisesti hallitaan ja toteute-

taan tehtavia”.

Tiedon rinnalla on jatkuvasti kuljetettava ajatusta tietiméattomyydesti tai mahdollisuudesta koh-
data vadraa tietoa. Aalto 2006 maidrittelee asiaa mielenkiintoisesti vertailemalla tietoa, valhetta,
harhaa ja erhettd toisiinsa. Tieto ei ole hanen mukaansa luonteeltaan absoluuttista vaan suhteel-
lista, joten selkedn rajan vetdminen tiedon ja “epitiedon” vilille ei ole hanen mukaansa mahdol-
lista. Huomatessamme, ettd meitd pyrittdisiin tietoisesti harhaanjohtamaan jollakin tiedolla, tun-
nistamme asian valheeksi. Tdllin tieddmme ainakin sen, ettei asia ole niin kuin se meille pyrit-
tiin esittdmidn. Jos emme havaitse saamaamme tietoa valheeksi, olisi kyse harhasta eli us-
koisimme valheen todeksi. Tehdessdmme tositiedosta virheellisen tulkinnan eli oletamme tiedon
valheeksi, syntyy erhe. Se on itsestimme johtuva informaatioon liittyva tulkinnallinen erehdys.

(Huhtinen 2006, 158)

Kiikkala ja Krause (1996) késittelevét tiedon ja totuuden suhdetta erilaisiin totuusteorioihin no-
jautuen. Olennaista on, etteivit he pohdi Aallon (2006) lailla disinformaation ja omien virhetu-
kintojen merkitystd vaan hakevat tuekseen tieteellisen totuuden madrittdmisen keinoja. Totuus
saadaan selville tarkkoja sddntojé ja havaintoja edellyttdvin korrespondenssi- eli vastaavuusteo-
rian avulla, tutkimuksen ja tulosten vastaavuutta vertaavan loogis-positiivisen tieteellisen ajatte-
lun kautta, tieteen ja tutkimuksen logiikkaan tukeutuvan koherenssi- eli johdonmukaisuusteorian

avulla tai pragmaattisen totuusteorian avulla. Tutkijat toteavat, ettd monista totuusteorioista ja
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nikokulmista johtuen, voidaan sanoa, ettei yhtd objektiivista totuutta ole olemassa. (Kiikkala ja

Karuse 1996, 17-18)

Tadmén tutkimuksen 1dhtokohtia ovat tieto ja tiedon hallinta. Téssé tutkimuksessa tieto, informaa-
tio ja data, edelld kuvatuista eroista huolimatta, kisitetddn yhtenid kokonaisuutena tai ilmioni,
jonka avulla luodaan tilannekuva seké tilannetietoisuus. Tieto voi olla tieteellistd, kokemuspe-
rdistd tai intuitiivista sekd luonteeltaan varmaa, luotettavaa, oikeaa tai vaarda. Tiedon késite voi-
daan ymmartdd joko absoluuttisena totuutena tai tulkinnallisena ndkemyksend. Olennaista on
kuitenkin sisdistdd, ettd luulo ei ole tiedon véaartti. Samalla on kuitenkin muistettava Alfred North
Whitehead (1954) esittdimé viitds: “There are no whole truths; all truths are half-truths.” eli tdy-

dellistd totuutta ei ole, on vain puolitotuuksia (Suurla, 2001, 34).

Tilanteesta tilannetietoisuuteen

Tieto pitdd aina kytked johonkin, jotta se saa sille kuuluvan merkityksen. Tieto on aina osa tilan-
netta. Kielitoimiston sanakirja madrittdé tilanteen madrdhetkend vallitsevaksi asiaintilaksi ja het-
kellisiksi oloiksi kayttden esimerkkeind poliittista tilannetta, paitsiotilannetta ja tydllisyystilan-
netta (MOT Kielitoimiston sanakirja 2.0, 5.3.2011). Tilanne kuvaa ajallisesti rajattavissa olevia
toimijan omia tai ulkopuolisten aikaansaamia tapahtumia (Liikenne- ja viestintdministerion jul-

kaisuja 81/2005, 10).

Sanat tietoinen, tietoisuus ja ymmarrys kytkeytyvit toisiinsa. Tietoinen tarkoittaa henkil6d, joka
tietdd, jolla on tietoa, joka on jostakin selvilld tai perilld oleva eli tietdvd. Vastaavasti tietoisuus
on selvilld olemista ja ymmarrys liittyy ymmartamis-, késitys-, arvostelukykyyn seka jarkeen ja
dlyyn. Tietoisuus on myds eldménilmiditd koskevaa tietdmystd, kasityksid ja uskomuksia. (MOT
Kielitoimiston sanakirja 2.0, 5.3.2011 ja Nykysuomen sanakirja 2002, osa 5, 669). Tietoisuus
kohdistuu aina johonkin jossakin kontekstissa, joten siithen liittyy my0s ymmaérrys tiedon suh-
teesta ympadristoonsd. Tietoisuus on my0s viisautta ja viisas ihminen osaa rajata vastaanotettavan
informaation sekd kykenee muodostamaan uutta tietoa olemassa olevien tiedon avulla. Viisau-

teen liittyy my0s nikemys tiedon kdytostd paddméérien edistimiseen.

Tilannekuva
Kielitoimiston sanakirjan sekd nykysuomen sanakirjan méérittelyjen mukaan tilannekuva on tiet-
tyd tilannetta esittdvd kuva tai kuvaus. Se on jostakin tietystd tilanteesta saatu kuva tai késitys.

(MOT Kielitoimiston sanakirja 2.0, 5.3.2011 ja Nykysuomen sanakirja 2002, osa 5, 686 ). Sana-
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kirjaméadrittelyn perusteella tilannekuva kertoo aina menneesti ja se pohjautuu johonkin tiettyyn

rajattuun tilanteeseen. Se on siis hyvin staattinen, mahdollisesti rajattu ja tulkinnanvarainen.

Yhteiskunnan elintdrkeiden toimintojen strategia (YETTS 2003 ja YETTS 2006) ja Pdédesikun-
nan sotatalousosaston julkaisema sotatekninen arvio ja ennuste médrittelevit tilannekuvan seu-
raavasti: 7 Tilannekuvalla tarkoitetaan pééttéjien ja heitd avustavien henkildiden ymmarrysté ta-
pahtuneista asioista, niithin vaikuttaneita olosuhteista, eri osapuolten tavoitteista ja tapahtumien
mahdollisista kehitysvaihtoehdoista, joita tarvitaan paitosten tekemiseksi tietystd asiasta tai asia-
kokonaisuudesta. Tilannekuvan muodostamista ja yllipitoa edesautetaan yllapitimalla ja esitti-

méllé tietoja tarkoituksenmukaisesti esimerkiksi kuvilla, teksteilld ja kaavioilla.” (YETTS 2003.,

liite 1 ja YETTS 2006 liite 4 ja STAE 2020 2004, osa 2 kuva 14, 87)

Liikenne- ja viestintdministerion julkaisussa (2005), tilannekuvasta tdsmdjohtamiseen, mééritel-
ld4n tilannekuvaa hyvin laajasti. Seuraava lista on tiivistys julkaisussa esiin nostetuista keskei-
simmistd tilannekuvaa ilmentévista seikoista:
* Se on reaaliaikainen ja tarkka kuva tapahtumista tai se voi olla pidemmén aikavilin ta-
pahtumien kuvaus.
* Se on virallisen ja epévirallisen sekd omien ja muilta saatujen tietojen summa.
= Se kertoo nykytilanteen analyysin ja arvion tulevaisuudesta. Arvio voi ulottua tilanteesta
riippuen tuntien tai pdivien padhén.
= Se antaa kokonaiskisityksen siitd, mitd on tapahtunut, tapahtumassa tai voi tapahtua.
= Se on tietoisuus vallitsevista olosuhteista sisdltden arvio siitd onko tilanne normaali vai
onko siiné jotain tavallisuudesta poikkeavaa.
* Se on vahvasti organisaatio riippuvainen sekd organisaatioiden vélilld ettd organisaation
sisélla.
* Se on reaaliaikainen tapahtumiin suhteutettu tai pidemmaénaikavélin resurssien suunnite-
luun sidottu. Paivittdmisnopeus vaihtelee minuuteista useisiin vuorokausiin.
* Se on jatkuvasti pdivittyvid, koostettua, jisennettyd ja analysoitua tieto jonkin alueen ti-
lanteesta.
» Se sisdltdd padtoksentekoon tarvittavat tiedot eli oikean tiedon oikeaan aikaan.
= Se on subjektiivinen ja reaaliaikainen késitys vastuulla olevista asioista.
* Se on tietystd tilanteesta saatu késitys, joka perustuu yksittéisiin tilannetietoihin. (Liiken-

ne- ja viestintiministerion julkaisuja 81/2005, 6-11)
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Téssa tutkimuksessa tilannekuva mielletddn mahdollisimman reaaliaikaiseksi ja tarkaksi kuvaksi
tapahtumista, joka sisdltid my0s nykytilanteen analyysin ja arvion tulevaisuudesta. Parhaimmil-
laan se antaa kokonaiskadsityksen siitd, mitd on tapahtunut, tapahtumassa tai voi tapahtua. Tilan-
nekuva kertoo kuitenkin yleensd menneesté ja se pohjautuu johonkin tiettyyn rajattuun tilantee-

seen. Se on hyvin staattinen. Tilannekuva on perusta misti tilannetietoisuus ponnistaa.

Tilannetietoisuus

Yksilot tarkkailevat ymparistoddn jatkuvasti sekd tietoisesti ettd alitajuisesti. Tilannetietoisuus
tarkoittaa tietoisena olemista ympérilld tapahtuvista tapahtumista ja mitd merkitysté niilld on yk-
silolle nyt ja tulevaisuudessa. Tietoisuus médritelldén yleensd suhteessa tietyn tehtidvin suoritta-

misen tai pddmadrin saavuttamisen kannalta tirkeddn tietoon. (Endsley ym. 2003, 333)

Ympiristostd havaitut signaalit jalostuvat aivoissa tietoisuudeksi siitd, mitd parhaillaan tapahtuu,
mitd mahdollisesti tulee tapahtumaan ja millaisia vaihtoehtoja on toiminnalle kyseisesséd aika-
paikka-ulottuvuudessa. [lmi6td kutsutaan tilannetietoisuudeksi ja yksinkertaisimmillaan silla tar-

koitetaan tietoa siitd, mitd ymparilla tapahtuu. (Nissinen 2009, 94)

Siitd huolimatta, etté tilannetietoisuuden tekijét ovat yksilo- ja tilannekohtaisia, voidaan tilanne-
tietoisuuden muodostumista ldhestyd my0s prosessiajattelun kautta. Ajattelu voidaan ymmartaa
prosessiksi, joissa ihmisen tilannetietoisuus muodostuu. Tilannetietoisuuden voidaan todeta ole-
van mentaalisen prosessien tulos, mutta toimivan yhdessd tilanteeseen liittyvdn tiedon kanssa
samalla myds prosessien panoksena. Tilannetietoisuus on siis hyvin dynaaminen ilmid, joka il-
mentdd jatkuvaa vuorovaikutteellista prosessia. Yksinkertaistetusti todeten tilannetietoisuuden
muodostamisen ja kehittymisen prosessissa uutta tietoa tulkitaan vanhaa tietoa vasten. (Endsley
ym. 2003, 333). Nofin (2000) nidkemys tilannetietoisuuden muutoksesta ympériston muutosten
yhteydesséd tukee hyvin edelld esitettyd. Han korostaa tilannetietoisuuden subjektiivista ja dy-

naamista luonnetta. (Nofi 2000, 72)

Nonaka ym. (2000) nostaa esiin tilannetietoisuuteen liittyvén tarkedn ulottuvuuden. Hin toteaa
organisaation tarvitsevan yhteisen suunnan koko organisaatiolle antavan tietoisuudenvision, jota
vasten uutta tietoa luodaan jatkuvasti ja dynaamisesti. Visio miirittelee, mité tietoisuutta organi-
saation tulee luoda ja ohjaa tiedonluomisen prosessia. (Nonaka ym. 2000, 8 - 15) Puolustusvoi-
missa tdhdn pddstddn huolellisella henkildturvallisuuspolititkan luomisella ja analysoimalla toi-

minnan tavoitteet henkiloturvallisuuden tilannetietoisuuden ndkokulmasta.
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Reiman ym. (2008) kasittelevét tilannetietoisuutta kirjassaan, Turvallisuuskriittiset organisaatiot,
monesta erindkdkulmasta. He toteavat tilannetietoisuudesta muun muassa seuraavaa:
= Se on keskeinen osa luonnollista piédtdksentekoa.
* Se on erddnlainen toimijan mentaalinen malli kyseisestd jarjestelmédstd ja sen nykyisestd
tilasta.
* Se muodostuu ajattelun ja muistamisen avulla vuorovaikutuksessa ympériston kanssa eri-
laisia vilineitd hyddyntden.
= Se voi olla kollektiivista tietoisuutta onnettomuuksien mahdollisuudesta.
* Sen avulla voidaan erottaa hététilanne kriisitilanteesta.
* Se mahdollistaa kriisitilanteessa tilannekohtaisen joustavuuden ja tarvittaessa toimintaoh-
jeiden muuttamisen sekd improvisoinnin.
» Tilannetietoisuutta parannetaan analysoimalla pienetkin virheet. (Reiman 2008, 155, 234,

310 ja 317)

Liikenne- ja viestintdministerion julkaisussa (2005), tilannekuvasta tdsmdjohtamiseen, mééritel-
l44n tilannetietoisuutta suhteessa tilannekuvaan ja tilanneymmarrykseen. Julkaisussa todetaan ti-
lannekuvan olevan erdinlainen ylékisite, johon monesti liitetddn tilannetietoisuuden ja tilan-
neymmarryksen siséltdjd. Tilannetietoisuuden todetaan olevan tilanteen tulkintaa itsensd kaut-
ta”. Lisédksi tilannetietoisuuden muodostamisen edellytyksind mainitaan ulkoa tuleva tieto ja
omien resurssien tietdminen. Tilannetietoisen todetaan tietdvédn systeemin vuorovaikutussuhteet
ja sen miten kulloisessakin tilanteessa tulee toimia. Vastaavasti tilanteen ymmartava tietdd, miten
tulevaisuudessa pitdd toimia. Olennaista tilanteenymmarryksessd todetaan olevan kykyd enna-
koida ja ndhda vélittomin ajallisen ja paikallisen toiminnan ulkopuolelle sekd ymmarrysta siité,

miten tilanne voi kehittyd. (Liikenne- ja viestintdministerion julkaisuja 81/2005 (2005), 10-11)

Tieto ja tilannetietoisuus tAméin tutkimuksen viitekehyksessi

Mika on tilanne tai missd menndén, ovat usein arkitilanteissa kaytettyja kysymyksid haluttaessa
selvittdd tilannekuva. Mitd tapahtuu tai mité tistd seuraa, kysymyksiin vastaaminen edellyttié ti-
lannetietoisuuteen liittyvdd ymmaérrystd. Asetettaessa tieto omaan kontekstiinsa syntyy tilanne-
kuva. Jalostettaessa tietojen avulla syntynyttd tilannekuvaa siten, ettd saatua uutta tietoa arvioi-
daan suhteessa olemassa olevaan tilannekuvaan, saadaan aikaiseksi tilannetietoisuus, joka sisél-
tdd myds vahvan ndkemyksen tulevasta. Téssd tutkimuksessa tilannekuva perustuu siithen, mité
menneestd ja nykyisestd tilanteesta tiedetddn ja miten sen tilastotieteen perusteella voidaan arvi-
oida kehittyvan. Tilannekuva on siis kéytettdvissd olleiden oikeaksi todennettujen tietojen mah-

dollisimman objektiivisesti todellisuutta ja sen tulevaa muutosta kuvaava kisite. Tilannetietoi-
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suus ymmarretiddn tdssd tutkimuksessa selkedsti nykyisestd tulevaisuuteen katsovaksi osin sub-
jektiivisesti muodostuneeksi nykyisyyden ja mahdolliset tulevaisuudet késittaviksi kokonaisuu-
deksi. Tilannetietoisuudessa keskitytddn sithen millaiseksi tilanne on muodostumassa tai voi
muodostua. Tilannekuvassa tdrkein tavoite on reaaliaikaisuus ja tilannetietoisuudessa enna-
koivuus. Tilannekuva on mekaaninen ja automaattinen jirjestelmé joka kokoaa ja késittelee tie-
toa seki asettelee sen mahdollisimman hyvin hyddynnettidviksi. Tilannetietoisuus perustuu yksi-
16n tai yhteison kykyyn muodostaa kuva mahdollisista nykyisisté tilanteista ja tulevaisuuksista

tilannekuvan todellisuudesta tarjoaman informaation perusteella.

2.64 Johtaminen

Mintzbergin mukaan johtaminen voidaan mééritelld sosiaaliseksi vuorovaikutusprosessiksi, jossa
asetetut tavoitteet saavutetaan ryhmén toimintaan vaikuttamalla (Mintzberg 1979, 512). Johta-
minen jaetaan yleisesti suunnitelmiin ja organisointiin keskittyvddn asioiden johtamiseen seki
linjauksiin ja motivointiin keskittyvdan henkildiden johtamiseen. Vakiintuneen nikemyksen mu-
kaan johtamisella tarkoitetaan myds toimintatapoja, organisointia ja vastuita, joilla organisaation
keskeiset tavoitteet ja paddmaiidrdt voidaan saavuttaa. Johtaminen on siis toimintaa, jossa myos
henkil6turvallisuustilannetietoisuutta hyddyntiden, edistetdédn organisaation padamiirien saavut-

tamista.

Henkil6turvallisuuteen liittyvdd johtamista tutkittaessa on hyddyllisté tarkastella tarkemmin joh-
tajuutta (leadership) ja johtamista (management). Alla olevasta taulukosta selvidd erinomaisesti
kasitteiden viliset erot. Taulukossa on esitetty tilannekuvan ja tilannetietoisuuden kannalta mie-
lenkiintoisia eroja. Johtajuus on tirkedmpéda tilannetietoisuuden tuottamisessa ja sen hyodynté-
misessd kuin johtaminen. Vastaavasti ndyttdd siltd, ettd tilannekuva on luonteeltaan johtamisen

tuote ja véline.

JOHTAJUUS (LEADERSHIP) JOHTAMINEN (MANAGEMENT)

tuottaa vaihtoehtoja ja muutosta tuottaa jérjestystd ja yhdenmukaisuutta

suunnan ndyttdminen suunnittelu ja budjetointi

visio, kokonaisuuden pelkistdminen, strategiat | organisoida

asettaa ihmisid, henkildstdstrategia agendat, aikataulut, resurssit

viestid padméaristd, etsid yhteisymmarrysté, ra- | tarjota rakenne, luoda tydpaikkoja, sddnnot ja oh-

kentaa tiimejé ja koalitioita jeet

motivaatio ja inspiraatio valvonta ja ongelmien ratkaisu

energisoida, voimaannuttaa ja tyydyttaa luoda kannustimia, generoida luovia ratkaisuja,
parantavat prosessit

Taulukko 1: Johtajuuden ja johtamisen erot (Northhouse 2004, 9)
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Kuokkanen (2006) mukaan johtamisessa ei pida rajoittua ajatukseen, ettd nykyiset trendit jatku-
vat tulevaisuudessakin. Hianen mukaansa ennakoivassa toiminnassa tulisi selvittdd haluttavia,
mahdollisia ja todennédkoisid tulevaisuuksia, identifioida uhkia ja kdénnepisteitd sekd muutosme-
kanismeja toimenpiteiden ja pddtdsten perustaksi, jotta toimintaa voidaan ohjata haluttuun suun-
taan. Kuokkanen méiérittelee tietoa suhteessa aikaan ja johtamiseen. Hén toteaa, etti tieto lisddn-
tyy ajan funktiona ja vastaavasti pditoksentekoon kéytettdvissd oleva aika vdhenee samanaikai-
sesti, joten haasteena on tunnistaa optimaalinen péaatoksentekohetki. Hinen mukaansa ajanjakson
pituus ja paitoksentekohetki riippuvat organisaation tehtévistd ja suorituskyvystd sekd paatok-
sentekijin riskinottokyvystd, joten taktinen, operatiivinen ja strateginen taso on erotettava selke-

asti toisistaan. (Huhtinen 2006, 197-199 ja 2006)

Ihmisié ja asioita johdetaan monella tasolla. Téssé tyOssé tutkija jakaa johtamisen eritasoille sen
aikaan sidotun vaikuttavuuden ja sotilasympdristossd kiytettyjen kisitteiden avulla. Johtaminen
voidaan siis jakaa eri tasoille esimerkiksi seuraavasti; strateginen, operatiivinen, taktinen ja tek-
ninen. Strateginen johtaminen ymmairretddn monesti pitkdn aikavélin suunnitteluun ja ydinpaa-
médriin keskittyvdnd organisaation johtamisena. Sitd ohjaa organisaation toiminnan tarkoitus ja
toiminta-ajatus (missio) sekéd koko toiminnan tavoitetila (visio). Strategisen johtamisen proses-
sista vastaa yleensd organisaation ylin johto. Operatiivinen johtaminen on piivittdisen toiminnan
mahdollistavaa johtamista ja sen aikajdnne on vuosineljinneksestd muutamaan vuoteen. Sen kes-
keisid menetelmid ovat toiminnan ja resurssien suunnittelu, jonka keskeinen tuote on vuosittai-
nen toimintasuunnitelma. Se voi olla myds tiettyjen laajempien toisiinsa kietoutuvien asiakoko-
naisuuksien, kuten operaatioiden johtamista. Taktinen johtaminen on péivittdistd johtamistoimin-
taa, missd suunnataan kiyt0ossd olevia resursseja tarkoituksenmukaisimmalla tavalla ja ratkais-
taan esille nousevia kdytdnnon ongelmia. Taktisen johtamisen vilineitd ovat eri viestivilineet,
kokoukset, kirjalliset dokumentit ja henkilokohtaiset tapaamiset. Tekninen johtaminen on tietty-
jen rajattujen asioiden tai tilanteiden johtamista. Sen aikajénne voi vaihdella tunneista kuukau-
siin ja tunnusomaista sille on liittyminen asiantuntijuuteen ja tiimityohon. Olennaista timén tut-
kimuksen kannalta on ymmaértda johtamisen monet ulottuvuudet ja keinot sekd johtamisen niko-
kulman ldsndolo kaikessa tavoitteellisessa toiminnassa. Onnistuakseen johtajalla tiytyy olla riit-

tivi ja itselleen kdyttokelpoinen tilannetietoisuus myos henkildturvallisuuden osalta.

Turvallisuusjohtaminen

Turvallisuusjohtaminen perustuu puolustusvoimien turvallisuustoiminnan ja puolustusministeri-

on turvallisuustoiminnan strategioiden mukaan organisaation turvallisuuspolitiikkaan sekd —
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strategiaan ja sen tavoitteena on laaja-alainen riskienhallinta.( Puolustusvoimien turvallisuustoi-
minnan strategia 2003, liite 2, 6 ja Puolustusministerién turvallisuustoiminnan strategia 2007,
26.) Toisaalta Puolustushallinnon turvallisuuden strategia 2020 luonnoksessa todetaan, ettd tur-
vallisuuden johtaminen on jokapiivdinen ja luonnollinen osa puolustushallinnon organisaatioi-
den yleisjohtamista. Strategian mukaan johtamisen tavoitteena on mahdollistaa turvallisuuden

ylldpito ja kehittdminen. (Puolustushallinnon turvallisuuden strategia 2020. 2010, 21)

Esitys turvallisuustutkimuksen kansalliseksi strategiaksi (2009) toteaa turvallisuuden johtamisen
ja yhteistyon kehittdmisen olevan tarkedssd roolissa turvallisuuden parantamisessa. Esityksessa
todetaan my0s reaaliaikaisen ja tarvittavalta osin ennakoivan tilannekuvan ylldpitdmisen olevan
turvallisuuden johtamisen perusedellytys. (Esitys turvallisuustutkimuksen kansalliseksi strategi-

aksi, 20 ja 29)

Tyosuojelun internet-sivuilla turvallisuusjohtamista on kisitelty hyvin laajasti ja perusteellisesti.
Oheiseen luetteloon on pyritty kerddmédn keskeisimmat turvallisuusjohtamiseen liitetyt periaat-

teet, linjaukset ja toimintamallit.

* Se on kokonaisvaltaista menetelmien ja toimintatapojen seké ihmisten johtamista niin la-
ki velvoitteiden kuin omaehtoisen turvallisuuden hallinnan nédkdkulmasta.

* Sen tavoitteena on jatkuva turvallisuuden ja terveellisyyden edistiminen jatkuvan suun-
nittelun, toiminnan ja seurannan avulla. Riskienhallinta on turvallisuusjohtamisen tyova-
line.

= Koko johto on sitoutunut siihen.

= Se varmistaa tyontekijoiden riittdvin osaamisen, osallistumisen ja motivoinnin.

= Se on osa jokaisen esimichen normaalia tyonkuvaa, jossa tydsuojelun asiantuntijoilla on
vain toimintaa tukeva rooli.

= Se perustuu olemassa olevaan turvallisuuspolitiikkaan, toimintavelvoitteiden ja -
valtuuksien médrittdmiseen, riskien arviointiin, mittaamiseen, seurantaan ja dokumen-
tointiin, osaamisen varmistamiseen, palautteen kerdédmiseen seké tiedottamiseen.

* Se varmistaa omien kéaytintdjensd jatkuvan parantamisen. (http:/www.tyosuojelu.

fi/fi/turvallisuusjohtaminen, 10.3.2011)

Yritysturvallisuus EK Oy:n ndkemys turvallisuusjohtamisesta on hivenen kaksijakoinen. Verk-
kosivustolla todetaan turvallisuusjohtamisen ohjaavan kaikkea yritysturvallisuustyotd. Toisaalta

sivusto toteaa, ettd turvallisuusjohtaminen ei ole varsinainen osa-alue, vaan osa normaalia yri-
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tyksen johtamista, missd turvallisuusndkdkohdat on myds otettu mukaan strategiaan ja paatok-

sentekoon. (http://www.ek.fi/ytnk08/fi/yritysturvallisuus.php, 10.3.2011)

Toimiessaan puolustusvoimien turvallisuuspééllikkond eversti M. H. Pisto kirjoitti laajan artik-
kelin Sotilasaikakauslehteen turvallisuudesta ja turvallisuusjohtamisesta. Artikkelissa hin toteaa
turvallisuusjohtamisesta seuraavaa:
» Se on kokonaisvaltaisa turvallisuusasioiden johtamista.
» Silld siirretddn, vihennetddn, poistetaan ja otetaan muun muassa ihmisiin ja toimintaan
kohdistuvia riskeja.
* Se on kykyi reagoida nopeasti ja joustavasti realisoituviin riskeihin.
» Se on ennakointia, reagointia ja jélkihoitoa.
* Se on erilaista organisaation eri tasoilla ja eri tilanteissa.
= Sen edellytys on tehokas tahalliset ja tahattomat uhat paljastava turvallisuustiedustelu.
* Se on vaikuttamista organisaation turvallisuuteen ja turvallisuustoiminnan keinojen kayt-
tod. Se on jatkuvaa toimintaa.
* Sen avulla luodaan hyva turvallisuuskulttuuri.

* Sen ydin on riskien hallinta. (Pisto 2007, 45-49)

Viitoskirjassaan, Yhteisty0 yritysturvallisuuden hallinnassa, Marika Lanne (2007) maéaérittelee
turvallisuusjohtamisen ja sen suhteen muuhun johtamistoimintaan. Hinen mukaansa turvalli-
suusjohtamisella tarkoitetaan “organisaatioissa tapahtuvaa jirjestelméillistd ja organisoitua ihmi-
sid, ympdristdd, omaisuutta, tietoa ja mainetta vahingoittavien tapahtumien ennaltachkdisemi-
seen tdahtddvaa johtamista. Turvallisuusjohtamisen prosessi on jatkuva, ja se etenee kehidné poli-
tiikasta ja tavoitteista suunnitteluun, toteutukseen, seurantaan ja arviointiin sekd uudelleen kehi-
tys- ja korjaustoimien kautta jatkuvaan parantamiseen”. Lannen mukaan turvallisuusjohtamisen
tulee sisdltyd organisaation normaaliin johtamisprosessiin. (Lanne 2007, 12). Téssa tutkimukses-
sa turvallisuusjohtaminen kisitetdéin edelld mainitun sisiltdisend kokonaisuutena, jonka tulee ol-
la kiinted osa normaalia johtamistoimintaa kaikilla organisaation tasoilla kaikissa tilanteissa.
Niin ollen henkilGturvallisuuden tilannekuvan ja — tilannetietoisuuden tiytyy tukea yleisjohtaji-
en johtamistoimintaa ja antaa perusteet henkil6turvallisuuden erityisasiantuntijoiden tyolle. Té-
mi vastaavasti médrittelee henkiloturvallisuuden tietotarpeet ja tiedon jalostamiselle asetettavat

vaatimukset.
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Tilannearvio paitoksen perustana

Téssd tutkimuksessa ndhddén tarkoituksenmukaisena nostaa padtdksenteko korostettuun rooliin
johtamisessa. Pddtos on keskeinen osa johtamista, koska se konkretisoi johtajan tahtotilan. P4a-
tos kertoo toiminnan pddméérin ja painopisteet sekd sisiltdd kuvauksen kéytossd olevista resurs-
seista ja toiminnan rajauksista. Padtos maarittdd kuka tekee, mitd tekee, missé tekee ja tarvittaes-
sa miten tekee. Padtds perustuu tilannearvioon, jonka pohjana on tilannekuva tai siitd jalostettu
tilannetietoisuus. Verkkosanakirjan méaritelméi pééatdksestd “pohdinnan tuloksena syntyva va-
kuuttuminen jonkin asian tekemisestd” tiivistdd kasitteen “pddtds” tdmédn tutkimuksen viiteke-

hyksen mukaisesti (http://fi.wiktionary.org/wiki/péétos, 10.3.2011).

Tutkittaessa tilannearvion ja pditoksenteon suhdetta ei voida ohittaa eversti John Boydin kehit-
tdmé johtamisen OODA-loop mallia. OODA tulee sanoista Observation—Orientation—Desicion—
Action (Havainnointi—Tilanteenarviointi—Pdatos—Toiminta). Lehdon (2006) mukaan OODA-
prosessiin kuuluvalla jatkuvalla havainnoinnilla ja arvioinnilla mahdollistetaan pédédtoksenteko
onnistumismahdollisuuksien maksimoimiseksi. Prosessin ydintekijit, nopeus, vaihtelevuus, har-
monia ja aloitteellisuus, mahdollistavat onnistumisen vaihtelevissa oloissa. (Huhtinen 2006, 217)
Kyseinen malli kuvaa hyvin tdmén tutkimuksen viitekehyksessd A esitettyjd ndkemyksié tilan-

nekuvan, tilannetietoisuuden ja padtoksenteon yhteyksista.

Tilannearvioilla tarkoitetaan olosuhteidensa kokonaisjdsennystd, jossa erityisesti kiinnitetddn
huomiota vahvuuksiin, ongelmiin ja toimintaympéristdihin. Tilannearvio arvio tulevaisuutta ny-
kyhetkestd kdsin. Historian tapahtumat tulevat tilannearviossa olennaisiksi sen kautta, miten ne
ndyttdytyvit nykypdivéana tai vaikuttavat edelleen toimintaymparistdssd. Tilannearvio on tavoit-
teenasettelun, suunnitelman tekemisen ja interventioiden perusta. Toistetun tilannearvion avulla
saadaan tietoja tilanteessa tapahtuneista muutoksista ja sitd voidaan hyodyntdd vaikuttavuuden

arvioinnissa. (Kuvaja ym. 2007, 1-4)

Tédmin tutkimuksen nidkokulmasta tilannearvio ei ole pelkkad faktojen kokoamista, vaan tietojen
pohjalta tehtya tilanteen analyysid ja merkityksellisten tunnistamista Tilannearvio on péétoksen-
tekohetkelld vallinnut ymmérrys tilanteesta ja sen muutoksen suunnasta. Hyvissé tilannearviossa
erotetaan olennainen epdolennaisesta, vaird oikeasta ja verrataan eri vaihtoehtoja toiminnan ta-
voitteiden ndakdkulmasta. Tilannearvio siis kiteyttdd tilannekuvan tai sen avulla luodun tilanne-

tietoisuuden avustamana parhaan mahdollisen vaihtoehdon péétoksen tueksi.
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Putra, F:n (2009) riskin suuruuteen ja kdytossd olevaan aikaan suhteutetut padtoksentekostrate-
giat ovat olleet pohjana liitteessd 3 olevassa kuvassa (Putra 2009, 156 — 170). Kuvassa on péa-
toksentekijdn roolia, asemaa ja kokemusta painotettu selkeésti lahdettd enemmén. Paidtoksenteki-
jén merkitys on huomattava itse pdédtdksen tekohetkelld, mutta myds koko taustaprosessin kan-
nalta. Tutkijan paitoksentekostrategioihin liittdmét tilannekuva ja tilannetietoisuus toimivat kes-
keisend tilannearvion perustana. Tutkijan nikemyksen mukaan vain tilannetietoisuus mahdollis-
taa padtoksen perustana olevan oikean tilannearvion vaativissa tai suuria mahdollisuuksia sisél-

tavissa tilanteissa.

Turvallisuusjohtaminen tissi tutkimuksessa

Hanen (2005) tiivisti priimuskysymykseen antamassa vastauksessa ndkemyksensé turvallisuus-
johtamisesta kdsitteend. Tuo nidkemys vastaa pitkélti myds tdmén tutkimuksen aikana tekijélle
muodostunutta ndkemysté asiasta. Hanen lausui muun muassa seuraavasti: ’On siis mahdollista,
ettd turvallisuusjohtaminen on kisitteend kehittynyt tarpeettomaksi, silld uudet uhat ja turvalli-
suusmallit painottavat turvallisuuden hallinnan sydksemistd alas norsunluutornistaan ja turvalli-
suuden liittdmistd ndkokulmiksi kaikkiin organisaation toimintoihin, osaksi normaalia arkipdivéia
ja normaalia johtamista: kaikkien tyontekijéiden ymmarryksen piiriin”. (Hanén 2005, 149) Tés-
sd tutkimuksessa turvallisuusjohtaminen ndhdéén selkedné osana toiminnan johtamista eiké irral-
lisena johtamisen prosessina. Turvallisuusalan, seké safety ettd security, osuudeksi jéi erityisasi-
antuntijuus ja paédtdsten perusteiden tuottaminen yleisjohtajille. Henkildturvallisuustilannetietoi-
suus mahdollistaa yleisjohtajien, henkiléturvallisuuden toimialan eritasoisten johtajien ja henki-
16turvallisuuden asiatuntijoiden menestyksellisen toiminnan, jossa keskeisintd on kyky tehdi oi-
keita paitoksid. Koko organisaation on osallistuttava yhteisen henkildturvallisuustilannetietoi-

suuden rakentamiseen.

2.7 Tutkimustyon luotettavuus
Téassd tutkimuksessa on arvioitu kdytettyjen ldhteiden, hankittujen emiiristen aineistojen seka

kéytettyjen menetelmien luotettavuutta arvioimalla niiden reliaabeliutta ja validiutta.

Vaikka késitykset reliabiliteetin ja validiteetin kédsitteiden sopivuudesta laadullisen ja monimen-
telmilliseen tutkimuksen arvioinnissa vaihtelevat, voidaan perinteisid kisitteitd soveltaa myds
tdhin tutkimukseen. On kuitenkin selvad, ettei laadullisen tutkimuksen patevyyttd ja luotetta-
vuutta voida arvioida pelkéstdin samalla tavalla kuin kvantitatiivisen tutkimuksen. (Eskola ym.
2000, 208-222.) Taméan tutkimuksen reliaabelius tarkoittaa sitd, ettd tutkimustyd on pyritty te-

kemddn silld tavalla huolellisesti, ettd tutkimuksen tuloksia voidaan pitdd toistettavina seki ei
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sattumanvaraisina. Tuloksista on pyritty tietoisesti karsimaan sattuman varaisuus. Heikkoa re-
liabiliteettia on véltetty muun muassa kattavalla aineistoon tutustumisella ja sen kriittiselld vali-
koinnilla. Empiirisen aineiston reliabiliteetin varmistamiseksi kyselyt pidettiin rakenteeltaan yk-

sinkertaisina ja luokittelussa kéytettiin riittivén yksiselitteisid kokonaisuuksia.

Téssé tutkimuksessa validius tarkoittaa aineistosta tehtyjen johtopéétdsten luotettavuutta eli sité,
ettd tutkimuksessa tutkiin sitd mitd on tarkoituskin tutkia. Sisdisen validiuden tyypillisend on-
gelmana voidaan pitdd tutkimuksen kéisitteisiin ja erityisesti késitteiden operationalisointiin liit-
tyvid ongelmia (Hirsjarvi ym1997, 144-146). Tastd syystd tutkimuksessa painottuu késitteiden ja
viitekehyksen tarkka maéérittely sekd pyrkimys pitdd tutkimuksen teoreettinen késitteistd ja ope-
rationaalinen késitteist0 mahdollisimman ldhell4 toisiaan. Liséksi sisdistd validiutta parantaa tut-
kijan pitkdaikainen tyOskentely tutkimuksen kohteena olevassa organisaatiossa, jolloin voidaan
kuvitella tutkijan oppineen tuntemaan tutkimuskohteensa paremmin. Ulkoista validiutta voidaan
parantaa hyddyntdmaélld tutkimuskohteeseen mahdollisuuksien mukaan useampaa nidkdkulmaa,
mitd kutsutaan yleisesti triangulaatioksi. (Denzin (1970), lainattu Hirsjarvi ym. 1997, 215). Li-
sdksi triangulaation avulla lisdtddn tutkimuksen luotettavuutta mahdollistamalla se, ettd saman-
aikaisesti voi olla voimassa samaa ilmiotd koskevia keskendén ristiriitaisia tutkimustuloksia.
Téasséd tutkimuksessa validius paranee, koska tutkimuksessa toteutuvat sekd aineistollinen, teo-

reettinen ettd menetelméllinen triangulaatio,

3 HENKILOTURVALLISUUDEN TILANNEKUVA

Puolustusvoimien turvallisuustoiminnan strategian (2003) mukaan turvallisuuden osa-alueista
ohjausvastuussa olevat johtoportaat ylldpitavit tilannekuvaa osa-alueensa turvallisuudesta. Li-
sdksi strategiassa velvoitetaan turvallisuusala kokoamaan ja ylldpitimdan ajantasaista turvalli-
suustilannekuvaa yhteistoiminnassa eri toimijoiden, kuten eri viranomaiset ja sidosryhmait kans-
sa. Turvallisuusalan tehtdviand on kerétd ja ylldpitdd oikea-aikaista turvallisuustilannekuvaa yh-
teistoiminnassa eri toimijoiden kanssa ml. eri viranomaiset ja sidosryhmét. Operatiivinen tilan-

nekuva sisdltdd my0s turvallisuustilannekuvan, jonka yhtend osana on henkil6turvallisuuden ti-

lanne. (PETURV-OS PAK 01:02, 2003, lite 1, 6, 11-12)

Yleisen palvelusohjesdannon (2009) mukaan ty6- ja palvelusturvallisuus ovat osa henkilturval-
lisuutta. HenkilGturvallisuustoiminnan tavoitteeksi ohjesddnndssd on asetettu tapaturmien, onnet-
tomuuksien, terveysvaarojen ennaltachkéisy. Ohjesddntd velvoittaa hallintoyksikoitd jérjesti-
médn muun muassa seuraavia henkildturvallisuuden tilannekuvaan liittyvid palvelusturvallisuut-

ta ja tyOturvallisuutta varmistavia toimintoja:
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= palvelusturvallisuustilanteen seuranta seké tyon ja tyOympariston jatkuva tarkkailu

* normistossa ja muussa palvelusturvallisuusohjeistuksessa tapahtuvien muutosten seuranta
ja niistd tiedottaminen

= palvelusturvallisuuden varmistamiseksi tarvittava osaaminen

= sattuneiden tyOtapaturmien seuranta

» vaara- ja haittatekijoiden tunnistaminen. (Yleinen palvelusohjesddntd 2009, 65-66)

Puolustusvoimien henkil6turvallisuuden konseptin luonnoksessa asetetaan tilannekuvaan liitty-
vid tavoitteita. Siind todetaan muun muassa, ettd “henkildturvallisuustoiminnan vaikuttavuuden
selvittimiseksi toimintaa on seurattava ja arvioitava. Tatd varten puolustusvoimat yllapitdd me-
nettelyja henkil6turvallisuuden tason sddnnolliselle tarkkailulle ja mittaukselle. Namé menettelyt
tuottavat laadullisia ja madrallisid mittareita, jotka antavat tietoa henkilSturvallisuuspddmaarien
toteutumisesta sekd mahdollistavat tietoisuuden henkildturvallisuuden tilanteesta ja henkilotur-
vallisuusjirjestelméin toimivuudesta.” (Puolustusvoimien henkilGturvallisuuden konsepti, luon-

nos, 7)

3.1 Turvallisuuden tilannekuva osana puolustusvoimien toimintaa

Puolustusvoimilla on oltava kaikissa tilanteissa kyky ajantasaisen turvallisuustilannekuvan ylli-
pitoon sekd turvallisuutta vaarantavien tapahtumien hallintaan ja jélkihoitoon siten, ettd niiden
vaikutukset kyetddan minimoimaan. Turvallisuustilannekuvan todetaan olevan osa operatiivista ti-

lannekuvaa. (PETURV-OS PAK 01:02, 2003, liite 1, 6)

Puolustushallinnon turvallisuuden strategia 2020 luonnos asettaa puolustushallinnon toiminnalle
monia vaatimuksia, jotka edellyttdvdt tehokkaasti ja laadukkaasti tuotettua tilannekuvaa. Néité
vaatimuksia ovat esimerkiksi:

= jatkuva kyky turvallisuutta vaarantavien tapahtumien hallintaan

= painopiste on ennakoivassa toiminnassa

* havaittava, tunnistettava ja torjuttava hallinnonalaa uhkaavat tekijét

» kyky ennakoida ja vastata turvallisuuteen vaikuttaviin ilmidihin, tapahtumiin ja niiden

mahdollisiin ennusmerkkeihin riittdvén ajoissa. (Puolustushallinnon turvallisuuden stra-

tegia 2020 / 2010, 3 -5)

Puolustushallinnon turvallisuuden strategia 2020 luonnoksessa todetaan my®ds, ettd puolustushal-
linnon péétehtivien turvaamisessa onnistuminen perustuu organisaatioiden turvallisuuteen liitty-

vien riskien analysointiin sekd turvallisuuden tilannekuvan perusteella tehtdvdin paatoksente-
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koon. Strategian luonnoksen mukaan timé tarkoittaa kattavaa toimintaympériston ja turvallisuu-
den kehityssuuntien arviointia sekd reaaliaikaisen tilannekuvan tuottamista, ennakoivia ana-
lyysejd, jatkuvaa toiminnan seurantaa ja arviointia. Puolustushallinnolla on yhteistoiminnassa
muiden viranomaisten kanssa oltava kaikissa tilanteissa kyky luoda ja ylldpitd turvallisuuden ti-
lannetietoisuutta, jossa korostuu tieto organisaatioon vaikuttavista uhkaavista ilmidistd ja teki-
jOistd sekd ymmairrys omasta suorituskyvystd ja mahdollisuuksista vastata turvallisuutta vaaran-
ja kehittdmisen kannalta perustellun ja oikea-aikaisen pédédtdksenteon ja voimavarojen tarkoituk-
senmukaisen kiyton. Turvallisuuden osa-alueista ohjausvastuussa olevat toimijat yllapitavat ti-
lannetietoisuuttaan osa-alueensa turvallisuudesta. (Puolustushallinnon turvallisuuden strategia

2020/2010, 10-12 ja 19)

Toimiessaan puolustusvoimien turvallisuuspiéllikkoné eversti M. H. Pisto kirjoitti laajan artik-
kelin Sotilasaikakauslehteen turvallisuudesta ja turvallisuusjohtamisesta. Artikkelissa hén késit-
telee my0s turvallisuustilannekuvaa. Hén toteaa turvallisuustilannekuvan syntyvén turvallisuus-
tiedustelun tuotteena. Suurimpana uhkana toiminalle hdn nédkee sen, ettd turvallisuuden toteutta-

jat jaavit vaille tarvitsemaansa tietoa tai tieto on virheellistd. (Pisto 2007, 47)

Eversti Lehto (2006) lahestyy sotilaallista tilannekuvaa prosessien ja menetelmien ndkdkulmas-
ta. Hanen mukaansa tilannekuvan kehittdmisen perusideana on liittdd tiedon kokoojat, pdéatok-
sentekijédt ja vaikuttajat toisiinsa helpolla ja yksinkertaisella tavalla. Tietoverkon avulla infor-
maatioympdristd, jossa jaetaan tietoa verkon osien vililld, 1dhetetddn ja vastaanotetaan sitd. Ver-

kossa ovat virtuaaliset tietokannat ja menetelmait tiedonvaihtoa varten. (Huhtinen 2006, 220)

Luotettava tilannekuva muodostaa perustan toimivalle johtamisjirjestelmille. Ajantasaisen ti-
lannekuvan ohella tarvitaan toimintaympériston ennakoivaa ja kattavaa analysointia. Reaaliai-
kaisen ja ennakoivan tilannekuvan ylldpitdiminen on turvallisuuden johtamisen perusedellytys.
(Sisdasiainministerion julkaisu 16/2008, 1 ja 19 ja Esitys turvallisuustutkimuksen kansalliseksi
strategiaksi, 20 ja 29) Erittdin monissa eri alojen julkaisuissa on kisitelty tilannekuvaa ja sen
hyodyntdmistd. Esiin nousee tarve tilannekuvan jalostamisesta paremmin hyddynnettdviksi ja
tulevaa ennustavaksi. Henkilturvallisuus on osa turvallisuutta puolustusvoimissa, joten henkil6-
turvallisuuden tilannekuvan tulee olla yksi osa puolustusvoimallista turvallisuuden tilannekuvaa.
Puolustusvoimien toimintaa ohjaavat ja puolustusvoimien sisdiset normit sisiltdvét selvin tahto-

tilan monipuolisesta, joustavasta ja kéytettavistd tilannekuvan tarpeesta.
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3.2 Henkiloturvallisuuden tilannekuvan tietotarpeet
Tietotarpeiden onnistunut médrittdiminen edellyttdd henkil6turvallisuuden muodostamaan ilmi-
00n pureutumista tilannekuvan ja tilannetietoisuuden kontekstissa. Tarpeellisten tietojen tunnis-

tamisen lisdksi pitdd selvittdd mittaamiseen ja mittareihin liittyvit haasteet ja mahdollisuudet.

Suurla (2001) méérittelee tiedon kokonaisuudeksi, jolla on aktiivinen rooli toiminnan ohjaukses-
sa. Télloin tieto voidaan hdnen mukaansa luokitella seuraavasti:

= ”Mitd tietoa tarvitaan? (miti-tietiminen)

=  Miten tietoa kdsitellddn? (miten-tietdiminen)

» Miksi informaatiota tarvitaan? (miksi-tietiminen)

=  Mistd tarvetta vastaava tieto 10ytyy (mista-tietdminen)

= Milloin tietoa tarvitaan? (milloin-tietdminen)” (Suurla 2001, 30)

Tamin tyypittelyn taustalla on tiedon ymmaértdminen informaation, periaatteiden ja kokemusten
muodostamaksi kokonaisuudeksi, jonka avulla ratkaistaan ongelmia, johdetaan ja toimitaan ak-
titvisesti. Kyseinen tyypittely toimii hyvin my0s arvioitaessa henkildturvallisuuden tilannekuvan

tietotarpeita.

Tyo6turvallisuuskeskuksen julkaisussa ”Mittaaminen osana tyoturvallisuuden johtamista” madri-
teltiin ty6turvallisuuden mittaamiseen ja tunnuslukujen valintaan liittyvid seikkoja. Mittareita va-
littaessa on vastattava ainakin seuraaviin kysymyksiin:

*  Miksi henkildturvallisuutta mitataan?

*  Millaisia mittareita pitdisi kayttda?

*  Miten mittareille asetetaan tavoitteet?

*  Miten mittaustietoa raportoidaan?

=  Miten mittaustietoa hydodynnetddn tehokkaasti paatoksenteossa? (Tappura 2010, 7)

Karlof (2004) ldhestyi tietotarpeita johtamisen viitekehyksesséd ja pdityi seuraaviin henkilotur-
vallisuudenkin ndkokulmasta relevantteihin kysymyksiin:

= Miti tietoja tarvitsemme laadukasta padtoksentekoa varten?

= Mitd tietoa on saatavissa?

= Miti tietoa pitdd kerdtd ja miten? (Karlof 2004, 119)

Yleinen palvelusohjesdannon (2009) madrittdd hallintoyksikdiden velvoitteet riskienhallintaan
liittyen. Hallintoyksikdiden on kartoitettava toimintaansa liittyvét vaaratekijdt ja arvioitava nii-

den merkitys henkilostonséd terveydelle ja turvallisuudelle. (Yleinen palvelusohjesdénté 2009,
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66) Tamai toiminta edellyttdd myos oikeisiin tietoihin perustuvaa henkiléturvallisuuden tilanne-

kuvaa.

Liitteessd neljd olevaan kuvaan on tiivistetty henkilturvallisuuden tilannekuvaan liittyvien tieto-
tarpeiden osa-alueet. Isona linjauksena on tunnistaa eri organisaatioiden ja eri organisaa-
tiotasojen erilaiset tietotarpeet eli ilmavoimien esikunnan operatiivisella osastolla tarvitaan eri
tietoja kuin maavoimien perusyksikossd peruskoulutuskaudella. Tieto liitetddn toimintaan arvi-
oimalla palautteen muodossa olevan tiedon vaikuttavuutta sekd linjajohdon paitdksien realisoi-
tumista erilaisiksi tiedon avulla kuvatuiksi tahtotiloiksi. Tarkeintd on kuitenkin oivaltaa tiedon
suhde toteutuneeseen toimintaan ja visiona olevaan johdon tahtotilaan. Trendeiksi jalostetun
henkil6turvallisuustiedon avulla johto voi tehdi oikeita pddtoksid asetetun vision saavuttamisek-
si. Toisaalta kidytdnnon toiminnan todellisuudessa tyOskentelevit tarvitsevat hyvinkin yksityis-
kohtaista tietoa turvallisuuteen vaikuttavista asioista. Esimerkiksi onko jokin patruuna eré turval-
linen vai ei. Perusyksikon paillikostd joukko-osaston komentajaa tietotarpeet tiivistyvét erilais-
ten indeksien ja indikaattoreiden seurantaan. Niiden avulla turvallisuusjohtamisen voi kytked

muuhun johtamistoimintaan.

3.2.1 Henkiloturvallisuuden mittaaminen

Henkil6turvallisuuden tilannekuvan ja tilannetietoisuuden luominen perustuu oikeiden tietojen
kerddamiseen toimintaympdristostd. Pddosa tiedoista kerétddn erilaisten mittareiden avulla. Nidin
ollen mittareiden onnistunut valinta on hyvin keskeistd oikean tilannekuvan ja tilannetietoisuu-
den muodostamisessa. Turvallisuutta, niin tydturvallisuutta kuin palvelusturvallisuutta, on perin-
teisesti mitattu jilkikéteen ei-toivottujen tapahtumien avulla. Ennakoivat mittarit auttaisivat ha-
vaitsemaan turvallisuuden tason heikkenemisen jo ennen vahingon tapahtumista. Pddosa henki-
l6turvallisuuden mittaamista kasittelevastd 1dhdeaineistosta painottuu tydturvallisuuden osalle.

Mittarit ovat kuitenkin kéyttokelpoisia myds palvelusturvallisuuden osa-alueella.

Puolustushallinnon turvallisuuden strategia 2020 luonnoksessa todetaan, ettd mittaamalla turval-
liselle toiminnalle asetettujen tavoitteiden saavuttamista ja organisaation suorituskykyi selvite-
tddn mihin suuntaan organisaation turvallisuus on kehittyméssd ja miten turvallisuuden strategi-

an toteuttamisessa on onnistuttu (Puolustushallinnon turvallisuuden strategia 2020 / 2010, 23).

Turvallisuuden mittaaminen mahdollistaa myds sen parantamisen. Mittarit auttavat jasentimain
turvallisuutta ja niitd voidaan kdyttdd apuna turvallisen toiminnan suunnittelussa. Ne mahdollis-

tavat toiminnan kehityksen seurannan. Mittarit toimivat valillisesti myos johtamisen apuvélinei-
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nd. Turvallisuuden mittarit ja tunnusluvut ovat osa yrityksen strategista suunnittelua ja talouden-

pitoa.(Henttonen 2000, 81)

Tyoturvallisuuskeskuksen julkaisussa “Mittaaminen osana tyOturvallisuuden johtamista” tode-
taan tyoturvallisuuden mittaamisen olevan edellytys menestyksekkéélle tydturvallisuuden johta-
miselle, koska vain mitattava toiminta on johdettavissa. Lisdksi julkaisussa todetaan tyoturvalli-
suustoiminnan tason tarkkailun olevan keskeisessé roolissa varmistettaessa hyvén laadun ja tuot-
tavuuden perustana oleva terveellinen ja turvallinen tydymparisto sekd tyohyvinvointi. (Tappura

ym. 2010, 3)

Tyo6turvallisuuslaki (738/2002) asettaa my0s vaatimuksia seurannalle. Lain 1§ méadrittia lain tar-
koituksen, johon siséltyy muun muassa turvallisuuden jatkuvan parantamisen ja haitallisten ta-
pahtumien ennaltachkiisy. Kahdeksannessa pykéldssd velvoitetaan tyOnantajaa muun muassa
jatkuvasti tarkkailemaan ty0ympéristod, tyoyhteison tilaa ja tydtapojen turvallisuutta sekd seu-
raamaan toteutettujen toimenpiteiden vaikutusta tyon turvallisuuteen ja terveellisyyteen. Lain

vaatimusten tdyttdminen edellyttda tyoturvallisuuden mittareiden kayttoa.

Myos tapaturmavakuutuslaki (608/1948) velvoittaa tyonantajaa tilastoimaan erilaisia tapaturmiin
liittyvid seikkoja, jotka monet ovat myoOs hyvid mittareita. Muun muassa pykalddn 39 sisiltyy
kohta, missé luetellaan tapaturmasta keréttiavét tiedot. Niitd ovat tiedot tapaturman laadusta, sat-
tumispaikasta ja -ajasta, sattumisolosuhteista ja syistd. Pykéldssd 64 kidsitellddn muun muassa ti-
lastointia ja tutkimustoiminnan edellyttimié tietotarpeita, joiden tiyttdmiseksi tyGnantajan on ke-

rattdva tyoturvallisuuteen liittyvia tietoja.

Erilaiset standardit ovat nousseet toimintaa ohjaaviksi normeiksi lakien ja asetusten rinnalle.
Tyoturvallisuudelle ei ole varsinaista kansainvélistd johtamisjdrjestelmistandardia, mutta ylei-
sesti kdytossd oleva vaatimusspesifikaatio OHSAS 18001 (Tyoéterveys- ja tyoturvallisuusjohta-
misjarjestelmit; OHSAS= Occupational health and safety management systems) ohjeistaa tyo-
turvallisuuteen liittyvid asioita. Standardin mukaan toiminnan vaikuttavuuden selvittdmiseksi
toimintaa on mitattava, joten toimijan tdytyy luoda, toteuttaa ja ylldpitdd menettelyd tyoterveys-
ja tyoturvallisuustoiminnan (TTT-toiminnan) tason sdédnndllistd tarkkailua ja mittausta varten.
Menettelyjen on tuotettava organisaation tarpeisiin soveltuvia sekd laadullisia ettd maarallisid
mittareita. Menettelyissé tulee olla myds ennakoivia toiminnan mittareita sekd sellaisia toimin-

nan vaikutusten mittareita, joiden avulla seurataan onnettomuuksia, terveydentilan huonontumis-
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ta, vaaratilanteita ja muuta ennakoivaa ndyttdd puuttecllisesta toiminnasta. (OHSAS 18001:fi

2007, 6-15).

Tavoitteiden asettaminen, seuranta ja toiminnan kehittdminen ovat osa organisaation jokapéi-
viistd johtamista. Mittaamisen avulla selvitetddn toimenpiteiden ja interventioiden vaikutukset.
Hyvé henkiloturvallisuusmittaristo mahdollistaa toiminnallisen tehokkuuden arvioimisen seké
taloudellisuuden ettd turvallisuuden kannalta. Mittarit, jotka antavat perusteita parannustoimen-
piteille, ovat keskeisimpid. Valittujen mittareiden tulee olla mahdollisimman luotettavia, yksise-
litteisiéd ja helppokayttdisid. Jokaiselle mittarille tulee madritelld vastuuhenkilo, laskenta- ja ra-
portointitapa, tulosten kisittely ja seuranta. Mittareiden tulee ohjata pdivittdistd toimintaa seké
antaa perusteet arvioida toimintaa pidemmalld aikavililld. Péivittdistd toimintaa on seurattava
jatkuvasti, jotta sithen voidaan tarvittaessa puuttua nopeasti. Pitkén aikavilin toiminnan arviointi
painottaa ennakoivien jatkuvaa parantamista tukevien mittareiden hyddyntdmistd. (Tappura ym.

2010, 7-10)

Mittarit

Reiman ym (2008) toteavat perinteisen turvallisuuden arvioinnin tapahtuneen mittaamalla turvat-
tomuutta eli sattuneita vahinkoja ja vaaratilanteita. Timén tyyppiset mittarit on heiddn mukaansa
nimetty reagoiviksi mittareiksi, koska ne kertovat aina historiasta ja tarjoavat vain rajoittuneet
mahdollisuudet ennustaa jatkuvan muutoksen nykyisyydessa tulevaisuutta. (Reiman ym 2008,
68-69) Viitoskirjassaan Leva (2003) puolestaan korostaa ennakoivien mittareiden tarpeellisuut-
ta. Ennakoivat mittarit mittavat tapahtuneiden negatiivisten asioiden sijasta sitd, kuinka hyvin

organisaatio tunnistaa toimintansa vaarat ja reagoi niihin. (Leva 2003, 56-58)

Reiman ym. (2008) kytkevit mittaamisen toiminnan ohjaamiseen ja johtamiseen. Vaikka mittarit
valitaan organisaation turvallisuuskasitykseen perustuen turvallisuuden kannalta keskeisisté teki-
joistd, on niilld oma vaikutuksensa toimintaan. Esimerkiksi henkildstolle ne kertovat sen, mité

johto pitdd tarkednd ja mittaamisen arvoisena. (Reiman ym 2008, 272-275 ja 344- 347)

Henttonen (2000) pitdd turvallisuuden mittaamisessa ongelmallisena sité, ettd mitattavat ilmiot
ovat luonteeltaan laadullisia. Hinen mukaansa yrityksissd mitataan usein vdhemmaén térkeitéd
médrillisid asioita, koska niitd on helppo mitata tdsméllisesti. (Henttonen 2000, 14) Reiman ym
(2008) nékevit mittauksen haasteena sen, ettd yrityksen johtaminen ja toiminnan painopisteet

kohdentuvat mitattaviin asioihin. Heiddn mukaansa tidlloin unohdetaan se, ettd mittarit ovat vain
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ndytteitd yrityksen turvallisuustasosta, eivétkd varsinaisia yrityksen tuloksen tekevid prosesseja.

(Reiman ym 2008, 69)

Karléfin (2004) ndkemykset mittauksesta tukevat edelléd esitettyd. Héin toteaa harvojen mittaus-
jarjestelmien lisddvédn tyontekijoiden motivaatiota pyrkid kokonaisuuden kannalta parempaan.
Tyotekijat jaavit helposti jérjestelmien ulkopuolelle palautteen tullessa heille asioista, joita he
eivit ymmaérrd. Talloin he eivit sitoudu tavoitteiden saavuttamiseksi. Toisaalta Karlof muistuttaa
myd0s siitd, ettd mitattavat asiat tulevat yleensd tehdyksi, mutta tyon laatu ja toiminnan turvalli-
suus saattavat heiketd véddrien mittareiden johdosta. Han tunnistaa onnistuneelle mittaukselle
kolme térkedd ulottuvuutta: kongnitio, kdyttdytyminen ja tulokset. Hinen mukaansa kongnitio
tarkoittaa sitd, etti kaikki prosessiin osallistuvat ovat yhtd mieltd mitattavan asian tirkeydesta eli
tiedostavat onnistumisen edellytykset. Kédyttdytymisen mittauksella selvitetdén hdnen mukaansa
asioita, jotka johtavat myonteiseen lopputulokseen. Kolmanneksi hidn esittdd kiyttdytymisen
muutoksella tavoitellun tuloksen saavuttamisen selvittdmistd. (Karlof 2004, 156- 170) Tappura
ym. 2010 tukee edelld esitettyd asettamalla mittareille muun muassa seuraavat kriteerit. Mittarei-
den on oltava yksinkertaisia ja keskityttdvd olennaiseen, niiden on oltava henkiloston kaytetté-
vissd ja ymmarrettdvissd sekd niiden on sovittava aidosti kyseiseen toimintaympéristoon. (Tap-

pura ym. 2010, 9)

Liitteessd viisi olevaan kuvaan on tiivistetty tutkijan nidkemykset henkiloturvallisuuteen liitty-
vistd mittauksesta, tukinnasta ja tutkimuksesta puolustusvoimissa. Piirroksen vasemmanpuolei-
nen kolmio pyrkii kuvaamaan eri tyyppisten henkildturvallisuuteen liittyvien ei toivottujen ta-
pahtumien méérdd suhteessa niiden vakavuuteen. Oheisessa kuvassa kéytetyt arviot madristd ja
vakavuusluokitukset perustuvat IISI:n (International iron and steel institute, on terdsteollisuuden
kansainvilinen yhteistydjarjestd, joka ajaa toiminnassaan nollatapaturmatavoitetta) julkaisuun
(IISI 1998, 104). Piirroksen oikeanpuoleisen kolmion kuvaus tutkinnan resursoinnista ja intensi-
teetistd perustuvat tutkijan kokemukseen puolustusvoimien toiminnasta. Mittaus, raportointi, tut-
kinta ja tutkimus painottuvat erittdin selvissd suhteessa tapahtumien vakavuuteen. Vain vaka-
vimmat onnettomuudet tutkitaan riittdvalla tavalla. Kdytdnndssi puolustusvoimissa jétetdédn talla
hetkelld kdyttdmaittd valtava méérd saatavilla olevasta henkil6turvallisuuden tilannetta kuvaavaa

tietoa.

Reagoivat ja ennakoivat mittarit
Ennakoiva mittaaminen on siis turvallisuustason mittaamista ennen kuin mitddn vahinkoa on ta-

pahtunut. Jilkikéteen eli reagoivasti mittaaminen on ei toivottujen tapahtumien seuraamista ja ti-
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lastointia. HenkilGturvallisuuden mittaamisessa tdma jaottelu on keskeinen. Téassé tydssi ei lue-
tella yksittdisid mitattavia asioita ja jaotella niitd ennakoiviin ja reagoiviin. Kyseisid luetteloja on
16ydettivissd useista ldhteistd. Tadmén tutkimuksen kannalta on olennaista ymmartid ndiden mit-

tareiden erot.

Tappura ym (2010) mukaan ennakoivilla eli poroaktiivisilla mittareilla tarkkaillaan organisaation
henkilSturvallisuusjarjestelmidn vaatimustenmukaisuutta, tyoturvallisuuden edistamiseksi tehtyé
tyoté seké johtamisen ja toimintaympériston tasoa. Hyvé henkildturvallisuustoiminnan taso néyt-
tdytyy heiddn mukaansa aktiivisena vaaratilanteiden ilmoittamisena, vaarojen tunnistamisena ja
riskien arviointina, turvallisuuskoulutuksena ja jatkuvan parantamisen pyrkimykseni sekéd koko
henkil6ston sitoutumisena turvallisuustyohon. Tappura ym. (2010) toteavat, etté jilkikdteinen eli
reagoiva tai reaktiivinen henkildturvallisuusmittari seuraa ei-toivottuja tapahtumia kuten tapa-
turmia, tyOperdisid sairauksia ja muuta ndyttod puutteellisesta henkiloturvallisuustoiminnasta.
Vahinkoja ja vaaratilanteita tutkimalla ja niistd oppimalla saadaan tietoa riskeisti ja voidaan teh-

dad parannustoimenpiteitd. (Tappura ym. 2010, 4)

Mittareiden ja mittauksen luotettavuus

Mittareiden luotettavuus on keskeistd mittauksesta saatavien tulosten hyodyntdisen kannalta.
Luotettavuus kytkeytyy jo aiemmin késiteltyyn tiedon monimuotoisuuteen ja eheyteen. Tdmén
tutkimuksen ndkokulmasta itse mittareiden luotettavuutta ja sen perusteita on tarkasteltava mit-
taukseen liittyvien rajoitusten ymmartdmiseksi. Mittareiden luotettavuutta on kisitelty laajasti
monissa teoksissa. Téssd tutkimuksessa mittauksen luotettavuutta ldahestyttiin mahdollisimman
monipuolisesti ja poikkitieteellisesti. Mittauksen luotettavuuteen liittyvét kaksi keskeisinté kési-

tettd ovat validiteetti ja reliabiliteetti.

Validiteetti tarkoittaa sitd, miten tdsmallisesti mittari mittaa juuri sitd, miti sen on tarkoitus mita-
ta. Reliabiliteetti tarkoittaa sitd, miten tarkasti mittari tuottaa toistettavasti tietoa tutkittavasta il-
miostd. Mittarin validiteetista ja reliabiliteetista puhuttaessa tulisi ymmartéé, ettd itse asiassa pi-
tdisi puhua mittarin tuottaman tiedon validiteetista ja reliabiliteetista. On myds ymmarrettdvi, et-
td validiteetti on tidrkedmpi kuin reliabiliteetti. Kuitenkin usein raportoidaan enemman reliabili-
teettiin liittyvid tuloksia, koska asian arvioiminen on validiteetin kohdalla vaikeampaa. Mittari
voi olla reliaabeli olematta lainkaan validi, mutta toisaalta reliaabelius asettaa rajan mahdollisel-
le validiteetille. (Uusitalo 1997, 83-86 ja Hisijirvi ym. 1997, 213-215 ja Leino-Kilpi ym. 1995,
19-25 ja Huhtinen 2002, 88-89)
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Validiteettiin liittyy se, miten tarkoituksenmukaisia, mielekkéité ja kéyttokelpoisia johtopaatok-
sid mittarin tuloksista voidaan tehdi. Henkil6turvallisuuden mittaaminen on yleensd epdsuoraa ja
mittaamisen kohteena oleva ilmid on monimutkainen, joten validiteetin tarkastelu on tirke&a.
Validiteetti liittyy sithen mikd on mittarin tarkoitus ja kdyttd. Mittarin validiteetti voi siis vaih-
della tilanteesta toiseen. Validiteettia voidaan arvioida eri tavoin. Seuraava lista sisdltdd useita
henkil6turvallisuuteen liittyvien mittareiden validiteetin tarkasteluun soveltuvia tapoja. Kyseiset
tavat luetellaan ja lukija voi tutustua niihin erikseen viitteessd mainittujen teosten avulla. Mene-
telmid ovat muun muassa sisillollinen tai sisdltovaliditeetti, ennustevaliditeetti, kriteeri- tai kasi-
tevaliditeetti, rakenteellinen tai rakennevaliditeetti sekd prosessivaliditeetti. (Uusitalo 1997, 83-

86 ja Hisijarvi ym. 1997, 213-215 ja Leino-Kilpi ym. 1995, 19-25 ja Huhtinen 2002, 88-89)

Satunnaisen ja systemaattisen virheen eroavuudet ovat my0s ndhtévissd reliabiliteetin ja validi-
teetin késitteissi. Satunnaisvirhe on seurausta pelkéstddn sattumasta, reliabiliteetin tarkastelulla
pyritddn tuloksista tunnistamaan nimenomaan sattuman vaikutus. Henkil6turvallisuuden liitty-
mépinnat kéyttdytymistieteisiin aiheuttaa sen, ettd kaikkeen mittaamiseen liittyy paljon virheléh-
teitd. Matemaattisesti reliabiliteetti voidaan ajatella olevan mittauksen havaintojen todellisen
vaihtelun ja mitatun vaihtelun suhteeksi. Talloin satunnainen virhe hévidé dérettomissa otokses-
sa, koska virheen satunnaisuus on yhti todenndkdinen molempiin suuntiin. Reliabiliteettia voi-
daan arvioida myds monin tavoin, kuten esimerkiksi toistuvalla mittauksella, vaihtoehtoisten
mittarien kdytolld, mittarin puolituksella, tilastollinen ja asiantuntijoiden véliselld yksimielisyy-
della. (Uusitalo 1997, 83-86 ja Hisijarvi ym. 1997, 213-215 ja Leino-Kilpi ym. 1995, 19-25 ja
Huhtinen 2002, 88-89)

Mittauksen luotettavuuteen liittyy ldheisesti mittauksen tarkkuus, joka on pidettdvi erillddn niin
mitta-asteikosta kuin reliabiliteetista ja validiteetista. Jokaisella asteikolla voidaan mitata ilmiota
tarkasti tai vihemmaén tarkasti. (Uusitalo 1997, 86) Mittaamisen tason eli mitta-asteikon maaraa
mitattavan ilmidn luonne. Mitta-asteikko on taas pohjana valittaessa tilastollisia menetelmid ai-
neiston analysoimiseksi.( Leino-Kilpi ym. 1995, 7-10) Mittaukseen ja mittaustapahtumaan liittyy
myos erilaisia niin sanottuja mittausvirheitd, joita aiheuttavat mittausmenetelmien epéatarkkuus,
mittausvélineiden epitarkkuus ja mittaukseen vaikuttavat hiiriét (Holopainen 2002, 27). Kaikkia
edelld mainittuja tekijoitd on tarkasteltava arvioitaessa henkiloturvallisuuteen liittyvien mittarei-

den valintaa, kdytt64 ja niilld saatujen tulosten merkittdvyytta.
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Indikaattorit
Lonka ym. (2004) mairittelivét indikaattorikisitteen tdssd tutkimuksessa késitetylld tavalla. Hei-
didn mukaansa indikaattorin erottaa yksittdisestd tilastotiedosta sen aktiivinen kayttd paatoksen-
teon tukena. He korostavat, ettei keritty tilastotieto sindlldén ole indikaattori. Tilastotiedosta tai
tiedoista tulee indikaattori, kun

1. tilastotietoja seurataan sdénnollisesti ja johdonmukaisesti,

2. tiedot ovat kiinted osa paitoksentekoa ja

3. niitd kdytetddn toiminnan priorisointiin ja kehittdmiseen. (Lonka ym. 2004, 11)

Lonka ym. (2004) mukaan indikaattorit tietyin perustein jasennettyd tietoa, jota kdytetddn ku-
vaamaan asioiden muutosta suhteessa aikaan. Indikaattorit liittyvét usein maarillisten tavoittei-
den saavuttamisen seuraamiseen. Indikaattorien kdyttotarkoitus on yksittéisté tilastollista lukuar-
voa laajempi, koska ne antavat paéittdjille ymmaérrystd muutoksista ja trendeistd toimien ndin
apuvilineend padatoksenteossa. Indikaattorien kolme keskeistd tehtévdd ovat asioiden yksinker-
taistaminen, asioiden ja ilmididen kvantifiointi sekd niiden viestiminen tarvitsijoille. (Lonka
ym2004, 14) Témin tutkimuksen kannalta edelld esitetty lisdd indikaattoreiden merkitysté, koska
yksinkertaistaminen on sitd tirkedmpad mitd korkeammalle tiedonkdytdssd pdatdksen teon tuke-
na edetdén. Tietynlainen maéréllistiminen mahdollistaa tiedon kisittelyn ja muun muassa trendi-
en tunnistamisen. Myds viestintd on tirked tilannetietoisuuden nédkokulmasta silld se sisdltda aja-

tuksen kahdensuuntaisesta tiedon jalostamisesta paiatoksen teon tueksi.

Indikaattoreilla on térkeé rooli padtoksen teossa. Yksittdinen indikaattori on harvoin péaatoksen-
tekijélle riittdva ja yleensd niitd on valittava suurempi joukko monimutkaisen systeemin ymmar-
tdmiseksi. (Ldhde 2005, 16-18) Indikaattorit ovat enemmén kuin tilastollisesti késiteltyjd lukuja.
Niiden avulla kehitetddn toimintaa. Indikaattorien tuottamisen ongelmana on monimutkaisten
asioiden yksinkertaistaminen siten, ettd olennainen tieto vélittyy selkeéssd ja helposti vertailta-
vassa muodossa. Indikaattorien tehtdvind voi olla olemassa olevan turvallisuustason vai toimen-
piteiden vaikuttavuuden seuranta. Turvallisuustaso kertoo vallitsevan tilanteen ja indikaattorien
tehtdva on systeemin nykytilasta ja kehitysndkymistd. Vaikuttavuus liittyy tietoon siitd, miten eri
toimintatavat vaikuttavat turvallisuustasoon. Indikaattorien méérittelyssi keskeisintd on tunnis-
taa, minkd takia indikaattorit on valittu ja mitd mahdollisuuksia on toimia niiden osoittamien
trendien perusteella. Oheinen kysymyslista on laadittu indikaattorien toimivuuden arvioimiseksi:
1. Mitd haluamme tietd4?

2. Miksi ja kuka tietoa kayttda?

3. Misti ja miten tietoa saadaan ja mitd resursseja se vaatii?
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Missd muodossa tieto halutaan ja miten se viestitddn tiedon hyodyntéjille?

Onko tieto muihin toimijoihin ndhden vertailtavissa muodossa?

4
5
6. Mika on indikaattorin perustasoa kuvaava arvo (nykytila)?
7. Mika on indikaattorille asetettava tavoitetaso?

8. Miki on indikaattorin kynnysarvo?

9. Mitké ovat mahdolliset korjaavat toimenpiteet ja miten indikaattori kytkeytyy néihin?

10. Kuka ja miten péatetdéin kaikista edelld luetelluista seikoista? (Lonka ym. 2004, 16-19 jalOl)

Lonka ym. (2004) laativat tutkimuksessaan kattavan koonnoksen erilaista indikaattoreiden luo-
kitteluista yhdistdmaélld seuraaviin ja ennakoiviin indikaattoreihin sekd OECD:n méérittelyn mu-
kaisiin toiminta- ja tulosindikaattoreihin liittyvat luokittelut:

1. Seuraavat indikaattorit ovat indikaattoreita, jotka hyodyntavét absoluuttista, helposti saatavil-
la olevaa tapahtunutta kuvaavaa tilastotietoa. Nama indikaattorit ovat hyddyllisid tavoitteiden
asetteluun liittyvéssd turvallisuuden kynnystason méérittelyssa.

2. Tulosindikaattorit mittaavat toimenpiteiden vaikutuksia eli sitd, onko asetettuja paddméaaria
saavutettu. Tulosindikaattorit mittaavat turvallisuustason muutosta. Tulosindikaattorit ovat
siis suhteellisia, vertailtavia indikaattoreita, joiden pohjana on kdytetty absoluuttisia, seuraa-
via indikaattoreita.

3. Ennakoivat indikaattorit ennakoivat tulevaisuuden turvallisuustilannetta. Ne mittaavat asioi-
ta, joita seuraamalla voidaan arvioida turvallisuustason muuttumista ja siten tulevaisuuden
riskitason muuttumista. Ennakoiviin indikaattoreihin voidaan ottaa mukaan myds indikaatto-
reita, jotka kuvaavat epdsuorasti turvallisuustilanteeseen vaikuttavia asioita. (Lonka 2004,

20-25 ja Lahde 2005, 16- 20)

Toista ndkokulmaa indikaattoreiden jakoon edusti Turvatekniikan keskuksen (TUKES) johtaman
turvallisuusindikaattorihankkeen loppuraportti. Hanke jakoi indikaattorit seuraavasti:

= onnettomuusindikaattoreihin,

= teknistd vaatimustenmukaisuutta ja teknistd toteutusta kuvaaviin indikaattoreihin,

* yritysten toiminnan hyvyytta kuvaaviin indikaattoreihin,

kansalaisten toiminnan hyvyyttd kuvaaviin indikaattoreihin

» ohjausjdrjestelmin toimivuutta kuvaaviin indikaattoreihin. (Leva 2005, 44)

Reiman ym. (2008) nostaa esiin indikaattoreihin liittyvié ongelmia. Indikaattorit kertovat yleensé
enemmén organisaation historiasta kuin tulevaisuudesta. Ne kertovat saavutetusta turvallisuus-

tasosta, mutta niiden hyddyntdminen turvallisuustilanteen kehityksen ennustamisessa on vaike-
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ampaa. Objektiivisten tietojen perusteella rakennettu indikaattori mittaa vain tapahtuneita asioi-
ta, mutta liittdmall4 sithen subjektiivisempia osa-alueita, kuten motivaatio ja henkildston subjek-
tiiviset kdsitykset tilanteen kehittymisestd, voidaan oikein tulkitsemalla tehdi arvioita myds tu-

levaisuudesta. (Reiman ym. 2008, 127)

Indeksit, trendit ja raportit

Tamain tutkimuksen tekijin ndkemyksen mukaan indeksi on yhden tai useamman indikaattorin
tai tiedon avulla luotu uusi tiettyd ilmiotd kuvaava luku. Hyva esimerkki toimivasta ja kaikkien
tuntemasta indeksistd on painoindeksi (BMI), joka saadaan jakamalla kehon massa pituuden ne-
li6l14. Vastaavasti trendilli ymmaérretdén yleisesti jonkin ilmion muutosta suhteessa aikaan.
Trendi on suuntaus tai virtaus, joka kuvaa ajanjakson kuluessa tapahtuvaa ilmion yleistd kehitys-
suuntaa. Raportti on yleensa tiivistetty kuvaus tallennetusta tiedosta ja niiden suhteesta toisiinsa
tai aikaan. Parhaimmillaan raportti on kooste laajasta prosessista, jossa arvioitavaa asiaa tarkas-
tellaan moniulotteisesti ja kokonaisvaltaisesti. Trendit ja raportit ohjaavat padtdksentekoa. In-
deksistd on eniten hyotyéd, kun se pystyy yhdistdimdin samaa ilmiotd hivenen eri suunnista ku-
vaavat tiedot ottaen huomioon niiden painotettu vaikuttavuus kyseiseen ilmion. Indeksien, tren-
dien ja raporttien mahdollisuuksien tunnistamiseksi tilannekuvan seka tilannetietoisuuden luomi-

sessa késitelldédn jéljempénd eri ndkokulmista.

Indeksilld voidaan kuvata monenlaisia ilmiditd ja asioita. Tilastotieteessd se on muutosta ilmai-
sevaa suhdelukua. Sitd voidaan kéyttda erilaisina asiakokonaisuuksia ilmaisevana tunnuslukuna,

kuten kuluttajahinta- tai osakeindeksi. (http://fi.wikipedia.org/wiki/Indeksi, 21.3.2011)

Raportti on objektiivisuuteen pyrkivéd selonteko asiasta, tapahtumasta tai ilmidstd. Raportin tar-
koituksena vilittaa tieto jollekin ja jittdd kohteelle valta muodostaa siitd omat mielipiteensd. Ra-
portti voi myds olla hyvinkin laaja ja kattava selonteko aiheesta.

(http://fi.wikipedia.org/wiki/Raportti, 21.3.2011)

Tappura ym. 2010 médrittelevat tyoturvallisuusindeksin tydturvallisuuden ylldpitoon ja kehitté-
miseen sopivaksi menetelmiksi, jossa tyoturvallisuuden tasosta kertovat tunnusluvut tiivistetddn
kuvaajaksi. Tunnusluvut valitaan yhteistyosséd tyoyhteison toimijoiden kanssa. Téarkein indeksin
ominaisuus on kyky muutoksen suunnan eli trendin kuvaamiseen. Lisdksi indeksin on oltava

helppokiyttdinen, ajantasainen ja joustavasti radtaloitdva. (Tappura ym. 2010, 13-14)
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Holopainen (2002) késittelee erilaisia kuvaajia ja niiden komponentteja aikasarjojen nakokul-
masta. Hinen mukaansa aikasarjojen keskeinen tehtdvd on mahdollisten sddnndnmukaisuuksien
16ytdminen tulevaisuudesta laadittavien ennusteiden tuottamiseksi. Menneisyydessd havaittu
sdannonmukaisuus toistuu monesti jonkin asteisesti myods tulevaisuudessa. Hanen mukaansa ai-
kasarja on ajan suhteen jirjestetty havaintoarvojen joukko. Indeksien avulla voidaan hinen mu-
kaansa helpottaa aikasarjojen vertailua. Hinen mukaansa aikasarjaa voidaan kuvailla yhdelli tai
useammalla komponentilla, joita ovat trendi, kausivaihtelu ja suhdannevaihtelu. Lisdksi aikasar-
jaan liittyy vaihtelua, jota ei voi selittdd edelld mainituilla komponenteilla nimittdin satunnais-
vaihtelu eli epdsdinnollinen vaihtelu. (Holopainen 2002, 208-230) Tassd tutkimuksessa ei pu-
reuduta tarkemmin edelld mainittuihin tilannetietoisuuden rakentamisen taustalla oleviin mene-
telmiin. Aikasarjoilla on kuitenkin keskeinen rooli tulevaisuuden ennustamisessa myos henkil6-

turvallisuuden tilannetietoisuuden osalta.

Raporttien monia mahdollisuuksia on ansiokkaasti kdytetty Matkailun edistdimiskeskuksen ylla-
pitdmissd “LaatuVerkko” —jirjestelmissa. Jarjestelma tarjoaa mahdollisuuden tuottaa sinne syo-
tettyjen vastausten perusteella monipuolisia raportteja. Tarvittavat tiedot kootaan jérjestelméasté
16ytyvilld lomakkeilla. Raportteja ovat esimerkiksi yhteenvetoraportit, kyselyraportit, jakauma-
raportit, vertailuraportit, itsearviointiraportit ja tunnuslukuraportit.

(http://www .laatuverkko.fi/suomeksi/Raporttimallit.iw3).

Heikot signaalit, megatrendit ja villikortti”

Elinkeinoeldmén kriisivalmiutta ja héiriétilanteisiin varautumista lisddvén tilannekuvan valmis-
telua kasitellyt tyoryhma totesi, ettd turvallisuuteen vaikuttavaa ja potentiaalisesti merkittdvaa ti-
lannetietoa saadaan analysoimalla toimintaympiristdd, heikoista signaaleista ja tutkimalla vaih-

toehtoisia skenaarioita (Sisdasiainministerion julkaisut 16/2010, 17)

Keskinen ja Stahle (2006) madrittelevat uhkaympéariston jatkuvasta muutoksesta johtuen tilanne-
kuvan muodostuksen tarkeimmiksi ldhteiksi heikot signaalit ja megatrendit. Potentiaalinen tieto
eli tulevaisuustieto on organisaation yhdessd tuottamaa informaatiota, jonka perustuu organisaa-
tion kykyyn tunnistaa heikkoja signaaleja, tulkita niitd ja kiteyttdd ne itselle merkitykselliseksi
tiedoksi. Potentiaalisen tiedon kiteyttdminen ja kumulointi edellyttidvit eri alojen huippuasian-

tuntijoiden yhteisty6td. (Huhtinen 2006, 146 ja 149)

Heikolla signaalilla tarkoitetaan ensimmaisté havaintoa muutoksesta tai asiasta, josta voi seurata

pysyva ja isompi toimintaan vaikuttava muutos. Havainnon yhteyttd tilanteeseen ei voi yleensi
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perustella tilastollisesti uskottavasti. Heikon signaalin tunnistus edellyttdd ilmididen ja asioiden
hyvii tuntemusta ja ennakkoluulotonta tarkastelua. (Rubin 2007) Hyvé tilannetietoisuus edellyt-

tad heikkojen signaalien havaitsemista ja niiden informaation hyddyntamista.

Tilannetietoisuuden ndkdkulmasta niin sanotut “villit kortit” ovat vaikeimmin otettavissa huomi-
oon tilannetietoisuuteen perustuvassa toiminnan johtamisessa. Ne ovat Rubin (2007) mukaan yl-
lattavasti ilmaantuvia asioita, jotka muuttavat tapahtumien kulkua ennakoimattomasti. Niille on
ominaista pieni todennikdisyys, mutta suuri vaikuttavuus. Niilld ei ole historiaa, joten niiden en-

nakointi on erittdin vaikeaa aikasarjojen tai tapahtumien lainomaisuuksien avulla. (Rubin 2007)

Megatrendit ovat kehityksen suuria linjoja ja tunnistettavan historian omaavia ilmididen koko-
naisuuksia. Megatrendit muodostuvat usein samaan suuntaan kehittyvistd trendeistd. Megatrendi
on laaja-alaisten ilmididen tapahtumakuvausten kokonaisuus, joka saattaa sisiltdd useita erilaisia
alailmio6itd ja tapahtumaketjuja, mutta silti niistd muodostuvasta kokonaisuudesta voidaan nihda
jokin pysyva kehityssuunta. (Rubin 2007) Megatrendien méiérittely tieteellisesti on haastavaa,
mutta niiden tunnistaminen ja hyddyntdminen tilannetietoisuuden vahvistamisessa on erittéin tir-

keaa.

3.2.2  Tietoturvallisuus; henkiloturvallisuuden tilannetietoisuuden perusta

Tietoturvallisuus liittyy tilannekuvaan hyvin merkittévasti. Tilannekuva pohjautuu kdyttoon saa-
tuun tietoon. Saadun tiedon tulee olla totta, riittdvin tuoretta, ehyttd ja kaytettdvissd aktiivisesti.
Tilannekuvan luotettavuus ja kéyttokelpoisuus edellyttia tietoturvallisuudessa kiytettyjen keino-

jen hyodyntamista.

Puolustushallinnon turvallisuuden strategia 2020 luonnoksessa tietoturvallisuudella tarkoitetaan
“tietojen salassapitovelvollisuuden ja kdyttorajoitusten noudattamiseksi sekd tietojen saatavuu-
den, eheyden ja kdytettdvyyden varmistamiseksi toteutettavia hallinnollisia, teknisid ja muita

toimenpiteitd ja jarjestelyjd” (Puolustushallinnon turvallisuuden strategia 2020 / 2010, 25).

Yritysturvallisuus EK Oy:n ndkemyksen mukaan tietoturvallisuudella tarkoitetaan yrityksen tie-
tojen luottamuksellisuuden, kiytettdvyyden ja eheyden takaamista. Sen tavoitteena on liiketoi-
minnan jatkuvuuden vaatimien tietojen sekd asiakkaan tietojen turvaaminen. Tarkeind osa-
alueina tietoturvallisuuteen siséltyy tietojen merkityksen arviointi, tietojen luokittelu ja luokitte-
lun mukainen kisittely, tietosuojasta huolehtimisen (yksityisyyden suoja), tietotekninen turvalli-

suus, tietosodankdynti ja tietojarjestelmien toiminnan jatkuvuuden varmistaminen.
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(http://www.ek.fi/ytnk08/fi/Turvallisuuden_osa_alueet/tietoturvallisuus.php, 13.3.2011)

Informaatiosodankdynti tai tietosodankdynti on vihamielistd vaikuttamista valitun kohteen pai-
toksentekoon, toimintakykyyn ja mielipiteisiin informaation tai tietojenkdsittelyn avulla seka
suojautuminen toisten vastaavilta vaikuttamisyrityksiltd (Tietoturvasanasto 2004, 17). Henkilo-
turvallisuuden tilannetietoisuuden muodostamisessa tietosodankéynti saattaa olla relevantti uhka.
Vidristimalld paatoksenteon perusteet saatetaan aikaansaada hyvinkin merkittdvid virheitd joh-

tamistoimintaan.

VAHTI 8/2008 ohje tiivistia tietoihin liittyvét késitteet tdmén tutkimustyon lahtokohtien mukai-
sesti seuraavalla tavalla. Kéytettdvyys on sitd, ettd tieto on siihen oikeutettujen hyddynnettiavissa
haluttuna aikana. Eheys tarkoittaa tiedon yhtapitdvyyttd alkuperdisen tiedon kanssa ja luotta-
muksellisuus sitd, ettei kukaan sivullinen saa haltuunsa luottamuksellista tietoa. (VAHTI 8/2008

Valtionhallinnon tietoturvasanasto https://www.vahtiohje.fi/web/guest/maaritelmat, 10.3.2011)

Liitteessd kuusi olevassa piirroksessa on Sanastokeskuksen tietoturvasanastossa olevaa kuvaa
melko paljon muokkaamalla ja lisdyksid tekemélld esitetty tietoturvallisuuden ja henkilturvalli-
suuden tilannekuvan vililla vallitsevia yhteyksié ja merkityksia.

(http://www.tsk.fi/tsk/tiivis_tietoturvasanasto tsk 31-186.html, s.10, 12.3.2011)

3.2.3  Kyselyn ja tyopajojen tulokset
Tamén tutkimuksen empiirisen osuuden aineisto keréttiin kirjallisen kyselyn, asiantuntijapanee-

lin ja tyopajatydskentelyn avulla.

Kysely

Aineiston keruuseen liittyen suoritettiin kysely. Kysely toteutettiin kolmelle eri kohderyhmille.
Vastaajat valikoituvat puolustusvoimien turvallisuuden asiantuntijoiksi kohdistamalla kysely-
ajankohdat kolmeen eri turvallisuusalan tilaisuuteen. Vastaajien satunnaistaminen tapahtui siithen
perustuen, etteivdt he tilaisuuksiin osallistuessaan olleet tienneet kyselystd, joten tehty kysely ei
ohjannut osallistumista kyseiseen tilaisuuteen. Kyselyyn vastasi 55 puolustusvoimissa tydskente-

levda turvallisuuden asiantuntijaa.

Vastaajia pyydettiin kirjoittamaan heille jaetulle paperille henkiloturvallisuustilannekuvaan liit-
tyen heidédn oma mielipiteensé seuraavalla ohjeistuksella:

- kirjoita ylos viisi mielestési tarkeinté tilannekuvassa tarvittavaa tietoa


http://www.tsk.fi/tsk/tiivis_tietoturvasanasto_tsk_31-186.html
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kirjoita ylos viisi mielestési tirkeintd tilannekuvan kayttijaa

kirjoita ylos omat ndkemyksesi tilannekuvasta tuotteena.

Saadut vastukset késiteltiin tutkijan toimesta siten, ettd ensin vastausten sisdlto jaettiin vastaus-

ten pohjalta laadittuihin luokkiin. T&ll6in kyselyn tuloksista pystyttiin 16ytdiméan erilaisia paino-

tuksia. Tilannekuvassa tarvittavien tietojen osalta erottui kahdeksan luokka, joita olivat:

Riskinarviointi, johon sisdltyi muun muassa uhka-arviot, todennikdisyys- ja vaikuttavuusar-
viot.

Kysymykset, jotka painottuivat kysymyssanat mitd, missé ja milloin.

Indeksit, kuten laaja-alaisesti turvallisuustasoa kuvaavat tyoturvallisuusindeksi ja turvalli-
suusindeksi.

Toiminnan ohjaus, johon luokiteltiin kuuluvaksi kaikki vilittomésti johtamiseen vaikuttavat
tekijat. Naitd olivat esimerkiksi joukon kdytettdvyys, materiaalin kunto, budjetti, poikkeamat
laitteiden toiminnassa ja arviot tilanteen kehityksesta.

Taustatiedot, jotka jakautuivat seuraaviin alaluokkiin:

0 Terveystilanne; timéa luokka kattoi sairauksien ja tydtapaturmien aiheuttamat pois-
saolot sekd muut henkiloresurssien ajalliseen kiytettdvyyteen liittyvét asiat, kuten
lomat ja kertyneen tydajan.

0 Poikkeamat, jossa oli kdytdnnossd kaikki perinteisesti tydturvallisuuteen liittyen
mitattavat tiedot, kuten tiedot tapaturmista, onnettomuuksista, vaaratilanteista, 13-
helté-piti tilanteista ja vaurioista.

O Turvallisuusosaaminen luokka sisélsi tiedot henkildston maéréstd, laadusta ja tah-
dosta seké heille myonnetyisté erilaisista oikeuksista.

Henkil6turvallisuus resurssien tila luokkaan sisdltyivét kaikki kdytettidvissa oleviin resurssei-
hin liittyvit tietotarpeet kuten varusteiden taso ja avainhenkildiden sijainti.

Toiminta; tdhén luokkaan luokiteltiin kaikki normaalia toimintaa kuvaavat tietotarpeet (esi-
merkiksi kdynnissd olevat sotaharjoitukset) ja sddnnollisesti laadittavat toimintaraportit, ku-

ten turvallisuuden viikkokatsaus.
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Kuva 1: Vastausten miéréllinen jakautuminen eri tietotarveluokkiin

Luokiteltaessa vastaajien ndkemyksid tiedon tarvitsijoista ja kdyttéjistd tutkija pdityi seuraavan-

laiseen jaotteluun:

- Suorittajat luokkaan luokiteltiin kaikki ne vastaukset, jotka viittasivat toiminnan kidytdnnon
toteuttajiin. Tiedon tarvitsijoiksi tunnistettiin esimerkiksi puolustusvoimien koko henkilosto
ja jonkin yksittdisen harjoituksen suunnittelija.

- Esimiehet luokkaan kohdennettiin kaikki linjajohtoon viittaavat vastaukset, kuten komentaja,
perusyksikon paillikko tai harjoituksen johtaja.

- Ylin johto; tdhdn luokkaan sijoitettiin vastaukset, jotka kisittelivét eri hallinnon tasoilla ole-
vat toimivalle johdolle tilannetietoutta ylldpitavét johtokeskukset.

- Toimialat luokaan jaoteltiin kaikki eri toimialojen tiedonkayttdjit. Esimerkiksi turvallisuus-,
ladkintd-, pelastus-, materiaali-, operatiivinen - sekd litkenneturvallisuusala olivat vastauksis-
sa esiintyvid henkil6turvallisuus tietoa kéyttavid toimialaoja.

- Muut; tdhdn luokaan sijoitettiin péddosin ulkopuolisten tietotarpeisiin liittyvdt vastaukset.

Keskeisimmait ulkopuoliset tiedon tarvitsijat ovat rajavartiolaitos ja poliisi
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Kuva 2: Vastausten maéréllinen jakautuminen tietotarpeiden perusteella

Vastaajat kertoivat myos oman ndkemyksensé tilannekuvasta tuotteena eli sen millainen tilanne-
kuvaa tuottavan jdrjestelmin tulisi olla. Vastauksista erottui kolme eri pailuokkaa, jotka olivat
tarkeys jarjestyksessd seuraavat: kdytettivyys, hyOty ja varmistusmenettelyt. Seuraavassa luette-
lossa on pédluokkiin jaoteltuja valikoituja mielipiteitd tilannekuvasta:
- Kiytettavyys

0 Helposti ymmarrettava

0 Seuloo olennaisen esiin

0 Kokonaistilanne pelkistetysti ja lisitiedot klikkaamalla

O Ajan tasalla, reaaliaikainen pdivitys

0 Tuottaa johtopddtoksii ja analyyseja

0 Eriteltdvissd kayttdjén tarpeiden mukaan eli voi esimerkiksi muokata ndyton perus-

yksikon paillikon tarpeisiin peruskoulutuskauden ajaksi

0 Raitilodity tilannekuva tarpeen ja tason mukaan eli ei kaikille kaikkea.

0 Tekstiviestitoiminto

0 Pankkitoiminto” eli sisdltda tilasto- ja tapahtumabhistoriatietoa

o Ei salasanoilla kikkailua

o Sisdltad aktiivisen karttapohjan.
- Hyoty

O Antaa perusteet johtamiselle
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0 Osa operatiivista tilannekuvaa
O Antaa oikeisiin tietoihin perustuvat johtopditokset padtoksenteon perustaksi
O Siséltaa kriittiset raja-arvot ja ohjeet hilytysrajan ylittyessa
O Antaa tiedon, jos turvajérjestelyt pettavét
O Antaa tietoa toiminnasta, missé turvaverkot voivat pettai
O Antaa tietoa valmistelussa olevien toimintojen riskeista.
- Varmistukset
o Ilmaisee itsensi tarvittaessa
0 Sisdltdd kuittausmenettelyn eli saapunut kriittinen tieto on ilmoitettava vastaanote-

tuksi.

Asiantuntijapaneeli

Henkil6turvallisuushankeen paillikko, puolustusvoimien palvelusturvallisuus upseeri ja puolus-

tusvoimien tyoturvallisuuspddllikké mairittelivit syksylld 2009 henkil6turvallisuuden tilanneku-

van edellyttimié tietotarpeita. Tyoskentelystd syntyneet dokumentit ovat tukijan hallussa. Ty0ssa
tunnistettiin seuraavat tietotarpeet:

- Turvallisuustapahtumat (OHSAS: vaaratilanteet, ml poikkeusolot ja kriisinhallinta). Turvalli-
suustapahtumiksi médriteltiin onnettomuudet, tapaturmat, kuolemat, tydperdiset sairastumi-
set, vékivalta tyotehtdvissd ja muut tyoturvallisuustapahtumat sekd altistumiset. Lisdksi to-
dettiin, ettd turvallisuustapahtumien tapahtuma- ja olosuhdetiedot on kuvattava asiaan liitty-
en.

- Toimintakykytiedot. Tdhdn késitteeseen liitettiin palkatun henkiloston palveluskelpoisuutta
kuvaavia tietoja, kuten terveystilanne-ennuste, kokonaiskuormitusindeksi, sairauspoissaolot,
ylity6t ja tiedot henkildstovajeesta. Asevelvollisten osalta pddpaino asettui koulutuskelpoi-
suutta kuvaaviin tietoihin, joiksi maédriteltiin terveystilanne-ennuste, kokonaiskuormitusin-
deksi ja palvelushelpotukset. Lisdksi lddkintdtoimialan kokoamat muut tiedot ja muut “tyo-
turvallisuustiedot", kuten altistumiset (melu, tarind, kemikaali, kylmé jne) ja henkinen tyo-
kyky liitettiin kohtaan toimintakyvyn mittarit.

- Kokemukseen perustuvat tiedot, kuten toiminnasta saadut kokemukset (Lessons learned) héi-
rid-, vaaratilanne- ja ldheltd piti —tapahtumat, hyvét kdytdnndt, havaitut ja koetut ongelma-
alueet. Tédhdn kohtaan luokitellaan kuuluvaksi myds saatavilla olevat suorituskyvyn arvioin-
titiedot, osaamisen arviointitiedot ja toiminnan kehittdmiseksi annetut aloitetiedot, esitykset
ja muut palautteet.

- Henkil6turvallisuusjérjestelmén suorituskykytiedot. Niitd tietotarpeita lahestyttiin erilaisten

indeksien avulla, kuten henkil6turvallisuusindeksi, johon siséltyisi ainakin mitattuja tietoja
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tyoturvallisuudesta, palvelusturvallisuudesta ja liikenneturvallisuudesta. Suorituskykyd ku-
vaaviksi tiedoiksi liitettiin myos henkil6turvallisuuden osaamisen tilannetiedot, kuten myon-
nettyjen oikeuksien miiré, voimassaolo ja ennusteet niiden mairin riittivyydestd toiminnan
kannalta. My6s tiedot henkilturvallisuustehtivien tdyttoasteesta ja henkiloston vaihtuvuu-
desta ndhtiin tarpeelliseksi suorituskyvyn arvioinnin kannalta.

- Muu henkil6turvallisuustieto. Turvallisen toiminnan edistdmiseksi ja varmistamiseksi néhtiin
tarpeelliseksi koota tietoa my0s mairitellyistd ja luokitelluista riskeistd, tutkimuksella hanki-
tusta tiedosta ja tutkinnalla hankitusta tiedosta, kuten onnettomuustutkinnasta ja rikostutkin-
nasta. Tdhdn luokaan liitettiin my0s puolustusvoimien ulkopuolelta saatu henkil6turvalli-
suustieto. Ulkopuolinen tietieto jaettiin sotilastietoon (Nato, EU, Pohjoismaat) ja siviilitie-

toon.

Tyopaja

Henkil6turvallisuuden hankkeen projektissa kolme tydskentelevé henkildstd muodosti timén tut-
kimuksen tyopajan. TyOpajatydskentelyd ohjasi muun muassa hankesuunnitelma. TyOpajatyds-
kentely pohjautui kyselyn tuloksiin, asiantuntijapaneelin yhteenvetoon ja muihin ldhdeaineisto-
jen perusteella pidettyihin monipuolisiin alustuksiin. TyOpajatyoskentelyn avulla pyrittiin syven-
tdmain nidkemystd puolustusvoimien henkilostoturvallisuuden tietotarpeista. TyOpaja kokoontui
yhteensd neljd kertaa ja ne kestivit yhteensd kuusi tyopdivad. TyOpajaan osallistujat tyostivit ai-
heita omatoimisesti my0s tyOpajojen valilld. Tydpajatydskentely jakaantui kahdeksan kuukauden
ajalle TyOpajatydskentelyn tulokset, johon tukija osallistui ryhmin jédsenend havainnoija roolis-
sa, dokumentoitiin poytdkirjoihin, jotka tallennettiin puolustusvoimien asianhallintajirjestel-

maan.

Henkildturvallisuushankeen hankesuunnitelmassa eritelldédn hankeen tavoitteet. Tavoitteena on

muun muassa henkilSturvallisuuden tilannetietoisuuden edellyttimén luotettavan ja kéyttokel-

poisen tiedon madrittely, kokoaminen ja esittiminen. Tavoite saavutetaan tayttimélla hankevaa-

timukset 14.-16., jotka ovat tiivistetysti seuraavat:

- Selvitettdva henkil6turvallisuuden johtamisessa tarvittava luotettava seurantatieto.

- Luotava perusteet henkilGturvallisuuden tilannekuvalle, siihen liittyville raportoinnille ja
kaytettdville toimintatavoille.

- Selvitettdvd miten henkilturvallisuustapahtumista saatu sekd muun tutkimuksen avulla han-
kittu tieto analysoidaan ja hyddynnetiddn. (Hankesuunnitelma, Henkiloturvallisuuden kehit-

taminen, PAAESIKUNTA, Henkilostdosasto, Versio 1.2 17.11.2010, Liite 2, s 4)
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Edelld kuvatut projektille asetetut tavoitteet olivat keskeisessd roolissa tyOpajatyoskentelyn ta-

voitteen asettelussa. TyOskentelyn tuloksena syntyi hyvin jasennelty ndkemys henkil6turvalli-

suuden johtamiseen liittyvistd tietotarpeista. TyOpaja tiivisti tarvittavat tiedot neljddn eri péa-
luokkaan tai tietokokonaisuuteen, joita olivat:

- Henkil6vaaratilanne. Téhin luokkaan sisaltyvét kaikki havaitut tilanteet ja tapahtumat, joissa
el syntynyt vaurioita, mutta joissa niiden mahdollisuus tunnistettiin selkedsti olemassa ole-
vaksi.

- Henkilovahinko. Tdhén luokkaan siséltyvét kaikki ne tapahtumatiedot, joihin liittyy henkilon
fyysinen tai henkinen vaurioituminen.

- Henkil6turvallisuustilanne raportti. Tdma raportti tai mittari pitdd sisdllddn kaikki henkil6ton
kuormittuneisuuden mééradn ja palveluskelpoisuuteen vaikuttavat tiedot.

- Henkil6turvallisuusjérjestelméntilanne raportti. Tdhén kokonaisuuteen sisdltyvit kaikki jér-
jestelmén toimivuuden kannalta olennaiset tekijét. Esimerkiksi henkiloston todennetut kriitti-
set osaamiset, tehtdvien vaativuus suhteessa osaamisiin ja henkil6turvallisuuden kannalta

kriittisten tehtévien tiyttoasteen ovat osa tata raporttia.

33 Johtopaitokset henkiloturvallisuudentilannekuvaan liittyvisti tietotarpeista

Turvallisuuden, turvallisuustason, turvallisuuden tunteen ja monien muiden erilaisten turvalli-
suuteen liittyvien asioiden mittaaminen on yksi keskeisimmisté henkiloturvallisuuden tilanneku-
van rakentamisen perusteista. Edellisissd kappaleissa esitetyn perusteella voi todeta, ettd reagoi-
vat mittaus on helpompaa jirjestéd ja tulokset tarkemmin analysoitavissa kuin ennakoivia mitta-
reita kdytettidessd. Tastd johtuen reagoivat mittarivaihtoehdot nousivat selvidsti esiin muun muas-
sa ennakkokyselyssid ja tyopajatyoskentelyssd. Tilannekuvaan perustuvan johtamisen tulokselli-
suuden kannalta ennakoivien mittareiden todetaan olevan selkedsti tdrkedmpid, silld niiden avul-
la voidaan parhaimmillaan estdd ne poikkeamat, jotka haittaavat tai estiavét turvallisen tuloksen

teon.

Turvallisuuden arvioinnin haasteellisuus liittyy olennaisesti turvallisuuden mittaamisen haastei-
den ymmartdminen. Turvallisuustilanteen muutokset ovat toisaalta hyvin pienii ja toisaalta epa-
sadnnollisen sdannollisesti realisoituvat suuret riskit heiluttavat tilastoja merkittivisti. On ym-
marrettdvd mittaamisen herkkyys eri asioiden suhteen niin ennakoivassa kuin reagoivassa mit-
taamisessa. Vaarallisten tapahtumien puuttuminen ei tarkoita sitd, ettd kaikki on kunnossa. Luot-
taminen ainoastaan reagoiviin mittareihin voi antaa turvallisuustoiminnasta tdysin vadran kuvan,

koska piilevit, onnettomuuksille altistavat virheet ja puutteet jadvéit huomaamatta.
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Periaatteet, joilla esiteltiin tdssd tutkimuksessa reliabiliteettin ja validiteettin suhteen ovat tirkei-
td késiteltdessd turvallisuuden mittaamista. Mittaamisen, siis myds turvallisuuden mittaamisessa,
keskeisintd on arvioida kuinka luotettavaa tietoa mittauksissa saadaan eli mikd on mittarin re-
liabiliteetti ja validiteetti. N&mi mittarin ominaisuudet ovat relevantteja sekd ennakoivissa ettd

reagoivissa mittareissa.

Valittaessa niin ennakoivia kuin reagoivia mittareita tulee pohtia mittareiden luonnetta hyvin
tarkkaan. Tarkasteltaessa esiin tulleita mittaamiseen liittyvid seikkoja, havaitaan miéréllisen eli
kvantitatiivisen mittauksen olevan paljon keskeisemmassi roolissa kuin laadullisen eli kvalitatii-
visen mittauksen. Turvallisuusmittaamisessa tukeudutaan helposti vain kvantitatiivisiin mittarei-
den niiden analysoinnin ndenndisen helppouden takia. Kuitenkin esimerkiksi turvallisuuskulttuu-
rin ja asenteiden mittaamisessa todellisia tuloksia saadaan monesti vain esimerkiksi osallistuvan

havainnoin keinoin. Téll6in mittaus ei tuota lukuja vaan arvioita.

Heikot signaalit, megatrendit ja villikortti” ovat tdssid tutkimuksessa késiteltyjd esimerkkeji
saatavilla olevan tiedon monipuolisuudesta ja samalla sen haasteellisuudesta. Niitd ei voi kuiten-

kaan jéttda huomiotta luotaessa laadukasta henkil6turvallisuuden tilannetietoisuutta.

Jalostettaessa tietoa ja jacttaessa sitd eteenpdin voidaan apuna kéyttdd erilaisia indikaattoreita,
trendejd ja raportteja. Tilannetietoisuuden syntyminen edellyttéé tietoisuuteen liittyvien asioiden
ja tekijoiden mahdollisimman monipuolista kommunikointia tarvitsijalle. Kyseessd on aina tie-
tyin perustein jidsennettyd tietoa, jota kdytetdlin kuvaamaan asioiden muutosta jonkin asian suh-

teen, yleensi ajan.

Mittareiden tarkastelu osoitti my0s, ettd mittareiden subjektiivisuuden ja objektiivisuuden merki-
tys ndhddin hivenen yksipuolisesti. Reagoivat mittarit ovat helpommin luotavissa objektiivisiksi,
koska pdidstddn mittaamaan jo tapahtuneita asioita. Ennakoivat mittarit perustuvat padosin sub-
jektiivisiin primédritietoihin. Ennakoivia ja reagoivia mittareita tarkasteltaessa on ymmarrettava
objektiivisten ja subjektiivisten mittaustulosten vahvuudet ja heikkoudet. Mittareita arvioitaessa
lihtokohtana ei saa olla, ettd subjektiiviset mittarit ovat objektiivisia parempia. Henkil6turvalli-
suuden mittauksessa ennakointi on térkein tavoite ja heikot signaalit sen térkein mittari, joten
erityyppisid mittareita on arvotettava suhteessa niiden antaman tiedon todelliseen merkittivyy-

teen.
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4 TILANNEKUVASTA TILANNETIETOISUUTEEN

US Joint Forces Commandi on keskeinen auktoriteetti lantisen sodankuvan méérittdja. Perehty-
milld heiddn nykykésitykseensd sotilasjohtamisesta ja tilannetietoisuudesta saadaan aikaan hyvéa
pohja henkil6turvallisuuden tilannetietoisuuden tarkastelulle. Heiddn mukaansa sotilasjohtami-
nen on muuttumassa kohti sopeutuvuutta, joustavuutta ja &lyllistd ketteryyttd, jossa tarkastelun
keskidssd on toimimisen sijaan vaikutukset. Sotilasjohtamiselle timé tarkoittaa tietoisuutta in-
formaatioympdristostd eli ymmairrystd sitd, kuinka ihminen ja kone, informaatio ja disinformaa-
tio, tosi ja epétosi, toiminta ja odottaminen kietoutuvat toisiinsa. Tilannetietoisuuden kasvatta-
minen edellyttdd kykyé toimia yhdessé ja nédhdé laajoja merkitysyhteyksid aiemmin hyddynnet-

tyjen kapeiden osaamisalueiden rinnalla. (USJFCOM 2004, 20)

Lehto (2006) toteaa johtaminen edellyttivan hyvii tilannetietoisuutta, jonka siséltd on riippu-
vainen eri johtamistasoista. Eri tasoilla tarvitaan erilaista tietoisuutta. Lehdon mukaan tilanne-
kuvien muodostaminen toteutetaan fuusion avulla. Fuusiota tapahtuu kaikilla tasoilla alkaen sen-
soreista aina tilannetietoisuuteen ymmarrystasolla. Ylimmilla tasoilla tilannekuvaan yhdistetddn
fuusion liséksi tilanne- ja uhka-analyyseja tukemaan ennakointia ja analyyseja. (Huhtinen 2006,
220) Fuusio on siis jonkin asteista tiedon ja ajattelun laaja-alaista yhdistdmisti, jota voidaan tu-
kea erilaisilla analyyseilla. Télla periaatteella pystytdén luomaan hyvaa henkil6turvallisuuden ti-

lannetietoisuutta.

Puolustushallinnon turvallisuusstrategian 2020 luonnos antaa selkeét vaatimukset puolustusvoi-
missa vallitsevalle tilannetietoisuudelle ”Puolustushallinnolla on yhteistoiminnassa muiden vi-
ranomaisten kanssa oltava kaikissa tilanteissa kyky luoda ja ylldpitdd turvallisuuden tilannetie-
toisuutta, jossa korostuu tieto organisaatioon vaikuttavista uhkaavista ilmidisti ja tekijoistd seka
ymmarrys omasta suorituskyvystd ja mahdollisuuksista vastata turvallisuutta vaarantaviin teki-
joihin. Tosiasioihin perustuva tilannetietoisuus mahdollistaa turvallisuuden ylldpidon ja kehitté-
misen kannalta perustellun ja oikea-aikaisen pdatoksenteon ja voimavarojen tarkoituksenmukai-
sen kdyton. Turvallisuuden osa-alueista ohjausvastuussa olevat toimijat yllapitavét tilannetietoi-

suuttaan osa-alueensa turvallisuudesta”(Puolustushallinnon turvallisuusstrategia, luonnos , 17).

Jormakka ym.(2008) tiivistdd tilannetietoisuuden kolmeen osatekijéén, joita ovat:

- Née tilanne eli omaa tilanne tiedot (See the situation)

- Ymmiarra tilanne eli omaa tilannekuva (Understand the situation)

- Kykene ennustamaan tilanteen kehitys eli omaa tilannetietoisuus (Be able to predict how the si-

tuation develops.). (Jormakka ym. 2008, 4-5) Tilanne tiedot, tilannekuva ja tilannetietoisuus ovat
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tdmin tyon kirjoittajan tulkinnat Jormakan esittdmistd ajatuksista. Tilannetietoisuuden osateki-
joiden tiivistiminen tdmén tyon ndkokulmasta kuvaa kuitenkin hyvin tiedon, tilannekuvan ja ti-

lannetietoisuuden suhdetta ja riippuvuuksia seka hierarkiaa.

4.1 Tilannetietoisuus henkiloturvallisuudessa

Tilannetietoisuuden mahdollisiksi ldhestymistavoiksi on tdssd tutkimuksessa tunnistettu passii-
vinen, reaktiivinen eli sopeutuva, preaktiivinen eli ennakoiva ja proaktiivinen eli luova. Passiivi-
nen tilannetietoisuus ei sisdlld ndkemysta tulevaisuudesta vaan toteaa tapahtuneet ja liittdd niiden
merkitykset tilannekuvaan. Reaktiivisessa tilannetietoisuudessa yritetddn sopeutua eteen tuleviin
tilanteisiin ja niiden vaatimuksiin, mutta toiminta ei ole kehityshakuista vaan tilanne pyritddn
sdilyttimédn ennallaan. Preaktiivinen eli ennakoiva henkil6turvallisuuden tilannetietoisuus pe-
rustuu trendien seuraamiseen ja aktiiviseen pyrkimykseen ennaltachkiistd haitallisia tilanteita.
Proaktiivinen eli luova tilannetietoisuus on innovatiivista ja hakee koko ajan mahdollisia vais-
toehtoja ja kehityspolkuja toiminnan optimoimiseksi. Puolustusvoimien tavoitteena tulee olla

proaktiivisen tilannetietoisuuden aikaansaaminen henkilGturvallisuuteen.

Tietddko jirjestelmd tietotarpeesi jo ennekuin itse olet kyseistd tarvetta tunnistanut? Proaktiivi-
nen tilannetietoisuus on parhaimmillaan titd. Proaktiivinen tilannetietoisuus on ennakoivaa. Se
sopeutuu ja mukautuu kdyttotilanteen ja kdyttdjin mukaan, arvaa kiyttidjan aikomukset ja toimii
sen mukaisesti. Proaktiivinen tilannetietoisuutta tuottava jédrjestelmad toimii ilman jatkuvaa ohja-

usta ja sen tavoitteena on tehostaa toimintaa.

Nykyistd enemmin ennakointiin, ennaltachkdisyyn ja pddméaarahakuisuuteen pyrkivit jéarjestel-
mét ovat tulevaisuuden turvallisuustyon keskiossd. Rosenberg, T. (2001) jakoi turvallisuustydssé
kaytettdavit jarjestelmét reaktiivisiin ja proaktiivisiin alla olevan taulukon mukaisesti. Reaktiivi-
nen turvallisuuden hallinta seuraa tilannetta, kun taas proaktiivisen jirjestelmin pdaméadrdna on
ennaltachkdisy. (Rosenberg 2001, 215-226) Puolustusvoimien henkil6turvallisuustoiminnassa
reaktiivisilla mittareilla on liian keskeinen rooli. Seuraava taulukko kuvaa hyvid proaktiivisia

ratkaisuja suhteessa reaktiivisiin ratkaisuihin.



Reaktiivinen jirjestelmé

Proaktiivinen jiirjestelméi

Padmaara onnetto-
muuksien suhteen

Onnettomuudet ndhddin valttdmat-
tdmadnd seurauksena toiminnasta.
Hyvéksyttivien riskitasojenméérit-
tely.

Kaikki onnettomuudet ovat ehkéisti-
vissd. Pd4dmaéadriana nolla onnettomuut-
ta.

Tiedon keruu

Tilastotietoa kerdtddn vain onnet-
tomuuksien lukuméiristd ja seura-
uksista.

Seurataan myds onnettomuuksien al-
kusyitd ja turvallisuustason kohenta-
miseen kohdistuvia toimenpiteit.

Vakuutuskaytdnnot Vakuutustoiminta kohdistuu jo ta- | Vakuutustoiminta kannustaa ennalta-
pahtuneen korvaamiseen. ehkiiseviin toimenpiteisiin.

Vastuun jako Vastuu turvallisuudesta ei ole sel- | Kullakin toimijalla on tarkasti mééri-
kedsti madritelty. telty vastuualue.

Koulutus Koulutus kohdistuu onnettomuus- | Koulutus perustuu lisdarvon tuottami-
reagointiin, sdintoihin ja lakitiedon | seen ja sisdltid oman toiminnan vas-
jakamiseen. tuualueiden kehittdmisen.

Lainséadanto Lainsdddiantd on pakotteisiin perus- | Lainsdddantd kannustaa turvallisuus-

tuva. Pddkohteena on valmiustoi-

tason kohentamista kaikilla tasoilla.
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minta ja vahinkojen korjaus.

Taulukko 2: Reaktiivisen ja proaktiivisen henkil6turvallisuusjérjestelmén vertailu

Henkil6turvallisuuden tilannekuvan tuottamiseen ja hyddyntdmiseen riittdvét reaktiiviset mene-
telmit ja sopeutumiseen tdhtddvét toimintatavat. Tilannekuvan avulla parhaimmillakin arvioi-
daan millainen toimintaympéristosta tulee ja pyritddn 16ytdiméén keinot sopeutua siihen. Tilanne-
tietoisuus ja sen hyddyntdminen johtamisessa vaatii proaktiivista ja luovaa otetta. Tilannetietoi-
suus edellyttdd kaikkien mahdollisten tulevaisuuksien selvittimistd ja sen jalkeen padtostd siitd,
miten vaikutamme tukevaisuuteen siten, ettd toimintamme kannalta optimaalinen tulevaisuus to-
teutuu.
4.2 Henkiloturvallisuustiedoista tilannetietoisuutta

Waltz (1998) jasentdd erinomaisesti tietoisuuden ja ymmairryksen syntyprosessia. Kyseinen pro-
sessi on hyvin sovellettavissa henkildturvallisuuden tilannetietoisuuden luomiseen. Waltz jakaa
prosessin neljddn vaiheeseen seuraavasti:

1. Havaitseminen. Se on fyysinen prosessi, jossa aistitaan, kerdtdén, mitataan ja jasennetddn han-
kittua dataa. Se on kvantitatiivisten mittalukujen kerddamistd, merkitsemisti ja ldhettdmistd jatko-
kasittelyyn.

2. Esikésittely. Datan mittaukset ja havainnot jérjestetdén esikésittelemilld, kalibroimalla, suo-
dattamalla ja indeksoimalla saatu data. Tietoelementit muokataan jatkokésittelykelpoisiksi
muuntamalla, suodattamalla, lajitellen ja indeksoiden.

3. Tietimys. Se saadaan aikaan poistamalla datasta ristiriitaisuudet ja liittimélla se asiayhteyteen

sekd kohdistamalla, korreloimalla ja yleistimalla sita.
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4. Tietoisuus. Se syntyy tiedon ymmartdmisen ja selittdmisen avulla kéyttden paittelyi, peruste-
luja ja hallitsemalla tietoon liittyvd epdavarmuus. Tietoisuus mahdollistaa suunnitelmien tai toi-

minnan toteuttamisen soveltamisen halutun lopputuloksen saavuttamiseksi. (Waltz 1998, 50-55)

Arviointi, analyysi ja synteesi
Arviointi, analyysi ja synteesi liittyvdt hyvin keskeisesti havaintojen jalostamiseen tilannetietoi-

suudeksi. Ne tukevat toisiaan ja menevit joidenkin kasitysten mukaan hivenen pééllekkéin.

Leino-Kilpi ym. (1995) toteavat arvioinnin olevan inhimillistid paitoksentekoa, missd jonkin asi-
an arvo madritelldén. He ldhestyvét arviointia kuvaamalla siitd neljd erilaista tasoa. Ensimmaéi-
selld tasolla arviointi on kdytdnndssd vain mittaamista eli inhimillisen toiminnan analyysia nu-
meerisin symbolein. Toisella tasolla arvioinnissa késitellddn mitattuja tuloksia suhteessa asetet-
tuihin tavoitteisiin. Kolmannella tasolla lisdttiin kakkostasoon arvostelu, jolloin mittaus tuloksia
arvioitiin kriittisesti tiettyihin kriteereihin verraten. Neljdnnelld tasolla arvioinnista tulee interak-
tiivinen neuvotteleva prosessi joka yhdistda arvioitsijan ja arvioitavan. (Leino-Kilpi ym. 1995, 4-
6) Henkil6turvallisuuden tilannekuvan ja -tietoisuuden nékdkulmasta arvioinnin kaikille tasoille

on tilannesidonnaisesti paikkansa ja merkityksensa.

Analyysi tarkoittaa tutkittavan ilmion tai kokonaisuuden hajottamista osiin, koska osat ovat hel-
pommin késiteltdvid kuin laajat kokonaisuudet. Synteesi on analyysin vastakohta ja tarkoittaa
asioiden yhdistelemistd kokonaiskuvan muodostamisen pohjaksi. (Uusitalo 1997,23) Aineistoja
voidaan analysoida erittdin monin tavoin ja keskistd on 16ytdéd aineistoon parhaiten soveltuva
analysointitapa. Ne voidaan jakaa karkeasti kahteen luokaan. Selittimiseen pyrkivésséd ldhesty-
misessd tukeudutaan tilastollisiin menetelmiin ja paitelmiin. Ymmaértdmiseen pyrkivéssd ldhes-
tymistavassa ratkaisuna ovat kvalitatiiviset analyysit ja pdédtelmien teko. analyysiin liittyy kiinte-
asti tulosten tulkinta ja johtopéétdsten teko Tulkinnassa selkeytetdéin analyysissé esiin nousseita
merkityksid ja tuotetaan johtopditoksid. Synteesilld jalostetaan tutkimuksen tulkintojen tuloksia

ja luodaan kokonaisuuksia. (Hirsjarvi 2000, 207-212)

Kamensky (2002) kayttda kisitettd synteesianalyysi. Hinen mukaansa kyseessa olevia kokoavia
analyysitekniikoita on monia. Olennaista niissd on uuden tiedon tuottamisen prosessin kytkemi-
nen ymparistoon ja tehokkuuteen sekd nykyisyyteen ja tulevaisuuteen. Synteesianalyysit auttavat

hinen mukaansa kokonaisnikemystd kuvattavista ilmidista.(Kamensky 2002, 170)
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Henkil6turvallisuuden tilannekuvan ndkokulmasta analyysin tavoitteena on aineiston tiivistami-
nen, jotta parannetaan aiheeseen liittyvdd ymmaérrystd. Analyysi ei saa olla pelkdd aineiston ku-
vausta vaan siind tulisi pilkkoa, purkaa, koota, eheyttdd ja tdydentdd hankittua aineistoa. Tyos-
kentelyn ei silti tulisi pysdhtya tdhdn vaan aineiston sisdllollisen jasentdmisen jdlkeen tulisi tehdé
synteesid. Paloista pitdisi saada aikaan jotain suurempaa ja kytked se nykyhetkeen ja tulevaisuu-
teen. Aineistosta tulisi 10ytdd enemmin kuin vain pelkkid yksittdisid vastauksia. Tadmi on kes-

keistd tilannetietoisuuden muodostumisessa.

Deduktio, induktio ja abduktio

Tieteelliselld ajattelulla ja paittelylld on erittdin keskeinen osa tilannekuvan ja tilannetietoisuu-
den luomisessa. Tieteellinen ajattelu kéyttdd perinteisesti sekd deduktiivista ettd induktiivista
paittelyd. Nykyisin niiden rinnalle on noussut myos abduktiivinen pééttely. Divergentti ja kon-
vergentti ajattelu liittyvat myds edellisiin késitteisiin tilannekuvan ja tilannetietoisuuden néko-

kulmasta tieteellisen ajattelun viitekehyksessa.

Deduktio merkitsee ilmion syyn johtamista yleisestd periaatteesta eli siind sovelletaan yleisti
teoriaa yksittdistapaukseen. Induktio merkitsee vastaavasti yksittdisestd havainnosta tapahtunutta
yleistysté tai yksittdiseen tapaukseen perustuvaa yleistd teorian muodostusta. Abduktio puoles-
taan etsii mallin tiettyyn erikoistapaukseen ja tekee siitd myos yleistyksen eli abduktiossa keksi-

tddn mahdollinen selitys jollekin havaitulle ilmidlle.(Huhtinen 2002, 22 ja Penttinen 2008, 74)

Nissisen (2002) madrittelemét tiedon viisi tirkeintd ldhdettd selventdvét hyvin tiedon suhdetta
induktiiviseen ja deduktiiviseen pddttelyyn. Tarkeimmat ldhteet hinen mukaansa ovat subjektii-
vinen kokemus, auktoriteettien tiedot (asiantuntijat ja asiakirjat), deduktiivinen pédttely, induk-
titvinen padttely ja tieteellinen prosessi, jossa edetddn induktiivisista havainnoista hypoteeseihin

ja sitten sovelletaan niitd deduktiivisesti. (Huhtinen 2002, 55-56)

Paavola késittelee esitelmdssidin ”Abduktiivinen argumentaatio - hypoteesien hakemisen ja kek-
simisen vélittyneet strategiat” (2009) erittdin monipuolisesti abduktiivista péattelyi ja sen histo-
riaa. Esitelmdssddn hin méérittd abduktiota keksimisen prosesseja késittelevind argumentaation
muotona. Hin rinnastaa abduktiota osin “’pééttely-parhaaseen-selitykseen” (PPS) malliin, mutta
hakee tdydennystd uuden etsintdd ja keksimistd korostavasta mallista. Hinen mielestddn abduk-
tiota voi kehittii alueille, joissa korostuvat keksimisen prosessit ja uskottavuutta koskeva péétte-
ly. Paavolan mukaan abduktio on vihjeisiin ja rajaamiseen perustuvaa pdittelyd, jossa haetaan ja

kehitetddn lupaavia hypoteeseja. Hén toteaa abduktion tulevan déritapauksissa ldhelle arvaamis-
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ta, mutta ei perustu siihen, koska kyse on paittelyn kannalta vihjeiden, rajausten ja aiempien se-
litysten kdytostd vilineend haettaessa uusia hypoteeseja. Tdmin tutkimuksen ndkokulmasta ab-
duktio on siis perustaltaan kiistelty paattelymuoto, mutta keksimisen ja uuden hakemisen kannal-
ta olennainen. Jalostunein muoto tilannetietoisuutta edellyttidd kuitenkin kykya “keksid” tulevai-
suuksia ja abduktiivinen pééttely voi olla siind apuna. (Padesikunnan jarjestimissi sosiaalisen
median seminaarissa puhunut tohtori Sam Inkinen kéytti tietoisesti termid “keksiminen” puhues-

saan tulevaisuuden ennustamisesta. Hinen mukaansa tulevaisuudet keksitéén.)

Uusitalo (2002) jakaa tieteellisen ajattelun divergentiksi ja konvergentiksi ajatteluksi. Divergent-
ti ajattelu on hidnen mukaansa luovaa tieteellistd mielikuvitusta, vapaata ideointia ja ajatuksilla
leikittelyd, joka tukee tutkimuksen innovatiivisuutta. Konvergentissa ajattelussa keskitytddn ha-
nen mukaansa mairitietoisesti ratkaisemaan jokin rajattu ja tdsméllinen ongelma. (Uusitalo
2002, 22) Henkiloturvallisuuden tilannekuva tuotetaan paljolti konvergentisen ajattelun tukema-

na. Tilannetietoisuuden rakentamisessa ja syventdmisessa divergentilld ajattelulla on suuri rooli.

Ennakointia, ennusteita vai ennustusta

Ennustaminen on vaikeaa, varsinkin tulevaisuuden, kuten jo kuluneella sanonnalla kuvaavasti
asia tiivistetddn. Ennustus on tulevaisuutta koskeva yleinen viite ja ennuste spesifioitu viite tu-
levaisuuteen ajoittuvasta tapahtumasta ja sen toteutumisen ajankohdasta. Sddennusteet ovat erit-
tdin hyvé esimerkki toimivasta ennustamisesta. Kun tunnistetaan ilmién ennustamiseen liittyvét
rajoitteet, voidaan ennakoida toimintaymparistdn muutosta ja varautua sopeuttamaan omaa toi-
mintaa tulevaan. Témén tutkimuksen nékokulmasta on tirkedd ymmaértdd ennakointiin liittyvié
tekijoitd suhteessa ennusteisiin ja ennustuksiin. Lisdksi on ymmarrettidva, ettd tulevaisuuden en-
nakointiin liittyy ymmairrys siitd mikd on todenndkdistd, mikd on mahdollista, mikd on kuvitelta-
vissa olevaa seka tietysti kaikki sellainen mikéd on olemassa, mutta emme osaa edes kuvitella sen

olemassa oloa.

Téassd tutkimuksessa ennakoinnilla tarkoitetaan jéarjestelmallisti ja osallistavaa prosessia, jossa
kerétdén tietoa, laaditaan visioita keskipitkdn ja pitkdn aikavélin tulevaisuudesta, pyritddn ndihin
perustuen parantamaan nykyisten pédétdsten tietopohjaa ja edelleen kdynnistimiin yhteisid toi-
mia. Ennakointityd tuottaa mahdollisia tulevaisuuden vaihtoehtoja kuvaavaa tietoa paitoksente-
on tueksi. Tietoa voidaan kdyttdd organisaatioiden kehittdmisessd, toimintojen uudelleensuun-
taamisessa ja monimutkaisten ilmididen eri ratkaisuvaihtoehtojen tutkimisessa (Keskinen ym.

2003, 81). Ennakointitiedon tuottaminen on oleellista paitoksentekotilanteissa epavarmuuden



57

vallitessa seké epidlineaarisissa ja dynaamisissa olosuhteissa. ( EU/DG Research (2002) Alueelli-

sen ennakoinnin kiytdnnon opas, 8-15)

Valitusta toimintatavasta riippumatta ennakointity0sséd on tirkedd kerdtd mahdollisimman paljon
saatavana olevaa passiivista tietoa, ennen kuin asiantuntijat ja verkostot tuottavat uutta aineistoa
eli aktiivista tietoa (EU/DG 2002, 13). Ennakointitietoa voidaan tuottaa hyddyntdmalld yhteiso-
jen tietotuotantoa, laatimalla ilmididen trendeisti ja heikoista signaaleista kertovia indikaattorei-
ta sekd ylldpitimadlld rutiiniluontoista sidosryhmiyhteisty6td niiden toimijoiden kanssa, joiden

toiminnoilla on viliton vaikutus omaan systeemin toimintaan. (Hietanen ym. 2003).

Keskinen ja Stédhle (2006) méirittelevit onnistuneen ennakoinnin edellytyksid. He toteavat, ettéd
mahdollisimman monia eri toimijoita ja osaamisia tulee saada toimimaan yhdessd. Kuvitteluky-
ky on ennakoinnissa tirkea taito, mutta kuvittelun pitdd olla tietoinen prosessi. Prosessissa enna-
kointitiedon ty0stdminen ei saa olla konsensushakuista vaan vaihtoehtoja luovaa. (Huhtinen
2006, 144) Toisaalta Holopainen (2002) kisittelee onnistuneen ennustamisen matemaattisia mal-
leja aikasarjojen ndkokulmasta. Hén toteaa, ettd mallin selittdessd hyvin alkuperdisen aikasarjan
kayttdytymistd, saadaan sen avulla aikaiseksi myos kohtuullisen luotettavia ennustei-
ta.(Holopainen 2002, 230-235). Ennusteessa tehdédén tulevaa yksittiistapausta koskeva johtopai-
t0s aiemmasta esiintymaistd. Yhdistimalld onnistuneen ennakoinnin ja ennustamisen vaatimukset

pystytdén tuottamaan laadukkaampaa henkil6turvallisuuden tilannetietoisuutta.

Skenaariot

Keskinen ja Stahle (2006) méérittelevit skenaarion hyvin ja tiiviisti. ”Tulevaisuuden toiminnal-
linen késikirjoitus on tulevaisuudentilan kuvaus, joka sisiltdd kuvauksen nykytilasta ja kertoo
loogisesti tapahtumaketjut ja prosessit nykytilan ja tulevaisuudentilan vélilld, on mahdollinen
fyysisesti ja psykologisesti, sosiaalisesti uskottava ja loogisesti johdonmukainen, sisdltdd kuva-
uksen oleellisista toimijoista, toiminnoista, asemista, ajanhetkistd ja materiaaleista.” (Huhtinen
2006, 146) Skenaario on siis prosessin tulos, joka pohjautuu nykyisyydesté tehtyyn tutkimukseen
ja siind vallitseviin virtauksia sekd havaittuihin heikkoihin signaaleihin. Skenaarioilla luodaan
perusteltua pohjaa strategisen tason johtamistoiminnalle. Skenaarioilla on tirkea rooli tilannetie-

toisuuden pitkdvaikutteisena elementtind muutosten ja niiden vaikutusten kuvauksessa.

Loisa (2006) kisittelee tutkimuksessaan tietojohtamisen ja uuden tiedon luomisen ndkdkulmasta
skenaariomenetelmdd. Hinen mukaansa menetelmédssi on kyse itse tiedon tuottamisen prosessis-

ta, tiedon jakamisesta ja sen rikastuttaminen vuorovaikutuksessa. Skenaarioprosessissa tiivisty-
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vit hdnen mukaansa rajalliseen tilanteeseen monenlaiset tiedot sekd kokemukset ja uutta tietoa
luodaan vuorovaikutuksessa. Hinen mukaansa prosessissa ldsnd ovat eksplisiittinen ja hiljainen
tieto, mutta myos potentiaalinen, oivallukseen perustuva tieto. (Loisa 2006, 2, 94-99) Schoema-
kerin (1991) mukaan skenaariotydskentely on keino hallita tulevaisuuden epdvarmuutta seka eri-
laisia mahdollisuuksia ja vaihtoehtoja. Se mahdollistaa epdvarmuuksien késittelemisen suunni-
telmallisesti (Schoemaker 1991, 557). Skenaariotydskentelyssd voidaan tuottaa uutta henkil6tur-

vallisuustietoa yhdistimalla erilaiset tiedot ja kokemukset systemaattisesti.

Reflektio ja intuitio tilannetietoisuudessa

Reflektion ja intuition rooli tilannetietoisuuden edelleen syventdmisessd on keskeinen. Ne sito-
vat ja sitouttavat padtoksentekijan tilannetietoisuuden prosessiin. Tarkastelemalla reflektoiden
tilannetietoisuuden prosessia, paitoksentekija voi kyseenalaistaa tilannetietoisuutensa perusteet.
Paitoksentekija voi myos hyddyntid intuitiota alistamalla omat intuitioon perustuvat ajatuksensa

tilannetietoisuuden prosessiin arvioitavaksi ja ndin rikastuttaa siti.

Intuitiona kisitetdéin yleisesti tiedon syntymistd ilman ajatusponnistusta, tietimistd ilman ratio-
naalista ja systemaattista ajattelua tai tietdmisté, ilman ettd tietdd miksi tietdd. Dunderfelt tiivis-
tdd ja samalla laventaa intuitiota esittdimalld seuraavaa: ” Intuition on merkityksellisten kokonai-
suuksien ja intentionaalisen toiminnan tulosten havainnoimista”(Dunderfelt 2008, 34 ja 38). In-
tuitio on siis yksilon tajunnan jatkuvan tiedostamattoman ja vuorovaikutteisen prosessin tulosta.
Tami prosessi saattaa ajoittain tuottaa erinomaisia syotteitd tilannetietoisuuden muodostamis-

prosessille.

Reflektio on omien uskomusten oikeutuksen tutkimista toiminnan suuntaamiseksi ja ongelman-
ratkaisutapojen toimivuuden uudelleen arvioimiseksi. Reflektio avulla pystytddn parhaimmillaan
tarkastelemaan uskomuksiin sisdltyvid vddristymid ja pddtoksissd tehtyjd virheitd. Reflektiolla
ymmaérretddn arviota siitd, miten ja miksi olemme havainneet, ajatelleet ja tunteneet aikaisemmin
johonkin ilmiéon liittyen tietylld tavoin. (Mezirow 1995, 6-13) Reflektiolla on erddnlainen laa-

dun varmennuksen rooli henkildturvallisuudentilannetietoisuuden ylldpidossa.

4.3 Piaidmairina tilannetietoisuus

Passiivinen tilannetietoisuus ei sisdlld ndkemystd tulevaisuudesta vaan toteaa tapahtuneet ja liit-
tdd ne tilannekuvaan. Tdma vastaa nykyisté tilannetta henkil6turvallisuuden tilannetietoisuudesta
puolustusvoimissa, missd saadaan satunnaisesti henkildturvallisuustietoja ympéristdstd ja toi-

minnasta sekd seurataan tilannetta padosin puuttumatta siithen. Parhaimmillaankin henkil6turval-
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lisuustoiminta puolustusvoimissa on reaktiivista, jolloin tilannetietoisuuden avulla yritetddn so-
peutua eteen tuleviin tilanteisiin ja niiden vaatimuksiin, mutta toiminta ei ole kehityshakuista
vaan tilanne pyritddn sdilyttdimiin ennallaan. Tavoitteeksi olisi asetettava proaktiivinen eli luova
tilannetietoisuus, joka on innovatiivista ja hakee koko ajan mahdollisia vaihtoehtoja ja kehitys-

polkuja toiminnan optimoimiseksi.

Puolustusvoimien yleiset ja asiantuntijoiden tietojarjestelmait sisiltavét tieteellistd tosiasiatietoa
ja erilaisia toimintasddntdjd sekd epavirallista tietoa. Tiedon ja tietimyksen kokoaminen tietoko-
neisiin on paidtoksentekijdlle hyddyllinen apuvéline, mutta timén tiedon hyodyntdminen vaatii
taitoa. Erilaiset turvallisuustietojdrjestelmit ovat oiva apu tiedon jalostuksessa kéytettdvimpdin
muotoon. Liitteesséd yksi olevassa kuvassa A on esitetty tiedon jalostamisen kannalta erilaisia te-
kijoitd. Kuvassa tilannetietoisuuden muodostamisessa on tieteellisen ajatteluin vilineilld keskei-
nen rooli. Todellinen tilannetietoisuus saadaan aikaan késitteleméalla toimintaympéristosti saatu-
ja havaintoja ja syotteitd monipuolisesti sekd ennakkoluulottomasti. Havaintoja on arvioitava,
analysoitava ja syntetisoitava. Ajattelun on oltava vaihtelevasti divergentisti ja konvergentista.
Péittely on oltava tilanteeseen kulloinkin parhaiten soveltuen deduktiivista, induktiivista tai ab-
duktiivista. Arvaamisesta on padstdvd ennakointiin ja hallittuun ennustamiseen. Johtajien kayt-
toon on tuotettava kullekin tasolle sopivia skenaarioita eli tiivistyksid mahdollisista tulevaisuuk-
sista. Kayttdjilld on oltava kiinted yhteys tiedon jalostajiin, jotta vuorovaikutus, reflektointi ja in-

tuition hyddyntdminen onnistuvat.

5 JOHTOPAATOKSET

Tutkielman keskeisend pddmaéaarand oli kuvata henkiloturvallisuuden merkitystd osana puolus-
tusvoimien toiminnan kokonaisuutta ja syventdd henkildturvallisuuden tilannetietoisuuteen liit-
tyvdd ymmarrystd. Tutkijan ndkemyksen mukaan tdssd tutkimusraportissa pystytddn tuomaan
esiin henkil6turvallisuusty6lle asetetut monenlaiset tavoitteet ja vaatimukset seka toisaalta siithen
liittyvédt mahdollisuudet. Henkil6turvallisuusty6 on tdméan tutkimuksen perusteella tarked puolus-
tusvoimien tehtdvien tiyttdmistd ja tavoitteiden saavuttamista tukeva toiminto. Henkil6turvalli-
suustoiminnassa onnistuminen on myds puolustusvoimien toimintaympéristossd moniulotteinen

ja haastava tehtéva.

Tutkimuksen tavoitteena oli valituilla tieteellisilld menetelmilld ja ldhestymistavoilla luoda ole-
massa olevasta tiedosta uusia ndkokulmia henkildturvallisuuden merkityksestd puolustusvoimien
toiminnassa. Tutkimus ei valttimattd tuonut esiin monia uusia nikokulmia, mutta nosti esiin

useita vahemmaélld huomiolla olleita henkil6turvallisuustoimintaan liittyvié asioita.
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Tyon painopiste oli henkil6turvallisuuteen liittyvin tilannekuvan tarkastelu ennakointia tukevan
tilannetietoisuuden kehittdmisen ndkokulmasta. TyOskentelytapa oli luonteeltaan uusia ratkaisu-
ja ideoiva teoreettinen tarkastelu, jolla pyrittiin mahdollisimman ennakkoluulottomaan tulok-
seen. Tutkijan ndkemyksen mukaan tydssd onnistuttiin syventdmaiin ja laajentamaan yleisia kési-

tyksid henkilGturvallisuuden tilannetietoisuudesta puolustusvoimien kontekstissa.

Tutkimuksen péddkysymyksend on selvittdd henkil6turvallisuuden tilannetietoisuuden merkitys
toiminnan johtamisessa puolustusvoimissa. Vastaus pddkysymykseen on hyvin yksiselitteinen ja
tutkimushypoteesia tukeva. Henkil6turvallisuuden tilannetietoisuuden hyddyntdminen osana
puolustusvoimien toimintaa edistdd suojattavien arvojen, kuten henkilosto, tieto, materiaali, tek-
ninen infrastruktuuri ja ympaéristo, turvallisuutta. Henkiloturvallisuuteen liittyvéalld tilannetietoi-
suudella on térked rooli puolustusvoimien tirkeimméan voimavaran, henkildston, toimintakyvyn
turvaamisessa. Lisdksi henkil6turvallisuuden laadukkaan tilannekuvan avulla luodulla tilannetie-
toisuudella varmistetaan puolustusvoimien maine hyvidnéd ja vastuullisena yhteiskunnallisena
toimijana. Asevelvollisuuteen perustuvan puolustusjédrjestelmdmme edellytyksend on kansalais-

ten hyviksyntd ja tuki, joita toiminnasta aiheutuneet tarpeettomat henkildstotappiot murentavat.

Yhtend paakysymyksestd johdettuna alakysymyksend oli selvittidd, mité tietoja tarvitaan henkild-
turvallisuuden tilannetietoisuuden luomisessa. Henkil6turvallisuuden tietotarpeita késiteltiin hy-
vin laaja-alaisesti. Tutkimuksessa ei pyritty mééritteleméén yksittdisid tietotarpeita vaan ymmaér-
tdmadn tietotarpeiden madrittelyn perusteet seki tietotarpeiden mittaamiseen liittyvit haasteet ja
mahdollisuudet. Luvussa kaksi késiteltiin tietoa ilmioné, jotta voidaan arvioida tietoa ja sen tar-
vetta henkiloturvallisuuden kontekstissa. Henkiloturvallisuuden ndkdkulmasta olennaista on
ymmértdd tiedon moninaiset ulottuvuudet ja rajoitukset. Tdssd tutkimuksessa tieto, informaatio
ja data kisitettiin yhtend kokonaisuutena tai ilmiond, jonka avulla luodaan tilannekuva seké ti-
lannetietoisuus. Tieto voi olla tieteellistd, kokemusperdistd tai intuitiivista sekd luonteeltaan
varmaa, luotettavaa, oikeaa tai vadrdd. Tiedon kasite voidaan ymmaértdéd joko absoluuttisena to-
tuutena tai tulkinnallisena ndkemyksend. Luvussa kolme on késitelty tiedon tarpeita ja hankintaa
hyvin monipuolisesti. Keskeisena tiivistettynéd tuloksena voidaan todeta, ettd henkilturvallisuu-
den mittauksessa ennakointi on tarkein tavoite ja heikot signaalit sen tdrkein mittari, joten eri-

tyyppisid mittareita on arvotettava suhteessa niiden antaman tiedon todelliseen merkittdvyyteen.

Lisédksi padkysymyksestd johdettiin kaksi muuta alakysymystd. Kysymykset olivat:

* Miten hankittuja tai saatuja tietoja késitelldan?
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* Mihin tietoja hyddynnetidén?
Néihin alakysymyksiin vastattiin pddosin luvussa nelji. Tietoa ei tissd tutkimuksessa ymmarret-
ty pelkéstiin staattiseksi ajattelun raaka-aineeksi vaan dynaamiseksi ilmidksi. Ndin ollen tuotet-
tua tietoa kiytetddn myos sekd uuden tiedon jalostamiseen ettd vanhan tiedon kyseenalaistami-
seen. Tiedon loppukéyttod eli henkiloturvallisuuden tilannekuvan ja tilannetietoisuuden raken-
tamista kisiteltiin ldpi tutkielman. Tarkeimpié 1dhdekirjallisuudesta nousseita havaintoja tietopo-
tentiaalin hyodyntdmisessa sekd jasentdmisessa tilannekuvan ja tilannetietoisuuden kannalta oli-
vat:

»  Kéytettdvissa olevan tiedon mééra on jatkuvasti kiihtyvéssa kasvussa.

* Tiedon médrin rinnalla sen laatu, ominaisuudet ja merkitykset ovat osoittautuneet hyvin mo-
ninaisiksi, kuten esimerkiksi késitteellisen ja hiljaisen tiedon symbioosin sisiltimét mahdol-
lisuudet.

» Tiedosta on tullut keskeinen toiminnan mahdollistaja ja tiedonpuutteesta merkittiva toimin-
taa rajoittava tekija.

* Tiedon hankinnasta ja sen monitasoisesta kisittelystd on muodostunut merkittiva tekija toi-
minnan suuntaamisessa.

» Nykyaikaisessa toimintaymparistossd menestyminen edellyttdd relevanttia tiedon tarpeen
tunnistamista ja ympéardivén tietoavaruuden oikeanlaista jasentdmista.

= Haluttu tieto on loydettdvi, sen oikeellisuus on tarkistettava, tieto on ymmarrettidva oikein,

eri tietoja on yhdisteltdva oikein ja olennainen on erotettava epdolennaisesta.

Puolustusvoimien tietojdrjestelmiin kertyy mittava madrd ylldpidettivdd numeerista aineistoa.
Tata sdilottya tietoa jalostamalla ja analysoimalla johto voi toteuttaa entistékin perustellumpia ja
nopeampia toimintaa ohjaavia henkilturvallisuuteen liittyvid padatoksid. Jarjestelmdd voidaan
automatisoida eri asteille, jolloin tiedonjalostusprosessi tuottaa jarjestelmien siséltimén "uinu-

van" tiedon avulla uutta aktiivista henkil6turvallisuustietoa toiminnan ohjaukseen perusteiksi.

Péadkysymysti ja siitd johdettuja alakysymyksid tarkasteltiin erilaisten teemojen tai nikokulmien
avulla. Ensimmaéisend teemana oli henkilturvallisuuden tilannetietoisuus osana puolustusvoimi-
en johtamistoimintaa. Tdhdn ndkokulmaan pureutumisen tuloksena havaittiin, ettd tilannetietoi-
suuden merkitysten ymmaértdminen edellyttdd johtamistoiminnan ja paatoksenteon mekanismien
tarkastelua. Tdmén teeman ansiosta tutkimusraporttiin liséttiin alaluku johtamisesta. Tdma ala-
luku lisdé lukijan ymmarrysta loppukdyttdjan eli padtoksentekijin tietotarpeista. Ndin ollen hen-
kiléturvallisuuden tilannekuvan pitdd olla osa muuta tilannekuvaa ja tuottaa henkil6turvallisuu-

den tilannetietoisuutta muun tilannetietoisuuden tuottamisen rinnalla. Lihdeaineiston analyysiin



62

liittyen tutkijalle muodostui kisitys siitd, ettd erillistd turvallisuusjohtamista ei tarvita vaan esi-
miesten tulee keskittyd turvallisuuden johtamiseen osana muuta toiminnanjohtamista. Turvalli-

suusasiantuntijoiden tydskentelyyn liittyvé johtaminen ei ole turvallisuusjohtamista.

Toisena teemana oli henkilSturvallisuuden rooli osana puolustusvoimien turvallisuustoimintaa.
Tama ndkokulma oli tutkimustyon kannalta erittdin tarpeellinen. Turvallisuustoiminta puolustus-
voimissa on hyvin monipuolista ja resurssien tehokkaan kéyton kannalta kaikkien turvallisuus-
toimijoiden yhteisty0 tilannekuvan seké tilannetietoisuuden tuottamisessa on térked. Lukijan on

valttamatonta tietdd keskeisimmaét turvallisuuden toimijat ja heiddn roolinsa puolustusvoimissa.

Erilaisten mittareiden hyddyntdminen henkilSturvallisuuden tilannetietoisuuden luomisessa ja
tieteellisten menetelmit henkil6turvallisuuden tilannetietoisuuden muodostamisessa olivat myds
ennalta asetettuja teemoja. Henkiloturvallisuuden tilannetietoisuuteen pureutuminen ndistd né-
kokulmista oli hyodyllistd ja ndkyy tdssd tyOsséd perusteellisena paneutumisena mittaamiseen ja

tiedon késittelyyn liittyviin seikkoihin.

Yhdeksi teemaksi oli valittu henkiloturvallisuus osana puolustusvoimien turvallisuuskulttuuria.
Téssé tyossd ei ole erillistd osiota turvallisuuskulttuurista henkil6turvallisuuden tilannetietoisuu-
teen liittyen. Turvallisuuskulttuuri ndkokulma oli kuitenkin jatkuvasti taustalla 1ihdeaineistoa
kisiteltdessd. Tutkijalle muodostui tyon aikana vahva késitys turvallisuuskulttuurin merkitykses-
ta.

Turvallisuuskulttuuri ja sen parantaminen johtamisen avulla ja sekd muutosten mittaaminen on
erittdin keskeistd henkiloturvallisuustyon onnistumisen kannalta. Turvallisuuskulttuuriin liittyvat
asenteet ja motivaatio ovat myos térkeitd interventioiden sekd mittaamisen kohteita. Tdmin tut-
kimuksen nakdkulmasta turvallisuuskulttuuria ilmidni ja sithen vaikuttamista tulisi tutkia puo-

lustusvoimissa aiempaa enemmaén.

Tadmén tutkimuksen perusteella tilannekuva muodostetaan sen pohjalta, mitd menneesti ja ny-
kyisestd tilanteesta tiedetdén ja miten sen tilastotieteen perusteella voidaan arvioida kehittyvan.
Tilannekuva on siis kédytettidvissd olleiden oikeaksi todennettujen tietojen mahdollisimman ob-
jektiivisesti todellisuutta ja sen tulevaa muutosta kuvaava kisite. Tilannetietoisuus on tdmin tut-
kimuksen perusteella selkeidsti nykyisesté tulevaisuuteen katsova osin subjektiivisesti muodostu-
va nykyisyyden ja mahdolliset tulevaisuudet kisittdva kokonaisuus. Tilannetietoisuudessa keski-
tytddn siihen, millaiseksi tilanne on muodostumassa tai voi muodostua. Tilannekuvassa térkein

tavoite on reaaliaikaisuus ja tilannetietoisuudessa ennakoivuus. Tilannekuva on mekaaninen ja
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automaattinen jarjestelmé, joka kokoaa ja kisittelee tietoa sekd asettelee sen mahdollisimman
hyvin hyddynnettavéksi. Tilannetietoisuus perustuu yksilon tai yhteison kykyyn muodostaa kuva
mahdollisista nykyisisti tilanteista ja tulevaisuuksista tilannekuvan todellisuudesta tarjoaman in-
formaation perusteella. Siirtyminen passiivisesta tilannekuvan seurannasta aktiiviseen tilannetie-
toisuuden hyddyntdmiseen edellyttdd kaikilta toimijoilta kaikilla tasoilla olemassa olevan tieti-
myksen hallintaa oivaltamalla oppien. Parhaimmillaan tilannetietoisuus on kollektiivista seké

jollakin tavoin koordinoitua ja motivoitua.

Tadmin tutkimuksen perusteella voidaan todeta, ettd tiedon laadullinen jalostaminen eli olennai-
sen seulonta ja analysointi on turvallisuuden toimijoiden keskeisin yhteinen haaste. Lisdksi on
suuri tarve madritelld selkeitd mittareita ja indikaattoreita, jotka auttavat ennakoimaan tulevia ta-
pahtumia. Hyvilld ennakoivilla mittareilla saadaan turvallisuustason parantamiseen ja toiminta-
tapojen kehittdmisessa tarvittavaa tietoa. Turvallisuusseuranta tuottaa kvantitatiivisen tiedon rin-
nalla myds paljon muuta tietoa. Toiminnan kehittdmisen kannalta tarvitaan kattavampaa kuvai-
levaa aineistoa siitd, mitki asiat ovat turvallisuuteen vaikuttaneet. Erityisesti seuraavat asiat nou-
sivat esille useissa ldhteissd teemoina, joiden suhteen tietoa tulisi kerdtd kattavammin:

1. Onnettomuuksien ja tapaturmien alkusyiden méaarittely

2. Erilaisten l4helté piti -tilanteiden analysointi

3. Vahingoista ja vaaratilanteista oppiminen seki opitun tehokas jalkautus.

Tamén tutkimuksen aineiston perusteella voidaan todeta, ettd henkiloturvallisuuden tilannekuva
tulee liittdd osaksi puolustusvoimien yhteistd tilannekuvaa. Tilannekuva on tuotettava jérjestel-
malld, jolla pystytidn laatimaan, kokoamaan, ylldpitdmidn ja jakamaan sité kaikille tarvitsijoille.
Jéarjestelmén tuottama informaatio on oltava kéyttdjén roolin tarpeiden mukaista. Informaatio tu-
lee tarjota sellaisessa muodossa, ettéd eri organisaatiotasoilla samalle tiedolle annetaan sama mer-
kitys ja se ymmaérretdin samalla tavalla. Palvelun tavoitteena on oltava liséti jérjestelmén kaytta-
jén tietoisuutta omaan tehtdvéddnsa liittyen. Muodostuvan tilannetietoisuuden tulee tukea oikea-

aikaista ja ennakoivaa pddtoksentekoa.

Tadmén tutkimuksen perusteella voidaan sanoa, ettd esimiesten ja henkil6turvallisuuden asiantun-
tijoiden on opittava kasitteleméén seka jalostamaan dokumentoitua tietoa, kokemuksellista tietoa
ja tulevaisuustietoa. Koko henkil6stolld on oltava padsy oikeille tietoldhteille sekd kyky kartut-
taa, soveltaa ja jalostaa tietoa riittdvan nopeasti. Lisdksi kaikkien on ymmarrettidva tiedon merki-
tys omalle toiminnalle. Henkil6turvallisuuden hallinta vaatii systemaattista ja integroivaa uhkien

ennakoivaa tunnistamista sekd niihin varautumista. Tulevaisuuden uudenlaisten henkiloturvalli-
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suusriskien, niiden merkitysten ja hallinnan kysymysten pohtiminen laaja-alaisesti on oltava osa
kaikkien puolustusvoimien toimijoiden arkipdivéa, erityisesti henkildturvallisuuden asiantunti-

joiden.



65
6 LAHDELUETTELO

6.1 Lait
Tydoturvallisuuslaki 23.8.2002/738
Tapaturmavakuutuslaki 20.8.1948/608

6.2 Julkaisettomat lihteet
LUONNOS: Puolustushallinnon turvallisuuden strategia 2020 (2010). Puolustusministerio

6.3 Julkaistut lihteet

Elinkeinoeldmén kriisivalmiutta ja héiriétilanteisiin varautumista lisddvén tilannekuvan valmis-
telu, Tyoryhméamuistio, Sisdasiainministerion julkaisut 16/2010, sdhkoisen julkaisun ISBN 978-
952-491-580-9 (pdf), osoite www.intermin.fi/julkaisut

Esitys turvallisuustutkimuksen kansalliseksi strategiaksi, Sektoritutkimuksen neuvottelukunnan
julkaisuja 1:2009, ISSN: 1797-7673, ISBN: 978-952-485-648-5 (pdf)

Hankesuunnitelma, Henkildturvallisuuden kehittiminen, (PVHENKTURYV), PAAESIKUNTA,
Henkilostéosasto, Versio 1.2 17.11.2010

IISI — International iron and steel institute. 1998. Accident-free steel. Report by Committee on
human resources workin group on improving steel plant safety

Kansallinen turvallisuusauditointikriteeristo /20.11.2009. Puolustusministerio. Helsinki

Tilannekuvasta tismédjohtamiseen, Johtamisen tietovirrat kriisin hallinnan verkostossa, Liikenne-
ja viestintiministerio, 16.11.2005, ISBN 952-201-461-3

PETURV-OS PAK 01:02 PUOLUSTUSVOIMIEN TURVALLISUUSTOIMINNAN STRATE-
GIA /16.12.2003

PETURV-OS PAK 01:04 RISKIENHALLINTA PUOLUSTUSVOIMISSA
01:04.00 /22.12.2004

Puolustusministerion turvallisuustoiminnan strategia (2007). Puolustusministerid, Kirjapaino
Keili Oy, 2007

PUOLUSTUSVOIMIEN HENKILOTURVALLISUUDEN KONSEPTI, LUONNOS

Tadmai asiakirja on dokumentoitu ja hyviksytty henkildturvallisuushankeen rakentamisvaiheen
aloittamispéétoksen yhteydessd. Konsepti on péédtoksen liitteend 2. Padtoksen asiakirjatunniste
on seuraava: Pdiesikunta, Henkil6stoosasto, Paatos, AG27321/15.12.2010. Helsinki.

Kun tutkielman viittauksissa viitataan puolustusvoimien henkildturvallisuuden konseptin luon-
nokseen, on kyseessi edelld olevan virallisen asiakirjan liitteessd 2 oleva konseptin luonnoksen
versio.

Onnettomuustutkintakeskuksen tutkintaselostus B3/2005Y

OHSAS 18001:fi. (2007) Tyoterveys- ja tyoturvallisuusjohtamisjdrjestelmat. Vaatimukset. 3.
painos, Suomen Standardoimisliitto SFS, Helsinki



66

Puolustusvoimien oman sisiisen tarkastusyksikén kertomus, AG23085/16.12.2010: SISAINEN
TARKASTUS: VARUSMIESKOULUTUS JA PALVELUSTURVALLISUUS. Pééesikunta,
Tarkastusyksikkd. Helsinki

Sosiaali- ja terveysministerid, tyosuojeluosasto. Riskin arviointi. Tydsuojeluopas. Kirjapaino
Ohrling, Tampere 2003

TIIVIS TIETOTURVASANASTO, KONCIS INFORMATIONSSAKERHETSORDLISTA,
COMPACT VOCABULARY OF INFORMATION SECURITY, Sanastokeskus TSK ry, Hel-
sinki 2004

Turvallinen eldmi jokaiselle - Sisdisen turvallisuuden ohjelma, Sisdasiainministerion julkaisu-
sarja 16/2008, Sisdasiainministerid, ISBN 978-952-491-347-8 (pdf)

Valtiontalouden tarkastusviraston tuloksellisuustarkastuskertomus 202/2010: Tyd&turvallisuus
valtion tydpaikoilla, Edita Prima Oy, Helsinki 2010

STAE (2004): Sotatekninen arvio ja ennuste 2020 (STAE 2020), Padesikunta, Sotatalousosasto,
Edita Prima Oy, Helsinki

YETTS (2003): Yhteiskunnan elintirkeiden toimintojen turvaamisen strategia. Valtioneuvoston
periaatepddtos 27.11.2003

YETTS (2006): Yhteiskunnan elintirkeiden toimintojen turvaamisen strategia. Valtioneuvoston
periaatepddtos 23.11.2006

YLEINEN PALVELUSOHJESAANTO, YLPALVO, (2009) Pisesikunta, henkilostdosasto, Edi-
ta Prima Oy, Helsinki

6.4 Kirjallisuus, opinniytteet ja artikkelit

Dunderfelt, T. (2008): Intuitio, sisdinen viisaus, Kirjapaja, Helsinki
Eskola, J. ja Suoranta, J. (1998): Johdatus laadulliseen tutkimukseen. Tampere: Vasta-paino

EU/DG Research (2002): Alueellisen ennakoinnin kdytdnnon opas. Luxemburg: Euroopan yhtei-
sOjen virallisten julkaisujen toimisto, Euroopan yhteisét, EUR 20478

Haapasalo, L. (1994): Oppiminen, tieto & ongelmanratkaisu. Medusa-Software. Jyvéskyla:
Gummerus Kirjapaino oy

Hameri, A-P. (1990): Teollisuustalous tieteend. Tieteenfilosofinen analyysi ja synteesi. Lisensi-
aatintyd. Espoo: Teknillinen korkeakoulu. Report No 122/1190/Teta

Hanén, T. (2005): Turvallisuusjohtaminen ja rajavartiolaitos — Yksittdisten onnettomuuksien tut-
kinnasta strategisten hdirididen hallintaan. Diplomityd, Maanpuolustuskorkeakoulu, Helsinki

Henttonen, T. (2000): TURVALLISUUDEN MITTAAMINEN, TAMPEREEN TEKNILLINEN
KORKEAKOULU, Ympdéristotekniikan osasto, Turvallisuustekniikan laitos, Tampere



67

Hietanen, O. ja Ahokas, I. (2003): Tulevaisuus ja turvallisuus: Poliisin toimintaympéristo
muutoksessa. Tulevaisuuden tutkimuskeskuksen ja Lansi-Suomen ld4nin poliisin projekti, 2003—
2005. Raportti

Hirsjarvi, S., Liikanen, P., Remes, P. ja Sajavaara, P. (1986): Tutkimus ja sen raportointi. 4.-5.
painos, Gummerus, Jyviaskyla

Hirsjérvi, S., Remes, P. ja Sajavaara, P. (2000): Tutki ja kirjoita. 6.-7. Painos. Helsinki: Tammi

Holopainen, M. ja Pulkkinen, P. (2002): Tilastolliset menetelmét, Perusteet, WSOY, Tumma-
vuoren Kirjapaino Oy, Vantaa

Huhtinen, A-M. (toim.), Nissinen, V., Maasalo, P., Aalto, M. ja Loikkanen, L. (2002): Sotilas-
johtamisen tutkimuksen tieteenfilosofiset perusteet ja menetelmat, Julkaisusarja 2, Artikkeli-
kokoelmat N:0 9, MAANPUOLUSTUSKORKEAKOULU, Johtamisen laitos, Helsinki

Huhtinen A-M. (toim.) (2006): Sotilasjohtamisen tiedon kohteet - Johdatus sotilasjohtamisen,
Julkaisusarja 2 Artikkelikokoelmat n:o 16, Edita Prima Oy, Helsinki

Jormakka, J. ja Oksa, S. (toimittajat) ( 2008): Towards Better Situational Awareness, Finnish
Defence University, Department of Military Technology, Series 1, No , Edita Prima Oy, Helsinki

Kamensky, M. (2002): Strateginen johtaminen, Talentum, Gummerus, Jyvéskyla
Karlof, B. (2004): Tehokas johtaminen — Yritystalouden kaivattu ydin. Edita Prima Oy, Helsinki

Kasvi, J. ja Vartiainen, M. (toim.) (2000): Organisaation muisti — Tieto tyon tukena. Helsinki:
Edita.

Keskinen, Auli & Aaltonen, Mika & Mitleton-Kelly, Eve (2003): Organisational Complexity.
Foreword by Stuart Kauffman. FFRC Publications 6/2003, Finland, Futures Research Centre,
Turku School of Economics, Helsinki

Krause, K. ja Kiikkala, I. (1996): Hoitotieteellisen tutkimuksen peruskysymyksié, Kirjayhtyma
Oy, Tammer-paino Oy, Tampere

Kuvaja, A., Luhtasela, L., Mustonen, T., Borg, P. ja Liukonen, R. (2007): Aikuissosiaalityon ti-
lannearvio-opas, Helsingin kaupungin sosiaalivirasto Oppaita ja tyokirjoja 2007:6, ISBN: 978-
952-473-987-0

Lanne, M. (2007) Yhteisty0 yritysturvallisuuden hallinnassa; Tutkimus sisdisen yhteistyon tar-
peesta ja roolista suurten organisaatioiden turvallisuustoiminnassa, ISBN: 978-951-38-7004-1,
Edita Prima Oy, Helsinki

Leino-Kilpi, H., Walta, L., Helenius, H., Vuorenheimo, J. ja Véliméki, M. (1994) Hoidon laadun
mittaaminen —Potilasldhtdisen Hyvd Hoito —mittarin kehittely ja mittarilla saadut tulokset, STA-
KES, Raportteja 151, Gummerus, Jyviskyi

Levi, K. (2003) TURVALLISUUSJOHTAMISJARJESTELMIEN TOIMIVUUS: Vahvuudet ja
kehityshaasteet suuronnettomuusvaarallisissa laitoksissa, TURVATEKNIIKAN KESKUS, Tu-
kes-julkaisu 1/2003, Helsinki



68

Loisa, M. (2006): UUDEN TIEDON LUOMINEN MAAKUNTALEHDEN SKENAARIOPRO-
SESSISSA, Lappeenrannan teknillinen yliopisto, Kauppatieteiden osasto, Tietojohtaminen, Pro
gradu -tutkielma, Lappeenrannan teknillinen yliopisto

Lonka, H., Gilbert, Y. ja Hjelt, M. (2004): Turvallisuuden mittaaminen neljdssd Euroopan maas-
sa ja Kanadassa, Turvatekniikan keskus, Edita Prima Oy, Helsinki

Lahde, A-M. (2005): Turvallisuusindikaattorit - Teknistd turvallisuustasoa kuvaavat indikaatto-
rit, TUKES-julkaisu 6/2005, Edita Prima Oy, Helsinki

Mezirow J (1995): Esipuhe. Teoksessa: Mezirow J (toim) Uudistava oppiminen: kriittinen ref-
lektio aikuiskoulutuksessa. Helsingin yliopiston Lahden tutkimus- ja koulutuskeskus, Lahti

Mintzberg, H. (1979): The structuring of organizations: a synthesis of the research . Engle-
wood Cliffs: Prentice-Hall.

Nissinen, N, (2009): Pelastustoiminnan johtokeskuksen (SAR) tilannekuvan tietosisdltd. Teknil-
linen korkeakoulu, Maanmittaustieteiden laitos, Espoo, Diplomityd

Nofi, A. (2000). Defining and Measuring Shared Situational Awareness. Center for Naval
Analyses, Virginia

Nonaka, I. ja Takeuchi, H. (1995): The Knowledge-Creating Company. New York: Oxford Uni-
versity Press.

Nonaka, I., Toyama, R. ja Konno, N. (2000): SECI, Ba and Leadership: a Unified Model of Dy-
namic Knowledge Creation. Long Range Planning. Vol. 33, no 1

Northouse, P. (2004): Leadership. Theory and practice. Third Edition. Sage Publications, Lon-
don.

Nykysuomen sanakirja (2002), Osat 1-6, Suomalaisen kirjallisuuden seura, Werner Soderstrom
osakeyhtid, Porvoo, Helsinki, 15. painos, WS Bookwell Oy, Juva

Pearsall, L.(1965): Participant observation as role and method in behavioral research. Nurs Res
14:37-42. Winter

Penttinen, R. ja Pajari, P. (2008): Oppimisen ohjaamisen opas, Ilmasotakoulun Tutkimus- ja ke-
hittdmisosasto, Monexmedia Oy, Jyvéskyla

Pisto, M.H. (2007): Turvallisuus ja turvallisuusjohtaminen, Sotilasaikakauslehti 3/2007, 45-49,
AO-Paino, Mikkeli

Putra, F (2009): Crisis Management in Public Administration, Planning Forum 13/14, 152 - 176
Reiman, T. ja Oedewald, P. (2008): Turvallisuuskriittiset organisaatiot, Edita Prima Oy, Helsinki
Rosenberg, T. (2001): Risk and quality management for safety at a local level. In Proceedings 1

topics 1-4 Loss Prevention and Safety Promotion in the Process Industries, Ed. Pasman, Fred-
holm and Jacobsson. Elsevier Science, BV, Amsterdam.



69

Schoemaker, P. (1991): When and how to use scenario planning: A heuristic approach with illus-
tration. Journal of Forecasting, vol. 10, 549-564.

Suurla, R. (2001): Helmié kalastamassa — Avauksia tietimyksen hallintaan. Tulevaisuusvalio-
kunta/Teknologian arviointeja 6. Tiedon ja tietimyksen hallinnan ohjausryhmén loppuraportti.
Eduskunnan kanslian julkaisu 1/2001. Edita, Helsinki tai
http://www.eduskunta.fi/fakta/vk/tuv/tuv12.htm

Tappura, S., Himéléinen, P., Saarela, K-L. ja Luukkonen, O. (2010): Mittaaminen osana tyo-
turvallisuuden johtamista, Tyoturvallisuuskeskus TTK, Painojussit Oy, ISBN 978-951-810-414-
1

Tuomi, J. ja Sarajérvi, A. (2002): Laadullinen tutkimus ja sisdllénanalyysi. Helsinki: Tammi.

Waltz, E. (1998) Information Warfare Principles and Operations. Artech House, London

USJFCOM (2004): Multinational Experiment. Experiment Proceedings Report. March 2004.
Norfolk, VA: United States Joint Forces Command

Uusitalo, H. (1995): Tiede, tutkimus ja tutkielma. Johdatustutkielman maailmaan. 2. painos. Por-
voo: WSOY
6.5 Internet-lihteet

https://webapps.jyu.fi/koppa/avoimet/hum/menetelmapolkuja/menetelmapolku/aineiston-
analyysimenetelmat/hermeneuttinen-analyysi /06.01.2011

http://m.finavia.fi/vuosikertomukset/2007/fi/strategia.html, 3.1.2011
http://www.ek.fi/ytnk08 /fi/ yritysturvallisuus.php, 3. ja 10.3.2011

http://www.ek.fi /ytnk08/fi/Turvallisuuden osa_alueet/henkiloturvallisuus.php, 3.3.2011
http://www.ek.fi/ytnk08/fi/Turvallisuuden osa_alueet/pelastustoiminta.php, 3.3.2011
http://www.ek.fi/ytnk08/fi/Turvallisuuden_osa_alueet/tietoturvallisuus.php, 13.3.2011
http://www.ek.fi/ytnk08/fi/Turvallisuuden osa_alueet/tyoturvallisuus.php, 3.3.2011
http://www.ek.fi/ytnk08/fi/Turvallisuuden_osa_alueet/ymparistoturvallisuus.php, 3.3.2011
http://www.tsk.fi/tsk/tiivis_tietoturvasanasto tsk 31-186.html, 12.3.2011
http://www.laatuverkko.fi/suomeksi/Raporttimallit.iw3, 21.3.2011

MOT Kielitoimiston sanakirja 2.0; https://mot.kielikone.fi/mot/puolustusvoimat/netmot.exe?
motportal=80, 5.3.2011

http://www.tyosuojelu.fi/fi/turvallisuusjohtaminen, 10.3.2011



70

http://fi.wikipedia.org/wiki/Raportti, 21.3.2011
http://fi.wiktionary.org/wiki/paitos, 10.3.20011

VAHTI 8/2008 Valtionhallinnon tietoturvasanasto https://www.vahtiohje.fi/web/guest/ maari-
telmat, 10.3.2011

6.6 Muut lahteet

Paavola, S. (2009): Abduktiivinen argumentaatio - hypoteesien hakemisen ja keksimisen vilitty-
neet strategiat, luennon teksti: Suomalainen argumentaation tutkimus —konferenssissa, 26.-27.11.
2009, Turun yliopisto, Turku.

Rubin, A. (2007): Johdatus tulevaisuusajatteluun: toimintaympériston muutokset, Luentomateri-
aali, 28.11.2007, Himeenlinna. Ladattavissa:
http://www.slideshare.net/3110ani/toimintaympristn-arviointi

LIITTEET
1. Viitekehykset A ja B
2. Tutkimusotteen perusteet ja tieto osana tilannetietoisuutta
3. Tilannekuva ja — tietoisuus osana padtosta
4. Tietotarpeet puolustusvoimien henkildturvallisuustoiminnassa
5. Henkil6turvallisuuden mittaamisen nykytila puolustusvoimissa
6. Tietoturvallisuus henkil6turvallisuuden tilannetietoisuuden ndkdkulmasta



71

LIITE 1

1. Viitekehykset A ja B
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2. Tutkimusotteen perusteet ja tieto osana tilannetietoisuutta

Tutkimusotteen perusteet

KOSTRUKTMVISMI

Has
”‘?‘E‘E‘I‘ iy Wi,
KVALITATIMINEN

TRIANGULAATIO

EVANTITATINMINEN

HERMENEUTTINEN

Tieto osana tilannetietoisuutta

4 TIEDON
LAATU
0%
0\6\) /
é\e‘ VIISAUS
. YMMARRYS
INFORM
I 7 &
] TIEDON
; DATA «\Vﬁ‘ MAARA

72



73

LIITE 3

3. Tilannekuva ja — tietoisuus osana piitosti
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4. Tietotarpeet puolustusvoimien henkiloturvallisuustoiminnassa
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5. Henkiloturvallisuuden mittaamisen nykytila puolustusvoimissa
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6. Tietoturvallisuus henkiloturvallisuuden tilannetietoisuuden nikokulmasta

Henkil6turvallisuus- ja tietoturvallisuuspolitiikka
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