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1. Johdanto

Tietoturvallisuusriskit ja -tilanne tulisi tuntea yrityksissé nykyistd paremmin. Vaikka
yritysten palvelimet olisi rakennettu huolella turvallisiksi, tietoa késitelldén

tydasemissa, jotka ovat WWW-selaimineen aivan liian haavoittuvia.

Automaattiset seurantajirjestelmét eivat lahtokohtaisesti kykene tunnistamaan
kohdistettuja tietokaappauksia, koska niité ei tehdd tunnetulla hyokkays-

sormenjiljelld vaan normaalia kdyttdd mukaillen.

Toimintaympériston haavoittuvuuteen tulisi kiinnittdd yrityksissd enemmén
huomiota. (Keskusrikospoliisi, rikostietopalvelu, 7.10.2009, Arkistoviite KRP/RTP
5230/213/09)

Painopiste yleisesti Tietoturvapanostuksissa on teknisen ympériston kehittdmisessé,
verkkosovelluksiin liittyvit riskit jadvét usein huomioimatta ja tunnistamatta. OWASP

Helsingin kommentoimana:

Liiketoiminnan siirtyessa verkkoon, yhd suurempi paino on verkkosovellusten
riskeissd. Tietoturvallisuuden nykyinen opetus ja tutkimus suomalaisissa
oppilaitoksissa ei kokemustemme mukaan vastaa timén pdivian ohjelmistokehityksen, ja

sitd kautta litketoiminnan tarpeita. (www.owasp.org/index.php/Helsinki)

1.1 Tavoite

Tutkielman tavoitteena on esitelld yksinkertainen malli, mitd hyddyntimélld saadaan

riskienhallinnan keinoin 16ydettyd sovellusten kriittiset pisteet verkkosovellusten

tietoturvallisuuden varmistamiseksi.



1.2 Rajaus

Tutkielmassa ei madritelld riskin késitettd tai kuvata yrityksen riskienhalllintaprosessia
yleiselld tasolla. Yleisend viitekehyksenad yrityksen riskienhallintaan voidaan pitié
Elinkeinoeldmén keskusliiton Yritysturvallisuus kaaviota, jonka yhtend osatekijana
Tietoturvallisuus. Tietoturvallisuuteen liittyvéstd riskienhallinnasta on tarkemmin

maédritelty esimerkiksi Valtionvarain ministerion Vahti —ohjekokoelmassa.

Riskien kuvaaminen ja riskienhallinta keskittyy verkkosovelluskehityksen tietoturvan

nakokulmasta kéasiteltdviin riskeihin.

2. Tutkimuksen ongelma ja viitekehys

Tutkimuksen ongelma keskittyy verkkosovelluksen riskienhallintaan, tietoturva-
kontrollien méérittelyyn verkkosovellusten ja verkkopalveluiden sovelluskehityksen
yhteydessi tapahtuva vaatimustenmukaisuuden todentaminen vaatimusméaérittelyn,
riskien tunnistamisen, tietoturvakontrollien méérittelyn toteutuksen, testauksen ja

auditointien avulla.

Yleisesti IT riskienhallinta ei tunnista sovelluksissa olevia riskejé, perinteinen
riskienhallinta keskittyy teknisen ympériston toiminnan varmistamiseen sekd
jatkuvuuden varmistamiseen. Sovellushankkeissa riskienhallinta keskittyy hankkeen
lapiviennin riskeihin eiké riskeihin, joita hankkeessa rakennettava sovellus tuo

mukanaan.

Téassd tydssd ei syvéllisemmin paneuduta yleiseen riskien méadrittelyyn tai riskien
hallinnan toteutukseen yrityksessé ja ei kiytd lépi yleisesti tietotekniikkaan, tietotekniikka

litketoimintaa liittyvéa riskienhallintaa.



3 Kasitteistoa

3.1 Verkkosovellus

Tiassd yhteydessa kiytetddn verkkosovellus, myohemmin myds sovellus termid
kuvaamaan Web palvelun kayttod varten rakennettua ohjelmistokokonaisuutta, jolla
pyritddn tarjoamaan erityyppisid kauppa, pankki, informaatiopalveluita

loppukayttajille.

3.1 OWASP

Verkkosovelluksien tietoturvaan keskittyneen, kansainvélisen vapaaehtoisjérjestd
OWASP:n (Open Web Application Security Project) tarkoituksena on edesauttaa
turvallisten sovellusten kehitystd ja yllapitoa. Jérjestd on voittoa tavoittelematon ja se
toimii jo ldhes sadassa maassa. Suomen OWASP Helsinki Chapter -niminen alajaos

perustettiin 2000-luvun puolivélissa.

3.2 Mita ovat sovelluksen tietoturvariskit

Sovelluksen kayttdja voi kdyttdd sovellusta eri tavoin kuin mitd sovelluksen méérittelyssa
ja suunnittelussa on tarkoitettu, tdlloin sovellus voi toimia virheellisesti ja antaa
kiyttdjdlle mahdollisuuden hyddyntdd sovelluksessa olevia virheitd aiheuttaen
pahimmillaan vahinkoa liiketoiminnalle. Sovellusten riskienhallinnalla pyritaan
16ytdméain ndma kriittiset pisteet ja rajoittamaan virheellisten toimintojen

kiyttdmahdollisuutta.



Security Secx:rit? Technical Business
Controls Impacts Impasts

Weaknesses

OWASP:n mukaan: What Are Application Security Risks? Attackers can
potentially use many different paths through your application to do harm to your business
or organization. Each of these paths represents a risk that may, or may not, be serious

enough to warrant attention.

Sovelluksen riskeistd on pyritty tunnistamaan yleisemmin esiintyvit vahingolliset virheet.
télloin usein viitataan ns. OWASP Top 10 -listaan. Sovellusten Top 10
haavoittuvuuksista on suomenkielinen versio, mutta se ei ole aivan ajan tasalla vuosittain

paivittyvin englanninkielisen version rinnalla. (OWASP Top 10)

Sovellusten tietoturvariskeisté on yleisemmin kéytetty termid sovelluksen haavoittuvuus.
(OWASP): Although previous versions of the OWASP Top 10 focused on identifying the
most common “vulnerabilities”, they were also designed around risk. The names of the
risks in the Top 10 stem from the type of attack, the type of weakness, or the type of
impact they cause. We chose the name that is best known and will achieve the highest

level of awareness.



3.3 Kéyttotapaukset

Kaéyttotapaus kertoo, mité reaalimaailmassa tapahtuu, kdyttotapaus kuvaa yrityksen
tarjoamia palveluita, liikketoimintaprosesseja ja tehtiviketjuja. Kéyttdtapauksen avulla

sovellusten suunnittelussa pyritddan kertomaan mitéd sovelluksen pitdisi tehda.

3.4 Vairinkdyttotapaukset

Viaidrinkdyttotapaus kertoo mitd reaalimaailmassa voi tapahtua, vadrinkéyttotapaus kuvaa
miten palveluita, liikketoimintaprosesseja ja tehtidviketjuja voidaan yrittdd kdyttdd vadrin,
niin ettd médrittelyssé, suunnittelussa toteutuksessa tunnistamattomien riskien avulla

voidaan aiheuttaa vahinkoa palvelulle.

3.5 Haavoittuvuus

Haavoittuvuus voi olla mika tahansa heikkous, joka mahdollistaa vahingon toteutumisen
tai jota voidaan kdyttdd vahingon aiheuttamisessa. Esimerkiksi ohjelmistossa voi olla
haavoittuvuus, joka mahdollistaa jérjestelmdn véarinkdyton. (TEPA)

Haavoittuvuus, tietoturvariski (OWASP), myohemmin riski.

3.6 Tietoturvakontrolli

Tietoturvakontrolleilla tarkoitetaan sovellukseen/palveluprosessiin médriteltyjd ja
rakennettuja tarkistuspisteitd joilla havaitaan virheet, virheellinen késittely,

tietoturvatapahtumat.

Tietoturvakontrolleilla luodaan mahdollisuudet toiminnan seuraamiseen ja kehittimiseen

sekd sovelluksen ja palveluprosessien laadun parantamiseen.

Tutkielmaan kerittyja tietoturvakontrollityyppejd, luettelo ei ole tiydellinen, mutta

kontrolliluettelo on suuntaa-antava, minka tyyppisid kontrollirakenteet voivat olla.



O Ehkaisevat kontrollit

| Havaitsevat kontrollit

0O Korjaavat kontrollit

O Toimintaprosessikontrollit

B Sovelluskontrollit

O Jarjestelmainfrastruktuurikontrollit

Havainnekuva tietoturvakontrolleista, tutkielma ei ota kantaa eri kontrollityyppien

painoarvoon tai jakaumaa, kuvassa jokaiselle kontrollityypilld yhtdsuuri jakauma.

Kontrollityyppeja
e Ehkiisevit kontrollit

0 pdéasykontrollit
= kéyttdjan tunnistaminen
= kéayttdjatunnus — salasana
= kéyttooikeuksien hallinta
= kéyttdistunnon hallinta

0 syottokontrollit
= gsyotteiden sisdllon tarkistukset
= gyotteiden pituuden tarkistukset

0 tulostuskontrollit
= virhekésittelyt

e Havaitsevat kontrollit
O tapahtumalokitiedostot

* kontrollipisteiden méadrittely



0 kéaytonvalvonta raportit

= kontrollipisteiden méairittely
0 virheraportit

= kontrollipisteiden méairittely
0 tulostuskontrollit

* tulosteet

= virheilmoitukset

e Korjaavat kontrollit
0 varmuuskopiot
= kopiointi jérjestelyt
= kopioiden sdilytykset
= kopioiden suojaukset
O toipumissuunnitelmat
= sovellusvirheistd toipuminen
= virheellisen kdytOstd toipuminen
= teknisen ympariston virheisti toipuminen
0 jatkuvuussuunnitelmat
* jarjestelma luokittelu
* suunnitelmat mahdollisesta rajoitetusta kdytostd
e Toimintaprosessikontrollit
0 muutostenhallinta
= ylldpito
= pienkehitys

e Sovelluskontrollit
0 automatisoidut sovelluskontrollit
= sovellusohjelmaan koodatut ja tietokantoihin tallennetut
késittelyprosessit
e raja-arvot

e hilytysrajat



e liipaisimet (triggerit)

0 manuaaliset sovelluskontrollit
* toimintaprosessit
e ohjeet

e tyOrutiinit

tydtehtdvien eriyttdminen

O ristiin tarkistukset

hyvéksymismenettelyt
O tyonkulun ohjaus

O raja-arvot

tiedon késittely
0 kerddaminen
0 luokittelu
0 jakelu
0 arkistointi

0 tuhoaminen

e Jirjestelméinfrastruktuurikontrollit
O automatisoidut jarjestelmdinfrastruktuurikontrollit
* automatisoitu haittaohjelmien tunnistaminen
* automatisoidut jérjestelmien paivitykset

O manuaaliset jarjestelméinfrastruktuurikontrollit

3.5 Vaatimusmédrittely

Vaatimustenmukaisuus - Tietoturvavaatimukset

Luottamuksellisuus - luottamuksellisuusvaatimukset

Eheys - eheysvaatimukset

Kaytettdvyys — jatkuvuusvaatimukset
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Lainsddadannonvaatimukset
Sovellettava lainsdddénto tulee tunnistaa ja niistd eriytyvit vaatimukset
tulee dokumentoida, esimerkiksi henkil6-, terveystietojen,

yksityisyydensuojan, vakuutus ja pankkisalaisuuden osalta.

Liiketoiminnan vaatimukset
Liiketoiminnan luottamuksellisuuden, héiriottdémyyden ja kaytettivyyden,

toiminnan seurattavuuden vaatimukset tulee tunnistaa ja dokumentoida.

Teknisen infrastruktuurin vaatimukset
Teknisen infrastruktuurin méérittelyt ja ennalta sovitut toimintatavat

asettavat vaatimuksia toteutukselle ja toiminnallisuuksille.

Vaatimusmadrittelyd kdytetddn apuna riskien tunnistamisessa.

4. Riskienhallinta

On olemassa useita tietoturvastandardeja, joiden avulla organisaatiot voivat kehittdd
tietoturvallisuuttaan ja arvioida omien jdrjestelmiensd toimivuutta, kiytdssd olevat
tietoturvastandardit eivdt kuitenkaan suoranaisesti anna vastausta sovellustason

riskienhallinnalle.

Yleisesti hyviksyttyné kdytossd olevana tietoturvaohjeistuksena voidaan pitdd
Valtionvarainministerion ohjauksessa syntynyttd VA H T I—ohjeistoa

(www.vm.fi/vahti).

Tietojdrjestelmén kehityksessd tulee pyrkid siihen, ettd lopputuotteena oleva
tietojdrjestelmd vastaa niitd vaatimuksia, joita asetetaan kyseisen tehtdvdn hoidossa
tietojen eheydelle, luottamuksellisuudelle ja kiytettdvyydelle. Jarjestelmakehityksessi

riskien arviointi on tirkedd kaikissa vaiheissa. Esitutkimusvaiheessa riskianalyysin ja
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alustavien tietoturvallisuusvaatimusten avulla arvioidaan vaadittavien tietoturvallisuuteen
liittyvien toimintojen kustannus-, hyoty- sekd kuommitusvaatimukset, joiden pohjalta
madritetddn tdrkeimmat tietoturvallisuusvaatimukset. Médirittelyvaiheessa tarkennetaan
tietoturvavaatimukset. Tdssd vaiheessa riskianalyysi toistetaan tarkemmalla tasolla.
Riskianalyysin lisdksi tdssd vaiheessa tuloksena on yleinen kuvaus jaédnnosriskisti sekd
arvio tietoturvakriittisten kohteiden jadnndsriskeistd. (Vahti, Ohje riskien arvioinnista

tietoturvallisuuden edistimiseksi valtionhallinnossa, 7/2003)

Riskienhallinta tulee ensisijaisesti perustua vaatimusmaadrittelylle, vaatimusmaarittelyssi

tunnistetaan:
e Tietoturvavaatimukset
e Lainsdddédnnonvaatimukset
e Liiketoiminnan vaatimukset
e Teknisen infrastruktuurin vaatimukset

Vaatimusmaédrittelyd kdytetdén apuna riskien tunnistamisessa.

-

-

Testaus

Riskien tunnjstaminen
(]

@ Pekka Haapala 2010
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Riskien tunnistaminen niiltd osin mitad rakennettava sovellus tai méériteltava prosessi
aiheuttaa liitetoiminnan vaatimustenmukaisuudelle. Riskien tunnistaminen toimiin

perustana kun maééritelldén ja rakennetaan sovellusten ja palveluiden tietoturvaa.

Tunnistettujen riskien perusteella pystytdén mairitteleméan kontrollipisteita,
tietoturvakontrolleja. Tietoturvakontrollien avulla rakennetaan toteutettavaan palveluun
mekanismeja joilla riski havainnoidaan tai toteutetaan mekanismeja jotka estdd riskin

toteutumisen.

Riskien tunnistamisen mydtd pystytddn méadrittelemddn vairinkdyttdtapaukset joiden
tunnistaminen yhdessé tietoturvakontrollien kanssa luo pohjan ns. tietoturvatestaamiselle.
Tietoturvatestaus termid ei tulisi kiyttdd vaan tietoturva ominaisuuksien testaus on osa

palvelun toiminnan ja laadun testaamista.

Riskien tunnistaminen jatkuu sovelluksen tai palvelun koko elinkaaren ajan, vaatimusten

ja ympéristdn muuttuessa.

5. Auditoinnit

Auditoinneilla tissd yhteydessi tarkoitetaan kdyttoon otettavaan palveluun tehtivia
testausta, joilla pyritdén sovelluksen tai palvelun mairittelyssé, suunnittelussa,
toteutuksessa havaitsematta jdéneet tietoturvariskit. Pohjana riskien méérittelylle

OWASP Top 10 riskit.

Ensivaiheessa tietoturva-auditoinnista saatu hyoty on 10ydettavissa sovelluksen/palvelun
riskikartoituksessa médriteltyjen riskien pienentymisend tai poistumisena kokonaan seka

uusien médrittelemittomien riskien todentamisena ja riskien poistamisena.

5.1 Yleisid Tietoturva-auditoinnilla saatavia hyotyja

13



Auditoinnilla pystytddn turvaamaan toimintaympériston vihamieleiselta kaytolta

16ytdmalla sovelluksen riskit ennen kuin joku ulkopuolinen hyddynt4a niité.

Auditoinnilla ja sen myo6té tehtdvilld korjauksilla pystytddn vélttdmédéin riskien
my&hemmén ilmitulon aiheuttama negatiivisen julkisuuden ja mahdollisen asiakkaiden

luottamuksen menettiminen palveluun.

Auditoinnilla saadaan todennettua ja dokumentoitua sovelluksen riskit, seké korjauksilla

minimoitua tai poistettua kokonaan riskin vaikutukset.

Auditoinnin tuloksena pystytddn estimdidn sovellusten/palvelun véirinkdyton seka
Havaitsemaan prosesseissa ja toimintamalleissa mahdollisesti olevat turvallisuutta
heikentédvit elementit. Kaiken kaikkiaan auditoinneilla pystytddn méaéritteleméaén ja

todentamaan sovelluksen / palvelun sen hetkinen turvallisuustaso.

Auditointien avulla pystytddn todentamaan lainsdédénnén ja esimerkiksi valvovien

viranomaisten edellytykset.

5.2 Tietoturva-auditoinnin aiheuttamia riskeja

Mikaili auditointi toteutetaan jo tuotannossa olevaan verkkopalveluun, niin
mahdollisena auditoinnin aiheuttamana riskind on palvelun kaatuminen. Riskin
toteutuminen tarkoittaisi sitd, ettd sama asia voi toteutua kenen tahansa asiakkaan
palvelun kdyton seurauksena, jolloin timaén riskin toteutumisen vaikutukset ovat

huomattavasti suuremmat.

Riskin aiheuttava toiminnallisuuden puute ja sen l0ytyminen auditoinnin myo6té hallitusti

on korjattavissa huomattavasti nopeammin.

14



Auditointiriskind voidaan pitdd my6s mahdollista lokitiedostojen ja levyjen tayttymista.

Riski pystytddn minimoimaan etukéteen tehtavilla tarkistuksilla ja toimenpiteilla.

5.3 Auditointien tuloksia

Yrityksessimme on vuodesta 2006 suoritettu sdénnollisesti tietoturva-auditointeja,
padsdantdisesti tuotantokdyttdon otettaviin palveluihin, ennen tuotantokiyton alkua.
Auditointien tavoitteena 16ytdd sovelluksissa olevat riskit ja korjata riskien aiheuttajat

ennen tuotantokdyton aloittamista.

Taulukko 1 kuvaa karkeasti 10ydettyja riskejd. Vuositasolla 16ydettyjen riskien
lukumaééarai ei voi vertailla, koska luvuissa ei ole huomioitu auditointien lukumaaraa
vuodessa. Taulukosta voi huomioida ldhinnd 16ydettyjen riskien riskitason
merkittdvyyden sekd erityyppisten riskien jakauman vuosittain ja riskien muutoksen.
Riskien muutoksena tai kehityksend voidaan pitdé tietdmysté riskeistd ja niiden

hyviéksikéyttdtapojen kehittymisena.

Taulukossa 2. Suomennetut riskikuvaukset vuodelta 2007

http://www.owasp.orgindex.php/Top_10_2007_Finnish

Ajantasaiset riskikuvaukset, http://www.owasp.org/index.php/Top_10_2010-Main
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Taulukko 1.

2006 2007 2008 2009 2010

Total Vulnerabilities 48 8 50 14 48

Level 5
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SQL Injection

o

Unverified Input

Forceful Browsing
Session Management

o

Parameter Tampering

Poor Error Handling

Insecure Storage

Denial of Service (DoS)

Poor Configuration Management

Information Gathering

Buffer Overflows

Broken authentication and session management

50

L)

Cross Site Scripting (XSS)

OO0 |O||O O|O |
o

wlooo|olojo|o|w

Injection Flaws

Malicious File Execution
Cross Site Request Forgery

o O |o
o olojw|lo
M OR[Nk

Information Leakage and Improper Error
Handling

Insecure Cryptographic Storage
Insecure Communications

o|o oo

Failure to Restrict URL Access

-l O O

Insecure direct object reference

Insuffisient transport layer protection

OO0 |k 0O O

Unvalidated redirects and forwards

Other 1 7

6. Johtopaatodkset

Verkkosovellusten tietoturvan huomioiminen pitdd osata huomioida jo

vaatimusmadrittelyssd kun uuden palvelun rakentamista aloitetaan maérittelemaén.
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Vaatimusmadrittely luo pohjan riskien tunnistamiselle, on pyrittdvd 16ytdméan riskit jotka
voivat estdd tai haitata vaatimusten toteutumista. Riskien méirittely ndhddaén monesti liian
hankala tai liian isona asiana, jota ei osata suhteuttaa olemassa olevaan ongelmaan.
Riskien madrittely yksinkertaisimmillaan vastaa kysymykseen mika téssi asiassa voi

menni pieleen.

Verkkosovellusten kdyttod maariteltdessd madritelldén kayttdtapauksia kuvaamaan
palvelun normaalia kdyttod, tissé riskienhallinnan ndkoékulmasta on myds varmasti
helppo ajatella ettd miten kdytdn titd palvelua védrin. Ndiden vairinkiyttotapausten

maédrittely edelleen edesauttaa 10ytdméaan riskejé, asioita jotka voi menni pieleen.

Kun riskien tunnistaminen on saatu tehtyd, pystytddn maérittelemédn kontrollipisteitd,
kontrollimekanismeja — tietoturvakontrolleja joilla pyritdén havaitsemaan onko
aikaisemmin méidritelty riski toteutumassa. Kappaleessa 3.4 on kuvattu
sovelluskontrolleja, sovellukseen sisddn rakennettavia mekanismeja joilla riskid pystytddn
hallitsemaan. Yhti tirkeitd kuin sovelluskontrollit, ovat havaitsevat kontrollit, joiden
avulla kirjoitetaan esimerkiksi tapahtumatiedostoon lokitietoa palvelun kéytosta, tai

vaihtoehtoisesti ldhetetdén hilytys vadrinkdyttotapauksesta.

Riskien tunnistaminen, siitd johdetut tietoturvakontrollit ovat myds pohjana
tietoturvarakenteiden testaamiselle, termid tietoturvatestaus ei pitdisi kiyttad, koska
sovelluksentestauksen yhtend osana on testata aikaisemmin maariteltyja
kontrollirakenteita, miten tarkistuspisteet toimivat ja havaitsevat. Mikéli ndiden
kontrollipisteiden méérittely ja toteutus jad tekemattd, niin sovellustestaus vaiheessa on

mahdoton 16ytda vastausta kysymykseen: "Miten teen sovellukselle tietoturvatestausta?”

Testaus jakson jdlkeen pystytddn todentamaan, vastaako sovellus médriteltyja

vaatimuksia, toteutuuko vaatimusten mukaisuus?
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Riskien tunnistamisen puutteellisuuden syind voidaaan 16yt sovelluskehittdjien

puutteellisen riskienhallinta osaamisen, suurinpana syyni kuitenkin voidaan pitda
maédrittelyvaiheessa tehtdvén riskientunnistaminen epdonnistumisen

Tietoturvavaatimukset

Kaontrollit l

“aatimusmaarittely

2L

'F"
Riskien tunnistaminen .«

____________
‘‘‘‘‘

Vaaprﬁuatenm ukais

E Testaus

]
1
1]
L]
L}
£l

. Toteutus ,

N B toturvakontrpﬂ' t

Auditointi - Muutostenhallinta_ " Toteutus
Paatos !euranta

t 3

Ohjeistus
Rapnﬂoli' Auditainti & l

Koulutus

FPekka Haapala 2010

Puutteellisen riskienhallinnan korjaaminen sovelluksen mydhemmaéssi toteutuksessa

voi olla hankalaa ja huomattavasti kalliimpaa kuin, etté riskienhallinta ja sitd kautta
tietoturvan toteuttaminen olisi tehty oikea-aikaisesti

Sovelluksen testauksen jatkona kannattaa harkita erillisen tietoturva-auditoinnin
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toteuttamista, jolla pyritdén 10ytdmédn riskejd joihin ei ole osattu varautua.
Auditointi ei saa jddda kertaluotoiseksi tapahtumaksi jota toteutetaan esimerkiksi vain
tuotanto kayttdonoton yhteydessd, vaan auditointi, aivan kuten riskienhallinta tulee ndhda

sovelluksen elinkaaren mittaisena prosessina joka tulee aika-ajoin toteuttaa uudestaan.

Sovelluksen tietoturvan varmistamisessa yhtend elementtind on kéytettavéaédn
kehitysympéristdon rakennettavat, tunnettuihin riskeihin liittyvét kontrollit, framework:t
joilla pyritdén rajaamaan mahdollisuudet toteuttaa sovelluspalvelua niin, etta siiné ko.

riskit voisivat toteutua. Tdmén késittely on rajattu ulkopuolelle.

Yleisend johtopédétdksen tai huomiona voisi todeta, kuten johdannossa on OWASP
Helsingin kommentoimana. Painopiste yleisesti Tietoturvapanostuksissa on teknisen
ympdriston kehittdmisessi, verkkosovelluksiin liittyvét riskit jidvat usein huomioimatta

ja tunnistamatta..
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