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Metoksen riskienhallinnan kehittamissuunnitelma

Tutkielman tavoitteena oli selvittaa riskienhallinnan perusteita seka hahmottaa
suuntaviivoja Metoksen riskienhallinnan kehittamiseksi. Pohjaksi kartoitettiin yrityksen
tamanhetkinen tilanne. Tavoitteita haettiin yleisesti kaytdssa olevien

riskienhallintamallien ja toimintatapojen avulla.

Ty0Ossa kaydaan lapi riskienhallinnan teoreettista viitekehyst&, malleja ja miten
riskienhallintaa yrityksissa yleisesti tehdaan kirjallisuustutkimuksen ja
benchmarkkauksen avulla. Metoksen nykyhetken riskienhallinnan tilanteeseen
tutustutaan yrityksen sisaisten ohjeiden ja haastattelujen avulla. Naiden kahden
ensimmaisen osion pohjalta esitetaan kolmannessa osiossa vaihtoehtoisia ja
rinnakkaisia kehitysehdotuksia yrityksen etenemiseksi kohti kehittyneempaa
riskienhallintaa. Ensimmaisesséa vaihtoehdossa kehityssuunta on suoraan kohti
kokonaisvaltaista riskienhallintaa (ERM — Enterprise Risk Management). Tahan
vaihtoehtoon liittyy selke&sti riskienhallintastrategian luominen seka
riskienhallintaprosessin kayttdonotto. Toisena vaihtoehtoina on aloittaa riskienhallinnan
kehittdminen paikallisemmin yritysjohdon tunnistamilla alueilla (esim. tietoriskit). Lisaksi

tydssé pohditaan ennakoivien riskienhallintatoimenpiteiden lisadmista ja syventamista.

Ty6 on tehty Metoksen kaytannonléheisiin tarpeisiin ja sen yhtena tavoitteena on

herattda keskustelua ja ajatuksia yrityksessa.
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1. Johdanto

Pienyrityksissa riskit ovat yleensé yhden tai muutaman avainhenkilon, tyypillisesti
toimitusjohtajan, hallitsemia ilman sen tarkemmin méaaritettya riskienhallintastrategiaa
tai -politiikkaa. Suuremmissa yrityksissa, joissa on useita liiketoiminta-alueita ja
organisaatiotasoja, on nykypaivana kuitenkin syyta olla luotettava, systemaattinen

toimintatapa riskien hallitsemiseksi.

Riskienhallinta on tyokalu, jolla voidaan kehittd& asioiden rationaalista valmistelutasoa,
dokumentointia ja paatoksentekomenettelya seka suojata yritykseen rahansa

sijoittaneiden omaisuuden arvoa, ihmisia ja ymparistoa.

Riskienhallinnan tavoite ei ole valttaa riskienottamista, vaan hallita riskienottoa ja siita

seuraavia vaikutuksia yrityksen toimintaan.

TyOn tavoitteena on antaa l&htdlaukaus Metoksen normaaliin toimintaan integroitavan
riskienhallinnan kehittdmiseksi, jonka avulla yritys voisi tunnistaa riskit sekd maarittaa
niiden ehkaisy-, hallinta-, ja suojautumismenettelyt. Kokonaiskuva yrityksessa
tunnistetuista riskeista ja niiden suuruksista on liikkkeenjohdolle tydkalu resurssien
oikeaan kohdistamiseen tehokkuuden ja ennalta méaritetyn riskinkantokyvyn

raameissa.

Riskienhallinta kiinnostaa my6s omistajaa ja siten merkittdvimmat riskit on syyta tuoda
my0s hallituksen tietoon. Omistajien riski liittyy sijoitusten tuottavuuteen. Metoksen
tapauksessa omistajan sijoitustoiminta suuntautuu ammattikeittiotoimialalle paaasiassa
eurooppalaisiin yrityksiin, mutta myoés muihin maanosiin.

Tyo6n on tarkoitus olla kaytannonlaheinen Metoksen riskienhallinnan starttipaketti.

Ty06 on rajattu keskittymaan Metoksen paatoimipisteen toimintojen laajuuteen kuitenkin

silmalla pitden mahdollisuuksien mukaan muut Suomen toimipisteet seké tytaryhtiot.

TJIK-11 Vappu Vanhala



Ty6ssé arvioidaan myo6s riskienhallinnan nykytilaa Metoksella. Tydn tarkoituksena
kuitenkaan ei ole tehda yksityiskohtaista analyysia nykytilan riskienhallinnan
taydellisesta kattavuudesta, vaan nostaa esille ne riskienhallinnan osa-alueet, joilla on
selkeasti tunnistettuja riskienhallintamenettelyitd. Tavoitteena on saada karkean tason
kuva nykytilanteesta pohjaksi riskienhallinnan kehittdmissuunnitelmalle.

Tavoitteena ei ole kehittda valmista riskienhallinnan jarjestelmé, vaan viitoittaa suuntaa,

johon Metos voisi riskienhallintaty6ssé lahtea.

Tutkimusmenetelmina tassa tydssa kaytetaan kirjallisuuteen ja internetissa alalta
saatavissa olevaan materiaaliin perehtymistd, benchmarkkausta (Tikkurila Oyj) ja
Metoksen kaytantoihin tutustumista yrityksen ohjeistuksen mm. laatujarjestelman avulla
seka haastattelemalla ihmisia yrityksen eri osastoilla.

Taman tyon tekijalla on kymmenen vuoden kokemus Metoksella eri myynnin- ja
markkinoinnin tehtavissa mukaanlukien kahden vuoden tyoskentely tytaryhtion
tuotantolaitoksessa Ruotsissa. Tyon tekijan kokemuspohjaa yrityksen realiprosesseista
kaytetaan hyvaksi hakemalla Metoksen tunnettuihin olemassa oleviin kaytantdihin

soveltuvia malleja ja kehitysehdotuksia.
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2. Riskienhallinnan teoreettinen tausta

2.1  Riskin maarittely

Suomen kielessa riskin synonyymeina mainitaan usein vahingonvaaraa ja
vahingonuhka. Arkikielessa riski sisaltdd odotuksen siita, ettd jotain ikAvaa saattaa
sattua. (Suominen 2003)

Riskin kasitteen ja liiketoiminnan voi kytkea toteamalla, etta kaikkeen liiketoimintaan
liittyy riski, silla liiketoiminta on itse asiassa riskienottamista. Luontevaa onkin lisaksi
todeta, etta nain ollen kaikkia yrityksessa olevia riskeja ei voida eiké ole tarpeen

poistaa.

ISO 31000:2009 riskienhallinnan standardi maarittaa riskin seuraavasti: Organizations
of all types and sizes face internal and external factors and influences that make it
uncertain whether and when they will achieve their objectives. The effect this
uncertainty has on an organization’s objectives is “risk”. Suomeksi hieman lyhentéen
voidaan todeta riskin olevan "epavarmuutta organisaation tavoitteiden

saavuttamisessa’.

Riski on maaratyn vaarallisen tapahtuman esiintymistaajuuden, tai todennékdisyyden ja
seurauksen yhdistelma. Huom. riskin kasitteeseen liittyy aina kaksi osatekijaa: taajuus
tai todenné&kdisyys, jolla vaarallinen tapahtuma esiintyy, ja vaarallisen tapahtuman
seuraus.

Matemaattisena kaavana esitettyna: Riski = riskin todennakoisyys x riskin laajuus tai
vakavuus. (Ilmonen et al. 2010 /SFS-IEC-60300-3-9)

NyKkyisin riskilla tunnistetaan negatiivisella merkityksella varustetun uhkan lisdksi myos
riskin positiivinen mahdollisuus. Yritys voi esim. sitoutua toimittamaan valmistamiaan
tuotteita tavanomaista lyhyemmalla toimitusajalla. Lyhyempaan toimitusaikaan
sitoudutaan myos kauppasopimukseen kirjattavalla viivastyssakkopykéalalla. Vastaavasti
kauppahinta on normaalia kauppahintaa korkeampi. Tallaisessa tapauksessa

positiivinen riski toteutuessaan tuo mm. haluttua tilauskantaa, mahdollisesti normaalia
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korkeamman katteen ja luo uuden tai vahvistaa vanhaa asiakassuhdetta. Riskit

kattavatkin laajasti ymmarrettyind my6s mahdollisuuksia, ei vain uhkia.

2.2  Riskienhallinta ja sen hyddyt

Riskienhallinnan ensisijainen tavoite on katastrofien valttaminen ja siten liiketoiminnan

jatkuvuuden varmistaminen kaikissa olosuhteissa. (Juvonen et al. 2005)

Liike-elaméassa riskienhallinnassa on useimmiten kysymys yrityksen toiminnan
varmistamisesta ja etenkin yritykseen sijoittaneiden, omistajien tai muiden rahoittajien,
sijoitusten arvon turvaamisesta seka tuottovaatimusten tayttamisesté. Riskienhallintaa
tarvitaan myds erilaisten ulkoisten vaatimusten tayttamiseen. (Ilmonen et al. 2010
Ulkoisia vaatimuksia ovat yleiset lait ja sddnnokset, toimialakohtaiset standardit ja
ohjeet, riskienhallinnan standardit seka mahdolliset asiakkaiden asettamat
riskienhallintaa koskevat vaatimukset. Esimerkiksi porssiyhtioita saatelee
Arvopaperimarkkinayhdistyksen julkaisema Suomen listayhtididen hallinnointikoodi.
Siella on kerrottu suositukset porssiyhtididen riskienhallintaan. Kaikkia osakeyhtidita
koskeva kirjanpitolaki puolestaan edellyttaa, ettd toimintakertomuksessa on arvioitu
toiminnan laajuuteen ja rakenteeseen nahden tasapuolisesti ja kattavasti merkittavimpia
riskeja ja epavarmuustekijoita, kuten esim. riippuvuus muutamasta asiakkaasta tai

yksittaisesta tuotteesta. (Ilmonen et al. 2010)

Myds lainsdadanto tuo entista enemman vaatimuksia riskienhallinnan jarjestamiseen.
Nykyisin voimassa olevan tyoturvallisuuslain mukaan tyon vaarojen selvittdminen ja
arviointi koskee kaikkia tydnantajia. Liséksi voimassa on valtioneuvoston asetukset
kemiallisista tekijoista tydssa, joka edellyttaa vaaranarviointia, seka vaarallisten
kemikaalien kasittelysta ja varastoinnista, josta tulee tehda turvallisuusselvitys. Esim.
koneita ja laitteita valmistavaa yritystad koskee tuotevastuulain lisdksi koneiden
turvallisuutta koskeva valtioneuvoston paéatos, joka velvoittaa koneiden valmistajan
arvioimaan koneiden kayttoon liittyvat riskit. Parhaillaan valmisteilla olevassa uudessa
pelastuslaissa on yhtena isona uudistuksena siirtéda painopistettéd onnettomuuksien
ehkaisyyn. Tama luo pelastussuunnitelman tekovelvollisille yrityksille tarpeen

riskiarviosta pelastussuunnitelmassa huomioitavista alueista kuten esim. paloriskeista.
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Asiakasvaatimukset puolestaan asettavat velvoitteita, kun yha suurempi osa yrityksista
siirtyy systemaattiseen riskienhallintaan. Talléin yrityksilla on tavoitteena hallita

riippuvuusriskeja yhteistyokumppaneiden toiminnan varmuuteen liittyen.

Sisaisesti yrityksen visio, arvot ja strategia muodostavat perustan riskienhallinnalle
kuten myds kaikelle muullekin toiminnalle yrityksessa. Riskienhallinnalla on suora

kytkos yrityksen muuhun ohjeistukseen.

Riskienhallinta on yrityksen toimintaan ja toimintaymparistoon liittyvien
epavarmuustekijdiden tunnistamista, arviointia ja paatoksentekoa. Koska nama
elementit ovat mukana normaalissa liiketoiminnan paatoksentekomekanismissa,
riskienhallinta ei saisi jaada normaaleista paatoksentekoprosesseista erilliseksi, vaan se
tulisi aina rakentaa niiden sisaan. Koska riskienhallinnallinen nakdkulma sisaltyy usein
jo sisaanrakennettuna paatoksentekoon, riskienhallinnan parantamisessa onkin kyse
taman tekemisen ja sen tuotosten systematisoinnista ja dokumentoinnista aiempaa
paremmin, Riskienhallinta ei ole projekti vaan pysyva prosessimainen toiminnan

jatkuvaan kehittamiseen tahtaava toimintamalli. (Ilmonen et al. 2010)

Riskienhallinnassa on luontaisia eri toimialakohtaisia painotuksia. Esim. pienessa
teollisuusyrityksessa riskienhallinnan painopiste voi puhtaasti olla prosessi- ja
henkil6turvallisuuden (tydsuojelu) kysymyksissa. Finanssitoimialalla se taas on jo

toimialakohtaisen ohjeistuksenkin johdosta talous- ja operatiivisissa riskeissa.

Yksi tarked riskienhallinnan tehtava on tuottaa yrityksen johdolle luotettavaa tietoa

paatoksenteon tueksi.

Yrityksen hy6tymista riskienhallinnasta voidaan perustella parantuneella tehokkuudella
ja toiminnan tulosten parantumisella seka toimintaa tukevien innovaatioiden
syntymisella. Muita hyotyja ovat mm. kehittyneemmat valmiudet muutosten hallintaan.
(Lundahl 2005)
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2.3 Riskienhallinnan laajuus ja riskien ryhmittely

Riskienhallintaa voidaan tehda yrityksessa joko siten, etta se kattaa kaiken toiminnan tai

on rajattuna vain hyvin pieneen osaan yrityksen toiminnoista.

2.3.1 Riskienhallintastrategia ja -politikka

Yrityksen riskinhallinnan pohjaksi onkin syyta luoda riskienhallintastrategia ja
mahdollisesti viela riskienhallintapolitikka (jalkimmé&inen tunnetaan joskus myds nimella
turvallisuuspolitikka). Tama muodostaa perustan, johon kaikki riskienhallintaty®
nojautuu. Kuvassa on 1 Juvonen et al:n (2005) ndkemys osa-alueista, jotka siséltyvat
riskienhallintastrategiaan. (Tassa kuvassa riskienhallintapolitikka on tAméan tyon tekijan
nakokulmasta myos riskienhallintastrategia).
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RISKIENHALLINTAPOLITIIKAN OSA-ALUEET
RISKIENHALLINNAN PERUSTEET

1. Riskinkantokyky

Perusperiaatteet 2. Riskinottohalu o
3. Riskien hallinnan tavoitteet ja kattavuus

1. Toiminnan organisointi
2. Paatoksentekoprosessit
3. Toiminnalliset vastuut eri osa-alueilla

Riskienhallinta-
organisaatio

Riskien tunnistamis- ja 1. Kriittiset riski vs. muut
arviointiperiaatteet 2. Arvioinnin mittarit
3. Aikataulutja frekvenssit

RISKIENHALLINNAN TOIMENPITEET

- o 1. Hallintatapojen valinnan kriteerit
Riskien kontrollointi 2. Uhkien minimointi
3. Uhkiin varautuminen ja kriisi-
ftoipumissuunnitelmat

- . . 1. Sopimukset, omavastuut, ulkoistaminen
Riskien rahoittaminen 2. Muutriskien hallintakustannukset
3. Riskien pitaminen omalla vastuulla

RISKIENHALLINNAN JOHTAMINEN

1. Seurantajarjestelman luominen
2. Tulosten hyddyntaminen ja raportointi
3. Koulutus

Riskienhallinnan seuranta
ja tulosten raportointi

Kuva 1. Riskienhallintastrategian (/-politiikan) osa-alueet. (Juvonen et al. 2005)

Yllakuvatuista perusperiaatteista yrityksen riskinkantokyky on yrityksen kyky suoriutua
toteutuneen riskin aiheuttamista vahingoista. Myos talla alueella eri yrityksilla on
erilaiset mahdollisuudet kantaa erisuuruisia toteutuneita riskeja. llmonen et al:n (2010)
mukaan riskinkantokyky tulisi maaritta&a organisaation oman arvion mukaan riskista,

jonka se on varautunut hyvaksymaan ja kestamaan. Se on organisaation tahtotila, jolla
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11

on maaritelty ja hyvaksytty riskitasoa, jolla liiketoimintaa pystytdan toteuttamaan
kustannustehokkaasti. Eri tasoilla organisaatiossa voi olla eri riskinkantokyky. Onkin
syyta maarittaad erikseen suurin yksittaisen vahingon kantokyky seka yhteenlaskettu

useiden riskien kantokyky.

Riskinottohalu puolestaan maaraytyy riskinkantokyvyn seka yrityksen johdon tahtotilan
mukaisesti. Riskinottohalu voi vaihdella eri riskikategorioissa. Tyypillisesti esim.
tyoturvallisuusriskeissa riskinottohalu on nolla. Sen sijaan liiketoimintariskeissa alueilla,

jotka ovat yrityksen ydinosaamista riskinottohalu voi olla hyvinkin suuri.

Riskienhallinnan tavoitetilan vaihteluvali voi olla: taytetaan lakisaateiset velvoitteet —
tunnistetaan yrityksen kaikki riskit. Talle asteikolle mahtuu monta valipyséakkia. Tarkeda
onkin yrityksessé luoda riskienhallinnasta kokonaiskuva sek& ymmarrys sen
merkityksesté ja mahdollisuuksista. Toisaalta tarvitaan ymmarrys riskienhallinnan
kustannuksista, jotka alkavat resurssoinnista ja paattyvat riskinhallintatoimenpiteiden
kustannuksiin. Olennaista on saada yrityksen johdon tahtotila ja sitoumus
riskienhallintaty6hon, jota tukemaan riskienhallintastrategia tehdéaan. Lisaksi
perusperiaatteita maaritettdessa samalla varmistetaan, etta riskienhallinta ymmarretaan
yrityksessa yhteisella tavalla. Tallin luodaan myds yrityksen oma “kieli”

riskienhallintaan liittyen, jossa maaritetaan keskeiset kasitteet.

Ei ole olemassa vakiintunutta maaritysta riskienhallinnan strategian sisallosta.
Suomisen (2003) mukaan riskienhallinnan strategia muodostuu viime kadessa siita,
mita yritys tekee, miten riskienhallintaratkaisut toteutetaan ja mita asioita naisséa
painotetaan, koska tyypillisesti yritysten suhtautuminen ja varojen kaytté on keskendan
erilaista. Suominen (2003) kuvaa riskienhallinnan strategisia vaihtoehtoja nelikenttana

kuvan 2 mukaisesti.
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Strategiatietoisuus
Puntaroitu Taka-alalla

Korkea

Riskienhallinnan taso

Alhainen

Kuva 2. Riskienhallinnan strategiatietoisuuden ja — tason nelikentta.(Suominen 2003)

Viime vuosina on yleistynyt kokonaisvaltaisen riskienhallinnan, ERM (Enterprise Risk
Management) kayttaminen. Kokonaisvaltaisen riskienhallinnan fokuksessa ovat

organisaation tavoitteiden saavuttamista uhkaavat riskit (Ilmonen et al. 2010).

Tavoitteena on integroida riskienhallinta osaksi yrityksen normaalia toimintaa.
Paaperiaate on, etta hallitus ja toimitusjohtaja vastaavat riskienhallinnan
jarjestamisesta: perinteisesti hallitus hyvaksyy riskienhallintapolitiikan ja mahdollisen
riskienhallintastrategian. Riskienhallintaprosessin yllapidosta ja kehittamisesté taas
tyypillisesti vastaa riskienhallintaosasto tai se osasto jonka vastuulla riskienhallintatoimi
on. Silti vastuu itse riskeista kuuluu operatiiviselle tasolle organisaatiossa.
Riskienhallinta on samanlainen tukitoiminto kuin laatu, joka hyvin onnistuessaan on

saumattomana osana paivittaista tyota.

2.3.2 Riskilajit

Samoin kuin riskienhallinnan sisallén vakioitua kuvausta ei ole olemassa, ei mytskaan
riskilajeista ole olemassa yhté oikeaa jakotapaa. Kaytdssa on erilaisia tapoja, esim. jako
sisaisiin ja ulkoisiin riskeihin. Toinen mahdollinen jakotapa on jakaa riskit vakuutettaviin
ja ei-vakuutettaviin riskeihin. Kolmas tapa on luokitella riskin lahteen mukaan sisdisiin ja

ulkoisiin riskeihin. Juvonen et al. (2005) jakaa riskit seuraaviin lajeihin:
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ERM:n mukainen nelikentta riskilajeille on:

llImonen et al. (2010) hyddyntdd ERM:n mukaista jakoa ja istuttaa nelikentan alariskit

kuvan

HenkilOriskit
Omaisuusriskit
Toiminnan riskit
Tietoriskit

Liiketoimintariskit

Finanssiriskit
Strategiset riskit
Operatiiviset riskit
Vahinkoriskit

3 mukaisesti.

Strategiset riskit

Taloudelliset riskit

Operatiiviset riskit Vahinkoriskit

1. Liiketoiminnan kehitykseen
liittyvat riskit

2. Liiketoiminta-ymparistoon

5. Poliittisen, taloudellisen ja

8. Viestintariskit

-

. Likviditeettiriskit

2. Korkoriskit

liittyvat riskit
3. Markkinariskit 3. Valuuttariskit
4. Teknologiariskit 4. Vastapuoliriskit

. . L 5. Maariskit
kulttuurisen kehityksen riskit
6. Regulaatioriskit 6. Sopimusriskit
7. Globaaleista ilmidista johtuvat 7 Veroriskit

riskit (ilmasto, ympéristo, jne.)

8. Kirjanpidon ja
talousraportoinnin riskit
9. Padomarakenteen
riskit

9. M & A riskit

1. Organisaatioon ja
johtamiseen liittyvat
riskit

2. IT riskit

3. Tietotur-
vallisuusriskit

4. Tuotannolliset,
toimintaprosesseihin
ja tehokkuuteen
liittyvat riskit

5. Liiketoiminnan
keskeytysriskit

6. Tuottawuusriskit

7. Projektitoimintaan
liittyvat riskit

8. Sopimus- ja
vastuuriskit

9. Kriisitilanteisiin
liittyvat riskit

10. Rikosriskit

1. Tydterveys- ja
tyotunvallisuusriskit

2. Henkiloriskit

3. Ympéristoriskit

4. Vahingoittumisriskit

5. Luonnonkatastro-
feihin liittyvat riskit

6. Toimitila-
turvallisuuden riskit

Kuva 3. Riskilajit. (Ilmonen et al. 2010)
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Vaikka riskien jakamiseen eri lajeihin 16ytyy useita eri tapoja, tarkeinta on suorittaa jako

omalle yritykselle ja riskienhallinnan laajuuteen parhaiten soveltuvalla tavalla. lImonen
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et al:n (2010) mukaan riskien luokittelun avulla parannetaan riskitietoisuutta
organisaatiossa ja lisdtdan ymmarrysta eri riskien keskinaisista suhteista. Riskien
luokittelua voidaan kayttdd myds varmistamaan, etté kaikki merkittavat riskit on

tunnistettu.

2.4  Riskienhallintaprosessin mallit ja riskien arviointimenetelmaét

Riskienhallintaprosessi muodostuu yksinkertaisimmillaan kolmesta vaiheesta:

1. Riskien tunnistaminen. Vain tunnistettuja riskeja voidaan hallita. Kysymyksia, joihin
haetaan vastauksia, ovat mita voi tapahtua, missa ja milloin. Riskientunnistamisessa
hyddynnetdan aiemmin tehtya riskijakoa eri lajeihin.

2. Prosessin paavaihe on kuitenkin arviointi, jossa on tavoitteena saada ymmarrys
riskista arvioimalla riskin vaikuttavuus ja todennakaoisyys.

3. llman reagointia koko prosessi on turha. Painopiste turvallisuustydssa pystytaan
hyvan riskienhallintaprosessin tuloksena siirtima&an enenevassa maarin

ennaltaehkaisyyn.

ISO 31000:2009 méaarittelee riskinhallintaprosessiin 6 vaihetta ja liséksi jatkuvan
vuorovaikutuksen sidosryhmien kanssa. Mittaaminen ja katselmointi ovat seké osa
riskienhallintaprosessia, etta toimenpide joka kohdistuu riskienhallintaprosessiin

itseensa. Prosessin kaavio on esitetty alla olevassa kuvassa 4.

TJIK-11 Vappu Vanhala
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Kuva 4. Riskienhallintaprosessin kaavio (ISO 31000:2009).

Muita yleisesti tunnettuja riskienhallintaprosesseja ovat mm. Eurooppalaisen
riskienhallintajarjeston kehittama malli (AIRMIC, ALARM, IRM, 2002) seka alun perin

sisdiseen valvontaan kehitetty COSO-malli.

Riskien tunnistaminen ja analysointi (riskienarviointi) ovat aina enemman tai vahemman
subjektiivista ja erityisesti riskien vakavuuden ja todennékdisyyden arviointi on
haastavaa. My0s tietyt riskilajit ovat toisia hankalampia arvioida. Naista esimerkkina
strategiset riskit, joiden suuruuden arvioinnissa joudutaan usein tyytymaan hyvinkin
epéatarkkoihin tuloksiin. Sen sijaan vahinkoriskeissa riskin suuruuden arvioiminen on
l&htokohtaisesti helpompaa, mutta todennékoisyyden arvioiminen voi olla haasteellista.
Riskiarviointien teon tukena voikin kayttaa jotain yleisesti tunnettua

riskinarviomenetelmaa. Ilmonen et al. (2010) esittelee mm. seuraavat menetelmat:
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1. HAZOP. Tama on alun perin vaarallisten aineiden kasittelyyn liittyvien
tuotantolaitosten riskienarviointimenetelma. HAZOP on hyvin systemaattinen ja
strukturoitu, mutta vaatii arviointiryhmalta syvallista menetelman tuntemista.

2. HACCP. Tama on alun perin NASA:n tarpeisiin kehitetty menetelma
varmistamaan astronauttien ruokatarvikkeiden laatua. Perusperiaate on riskin
arvioiminen niistd nakokulmista, jotka voivat vaikuttaa riskin toteutumiseen seka
niiden kontrollipisteiden méaarittely, joissa tilannetta voidaan seurata. HACCP on
nykyisin kaytéssa myos suomalaisissa ammattikeittioissa, silla se on otettu
kansainvalisen elintarviketurvallisuuden hallintajarjestelman 1ISO 22000—
standardin pohjaksi.

3. BIA eli Business Impact Analysis. Tama on menetelma, jolla voidaan arvioida
erityisesti keskeytysriskin vaikutuksia organisaation toimintaan. BIA tunnistaa
kriittiset prosessit, toiminnot ja niihin liittyvat resurssit seka naiden véliset
riippuvuudet.

4. RCA eli Root Cause Analysis eli suomeksi juurisyyanalyysi. Tata menetelmaa on
kaytetty erityisesti omaisuusvahinkojen ja tyotapaturmien selvittdmisessa. RCA:n

avulla paastaan vahingon perimmaiseen syyhyn kiinni.

Liséksi voidaan mainita haavoittuvuusanalyysi, jollainen on esimerkiksi pk-yritysten
riskienhallinnan (www.pk-rh.fi) PK-Haava. Se on jarjestelmallinen apuvéline pk-yrityksen
riskien tunnistamiseen ja arviointiin seka kehittdmistoimenpiteiden suunnitteluun. PK-
Haava antaa karkean kokonaiskuvan yrityksen haavoittuvuudesta eli yrityksen

toiminnan jatkuvuuteen liittyvista uhkista.

Mitd ikind menetelmia yritys valitseekaan kayttdonsa, padasia on ymmartaa

menetelmien kayttoperiaatteet seka niiden mahdolliset rajoittuneisuudet.

25 Riskienhallintakeinot

Vain tunnistettuja riskeja voidaan hallita. Riskienarvioinnin tuloksena on saatu joku
maara riskeja, joista osa on kriittisia (mitattuna esim. rahassa tai
henkil6turvallisuudessa) ja osa vahemman kriittisia. Riskien hyvaksyttavyyden

arvioinnissa auttaa yrityksen riskienhallintastrategia, jossa on méaaritelty riskinottohalu ja
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Maaritelma voi olla koko yrityksen tasolla, mutta mahdollisesti my6s

riskilajeittain. Yleisena kaytantona on myds, etta esim. henkilériskeissa on

nollatoleranssi eli riskin poistaminen on l&hes ainoa vaihtoehto.

llImonen et al. (2010) jakaa riskienhallintakeinot karkealla tasolla kontrollointiin ja

siirtAmiseen. Kontrollointi jakaantuu edelleen kolmeen alaotsikkoon:

1.

Poistaminen ja valttdminen. Tasta esimerkkind on exit-ratkaisu, eli riskialttiin
toiminnan lopettaminen.

Pienentaminen. Tama tahtaa vahinkotapahtuman todennakoisyyden tai
seurausten pienentamiseen. Esimerkiksi kiinteiston jakaminen useisiin palo-
osastoihin ja varustaminen sprinklerijarjestelmalla on esimerkki paloriskin
pienentamisesta.

Hyvaksyminen. Pienten ja epatodennékoisten riskien osalta tamé saattaa olla

kustannustehokkain ratkaisu.

Myds siirtaminen jakautuu kolmeen alaotsikkoon:

1.

Sopimukset. Riskikohteita, omaisuutta tai toimintoja voi siirtdd sopimuksilla esim.
alihankkijan kannettavaksi.
Rahoitusratkaisut. Tama tarkoittaa yleensa erilaisten rahastojen ja johdannaisten

KAytoa.

3. Vakuuttaminen. Vakuutuksilla siirretédén riskeja vakuutusyhtion kannettavaksi

Riskienhallintakeinon valinnassa on kyse myos kustannushyodystéa. Oikein valitut

riskinhallintakeinot tuovat kilpailuedun yrityksen osatessa optimoida riskienhallintansa

kilpailijoita paremmin.

3.

4.

TJK-11
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5. Yhteenveto

5.1 Johtopaatokset

Taman paivan liike-elaman tukeutumien teknologiaan seka sen kansainvalinen luonne
ovat lisanneet tarvetta yritysten riskienhallinnan kehittdmiseen. Metos on tana paivana
todennakoisesti samassa tilanteessa kuin monet muut suomalaiset yritykset, joissa on
huomattu yha lisdantyvia vaatimuksia riskienhallintakentassa niin lainsaadannon,
asiakkaiden kuin muidenkin sidosryhmien puolelta. Metoksen toimintakulttuuriin kuuluu
ulkoisten vaatimusten tayttdmisen lisaksi pureutuminen uusiin "trendeihin” ja niista
kilpailuedun hakeminen. My@s riskienhallinnan osalla Metoksella on jo paljon tehtyna ja
asenteet yrityksen johdossa kertovat vastuuntuntoisesta ja tiedostavasta tavasta toimia
yritysmaailmassa. Hy6dyntamattomia mahdollisuuksia riskienhallinnan alueella on myos

runsaasti.

Tyo6ssa kartoitettiin lyhyesti riskienhallinnan perusasioita seka Metoksen nykyhetken
tilanne ja mahdollisia kehityssuuntia. Ty on tarkoitettu luettavaksi yrityksen eri
osastoilla ja herattamaan keskustelua. Tydssa ehdotettujen kehitysvaihtoehtojen lisaksi
saattaakin I6ytya viela eri vaihtoehtoja, kun riskienhallinnan kehityskohtia ryhdytaan
yrityksessa todenteolla pohtimaan. Riskienarvioinnin tuloksena tunnistettavat riskit
edellyttavat joka tapauksessa toimenpiteitd, joista osan muodostavat tyéssa ehdotetut
toimenpiteet riskienhallinnan parantamiseksi. Naita riskeja hallitsevia tydkaluja voidaan
kehittaa joko erillisind toimenpiteind, riskienarvioinnin kanssa rinnan tai riskiarvioinnin
tuloksena riskinhallintatoimenpiteina. Riskienhallintaa ei ole yhta oikeaa tapaa tehda,
vaan yrityksilla on yksil6lliset tarpeet riippuen mm. toimialasta, asiakaskunnasta,
omistajien ja johdon tahtotilasta jne.

Todettakoon viela lopuksi, etta riskienhallinta on prosessi eika projekti. Riskienhallinnan
alun mahdollisen haparoinnin jalkeen paastaan prosessin jatkuvaan kehittamiseen ja
tarpeenmukaiseen laajentamiseen uusille alueille yrityksessa. Metoksen tapauksessa

laajennettavaakin riittd& esim. tytaryhtididen muodossa.
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5.2  Ty6n arviointi

Riskienhallinnasta on runsaasti materiaalia saatavilla ja olemassa on useita
riskienhallintaprosessin malleja. Silti riskienhallinnan organisointi jattaa paljon
valinnanmahdollisuuksia yritykselle itselleen. Td&méa on toisaalta joustavaa, mutta
toisaalta tekee tilanteen haastavaksi yritettdessa vertailla eri yritysten
riskienhallinnantasoa keskenaan.

Tyota tehdessa olikin runsaudenpulaa erilaisista malleista ja teorioista. Oli kuitenkin
mahdotonta maaritella aukotonta "sabluunaa”, johon Metos pitaisi istuttaa, jotta
lopputuloksena voitaisiin todeta: "Nyt riskienhallinta on oikealla tasolla ja kaikki riskit

tunnistettuina ja toimenpiteet halutulla tasolla”.

Opinnaytetyd on myds laajuudeltaan haastava, silla téhan kompaktiin pakettiin piti
mahduttaa erilaisia kokonaisuuksia. Eri osa-alueita on kasitelty Metoksen
nakokulmasta ja tasta johtuen jotkut alueista ovat saaneet enemman tilaa tydssa kuin

muut.
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