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Tiivistelma

Tutkielmassa kaydaan lapi Rajavartiolaitoksen nykyinen turvallisuuden hal-
lintajarjestelmad, arvioidaan sen toimivuutta ja tehdaan ehdotuksia hallinta-
jarjestelman parantamiseksi.

Rajavartiolaitoksen organisaatioturvallisuuta on hallittu erdiden yksittaisten
osa-alueiden kautta. Niita ei ole koordinoitu kokonaisuutena. Taman vuoksi
turvallisuustoiminta on ollut varsin siiloutunutta, joka on aiheuttanut osin
paallekkaisyytta ja osin joidenkin asioiden huomioimatta jattamista.

Edelld mainituista haasteista huolimatta turvallisuustoiminta on ollut varsin
hyvin hoidettua, josta kertoo se, ettd vakavia poikkeamia ei ole juurikaan
ollut.

Tutkimuksen johtopaatoksend on se, ettd organisaatioturvallisuuden koko-
naisuus kannattaa muodostaa tutkielmassa esitetyistda kymmenesta turvalli-
suuden osa-alueesta, joita Rajavartiolaitoksen esikunnan Raja- ja meriosasto
koordinoi ja yhteen sovittaa. Turvallisuuden osa-alueiden kaytannén toi-
minnasta vastaisi Rajavartiolaitoksen esikunnan osastot ja Vartiolentolai-
vue. Hallintoyksikoiden osalta pyrittaisiin mahdollisimman kevyeen turval-
lisuushallintoon.

Turvallisuustoiminta perustuisi riskienarviointiin, jonka pohjalta kehittamis-
toimet suunnitellaan. Talla tavalla organisaatioturvallisuus on kustannuste-
hokas, eika vaikeuta toimintaa.



Sisalto

11 Rajavartiolaitos yhteiSKUNNASSa.........cccuervririeeieiie e 1
1.1.1 Rajojen valvonta ...........cccccevveieic i 1
1.1.2 RajatarkaStuKSet ..........ccooiiiiiiiieceec e 2
1.13 RIKOSTOMUNTA. ... 2
1.14 MEFIPEIASTUS ...t 2
115 Kansainvalinen toiminta ..........ccocveveienieene e 2
1.16 Sotilaallinen MaanpuoIUSTUS ...........cceoveiieierinceeee, 3

1.2 Rajavartiolaitoksen ViSio ja arvot...........ccccveveeneiiieieese s, 3

1.3 Rajavartiolaitoksen johtaminen ja organisaatio.............c..cccceennenn. 4

2.1  Tutkimuskysymys ja tutkimuksen tavoitteet .............cccocvevereennene. 5

2.2 AINBEN FQJAUS ....ocveeveeie ettt 5

3.1 TUNVAITISUUS. ...t 6

3.2 TurvalliSUUSKUITEUUTT.......coivieiecieieee e 8

3.3 Riskienhallinta turvallisuustoiminnassa.............ccoceverereseneerennnn. 9

3.4 Turvallisuuden 0Sa-alUEEL ............ccevvvieirrieieie e, 13

3.5  Turvallisuuden mitta@aminen ..........cccceveverierenieseene e 17

A1 YIRIST oo 20
4.1.1 TurvallisSuusyhteiStyd.........ccceveiieiiericie e 21

4.2 RISKIENNAITINTA ..o e 21

4.3 TYOtUrVAIlISUUS ......ccvveiieiciicee e 22

4.4  ToimitilaturvalliSUUS ..........coeieiiiiiiciecee e 23

45  TietoturvalliSUUS ........cooveieiieice e 23

4.6  YmMparistoturvalliSuus ..........ccoveveiieii e, 24

4.7 Merenkulun turvalliSUUS ...........ccooiiiiiiieeeece e 25

4.8 LentotUrVallISUUS. ........coveeeiecie e 27

4.9  Yhteenveto ja arvio turvallisuustoiminnan tehokkuudesta ja

100 [ 41 AV 000 (1] - USSR 28

TS A 1= 1 - SR 30

5.2  Suojattavat arvot ja aSiat ..........ccceceereerieiiieiieie e 30

5.3  Organisaatio Ja VOIMAVAIAL ..........ccccereeierieriiniesiesiesiesieeeeeeee e, 31

5.4  Turvallisuuden osa-alueet ja niiden omistajat............cccceeveeennen. 31
541 HenKilOturvalliSUUS .........cooviiiiicce e 31
54.2 HenkKilostoturvalliSUuS ..........c.ooveveiieiieeceseee e 32
543 Ty0- ja palvelusturvallisuus...........cccooeieiiieiiiiieee 32
544 TIEtotUrValliSUUS ........oooviiiiiie e 33
545 ToimitHaturvalliSUUS ..........cocvevieieciee e 34

5.4.6

Materia@liturValliSUUS ........oeeveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 34



5.4.7 YMPAristoturvallisSuus ........cccooovvvieeieiieicceec e 35

5.4.8 LentoturvalliSUUS ..........ccvviieieeece e 35
54.9 Merenkulun turvalliSuuS...........cccoveiiiiiie i 36
5.4.10  OperaatioturvalliSUUS ............cceeverieiieiiiie e 36
55  Riskienhallinta..........ccccooveiieiiiieiieese e 37
5.6  Turvallisuustoiminnan organisointi ja vastuunjako ..................... 38
5.7  Turvallisuustoiminnan toteuttaminen............cccovveveiveieevnernene, 38
TUrVallISUUSVIESTINTA ... e 39
5.8  Tilannekuva ja raportointi............ccocevvreriieiieieiescnesese e, 40
5.9 MItTAAMINEN ... 42

5.10 Organisaatioturvallisuuden arviointi ja kehittdminen .................. 42



Error! Use the Home tab to apply Otsikko 1 to the text that you want to
appear here.

1 Johdanto

1.1 Rajavartiolaitos yhteiskunnassa

Rajavartiolaitos on Sisdministerion hallinnonalalla toimiva sisdisen turvalli-
suuden viranomainen. Rajavartiolaitosta johtaa rajavartiolaitoksen paallik-
ko. Rajavartiolaitoksessa on hallintoyksikkdina Rajavartiolaitoksen esikun-
ta, raja- ja merivartiostoja, Vartiolentolaivue seké& Raja- ja merivartiokoulu.
(Eduskunta 2013)

Rajavartiolaitoksen toiminnan padmaara on sailyttdd rauhalliset olot Suo-
men rajoilla. Paatehtavina on rajojen valvonta maa- ja merirajoilla, henkil6-
liikenteen rajatarkastukset rajaylityspaikoilla maalla, satamissa ja lentoase-
milla. Liséksi Rajavartiolaitos vastaa meripelastuksesta ja osallistuu sotilaal-
liseen maanpuolustukseen (Rajavartiolaitos 2016)

1.1.1 Rajojen valvonta

Rajojen valvonnalla pidetddn ylla rajajérjestysta ja -turvallisuutta raja-
alueilla. Sen tarkoituksena on ehkéistd ja tarvittaessa selvittdd luvattomia
rajanylityksida. Valvontaa kohdennetaan erityisesti Schengen —ulkorajoille,
eli esim. Ruotsin ja Norjan vastaiset rajat ovat vdahemmalla valvonnalla.
(Rajavartiolaitos 2016)

Maarajaa valvotaan perinteiselld partioinnilla jalan ja ajoneuvoilla. Partioilla
on usein apunaan rajakoira. Partioinnissa voidaan myds hyddyntaa helikop-
tereita ja veneitd. Lisdksi maastoon on asennettu teknisid valvontalaitteita.
(Rajavartiolaitos 2016)

Merirajoilla valvonta perustuu Kiinteisiin tutka- ja kamerajarjestelmiin. Nai-
t4 tdydennetdén liikkuvalla partioinnilla, jota tehddéan laivoilla ja erilaisilla
veneill4. (Rajavartiolaitos 2016)
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1.1.2 Rajatarkastukset

Rajatarkastus tehdaan silloin kun henkil6 ylittdd Suomen (ulko)rajan. Siiné
tarkastetaan henkilén maahantuloedellytykset ja mahdollisesti hdnen matka-
tavaransa. Henkil6& voidaan my6s haastatella. Rajatarkastus voidaan tehda
myos liikkuvassa julkisessa kulkuneuvossa, eli nykyisin junassa. (Rajavar-
tiolaitos 2016)

Schengen —alueen sisérajoilla ei tehda normaalitilanteessa rajatarkastuksia.

1.1.3 Rikostorjunta

Yksi Rajavartiolaitoksen ydintehtdvistd on rajat ylittdvan rikollisuuden tor-
junta. Tyypillisia téllaisia rikoksia ovat ihmiskauppa ja —salakuljetus seka
laittoman maahantulon jéarjestaminen. (Rajavartiolaitos 2016)

Edellisten lisédksi Rajavartiolaitos tutkii mm. valtionrajarikoksia, kalastus- ja
metséstysrikoksia, luonnonsuojelurikoksia seka ratti- ja vesiliikennejuopu-
muksia. (Rajavartiolaitos 2016)

Rajavartiolaitos tekee rikostorjunnassa kiinte&a yhteisty6ta poliisin ja tullin
kanssa. Tama toiminta perustuu lakiin ja sitd kutsutaan PTR —yhteistyoksi.
(Rajavartiolaitos 2016)

1.1.4 Meripelastus

Rajavartiolaitos johtaa pelastustoimintaa merialueilla. Se vastaa kaytdnnon
pelastustoimista silloin, kun ihmishenkié on vaarassa. Meripelastusta johde-
taan meripelastus- ja meripelastuslohkokeskuksista. (Rajavartiolaitos 2016)

Rajavartiolaitos valvoo myods merialuetta ja vesiliikennettd. Ymparistdva-
hinkojen valvonta merialueella kuuluu niin ikd&n Rajavartiolaitoksen tehta-
viin. (Rajavartiolaitos 2016)

1.1.5 Kansainvélinen toiminta

Rajaturvallisuuden yllapidon kannalta on suhteet naapurivaltioiden rajavi-
ranomaisiin erittéin tarkeitd. Yhteyttd pidetaan jatkuvasti rajavaltuutettutoi-
minnalla Vendjan rajavartiopalveluun. Lisaksi yhteisty6td tehddan Baltian
maiden, Ruotsin ja Norjan rajaviranomaisten kanssa. (Rajavartiolaitos 2016)
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Euroopassa tehdaén yhteisty6td Euroopan unionin rajaturvallisuusviraston
Frontexin kanssa. (Rajavartiolaitos 2016)

1.1.6 Sotilaallinen maanpuolustus

Rajavartiolaitos osallistuu sotilaalliseen maanpuolustukseen yhteistoimin-
nassa Puolustusvoimien kanssa. Rajavalvonta on samalla alueellisen kos-
kemattomuuden valvontaa. (Rajavartiolaitos 2016)

Rajavartiolaitos kouluttaa varusmiehid Ivalossa, Onttolassa ja Imatralla.
Tiedustelu- ja sissitoiminta on yksikdiden erityisosaamista. (Rajavartiolaitos
2016)

1.2 Rajavartiolaitoksen visio ja arvot

Rajavartiolaitos on madritellyt strategiassaan 2020 visiokseen tunnuslau-
seen:

Rajavartiolaitos — Turvana kaikissa oloissa

Strategiassa on my0ds madritelty arvoiksi Ammattitaito, Luotettavuus ja Yh-
teistyokyky.

Ammattitaidolla ymmarretdan sitd, ettd Rajavartiolaitoksen henkiléstd hal-
litsee toimivaltuutensa ja silla on hyva tietdmys lainsdddannosta. Ammatti-
taitoon kuuluu myds kyky tunnistaa ja hallita tydtehtaviin liittyvat riskit.
Ammattitaitoinen toiminta on ennaltaehkéaisevaa, taloudellista ja tehokasta.
(Rajavartiolaitos 2012)

Luotettavuudella tarkoitetaan Rajavartiolaitoksessa sitd, ettd kunnioitetaan
ihmisarvoa, yksityisyyden suojaa, perusoikeuksia seka luontoa. Rajavartio-
laitoksessa ollaan lahjomattomia, vilpittdmid ja henkilokunnalla on korkea
moraali. Rajavartiolaitoksessa ollaan luottamuksen arvoisia. Rajavartiolai-
toksessa noudatetaan annettuja ohjeita ja maarayksia, sekd puututaan epé-
kohtiin ja korjataan ne. (Rajavartiolaitos 2012)

YhteistyOkyky on sitd, ettd toiminta Rajavartiolaitoksen sisalla ja sidosryh-
mien kanssa perustuu keskindiseen luottamukseen ja avoimuuteen. Sidos-
ryhmét, asiakkaat ja oma henkil6std saavat ajoissa tarvitsemansa tiedot.
(Rajavartiolaitos 2012)
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Rajavartiolaitoksen arvojen tulisi olla my6s laadukkaasti toteutetun turvalli-
suustoiminnan ohjenuorana. Rajavartiolaitoksen tietoturvallisuuspolitiikassa
on maininta, jolla tietoturvallisuus sidotaan vahvasti laitoksen arvoihin (Ra-
javartiolaitos 2015) Arvot on myos liitetty osaksi Rajavartiolaitoksen ympa-
ristojarjestelmad. (Rajavartiolaitos 2006)

1.3 Rajavartiolaitoksen johtaminen ja organisaatio

Rajavartiolaitosta johtaa rajavartiolaitoksen paallikkd apunaan rajavartiolai-
toksen esikunta. Rajavartiolaitoksen esikuntaa johtaa Rajavartiolaitoksen
apulaispééllikko. Rajavartiolaitoksen esikunnassa on nelja osastoa ja suun-
nittelu- ja talousyksikkd. Osastoja johtaa osastopaéllikét. (Rajavartiolaitos
2016)

Rajavartiolaitokseen kuuluu kahdeksan hallintoyksikkoda. Jokaisessa hallin-
toyksikdssé on paallikko, joka on raja- ja merivartiostoissa seka Vartiolento-
laivueessa komentaja ja raja- ja merivartiokoulussa johtaja. (Rajavartiolaitos
2016)

Hallintoyksikoissé on erilaisia tyoyksikoitd. Naitd ovat mm. rajavartioase-
mat, merivartioasemat, rajatarkastusasemat, rajatarkastusosastot, rikostor-
juntayksikko, erikoisrajajaékéarikomppania rajajaakarikomppania, vartiolai-
va ja lentotoimintayksikko. (Rajavartiolaitos 2016)

Rajavartiolaitoksen kokoonpano ilmenee kuvasta 1.

[ Rajavarticlaitoksen )

piilikks
( Rajavartiolaitoksen esikunta ™
Rajavartiolaitoksen apulaispaallikko
Henkilosto- | Raja- ja meri- Teknillinen Oikeudellinen |Suunnittelu- ja
osasto osasto osasto osasto talousyksikkd
| 3
| I
Kaakkois Suomen Suomenlahden Raja- ja merl-
_{ tajavamosto merivartiosto Varticlentolaivue ] [ vartiokoulu J
Pohjois- Kaqalan Linsi-Suomen
rajavartiosto merivartiosto
Kalnuun
lajavaruoslo

Lapin
rajavartiosto

Kuva 1. Rajavartiolaitoksen kokoonpano. (Rajavartiolaitos 2016)
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2 Tutkimuksen tausta ja tavoitteet

2.1 Tutkimuskysymys ja tutkimuksen tavoitteet

Tutkimuksen tavoitteena on hahmottaa rajavartiolaitoksen organisaatiotur-
vallisuuden toiminta- ja ohjausmalli, jossa on maéritelty eri toiminnan kan-
nalta tarpeelliset turvallisuuden osa-alueet seké pohtia niille vahimmaistoi-
minnot.

Tutkimuksessa on tarkoitus selvittaa seuraavat asiat:

1. Mita turvallisuuden osa-alueita on jarkevaa sisallyttaa Rajavartiolai-
toksen organisaatioturvallisuuden toimintamalliin
2. Miten Rajavartiolaitoksen organisaatioturvallisuus jarjestetaan

2.2 Aiheen rajaus

Asian kasittely rajataan turvallisuuden osa-alueiden johtamisen ja organi-
soimisen tasolle. Varsinaisia turvallisuuskontrolleja ei késitella.

Tassa tutkimuksessa ei késitella valmiutta ja varautumista, vaikka ne kuulu-
vat turvallisuustoimintaan. Rajavartiolaitos on valmiusorganisaatio, jossa
varautuminen poikkeustilanteisiin on osana kaikkia toimintoja.
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3 Teoreettinen tausta

3.1 Turvallisuus

Ihmiset ymmartavat turvallisuuden eri tavoin. Yksilon nakokulmasta turval-
lisuus saattaa merkité sitd, etté ei tarvitse peldtd mitadn asiaa, joka voisi uha-
ta hanen omaa levollista olotilaansa, jossa ei tarvitse olla varuillaan haneen,
hanen omaisuuteensa tai laheisiin kohdistuvan uhan varalta.

Organisaatiossa turvallisuutta joudutaan ajattelemaan laajemmasta kuin yk-
silon nakdkulmasta, vaikka tietyissé asioissa turvallisuus kulminoituu lopul-
ta yksiloéon. Niissd tdytyy mm. suojata omaisuutta, tietoa, ihmisid, ymparis-
toa, toimitiloja jne.

Kokonaisturvallisuuden sanaston maaritelmén mukaan turvallisuus tarkoit-
taa tilaa, jossa uhkat ja riskit ovat hallittavissa. Sanaston mukaan turvalli-
suudella voidaan tarkoittaa myds toimintaa ja toimintojen kokonaisuutta,
jolla pyritaan tilaan, jossa uhkat ja riskit ovat hallinnassa, taikka tunnetta,
ettd uhkat ja riskit ovat hallinnassa. (SPEK 2016)

Kalevi Mé&kisen mukaan turvallisuus on valtion ndkdkulmasta kansallista
turvallisuutta, jossa on sotilaallinen turvallisuus keskeisessé roolissa viimei-
send turvallisuuden takaajana ja mahdollistajana. (Méakinen 2007)

Makisen mukaan yksilollisyys on aina lasnd maériteltdessé turvallisuutta,
jolloin se on sosiaalinen ilmid, jota voidaan kasitella vain yksildiden kesken.
Turvallisuutta ajatellaan subjektiivisena todellisuutena kéytannoén asioista
k&sin. Tamé& antaa ymmarrystd myos tutkijoiden turvallisuusmaaritelmiin,
koska heidén laatimansa méaaritelmét kumpuavat aina loppujen lopuksi hei-
dan omista arvoistaan ja maailmankatsomuksesta. (Mékinen 2007)

Lanne on paatellyt, ettd yritysturvallisuus on organisaation toiminnassa ta-
voitteellinen ja dynaaminen tila, jonka hyvyyttd arvioidaan ihmisiin, ympé-
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ristéon, omaisuuteen, tietoon ja maineeseen kohdistuvien riskien hallinnalla
ja kyvylla ennaltaehkaista vahinkoja (Lanne 2007).

Turvallisuuden maérittelyssa on jossain maarin ongelmallista, ettd suomen
kielessd on kidytossd vain yksi sana “turvallisuus”, kun taas englannin kie-

lessd kdytettddn kahta sanaa; “’safety” ja ’security”. (SPEK 2016)

Tom Hanén on tutkinut néité kasitteitd. Hanen mukaansa késitteeseen safety
liittyy enemman onnettomuuksien ehké&isyyn, jolloin uhkiin ei liity tahalli-
suutta tai tarkoituksellista pahantekoa. Security termia kéytetaan, kun ajatel-
laan tahallista toimintaa, joka kohdistuu ihmisiin, omaisuuteen, tietoon jne.
(Hanén 2005).

Turvallisuus voidaan kasittdd monenlaisesta ajattelumallista k&sin. Liberaa-
linen ajattelu lahtee yksilon oikeuksista ja vapaudesta. Téssa ajattelumallista
turvallisuus kiteytyy ihmisoikeuksiin. Niissa taloudelliset, sosiaaliset ja si-
vistykselliset oikeudet ovat turvallisuusoikeuksia. (Mékinen 2007)

Humanistisessa turvallisuuskasityksessa turvallisuutta lahetystaan turvatto-
muuden tunteen kautta. Turvattomuudesta halutaan paésta eroon, mutta sité
ei aina pystyta torjumaan. Turvattomuus kuvastaa ihmisen pienuutta suh-
teessa ympéroivadn ja suureen maailmaan. Tastd ldhtokohdasta ajateltuna
turvallisuus on sitd, ettd yksilon fyysinen turvallisuus ja hanen terveys eivét
ole uhattuna. (Makinen 2007)

Yhteiskunnan tasolla turvallinen yhteiskunta on sellainen, jossa ei ole sodan
uhkaa, ihmisten riski joutua vékivallan ja rikosten kohteeksi on pieni ja kan-
salaisen vapaus voi toteutua. Tallainen yhteiskunnallinen turvallisuusajatte-
lu on lisdantynyt. Sitd kuvaa kuvassa 2 laajenevan turvallisuuskasityksen
malli. (Mé&kinen 2007)
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SOSIAALI- JA HYVINVOINTIVALTIOLLINEN PERINTEINEN VALTIOLLINEN TURVALLISUUSKASITYS
TURVALLISUUSKASITYS (SELVIYTYMINEN, (KOSKEMATTOMUUS, VAPAUS)
TASA-ARVO)

Taloudellinen «——————— Poliittinen

Kansallinen turvallisuus
(maailman rauha, sodat

jne)

Taloudellinen
turvallisuus, varallisuus,
toimeentulo
(koyhyys)

Valtion sisdinen turvallisuus
(poikkeava kayttaytyminen,
rikollisuus)

Sosiaalipoliittinen
turvallisuus (sosiaaliturva,
palvelut, jne.)

SOSIAALINEN
TURVALLISUUSKASITYS (yhteiséllinen,
osallisuus/syrjaytyminen)

TERVEY-
DELLINEN
TURVALLISUUS-
KASITYS
(Olemassaolo,
itseturvallisuus,
toimintakyky)

. N Perinteinen
Aineellinen

Tyon ja
tydyhteison
turvallisuus
(tybttomyys, jne.)
Koulun ja
harrastusyhteiso
turvallisuus
(kiusaaminen
jne)

Perheen ja
ldheisten
ihmissuhteiden
turvallisuus
(vakivalta jne.)
Asumisen ja
asuinympariston,
turvallisuus

Tiedollinen Moderni
turvallisuus ja varmuus
{tietotuotanto,

tiedonvalitys, jne.)

Rakennetun, teknologisen
infrastruktuurin turvallisuus
ja varmuus (liikenne/tuatanto,
teollisuus, jne.)

Henkinen

Kulttuurin arvot ja
aatteet (valittaminen,
valinpitamattomyys,
jne)

KULTTUURINEN/HUMANISTINEN MODERNI EKOLOGINEN
TURVALLISUUSKASITYS TURVALLISUUSKASITYS (SAILYMINEN,

(AUTONOMIA, KASVU) ELINKELPOISUUS)

Ekologinen
turvallisuus

Eettinen «—————— Tekninen

Kuva 2. Laajenevan turvallisuuskasityksen malli (Niemeld & Lahikainen, 2000)

Laajenevan turvallisuuskasityksen malli on syntynyt laaja-alaisessa tieteelli-
sessé tutkimuksessa. Se perustuu turvallisuusajattelun kehittymisen mallin
turvallisuudesta ja turvattomuudesta. Malli havainnollistaa turvallisuuden ja
turvattomuuden eri tasoja mikrotasolta makrotasolle. (Mé&kinen 2007)

3.2 Turvallisuuskulttuuri

Organisaatiokulttuuriksi kutsutaan itsestddn selvid olettamuksia ja tapoja,
joiden mukaan organisaatiossa toimitaan. (Makinen 2007).

Edgar Schein méarittelee organisaatiokulttuurin jaettujen perusoletusten
malliksi, jossa perusoletukset ovat tunteiden, ajattelun ja havaitsemisen ta-
poja, jotka jokin ryhmd on oppinut ratkaistessaan siséiseen yhtenevaisyy-
teen ja ulkoiseen sopeutumiseen liittyneitd ongelmia. (Reiman, Pietikdinen,
Oedewald 2008)

Turvallisuuskulttuuri —késitteen kayttd sai alkunsa TSernobylin ydinvoima-
laonnettomuuden tutkinnan yhteydessd, kun haluttiin tuoda esille, ettd joh-
tamiseen, organisaatioon, tydyhteiséon ja jopa yhteiskuntaan liittyvét tekijat
vaikuttavat onnettomuuksien syntymiseen. (Reiman ym. 2008)

Turvallisuuskulttuuri —kasitetta kaytetddn nykyéaéan paljon, mutta sen kayttd
on ongelmallista. Yleisesti hyvaksyttya késitettd ei ole pystytty maarittele-
mé&éan. Sit4 on perinteisesti kéytetty ydinturvallisuudessa, mutta se on siirty-
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nyt myos tyoturvallisuuden puolelle. Naiden turvallisuussektoreiden luonne
on kuitenkin taysin erilainen. Sité ei ole kasitteen kaytdssé kuitenkaan huo-
mioitu. (Reiman ym. 2008)

Turvallisuuskulttuuri muodostuu, kun organisaatio méérittelee toimintavaa-
timuksia ja —rajoituksia varmistaakseen turvallisuuden, tayttdmalla naita
vaatimuksia luomalla rakenteellisia ja psykologisia toimintaedellytyksia ja
tekemalla ty6td ndissa puitteissa. Turvallisuuskulttuuri on sitd, kun organi-
saatiossa on kykya ja tahtoa ymmart&d miten toimitaan turvallisesti, millai-
sia vaaroja toiminnassa kohdataan ja miten niita voidaan ehkaista. Toimivan
turvallisuuskulttuurin edellytyksend on myo6s kyky ja halu toimia turvalli-
sesti, ehkaista vaaroja ja toimia turvallisesti. (Reiman ym. 2008)

Turvallisuuskulttuuri on dynaaminen ja muokkautuva olotila, jolloin siihen
tarttuminen on hankalaa, mutta toisaalta se mahdollista my6s kulttuuriin
vaikuttamisen. Turvallisuuskulttuurissa yhdistyy henkiléston kokemukset ja
nédkemykset, organisaation toimintaprosessit ja tyoyhteison sosiaaliset ilmi-
ot. (Reiman ym. 2008)

Turvallisuuskulttuuri —kasitteeseen kuuluu l&htokohtainen oletus, etta on
olemassa jonkinlainen ideaalinen tila tai pddmaard, johon organisaation tu-
lee pyrkid. Tahén sisaltyy myos ajatus, ettd kulttuuria voidaan my6s muuttaa
ja manipuloida, siis kehittada. (Reiman ym. 2008)

3.3 Riskienhallinta turvallisuustoiminnassa

Riskienhallinta tarkoittaa menettelyitd, joilla tunnistetaan, arvioidaan ja hal-
litaan tavoitteiden saavuttamista heikentévia uhkia (kielteisia tai epaedulli-
sia seikkoja) ja niiden todennakdisyyksia tai avautuneiden toimintamahdol-
lisuuksien menettdmistd. (Iimonen, Kallio, Koskinen & Rajaméki 2010)

Riskeja ovat tavoitteiden saavuttamisen kannalta epaedulliset tapahtumat tai
menetetyt mahdollisuudet. (Ilmonen ym. 2010)

Riskienhallinta tulisi saada osaksi yrityksen normaalia toimintaa. Yleista
riskitietoisuutta kasvattaa parhaiten tavoitteellinen ja systemaattinen ris-
kienhallinta. Kun riskitietoisuus kasvaa, niin riskienhallinnasta tulee véhitel-
len olennainen osa yrityksen kulttuuria ja tapaa tehda toita yrityksessa. (l1-
monen ym. 2010)
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Riskienhallinta tulisi sisallyttdd kaikkiin organisaation kaytantéihin ja pro-
sesseihin tarkoituksenmukaisella, vaikuttavalla ja tehokkaalla tavalla. Sita ei
saisi pitaa erillisend prosessina. Sen tulisi olla kiinted osa organisaation
normaaleja toimintaprosesseja. (Suomen standardisoimisliitto 2010)

Riskit ja niiden hallinta tulisi olla linkitettyna suoraan yrityksen arvoihin ja
strategiaan. T&llin kysymys ei ole irrallisesta prosessista tai erillisesta toi-
minnosta. (Ilmonen ym. 2010)

Tyd- ja Ympéristdturvallisuus
prosessiturvallisuus / ( \ \
4 KOKONAISVALTAINEN I
RISKIENHALLINTA )
Jatkuvuussuunnitelmat \
Tybtunvallisuus \
Tuoteturvallisuus
Kriigien halfinta
/

Rikostyrvallisuus ™
Tietoturvallisuus
K ( T-tolpumissuunnitelmal /) J

Kuva 3. Kokonaisvaltainen riskienhallinta ja turvallisuuden osa-alueet (Ilmonen ym. 2010)

Riskien luokittelu on riskienhallinnassa perusasioita. Luokittelulla tunniste-
tut riskit saadaan yhteismitallisiksi, jolloin niitd voi vertailla keskendan.
Luokittelu myds parantaa riskitietoisuutta, seka lisdtdan ymmarrysta riskien
keskinaisistd suhteista organisaatiossa.

IImonen ym. esittavat yhdeksi luokittelumalliksi riskien jakamisen strategi-
siin, operatiivisiin, taloudellisiin ja vahinkoriskeihin. Téassa mallissa riskit
jaetaan toisaalta niiden lahteen mukaan, toisaalta niiden tyypin mukaan.
(llmonen ym. 2010)

Strategiset riskit liittyvat organisaation pitkan aikavalin strategisiin tavoit-
teisiin. Ne voivat liittyd mm. strategian toimeenpanon epdonnistumiseen.
(llmonen ym. 2010)

Rajavartiolaitoksen strategisen riskienhallinta perustuu laitokselle asetettui-
hin strategisiin padmaariin ja toimintaedellytyksiin. (Rajavartiolaitos 2015)
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Operatiiviset riskit tarkoittavat organisaation paivittaisiin toimintoihin liit-
tyvia valittomien tai valillisen vahinkojen tai maineen riskeja. Niiden toteu-
tuminen voi olla seurausta riittdmattomista tai epdonnistuneista prosesseista,
henkil6stosta, jarjestelmistd ja ulkoisista tapahtumista. Esimerkkind opera-
tiivisesta riskistd voi mainita tietojen turvallisuuteen, eli luottamuksellisuu-
teen, saatavuuteen ja eheyteen kohdistuvat riskit. Operatiivisille riskeille on
tyypillistd, ettd toteutuessaan ne aiheuttavat yleensa kriisin. Operatiiviset
riskit ovat hyvin lahelld strategisia riskeja. (Ilmonen ym. 2010)

Taloudelliset riskit uhkaavat organisaation rahaprosessia, eli kaytanndssa
liittyvat kdytettavissa olevien rahavarojen madréén, kaytettdvyyteen ja saa-
tavuuteen. (Ilmonen ym. 2010)

Vahinkoriskit ovat ymmarrettavissa kaikista helpoiten, silla ne ovat meille
kaikille tuttuja jokapaivaisesta elamastd. Naita voivat olla mm. tyokyvytto-
myyteen tai ty6tapaturmiin liittyvat riskit. Vahinkoriskeja ovat myds ympa-
ristoon liittyvat riskit. (Ilmonen ym. 2010)

Rajavartiolaitoksen riskienhallintajarjestelmassé on selvasti tunnistettavissa,
ettd sielld kasitelladn ainakin strategisia riskeja. Turvallisuustoimintaan liit-
tyvien riskien kasittely nayttéisi olevan osin operatiivisten, mutta myos va-
hinkoriskien késittelyd. Taloudellisten riskien kasittely néyttd4 olevan va-
haisempaa.

Riskienhallintaprosessi on tapa, jolla riskeja systemaattisesti arvioidaan,
hallitaan ja raportoidaan. Riskienhallintaprosessissa ei ké&sitella poikkeamia
ja vahinkoja. Niita varten on omat prosessinsa. (Ilmonen ym. 2010)

Riskienhallintaprosessi voi koostua seuraavista vaiheita:

— Tavoitteiden madrittely ja kohdentaminen

— riskien tunnistaminen ja arviointi

— riskienhallintatoimenpiteiden suunnitteleminen ja toteuttaminen

— riskien raportointi ja seuranta

— riskienhallinnan eli toteutettujen riskienhallintatoimenpiteiden arvi-
ointi ja jatkuva parantaminen

Riskien tunnistamisvaiheessa on tarkoitus tunnistaa mitd voi tapahtua milla
tilanteilla voi olla vaikutusta organisaation tavoitteiden saavuttamiseen.
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Tama vaiheen onnistuminen on prosessin kriittisimpid kohtia. Tunnistamis-
vaiheen tuloksena on tunnistettu riski eli riskihavainto. (Iimonen ym. 2010)

Riskejd voidaan tunnistaa jo toteutuneisiin riskeihin perustuen. Tallin on
laadittu toteutuneista riskeistd luettelo, jonka perusteella esitetddn kysy-
myksié voiko tapahtuma uusiutua. (Ilmonen ym. 2010)

Riskejd voidaan tunnistaa myos kaymalla 1api tarkistuslistoja. Niita on tuo-
tettu runsaasti eri toimijoiden toimesta. (Ilmonen ym. 2010)

Riskejd voidaan tunnistaa ryhmatydna keskustellen asiatuntijoiden kesken.
Talléin voidaan samalla parantaa organisaation keskustelukulttuuria ja tuo-
da esiin hiljaista tietoa organisaation ja sen toimintamallisen heikkouksista.
(llmonen ym. 2010)

:

Toimintaymparistén
madritteleminen (5.3)

Riskin arvio(nti (5.4)

Riskien tunnistaminen (5.4.2

Viestinta Seuranta
ja = : ja
tiedonvaihto Riskianalyysi (5.4.3) katselmointi
(5.2) (5.6)

Riskin merkityksen arviointi (5.4.4)

Riskin kasittely (5.5)

Kuva 4. Riskienhallintaprosessi SO standardin 31000 mukaan. (Suomen standardoimisliitto 2011)

Riskien analysointi tarkoittaa arvojen maarittamista riskihavaintojen vaiku-
tuksella ja todennékoéisyydelle. Minimissaan riskin vaikuttavuudella ja to-
denndkoisyydelle annetaan numeraaliset arvot esim. 1-4. Ndiden lukujen
tulo on riskiluku. T&llGin riskit saadaan sijoitettua vaikuttavuuden ja toden-
nakoisyyden mukaan riskimatriisiin. (Ilmonen ym. 2010)
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Riskien arvioinnin jalkeen riskit tulee kasitella. Talloin paatetaan, mita ris-
kille tehd&an, eli hyvaksytaanko, pienennetddnkd vai siirretddnko se. Tatéd
kutsutaan riskinhallintap&atokseksi. (Ilmonen ym. 2010)

Riskienhallinnan raportointi voidaan jakaa siséiseen ja ulkoiseen raportoin-
tiin. Ulkoinen raportointi kohdennetaan sidosryhmiin ja muulle yleisélle.
Siséinen raportointi sisaltdd yleensa organisaation kannalta luottamuksellista
tietoa. (Ilmonen ym. 2010)

Riskien raportointi on olennainen osa johdon raportointia. Se kannattaa liit-
t44 osaksi johtamis- ja strategiaprosessia, jolloin raportointi tapahtuu esi-
merkiksi neljannesvuosittain. (Ilmonen ym. 2010)

Ylatasolla, eli esimerkiksi hallitukselle tehty raportointi on usein kooste.
Sen tarkoituksena on antaa kokonaiskuva organisaation riskiprofiilista, kriit-
tisimpien riskien kehittymisestd ja riskien seka riskienhallintatoimenpiteiden
omistamisesta. (Ilmonen ym. 2010)

Yksikkotason riskiraportointi on yksityiskohtaisempi ja laajempi kuin
ylimmé&n johdon raportointi. Sen painopiste on yleensa riskienhallintatoi-
menpiteiden suunnittelussa, vastuuttamisessa ja toteutuksen seurannassa.
(llmonen ym. 2010)

3.4 Turvallisuuden osa-alueet

Suomessa kaytetadn usein Elinkeinoelamén keskusliiton mallia, jossa yritys-
turvallisuus on jaettu yhdeksdan osa-alueeseen. Mallissa on pohjalla yrityk-
sen strategia, sitten riskienhallinta joihin perustuu turvallisuusjohtaminen.
Mallin keskidssa on liiketoiminnan jatkuvuus, turvallisuus ja vaatimusten-
mukaisuus. (Miettinen 2002)
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Tietoturvallisuudella tarkoitetaan useimmiten tietojen luottamuksellisuuden,
eheyden ja saatavuuden varmistamisesta. Luottamuksellisuus toteutuu sil-
loin, kun tiedot ovat vain niiden saatavissa, joilla on niihin oikeus ja tarve.
Eheys tarkoittaa sitd, etta tietojen sisélto tai muoto ei muutu sen elinkaaren
eri vaiheissa. Saatavuus tarkoittaa sité, ettd tiedot ovat kaytettavissa silloin
kuin niité tarvitaan koko tietojen elinkaaren ajan. (Miettinen 2002)

Teknisilla tietoturvallisuusratkaisuilla suojataan tietoverkoissa ja sen palve-
limilla seka péaatelaitteilla tallennettavaa, siirrettavéa ja késiteltavaa tietoa.
Tietojen turvaamiseksi tulee varmistaa myos jarjestelmien ja prosessien
toiminnan jatkuvuus. (EK 2016)

Toimitilaturvallisuudella tarkoitetaan organisaation kéyttdmien toimi- ja
tuotantotilojen fyysiseen suojaamiseen liittyvid asioita. Toimitilaturvalli-
suutta voidaan katsoa rakenteellisen turvallisuuden ja turvallisuusvalvonnan
nékokulmista. Rakenteelliseen turvallisuuteen kuuluvat mm. lukitukset,
murtosuojaus, aidat, portit ja tilojen rakenteelliset suojauskeinot. Turvalli-
suusvalvontaa ovat kulkuoikeuksien hallinta, tekninen valvonta, vartiointi,
vierailujen ja ajoneuvoliikenteen hallinta. (Miettinen 2002)

Elinkeinoelaméan keskusliitossa tahan osa-alueeseen liittyy myos toimitila-
hallintoon liittyv& sopimushallinta, jossa madaritellaan palvelujen hankinnat,
yll&pito- ja huoltosopimukset, rakennushankkeet jne. (EK 2016)
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Vaarinkaytosten ja poikkeamien hallinnalla organisaatio ennaltaehkdisee ja
selvittad vaarinkaytoksid, rikoksia ja muita poikkeavia tapahtumia, jota vai-
kuttavat organisaation toimintaan. Kysymyksessé on organisaation toimin-
nan, henkildston ja omaisuuden suojaamisesta sisa- tai ulkopuolisia toimi-
joita vastaan. Elinkeinoelaméan keskusliitto on jakanut osa-alueen kolmeen
osioon, jotka ovat toimintaan, henkiléstdon ja omaisuuteen kohdistuvat hai-
talliset tapahtumat, vaarinkaytosten hallintakeinot ja vakuuttaminen. (EK
2016)

Varautuminen ja kriisinhallinta tarkoittavat Elinkeinoeldman keskusliiton
mukaan sit4, ettd organisaatio tunnistaa ja ennakoi odottamattomia tilanteita,
sekd suojautuu niitd vastaan mahdollisimman tehokkaasti. (EK 2016)

Puolustusministerion mukaan varautuminen tarkoittaa erilaisiin tilanteisiin
valmistautumista. Siihen liittyy vahvasti valmiussuunnittelu, joka on organi-
saation varautumista siten, ettd voimavarojen kadyttd ja toiminta suunnitel-
laan sek& priorisoidaan mahdollisen héiridtilanteen vaatimusten mukaisesti
huomioimalla myds valmiuslain tarkoittamat poikkeusolot (Puolustusminis-
terig 2012).

Elinkenoelaméan keskusliitto jakaa varautumisen seuraaviin prosesseihin:
Jatkuvuussuunnittelu, kriisinhallinta ja valmiussuunnittelu. (EK 2016)

Pelastusturvallisuus on onnettomuuksien ja tulipalojen ennaltaehkaisya,
sekd nopeaa ja oikeanlaista reagointia onnettomuustilanteissa. Pelastustur-
vallisuudessa tulee huomioida pelastuslainsdadént®, suunnittelu- ja varau-
tumisvelvoitteet sekd viranomaisvalvonta. Pelastussuunnitelma on organi-
saation pelastusturvallisuudessa keskeinen asiakirja, jolla varaudutaan tyo-
paikalla tapahtuviin tulipaloihin tai muihin vakaviin poikkeamatilanteisiin,
joissa henkildsto voi olla vaarassa. (EK 2016)

Ty6turvallisuus perustuu tyoturvallisuuslakiin, jonka mukaan tyonantajan
tulee huolehtia, ettd tydymparisto on turvallinen. Se tarkoittaa mm. tapatur-
mien ennalta ehkéisemistd. Sen perustana on etukateen tehtava vaarojen ja
riskien arviointi. (EK 2016)

Jokainen tapaturma tulee selvittdd ja tutkia, sekd mietti& miten vastaavat
tapahtumat voidaan jatkossa estdd. Lain mukaan tyonantajan tulee kéayttaa
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ulkopuolisia asiantuntijoita, mikali yrityksen oma osaaminen ei riita ris-
kienarvioinnin toteutukseen. (Ty0terveyslaitos 2017)

Vaarinkaytosten ja poikkeamien hallinnalla yritys ennaltaehkéisee ja selvit-
telee rikoksia, vaarinkaytoksia ja muita poikkeamia, jotka vaikuttavat yri-
tyksen toimintaan. Kyseesséa on yrityksen henkilgston, toiminnan ja omai-
suuden suojaamista ulko- tai sisapuolisia toimijoita vastaan. (EK 2016)

Ymparistoturvallisuus on organisaation toiminnasta mahdollisesti aiheutu-
vien ympdristohaittojen ja vahinkojen torjuntaa ja ehkaisyd. Ymparistotur-
vallisuuden osa-alueelle kuuluu mm. ympéristovaikutuksien arviointia, il-
moitus- ja lupamenettelyja, jatehuoltoa, vaarallisten aineiden késittelya jne.
(EK 2016)

Henkilostoturvallisuus on kasitteend esitetty vaihtelevasti. Elinkeinoeldman
keskusliitto katsoo henkil6stoturvallisuuden olevan ihmisten turvallisuutta,
jossa heitd suojataan rikoksilta ja onnettomuuksilta. Liséksi Elinkeinoeld-
méan keskusliitto katsoo organisaation toiminnalle kriittisten henkildresurs-
sien turvaamisen olevan myds henkildstoturvallisuutta. (EK 2016)

Valtionhallinnolla on kasitteeseen aivan pdinvastainen nakdkulma. Vahti —
ohjeessa 2/2008 henkiltstoturvallisuudella tarkoitetaan henkilstosta aiheu-
tuvien riskien hallintaa. Henkil6ihin kohdistuvia riskeja kutsutaan nimella
henkiloturvallisuus. Tassé viitekehyksessa henkildstoturvallisuus on erittain
tarked tietojen turvaamisen ndkokulmasta. Thminen osallistuu tietojen kasit-
telyyn niiden elinkaaren kaikissa vaiheissa. Liséksi ihmisellda on keskeinen
rooli tietojen séilyttdmisessa ja tietojarjestelmien ja —varantojen yllapidossa.
(Valtiovarainministeric 2008)
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Tiedon omistajuus

Kayttétarve Suojaustarve
Saatavuus Salassapito
Saatavuusvaatimus Valvonta ja ylldpito
Kaytettavyys Tunnistaminen
Jatkuvuus Valtuutus

Kuva 5. Henkildstéturvallisuus tiedon luottamuksellisuuden ja saatavuuden turvaamisessa. Lahde
Vahti 2/2008

3.5 Turvallisuuden mittaaminen

Turvallisuutta mitataan, etta sité voitaisiin parantaa. Mittaustuloksia voidaan
hyodynt&é toiminnan suunnittelussa ja ne auttavat turvallisuuden jasentami-
sessa. Mittarit toimivat mainiosti myods johtamisen apuvalineind, joiden
avulla tuloksia voidaan verrata tavoitteisiin ja siten seurata onnistumista.
Turvallisuusmittarit tulisikin kytkea osaksi yrityksen strategista suunnittelua
ja taloudenpitoa. (Henttonen 2000)

Turvallisuutta ja siihen liittyvid lukuarvoja on kuvattu tilastoilla. Ne ovat
usein jalkikéateisia tapahtumien lukumaarid. Esimerkiksi tallaisia ovat onnet-
tomuus-, vaurio- tai tapaturmatilastot. Taménkaltaiset mittarit ovat tietyll&
tavalla helppoja, koska ajatellaan niiden olevan objektiivisia. (Henttonen
2000)

N&mé jalkikateiset mittarit ovat kuitenkin ongelmallisia siten, ettd niiden
perusteella ei voi ennakoida tulevia poikkeamia, vaikka niiden valttaminen
olisi kaikista jarkevinté ja tehokkainta. Vakavia poikkeamia sattuu yleensa
erittdin harvoin, joten niiden esiintyvyydesta ei voi tehdd juurikaan péatel-
mié tulevaisuuden suhteen. Téllaista, jo tapahtuneiden asioiden tilastointiin
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perustuvaa turvallisuuden mittaamista kutsutaan reagoivaksi mittaamiseksi.
(Henttonen 2000)

Jalkikéteen tilastoitavien tapahtumien mittaamista tdrkedmpaa olisi l0ytaa
asioita, joita mittaamalla voidaan ennakoida mahdollisesti tulevaisuudessa
sattuvia poikkeamia. Kun turvallisuusty6td tehdddn ennalta ehkéisevasti,
niin silloin mitataan sellaisia asioita, joita havainnoimalla voidaan paljastaa
turvallisuuden heikkeneminen ennen kuin poikkeamaa on tapahtunutkaan.
Tallaisia mittareita kutsutaan ennakoiviksi mittareiksi. (Henttonen 2000)

MAARALLINEN ' LAADULLINEN

REAGOIVA Ei toivotut tapahtumat

MITTARISTO

Tyoymparisto
ENNAKOIVA

Organisaatio

Kuva 6. Turvallisuuden mittaaminen. Lahde: TUKES 7/2000

Ennakoiva mittaaminen korostaa ennalta ehkaisevaa ja tavoitteellista turval-
lisuustoimintaa verrattuna ongelmalahtdiseen turvallisuuden kehittdmiseen,
jossa sattuneita vahinkoja mitataan reagoivalla mittauksella ja mietitdén
niiden perusteella kehittamistoimia. (Henttonen 2000)

Jotta turvallisuudesta saadaan monipuolista tietoa, tulee kehittdé niin enna-
koivia kuin reagoiviakin mittareista. Mittareiden valinnassa voidaan hyo-
dyntdd myds riskienarvioinnissa saatua tietoa. (Henttonen 2000)

Turvallisuuden mittaamisessa on myds muita nakékulmia. Mittaamista voi
tarkastella maarallisestd ja laadullisesta sekd objektiivisesta ettd subjektiivi-
sesta ndkokulmasta. (Henttonen 2000)
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Maaralliset mittausarvot voidaan ilmaista selkein& absoluuttisina numeroita,
kuten esim. lukuméarét ja prosenttiosuudet. Niité4 voi olla esimerkiksi melu-
arvot, tapaturmataajuus ja lukuméaérat, sairauspoissaolot, turvallisuuskoulu-
tuskiin osallistuminen jne. (Henttonen 2000)

Laadullisia mittareita voi olla esimerkiksi tapaturmien ja sairaspoissaolojen
syyt, ihmisten asenteet seké& sitoutuminen. Ne voivat olla sanallisesti kuvai-
levia numeroarvojen sijaan tai lisdksi. Ne vastaavat usein kysymyksiin mik-
si ja millainen. (Henttonen 2000)

Mitattaviin asioihin voi olla my0ds objektiivinen tai subjektiivinen nédkokul-
ma. Objektiivinen ndkdkulma tarkoittaa sitd, ettd mittarin arvo muodostuu
mittauksen kohteeseen néhden riippumattomasta arvioinnista. Subjektiivinen
nékokulma on taas mittauksen kohteen mielipide tai ndkemys asiasta. (Hent-
tonen 2000)

Turvallisuusmittaristo tulee kehittaa yrityksen omien tarpeiden mukaan. Sita
ei pida kopioida toisilta. Mittareita kannattaa kuitenkin vertailla toisten yri-
tysten mittareihin kattavuuden arvioimiseksi. (Henttonen 2000)

Kun aletaan kehittdd mittareita, niin prosessi lahtee riskienhallinnasta, jossa
tunnistetaan ja arvioidaan turvallisuuden kannalta merkittavat riskit. Seu-
raavaksi Kkartoitetaan turvallisuustoiminnan sidosryhmien tiedontarpeet.
Taman jalkeen kannattaa vertailla muiden yritysten mittareita ja lopuksi
valita mittarit uusista ja kdytdssa olevista tilatoista ja dokumenteista. (Hent-
tonen 2000)
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4 Rajavartiolaitoksen turvallisuuden
nykytila

4.1 Yleista

Rajavartiolaitos on sisdisen turvallisuuden organisaatio, jossa turvallisuus-
ajattelu on periaatteessa arkipéivaa ja ikaan kuin sisaan rakennettuna.

Rajavartiolaitoksessa turvallisuustoiminta on jakaantunut muutamalle tur-
vallisuuden osa-alueelle (tietoturvallisuus, tyéturvallisuus, lentoturvallisuus,
ympadristoturvallisuus ja meriturvallisuus). Niiden keskindistd toimintaa ei
ole koordinoitu, vaan osa-alueet ovat toimineet taysin itsenéisesti. Toiminta
on ollut osittain péallekkaista. Siiloutumisesta ja koordinaation puutteesta
johtuen joillakin turvallisuuteen liittyvill& asioilla ei ole ollut selv&& vastuu-
tahoa. Taman seurauksena joillakin osa-alueilla ei ole ollut mm. yksiselit-
teistd ohjeistusta.

Turvallisuuden osa-alueet menevat usein paallekkain, eli useammalla osa-
alueella suojataan samoja arvoja tai asioita. Mainittakoon esimerkkina, etta
toimitilojen turvallisuusratkaisuilla suojataan niin ihmisid kuin tietojakin.
Tyoturvallisuuden, lentoturvallisuuden ja merenkulun turvallisuuden osa-
alueilla suojataan viime kadessd ihmistd onnettomuuksilta. Tdman vuoksi
osa-alueiden valilla tulisi olla koordinaatiota, jotta paallekkéista tyota ei
tehtéisi.

Koko Rajavartiolaitoksen kattavaa turvallisuustoimintaa on nimitetty aiem-
min kokonaisturvallisuudeksi. Viime aikoina on tullut kdytt6on valtakunnal-
lisesti kokonaisturvallisuuden késite, joka tarkoittaa tilaa, jossa yhteiskun-
nan elintérkeisiin toimintoihin kohdistuvat uhkat ja riskit ovat hallittavissa.
(SPEK 2016). Niinpd Rajavartiolaitoksen siséista turvallisuuden kokonai-
suutta kutsutaan nyt termilld organisaatioturvallisuus. Tdma tarkoittaa orga-
nisaation henkil6sto4, tietoa, materiaalia, teknistd infrastruktuuria ja ympa-
ristoa koskevaa turvallisuutta.
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Organisaatioturvallisuudella varmistetaan myods organisaation toiminnan
jatkuvuus kaikissa tilanteissa. (SPEK 2016) Tama ké&site nayttaa yleistyneen
myo6s muillakin viranomaisilla kuten esimerkiksi Puolustusvoimilla. (Puo-
lustusministerio 2011)

4.1.1 Turvallisuusyhteisty0

Rajavartiolaitos tekee turvallisuusyhteistyota erityisesti sisaministerion hal-
linnonalan piirissd. Toinen tdrked kumppani turvallisuusyhteistyssa on
Puolustusvoimat. Rajavartiolaitos osallistuu aktiivisesti myds erilaisiin val-
tionhallinnon poikkihallinnollisiin turvallisuustydryhmiin erityisesti VAHTI
—viitekehyksessé.

Sisdministerion hallinnonalalla toimii kaksi tarkeéé turvallisuusasioita kasit-
televéa tyoryhmaa; organisaatioturvallisuuden tyéryhma ja tieto- ja kyber-
turvallisuuden ohjaus- ja tydryhma (Sisdministerio 2017)

4.2 Riskienhallinta

Rajavartiolaitoksessa on tehty riskianalyyseja vuosien ajan. Niiden nako-
kulma on ollut yhteiskuntaldhtdinen. On siis arvioitu yhteiskuntaan kohdis-
tuvia riskejd Rajavartiolaitoksen nékokulmasta. Esimerkiksi on arvioitu,
milla todennakdisyydelld jollakin suunnalla voi sattua luvattomia rajanyli-
tyksid. Naiden riskiarvioiden pohjalta on suunniteltu operatiivista toimintaa.

Rajavartiolaitoksen omaan toimintaan kohdistuvia riskejad on arvioitu sys-
temaattisesti vuodesta 2012 lukien. Aluksi Kkartoitettiin tietojen turvallisuu-
teen kohdistuvia riskeja. (Rajavartiolaitos 2014)

Vuodesta 2015 lukien aloitettiin strateginen riskienhallinta, jossa riskeja
arvioitiin Rajavartiolaitoksen strategisia tavoitteita vasten. Riskienhallinta-
prosessissa arvioidaan Rajavartiolaitoksen strategisiin paamaariin kohden-
tuvia riskejd. Arviointi tehddin vuosittain Rajavartiolaitoksen esikunnan
raja- ja meriosaston tuella, ké&yttden sahkoista riskienhallintatyokalua, joka
on kaytdssé koko sisaministerion hallinnonalalla. (Rajavartiolaitos 2015)

Enemman tai véhemman systemaattista riskienhallintaa on tietoturvallisuu-
den liséksi harjoitettu lentoturvallisuudessa ja tyoturvallisuudessa. Nailla
molemmilla osa-alueilla riskienhallinta on lakiséateistd toimintaa. Rajavar-
tiolaitoksen meriturvallisuusmaarayksesséd on maininta, ettd merellinen tur-
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vallisuusajattelu perustuu ennalta ehkaisevéédn ns. organisatoriseen turvalli-
suusmalliin, jonka perusajatuksena on havaita ja ehkaista turvallisuuden
osa-alueista nousevia riskejd, jotka voivat kehittyessddn johtaa onnetto-
muuksiin. Tarkemmat riskienarviointiin liittyva ohjeistus kuitenkin puuttuu.
(Rajavartiolaitos 2007)

Muiden turvallisuuden osa-alueiden ohjeistuksessa ei ole mitenk&an huomi-
oitu riskienhallintaa, saati sitd, etta turvallisuusratkaisut perustuisivat tunnis-
tettuihin riskeihin.

Rajavartiolaitoksen turvallisuustoiminnoilta puuttuu siis yhtendinen ja koor-
dinoitu riskienhallintaprosessi. Samoin yhteistd riskienhallintatydkalua ei
ole. Jokainen turvallisuuden osa-alue kayttada parhaaksi katsomaansa tyoka-
lua.

Strateginen riskienhallinta ei juurikaan hyddynné alemmalla tasolla (esim.
tietoturva) tehtyja riskianalyyseja.

Toisaalta nayttaa siltd, ettd vaikka systemaattinen ja kattava riskienhallinta-
prosessi puuttuu, niin siitd ei oman arvioni mukaan nayta olevan kovin pal-
joa haittaa. Riskienhallintaprosessin pyorittdminen vaatii jonkin verran tyo-
aika- ja henkilOstoresurssia, joista on télla hetkell& huutava pula.

4.3 Tyo6turvallisuus

Ty6turvallisuudesta on julkaistu oma pysyvaisméérayksensd, jonka voimas-
saolo on paattynyt. Toimintaa jatketaan kuitenkin vanhentuneen méarayksen
pohjalta.

Rajavartiolaitoksessa on ollut paatoiminen tyéturvallisuuspaallikké. Hanen
padasiallinen tehtdvansd on pyorittdd tyosuojelun yhteistoimintaa valtakun-
nallisella tasolla. Ty6turvallisuuspaallikon ei ole koulutus- eika kelpoisuus-
vaatimuksia, vaan kulloinkin m&ératédan tehtdvaan henkild, joka on siihen
irrotettavissa muista tehtdvista. (Rajavartiolaitos 2011)

Tarkein yhteystoimintaelin valtakunnallisella tasolla tydsuojelun keskus-
toimikunta. Sen puheenjohtajana toimii tydturvallisuuspaallikké ja jasenina
on hallintoyksikoiden tydsuojeluvaltuutetut. ((Rajavartiolaitos 2011)
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Hallintoyksikdissa on nimetyt tydsuojelupaallikot, jotka tosin hoitavat teh-
tdvad oman toimensa ohella. Hallintoyksikoissa on henkildston keskuudesta
valitut tyosuojeluvaltuutetut seké tydsuojelutoimikunnat joita vetaa tydsuo-
jelupééllikon tehtdvaan méaaratty henkild. (Rajavartiolaitos 2011)

Tyoturvallisuuspoikkeamia (laheltd piti -tilanteet, tydtapaturmat, voiman-
kayttd jne.) hallitaan TURVA —jarjestelmalld, johon jokaisen tulee Kirjata
tekemansé turvallisuushavainnot. Jarjestelméssa on ketjutustoiminto, joka
valittdd tapahtumasta tiedon sinne maéaratylle kasittelijalle. Jarjestelméasté
saadaan ulos tilastoja, joita voi kasitella esimerkiksi Excel —ohjelmalla. (Ra-
javartiolaitos 2011)

4.4 Toimitilaturvallisuus

Rajavartiolaitoksessa ei ole hallinnoitu toimitilaturvallisuutta omana turval-
lisuuden osa-alueenaan. Kuitenkin toimitilojen turvallisuusratkaisuilla suo-
jataan, niin ihmisid, tietoja kuin omaisuuttakin (materiaalia).

Tietoturvallisuusmaarayksen fyysinen turvallisuus -osiossa madritellaan,
ettd Rajavartiolaitoksessa kaytetaan toimitilojen turvallisuusvaatimuksina
VAHTI 2/2013 Toimitilojen turvallisuusohjetta. Linjaus koskee tietojen
turvaamista. Materiaalin (esim. aseet, patruunat, rajahteet jne.) turvaamisen
vaatimukset tulevat lainsdéddannosta ja puolustusvoimien normeista. (Raja-
vartiolaitos 2015)

Vaikka toimitilojen turvallisuudesta ei ole omia méérayksia ja vastuutahoja,
niin kuitenkin tekniset turvallisuusratkaisut ovat varsin hyvalla mallilla.
Puutteita on lahinn& hallinnollisissa prosesseissa, eli asioiden dokumentoin-
neissa ja erilaisten toimintojen organisoinneissa ja valvonnassa. Esimerkki-
na voidaan mainita kulunhallintapolitiikka, tilojen turvallisuustarkastusten
tilaamiset ja valvonnat, jarjestelmien maaraaikaistestaamiset jne. joita ei ole
virallisesti méadritelty ja dokumentoitu, vaikka asiat hoituvat kdytannossa.

45 Tietoturvallisuus

Rajavartiolaitoksessa on Kiinnitetty huomiota ehka eniten tietoturvallisuu-
teen, kun vertaa turvallisuuden osa-alueita keskenddn. Jo vuodesta 2005 on
ollut voimassa tietoturvallisuutta koskeva pysyvaisméaarays. Sitd on péivitet-
ty sddnnollisesti. Tietoturvallisuuden “sateenvarjon” alla on hoidettu muita-

kin turvallisuuden osa-alueita, kuten esimerkiksi henkildstoturvallisuus.
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Tosin ndkdkulma on ollut tassakin asiassa tietojen turvaaminen. (Rajavartio-
laitos 2015)

Tietoturvallisuuden osa-alueella on my6s toimiva riskienhallintaprosessi.
Tietoturvariskit kartoitetaan ja arvioidaan vuosittain. Mikéli huomataan sel-
laista kehittamistarvetta, joka edellyttda taloudellisia tai henkildstéresursse-
ja, niin ndma suunnitellaan osana TTS —prosessia (Toiminta- ja taloussuun-
nittelu). (Rajavartiolaitos 2015)

Tietoturvallisuudella on suhteellisen hyvat henkilostoresurssit. Ainoana
turvallisuuden osa-alueena silla on paatoiminen valtakunnallinen tietoturva-
paallikkd. Hallintoyksikoissa on osa-aikaiset tietoturvallisuuden vastuuhen-
kilot. Varsinaista budjettia ei tietoturvallisuudella ole. Suoranaiset kustan-
nukset ovat varsin pienié ja koostuvat lahinna tietoturva-auditoinneista. Tie-
totekniikan turvallisuuskustannukset on sulautettu muihin tietoteknisiin kus-
tannuksiin.

Valtionhallinnossa ICT on "ulkoistettu” Valtorille, joka tuottaa ICT-palvelut
keskitetysti kaikille virastoille. Virastot eivat voi juurikaan tehdd omia tieto-
turvaratkaisuja. Palvelut on myos tehty niin, ettd samaan palvelukokonai-
suuteen kuuluu monia virastoasiakkaita. Jokaiselle tarjotaan samaa tietotur-
vallisuuden tasoa. T&std syysta tietoturvallisuus on Rajavartiolaitoksen na-
kokulmasta mitd suurimmassa méarin edunvalvontaa.

4.6 Ymparistoturvallisuus

Rajavartiolaitoksessa ymparistoturvallisuuden ohjausvastuu on teknillisen
osaston kiinteistotoimialalla. Rajavartiolaitoksessa on ollut ympéristojérjes-
telma, eli asiaa koskeva pysyvaismaarays vuosina 2006-2010. Méaardys on
nyt vanhentunut. Siind madritellyt toimintaprosessit tukeutuvat vahvasti
hallintoyksikoiden kiinteistotoimintoihin. Nykyisin ne hoidetaan keskitetys-
ti, joten taltdkin osin pdivittdminen on tarpeen. Ajan tasaisen ohjausasiakir-
jan puute ei ole kuitenkaan vaikuttanut heikentavasti ymparistéturvallisuu-
teen. (Rajavartiolaitos 2006)

Ympéristojarjestelmassd on madritelty Rajavartiolaitoksen ymparistopoli-
tilkka, joka tarkoittaa

e saddosten esimerkillistad noudattamista
e ympdristomyonteista asennetta toiminnassa ja viestinnéssa
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o Rajavartiolaitokselle maariteltyjen arvojen mukaista toimintaa
¢ RIiittdvia voimavaroja

Ymparistopoikkeamat kirjataan TURVA —jdrjestelmaan, jossa poikkeamat
tilastoidaan ja niiden korjaamistoimenpiteet hallinnoidaan. (Rajavartiolaitos
2006)

4.7 Merenkulun turvallisuus

Rajavartiolaitoksen toiminnassa merenkulku on keskeisessé osassa. Kahdel-
la merivartiostolla ja raja- ja merivartiokoululla on aluskalustoa seuraavasti:

e Vartiolaivoja 4 kpl

e Partioveneneita 24 kpl

e Rannikkovartioveneita 17 kpl

e lImatyynyaluksia 7 kpl

e Pienempié veneitd useita kymmenia

Liséksi rajavartiostoilla on jonkin verran kevyempaé venekalustoa sisévesil-
Ia. (Rajavartiolaitos 2016)

Rajavartiolaitoksen meriturvallisuusjarjestelman tarkoituksena on varmistaa
Rajavartiolaitoksen vesikulkuneuvojen turvallinen kaytt6. Meriturvallisuus-
jarjestelman tavoitteena on liséksi tayttaa tyoturvallisuuslaissa sédadetyt vel-
vollisuudet tydturvallisuuden jarjestamisesté seka yllapitdd Rajavartiolaitok-
sen harjoittaman merenkulun turvallisuus samalla tasolla muiden ammatti-
merenkulkijoiden kanssa. (Rajavartiolaitos 2007)

Merenkulun turvallisuus alkaa alusten suunnittelusta siihen kuuluu monia
toisiinsa kytkeytyneitd osa-alueista. N&itd ovat mm. alusten varustelu, alus-
ten katsastukset, miehiston koulutustaso ja pétevyys, tyoturvallisuus, johta-
minen, ohjeiden ja ma&rdysten laadinta seka inhimilliset turvallisuuskulttuu-
riin liittyvat tekijat. (Rajavartiolaitos 2007)

Merenkulun turvallisuutta on ohjattu meriturvallisuusjarjestelmé —nimisella
pysyvaisméaaraykselld. Maarays on vanhentunut, mutta sita kuitenkin nouda-
tetaan ja sen mukaan toimitaan. Mé&éardys antaa yleiset puitteet turvallisuus-
toiminnoille. Hallintoyksikdilla on jokaiselle laivaluokan aluksella ja meri-
vartioasemalla omat meriturvallisuuskasikirjansa. Niissé on kyseiselle aluk-
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selle tai toimipisteeseen sovelletut turvallisuusmaaraykset. (Rajavartiolaitos
2007)
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Kuva 7. Rajavartiolaitoksen meriturvallisuusjérjestelmé (Rajavartiolaitos 2007)

Merenkulun turvallisuustoiminta on organisoitu siten, ettd Rajavartiolaitok-
sen esikunnassa on meriturvallisuusjohtaja. Han toimii meriturvallisuusasi-
oissa suoraan Rajavartiolaitoksen apulasipaallikon alaisuudessa. (Rajavar-
tiolaitos 2007)

Hallintoyksikdissa meriturvallisuuden vastuuhenkil6t, jotka nimeédé hallin-
toyksikon paallikko. (Rajavartiolaitos 2007)

Ratkaisujen tekoa varten meriturvallisuusjohtaja esittelee asiat Rajavartio-
laitoksen apulaispééllikdlle ja hallintoyksikoissa meriturvallisuuden vastuu-
henkild esittelee asiat hallintoyksikon péallikolle. (Rajavartiolaitos 2007)

Merenkulun turvallisuuspoikkeamat kirjataan edell& mainittuun TURVA —
jarjestelmaén, jossa ne myos késitellaan. Tietojarjestelmaan syotetyt tiedot
ovat perustana tapahtumien tutkinnalle ja analysoinnille. (Rajavartiolaitos
2007)

Merenkulussa saattaa poikkeamista syntya erittdin suuria kustannuksia, jos
esimerkiksi laivaluokan alus kay karilla ja sen propulsiolaitteisto vaurioituu.
Néissa tilanteissa voi my0s syntya vakaviakin ympéristovahinkoja, jos polt-
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toainetankit padsevéat vaurioitumaan. Tdméan vuoksi poikkeamat selvitetdan
erittdin tarkasti ja perusteellisesti siind tarkoituksessa, ettei samanlainen
tapaus paasisi uusiutumaan.

Hallintoyksikdiden meriturvallisuuden vastuuhenkil6t laativat vuosittain
1.4. mennessa meriturvallisuuskatsauksen, jonka pohjalta meriturvallisuus-
johtaja laatii 1.5. mennessa valtakunnallisen Rajavartiolaitoksen meriturval-
lisuuskatsauksen. (Rajavartiolaitos 2007)

4.8 Lentoturvallisuus

Rajavartiolaitoksessa lentoturvallisuutta ohjaa ja siitd vastaa Vartiolentolai-
vue. Tdma on ainoa turvallisuuden osa-alue, jota Rajavartiolaitoksen esikun-
ta ei ohjaa.

Tarkein ohjausasiakirja on Lentoturvallisuuskasikirja, jossa on kuvattu Var-
tiolentolaivueen kaytdssa oleva operatiivinen lentoturvallisuuden hallinta-
jarjestelma. Heti kéasikirjan alussa ilmaistaan vahva sitoutuminen Rajavar-
tiolaitoksen arvoihin; luotettavuus, ammattitaito ja yhteistoimintakyky. Li-
séksi korostetaan laivueen toiminnassa turvallisuutta ja avoimuutta. (Raja-
vartiolaitos 2016)

Lentoturvallisuudesta vastaa viime kédessa vartiolentolaivueen komentaja.
Vartiolentolaivueessa toimii lentoturvallisuustoimikunta, jota laivueen ko-
mentaja johtaa. Liséksi laivueessa on pysyva lentoturvallisuusorganisaatio,
jota johtaa lentoturvallisuuspaallikké. Keskeinen osa sitd on lentoturvalli-
suustyoryhmad, jonka paatehtdvana on tukea lentotoiminnan turvallista ja
tehokasta lentotoiminnan toteuttamista. Tyoryhmé& kasittelee mm. kaikki
poikkeamailmoitukset. (Rajavartiolaitos 2016)

Lentoturvallisuudessa on térked rooli vaatimuksenmukaisuuden valvonnalla,
jossa varmistetaan, ettd toiminnassa noudatetaan lento- ja huoltotoiminnalle
laadittuja méaarayksia ja muita vaatimuksia. Tastd vastaa lentotoiminnan
laatupaallikko, joka toimii samalla lentoturvallisuuspééllikkéna. (Rajavar-
tiolaitos 2016)

Lentoturvallisuusjérjestelméén kuuluu kattava riskienhallintajérjestelma.
Lentoturvallisuuden riskienhallintaa tehddan kahdella operatiivisella tasolla
(ORM) ja paivittéisella tasolla (DRM). Operatiivisella tasolla riskeja halli-
taan tunnistamalla tiettyyn operaatioon, harjoitukseen tai suunnitteilla ole-
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viin muutoksiin liittyvét vaaratekijat, arvioimalla niiden todennakgisyytta ja
seurauksien vakavuutta, seka hallitsemalla n&it4 analysoituja riskej& sovi-
tuilla menetelmill&.

Paivittdinen (DRM) riskienarviointi tehdaan jokaiselle lentopdivalle padosin
lentdvan henkildston toimesta. Paivittdinen riskinarviointi tulostetaan ja
taltioidaan kuten muutkin lennonvalmisteluun liittyvat asiakirjat. (Rajavar-
tiolaitos 2016)

Lentoturvallisuudessa havaitut poikkeamat Kirjataan Rajavartiolaitoksen
TURVA —jarjestelmaan. Sielta tiedot siirretdén erityiseen Lentoturvallisuu-
den tietokantaan (Safety Database). (Rajavartiolaitos 2016)

Vartiolentolaivue laatii ja julkaisee vuosittain lentoturvallisuuden vuosi-
suunnitelman, jossa on madritelty lentoturvallisuuden painopisteet ko. vuo-
delle. Lis&ksi julkaistaan vuosikatsaus, jossa kaydaan l&pi edellisen vuoden
merkittdvimmat turvallisuuteen liittyvat tapahtumat ja trendit. Neljan kuu-
kauden valein julkaistaan lentoturvallisuuskatsaus, mika on kooste TURVA
—jarjestelmiin tallennetuista poikkeamista ko. ajanjaksolta. (Rajavartiolaitos
2016)

4.9 Yhteenveto ja arvio turvallisuustoiminnan tehokkuudesta
jatoimivuudesta

Rajavartiolaitoksen turvallisuustoiminta hoidetaan erittdin pienin henkiltre-
surssein. Paatoimisia turvallisuushenkil6itd on vain kolme kappaletta — tur-
vallisuuspaéallikko, tietoturvapaallikkd ja tyoturvallisuuspaallikko.

Rajavartiolaitoksessa on puuttunut turvallisuuden kokonaisuuden méaarittava
kattonormi. Systemaattista koordinaatiota eri turvallisuuden osa-alueiden
vélill ei ole juurikaan ollut. Turvallisuustoiminta on siis ollut varsin siilou-
tunutta. Toisaalta pienessd organisaatiossa tieto kulkee melko hyvin ilman
virallisia organisaatioitakin, joten siiloutuminen ei ole haitannut toimintaa
kohtuuttomasti.

Véhéisista henkildresursseista huolimatta turvallisuustoiminta on hoidettu
varsin hyvin. Rajavartiolaitoksessa ei ole tapahtunut juurikaan vakavia tur-
vallisuuspoikkeamia. Muutamien turvallisuuden osa-alueiden ohjausasiakir-
jojen (normien) voimassaolo on paattynyt, eiké niitd ole péivitetty. Syyna
tdhan on kired henkildstétilanne, joka on pakottanut priorisoimaan tehtavia.
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Teknillisen toimialan organisointi on muuttunut vuonna 2013, jolloin hallin-
toyksikoissé oleva tekninen henkil6sto tehtdvineen on siirretty Rajavartio-
laitoksen esikunnan alaisuuteen. Talléin my®ds turvallisuustoimintaan liitty-
via tehtéavié tekijoineen on siirtynyt pois hallintoyksikgista. Ne nyt keskitty-
vat puhtaasti operatiiviseen toimintaan.

Uusi toimintamalli on selkeé&sti parantanut etenkin toimitilaturvallisuuden
tasoa. Yhteistyo toimitilaturvallisuuden ja tietoturvallisuuden valilla toimii
talla hetkella oikein hyvin. Toimintamallin muutos tulee huomioida mydos
ohjausasiakirjojen péivityksessa.
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5 Rajavartiolaitoksen turvallisuustoi-
minnan kehittadminen

5.1 Yleista

Rajavartiolaitoksen turvallisuustoimintaa ehdotetaan kehitettavéksi tassa
luvussa esitetylld tavalla. Ehdotetun toimintamallin tavoitteena on se, ett4
turvallisuustoiminta on ennaltaehkaisevad, ammattimaista ja kustannusteho-
kasta. Turvallisuustoiminnan tulee tukea vahvasti myds Rajavartiolaitoksen
arvojen toteutumista.

Rajavartiolaitoksen turvallisuuskulttuuri tulisi perustua pohjimmiltaan jo-
kaisen henkilokohtaiseen asenteeseen, motivaatioon, sitoutumiseen ja am-
mattitaitoon.

5.2 Suojattavat arvot ja asiat

Tarkein suojattava arvo on ehdottomasti ihmisten henki, seké fyysinen ja
psyykkinen terveys. Se ei saa tarpeettomasti vaarantua. Kun kysymys on
turvallisuusviranomaisesta, niin virkamiehiin kohdistuu tietyissa tilanteissa
ilman muuta riskejé.

Rajavartiolaitoksessa kéasitell4an ja tuotetaan paljon tietoa, joka voi olla eri
syista salassa pidettdvad, tai jonka joutuminen véaariin késiin vaarana ajan-
kohtana voi vaarantaa toiminnan tai jopa ihmisten terveyden.

Rajavartiolaitoksella on paljon arvokasta kalustoa ja muuta materiaalia,
joka on anastusherkkaa, vaarallista tai muusta syysta erityisesti suojattavaa.
Kaluston hyva toimintakunto on myds edellytys tehokkaalle toiminnalle.

Rajavartiolaitos on valmiusorganisaatio, jonka on pystyttdvd toimimaan
aina ja kaikissa turvallisuustilanteissa, sekd aloittamaan mm. pelastustoi-
menpiteet lyhyell& varoitusajalla.
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Rajavartiolaitoksella on paljon Kiinteistdja ja kalustoa, joissa kédytetdan ja
késitell&an suuria maarid polttoaineita, jotka ympéristoon joutuessaan, voi-
vat aiheuttaa vakavia vahinkoja. Kéytdssd on myds ampumaratoja, joiden
rakenteisiin tulee ajan myo6ta lyijya ja muita metalleja. Ymparistd on siis
yksi suojeltava arvo, jonka Rajavartiolaitos joutuu toiminnassaan huomioi-
maan.

Rajavartiolaitos on maéaritellyt arvoikseen ammattitaidon, luotettavuuden ja
yhteistyokyvyn. Turvallisuusviranomaisena toimiminen edellyttad arvojen
ehdotonta noudattamista. Tassa epaonnistuminen voi heikentéa sietamétto-
mallakin tavalla Rajavartiolaitoksen mainetta. Maine on suojeltava arvo
koko turvallisuustoiminnan viitekehyksessa.

5.3 Organisaatio ja voimavarat

Organisaatioturvallisuudesta kokonaisuutena vastaisi Rajavartiolaitoksen
esikunnan raja- ja meriosasto. Kaytannossa se on eri turvallisuuden osa-
alueiden yhteensovittamista ja koordinointia, sek& niiden toiminnan ja ris-
kienhallinnan riittdvyyden arviointia.

Varsinainen turvallisuustoiminnan suunnittelu, resursointi ja toteuttaminen
tapahtuisi osa-alueittain Rajavartiolaitoksen esikunnan eri osastojen ohjauk-
sessa. Turvallisuuden osa-alueiden ohjausvastuu jaetaan esikunnan osastoil-
le ja lentoturvallisuuden osalta Vartiolentolaivueelle.

Rajavartiolaitoksessa olisi pdatoiminen organisaatioturvallisuudesta vastaa-
va turvallisuuspaéllikko ja tietoturvallisuudesta vastaava tietoturvapaallikko.
Muille osa-alueille maarattaisiin vahintdan osa-aikainen vastuuhenkild.

5.4 Turvallisuuden osa-alueet ja niilden omistajat

Rajavartiolaitoksen organisaatioturvallisuuden kokonaisuuden muodostaisi
seuraavat kymmenen turvallisuuden osa-aluetta. Niiden omistajina on Raja-
vartiolaitoksen esikunnan osastot pl. lentoturvallisuus, jonka omistaa Var-
tiolentolaivue.

5.4.1 Henkiloturvallisuus

Henkiloturvallisuudella tarkoitetaan tdssa yhteydessa niitd toimenpiteita,
joilla suojataan Rajavartiolaitoksen hallitsemilla alueilla, tiloissa, aluksissa,
ilma-aluksissa seka ajoneuvoissa oleva oma henkilésté ja muut ihmiset ul-

31



Error! Use the Home tab to apply Otsikko 1 to the text that you want to
appear here.

kopuolisista toimijoista kohdistuvilta uhilta. Uhat tarkoittavat muiden ihmis-
ten tai organisaatioiden taholta tapahtuvaa vihamielista toimintaa, joka koh-
distuu edelld mainittuihin ihmisiin.

Henkil6turvallisuuteen kuuluu esimerkiksi johdon ja vieraiden henkildsuo-
jaus, matkustusturvallisuus (osin), henkilostoon kohdistuvien uhkausten
hallinta jne.

Henkil6turvallisuus on syyta ottaa organisaatioturvallisuuden kokonaisuu-
teen, koska Rajavartiolaitos toimii turvallisuusviranomaisena, jolloin sen
henkildstd joutuu puuttumaan ihmisten perusoikeuksiin. Tama voi joissain
tilanteissa aiheuttaa virkamiehiin kohdistuvaa vihamielisyytta ja agressioita.

Myos valtiollisissa kriisitilanteissa Rajavartiolaitoksen henkildst0 tai jopa
heidén laheisensa voivat olla kohteena fyysiselle tai psyykkiselle vaikutta-
miselle.

Henkiloturvallisuutta ohjaavaksi Rajavartiolaitoksen esikunnan osastoksi
sopii raja- ja meriosasto, koska se vastaa operatiivisen toiminnan ohjaami-
sesta.

5.4.2 Henkildstoturvallisuus

Henkilostoturvallisuudella tarkoittaan henkildstosta johtuvien tietoriskien
hallintaa. Oma ja palveluntuottajien henkildstd voi tahallisella tai tahatto-
malla toiminnallaan vaarantaa tietojen luottamuksellisuuden, kéytettavyy-
den. Naita riskeja hallitaan muun muassa turvallisuusselvitysmenettelylld,
soveltuvuuden arvioinnilla, tiedonsaanti- ja kayttdoikeuksien, turvallisuus-
koulutuksen ja valvonnan keinoin. (Valtiovarainministerio 2007)

Henkilostoturvallisuutta ohjaavaksi osastoksi on sopivin henkiléstdosasto,
silla se vastaa henkiloston rekrytoinnista ja —hallinnasta. Turvallisuuskoulu-
tuksesta suunnittelusta ja toteuttamisesta vastaavat kuitenkin turvallisuuden
eri osa-alueiden vastuuosastot.

5.4.3 Tyo0- ja palvelusturvallisuus

Tyo- ja palvelusturvallisuuden kokonaisuudella tarkoitetaan tassé yhteydes-
sé olosuhteita tai tekijoita, jotka vaikuttavat Rajavartiolaitoksen henkildston
ja tilapdisten tyontekijoiden, palveluntuottajan henkiloston, vierailijoiden tai
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kenen tahansa henkilon (esim. asiakkaat rajanylityspaikoilla tai asevelvolli-
set) hyvinvointiin Rajavartiolaitoksen tyopaikoilla.

Tyoturvallisuus tarkoittaa lakisaateisten tyoturvallisuuslain (738/2002) mu-
kaisten keinojen ja toimintamallien kokonaisuutta, joilla suojataan henkil6i-
ta heihin tyosté ja tydympéristosta kohdistuvilta vaaratekijoilta seka varmis-
tustaan heidan hyvinvoinnistaan tyGpaikalla.

Palvelusturvallisuus tarkoittaa téssd yhteydessa tyoturvallisuuslain 6 §:ssa
maéadriteltya sotilaallisessa harjoituksessa tai koulutuksessa sovellettavien
keinojen ja toimintamallien kokonaisuutta, joilla suojataan henkil@ita heihin
kohdistuvilta vaaroilta. Palvelusturvallisuudessa noudatetaan Puolustusvoi-
mien ohjeita ja maarayksia.

Tyo- ja palvelusturvallisuutta ohjaavaksi osastoksi sopii henkiléstdosasto,
kuten se on tahankin saakka ollut. Tyoturvallisuuspaallikon tehtavan tulisi
olla paatoiminen, koska tyéturvallisuus on erittdin tarkea turvallisuuden osa-
alue. Tyoturvallisuuteen panostamalla voidaan myds vaikuttaa tapaturma- ja
sairauspoissaolojen maaraan merkittavasti.

5.4.4 Tietoturvallisuus

Rajavartiolaitoksessa kasitellaan erittdin paljon tietoa. Suuri osa siitd on
salassa pidettavéa henkilttietoja ja operatiivisen toimintaan liittyvaa tietoa.
Tiedot ovat erilaisissa rekistereissa, sahkoisind asiakirjatiedostoina ja pape-
riasiakirjoina. Salassa pidettavista asioista myos keskustellaan. Tiedon suo-
jaustasot ovat STIV— STI:n, joten tietoturvallisuuden vaatimukset ovat ko-
vat.

Tietoturvallisuus on téssa yhteydessd Rajavartiolaitoksen toiminnassaan
késittelevan tiedon luottamuksellisuuden, kaytettdvyyden ja eheyden var-
mistamista. Tietoturvallisuudella on vahva yhteys operaatioturvallisuuteen,
johon sisaltyvéksi tietoturvallisuus voidaan lukea.

Kyberturvallisuus on méaritelty kuluvaksi Rajavartiolaitoksessa tietoturval-
lisuuden kokonaisuuteen, vaikka se on yleisesti kdytettyna kasitteena hiukan
laajempi. Ei ole kuitenkaan tarkoituksenmukaista kasitell& sitd omana osa-
alueenaan. (Rajavartiolaitos 2015)
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Tekninen tietoturvallisuus on muuttunut aikaisemmasta siten, etta nykyisel-
14&n se kuuluu tietoteknisten palveluntuottajien vastuulle osana heidan tuot-
tamiaan ICT —palveluja. Rajavartiolaitoksen ndkdkulmasta tietoturvallisuus
on tésté nakokulmasta katsottuna muuttunut edunvalvonnaksi.

Tietoturvallisuuden ohjausvastuu on ollut teknillisella osastolla ja on tarkoi-
tuksenmukaista, ettd ndin on jatkossakin, vaikka varsinaisesta asiakirjahal-
linnosta vastaakin henkildstdosasto.

Rajavartiolaitoksessa on padtoiminen tietoturvapaéllikkd. Hallintoyksikois-
s& on sivutoimiset tietoturvallisuuden vastuuhenkil6t. Tietoturvallisuuden
osa-alueella on siis suhteellisen hyvét resurssit, joita ei ole syytd ainakaan
véahentaa.

5.45 Toimitilaturvallisuus

Rajavartiolaitoksessa ei ole ollut tdhan saakka toimitilaturvallisuutta itsendi-
send turvallisuuden osa-alueena. Aihetta on jonkin verran késitelty tietotur-
vallisuuden yhteydessa ja maarayksissa. Toimitilaturvallisuus on kuitenkin
tarkoituksenmukaista ottaa mukaan omana kokonaisuutenaan, silla toimiti-
lojen turvallisuusratkaisuilla vaikutetaan niin ihmisten, tiedon kuin materi-
aalinkin turvallisuuteen.

Toimitilaturvallisuudella tarkoitetaan tassa yhteydessa hallinnollisia, tekni-
sid, alueisiin tai tiloihin kohdistuvia toimenpiteitd, joilla suojataan Rajavar-
tiolaitoksen hallitsemilla alueilla ja toimitiloissa olevia ihmisid, tietoja seka
materiaalia niihin kohdistuvilta uhilta.

Toimitilaturvallisuuden ohjausvastuu sopii luonnostaan teknilliselle osastol-
le, silla siella on oma yksikkd hoitamassa kiinteistdjen hallintaa. Myds yh-
teisty0 tietoturvallisuuden ja materiaaliturvallisuuden osa-alueiden kanssa
sujuu luontevasti, kun kaikki nama osa-alueet hallinnoidaan samalla osastol-
la.

5.4.6 Materiaaliturvallisuus

Materiaaliturvallisuudella tarkoitetaan tdssé yhteydessé Rajavartiolaitoksen
omistaman tai sen hallussa olevan materiaalin (ajoneuvot, tyokalut, varus-
teet, aseet, rajahteet jne.) suojaamista luvattomalta kaytoltd, anastamiselta ja
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vaurioitumiselta. Materiaaliturvallisuus on my6s omaisuuden kaytettavyy-
den ja toimivuuden varmistamista koko sen elinkaaren ajalta.

Rajavartiolaitoksessa ei ole tdhdn saakka kasitelty materiaaliturvallisuutta
omana kokonaisuutenaan. Materiaaliturvallisuuteen selkeésti liittyvia kont-
rolleja on mainittu materiaalihallintoon liittyvissa méaarayksissa, mutta mm.
riskeja ei ole arvioitu, eika poikkeamia systemaattisesti késitelty.

Materiaaliturvallisuutta on kuitenkin syyta ké&sitelld omana kokonaisuute-
naan, koska kaytdssa on erittdin paljon toiminnan kannalta kriittistd materi-
aalia. Ajoneuvoja, aseita, ampumatarvikkeita, réjahteita, valvontalaitteita
jne. Néistd monet ovat my6s ns. anastusherkkid ja vaarissa kasissa erittain
vaarallisia.

Rajavartiolaitoksen esikunnan teknilliselld osastolla on materiaaliyksikko,
jolle ohjausvastuu my0ds materiaaliturvallisuudesta sopii luontevasti. P&éa-
toimista vastuuhenkil6a ei liene tarpeen nimetd, silla turvallisuuteen liittyva
hallinto voidaan hoitaa nykyisen materiaalihallintohenkiléston voimin. Ma-
teriaaliturvallisuuden késittely omana osa-alueenaan ei lisdénne merkittavasti
byrokratiaa.

5.4.7 Ymparistoturvallisuus

Ymparistoturvallisuudella torjutaan Rajavartiolaitoksen omasta toiminnasta
johtuvia ympéristévahinkoja.

Ympéristoturvallisuus on ollut Rajavartiolaitoksessa omana turvallisuuden
osa-alueenaan, joka on ollut teknillisen osaston ohjausvastuulla. N&din on
syyté olla myos jatkossa.

Ympéristoturvallisuuden ohjausasiakirjat ovat jo vanhentuneet vuosia sitten.
Ne tulisi péivittaa ajan tasalle jo mahdollisten ympdristévahinkojenkin va-
ralta.

5.4.8 Lentoturvallisuus

Lentoturvallisuudella tarkoitetaan toimintaa, jolla estetddn lentotoiminnassa
onnettomuuksien ja muiden vaaratilanteiden syntyminen. (Rajavartiolaitos
2016) Tyoturvallisuustoiminta on laheisessa suhteessa lentoturvallisuuteen.
Lentoturvallisuuden ja ty6turvallisuuden rajapinnat olisi tarkoituksenmu-
kaista méaaritelld paivitettavassa tyoturvallisuusmaarayksessa.
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Poikkeuksena muihin turvallisuuden osa-alueisiin, lentoturvallisuudesta
vastaa Vartiolentolaivue, joka operoi Rajavartiolaitoksen ilma-
aluskalustolla.

Lentoturvallisuuden organisointi ja hallinta ovat kaikin puolin hyvélla mal-
lilla, joten sitd ei tarvitse erityisesti kehittdd Vartiolentolaivueen omasta
suunnitellusta kehittdmistoiminnasta poikkeavasti.

5.4.9 Merenkulun turvallisuus

Tassa yhteydessa merenkulun turvallisuudella tarkoitetaan toimia, joilla
varmistetaan alusten sellainen kayttd, jonka seurauksena ei synny onnetto-
muuksia omalle kalustolle, aluksilla oleville ihmisille ja muiden omaisuu-
delle. IThmisten turvallisuuden osalta merenkulun turvallisuudella on vahva
linkki tydturvallisuuteen. Merenkulun turvallisuuden ja tyéturvallisuuden
rajapinnat olisi tarkoituksenmukaista maéritella pdivitettdvassa tyoturvalli-
suusmaarayksessa.

Merenkulun turvallisuutta on tahan asti késitelty omana osa-alueellaan ni-
melld meriturvallisuus. Merenkulun turvallisuudesta vastaa raja- ja meri-
osasto.

Merenkulun turvallisuuden osalta tulisi saattaa ohjausasiakirjat ajan tasalle
ja kehittéa riskienhallintaa kohdassa 5.5 kuvatulla tavalla.

5.4.10 Operaatioturvallisuus

Operaatioturvallisuudella tarkoitetaan operatiivisten toiminnan kannalta
Kriittisten tietojen ja tavoitteiden méaarittdmista sek& niiden kaytettavyyden
ja saatavuuden turvaamista oman paatoksenteon tukena seka niiden paljas-
tumisen estamistd vastustajalle. (Headquarters Department of the Army
2014)

Kéytannodssé edelld mainittu tarkoittaa sellaisen informaation tunnistamista
ja suojaamista, joka voi vaarantaa operaation tai toiminnan joutuessaan vas-
tustajan tietoon. Tdma tieto ei ole valttamétta salassa pidettdvad, jota taas
suojataan tietoturvallisuuden keinoin. Tietoturvallisuuden voi katsoa kuulu-
van osaksi operaatioturvallisuutta. Operaatioturvallisuuteen katsotaan kuu-
luvaksi myds aktiivinen toiminta — harhauttaminen. (Headquarters Depart-
ment of the Army 2014)
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Operaatioturvallisuuden maarittely omaksi kasitteekseen on varsin uusi asia,
vaikka sitd on tavallaan harrastettu” kautta vuosisatojen. Aina on pyritty
salaamaan oma toiminta naamioitumalla, radiohiljaisuudella harhautuksella
jne.

Puolustusvoimat on ottanut kasitteen kayttoon ja kehittdd sita aktiivisesti.
Rajavartiolaitos tekee Puolustusvoimien kanssa tiivista yhteistyoté erityises-
ti sotilaallisen maanpuolustuksen yhteydessa. Tasta syysta operaatioturvalli-
suus on syyta ottaa mukaan omaksi turvallisuuden osa-alueekseen.

Operaatioturvallisuuden ohjausvastuu sopii luontevasti raja- ja meriosastol-
le, koska se on muutoinkin operatiivista toimintaa ohjaava Rajavartiolaitok-
sen esikunnan osasto.

5.5 Riskienhallinta

Organisaatioturvallisuuden tulisi perustua systemaattiseen riskien arvioin-
tiin, niiden kasittelyyn ja seurantaan. Talla tavalla toiminnan painopiste saa-
daan ennaltaehkéaisevdan toimintaan ja pystytdan estamaan tai ainakin va-
hentdmaan turvallisuuspoikkeamia etukéateen.

Riskien arvioinnin perusteella laaditaan ja yllapidetédéan turvallisuutta ohjaa-
vat maaraykset ja kehittdmissuunnitelmat. Riskien arviointiin perustuvalla
suunnittelulla varmistetaan turvallisuusratkaisujen kustannustehokkuus ja
toiminnan jarkevyys. Samalla my6s valtetdadn ylimitoitetut investoinnit ja
toiminnan tarpeeton haittaaminen.

Riskien arviointi tulisi tehdd samanlaisella prosessilla ja samalla tydkalulla
jokaisella turvallisuuden osa-alueella. Hallintoyksikdissé riskit kannattaa
arvioida samalla kertaa kaikkien osa-alueiden osalta, silld muutamat osa-
alueet ovat paallekkaisia (esim. tietoturvallisuus, toimitilaturvallisuus, mate-
riaaliturvallisuus).

Riskienhallinnan tyokaluksi kannattaa ottaa sama s&hkdinen jarjestelma,
mitd kdytetdan jo nyt tietoturvariskien ja strategisten riskien arvioinnissa ja
hallinnassa. Tama edellytt&4 jonkin verran jarjestelman kehittdmisté ja muu-
tamilla turvallisuuden osa-alueilla riskimallin péivittamistd. (Riskien toden-
nékoisyyden ja kriittisyyden asteikon paivittdminen mallista 5x5 — 4x4)
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5.6 Turvallisuustoiminnan organisointi ja vastuunjako

Kokonaisvastuu turvallisuudesta — niin kuin luonnollisesti kaikesta muusta-
kin toiminnasta, on Rajavartiolaitoksen johdolla. Se vahvistaa riskien arvi-
oinnin ja lainsaddannon perusteella laaditut organisaatioturvallisuuden toi-
minnalliset perusteet, linjaukset ja kehittdmissuunnitelmat osana Rajavartio-
laitoksen toiminnan suunnittelua ja talouden suunnittelua sek& johtamista.

Organisaatioturvallisuus organisoitaisiin turvallisuuden osa-alueittain siten,
ettd Rajavartiolaitoksen esikunnan osastot vastaavat kunkin osa-alueen joh-
tamisesta, ohjauksesta ja kaytdannon toteuttamisesta. Osastot varaavat turval-
lisuuden kehittamisessa ja yllapitamisessa tarvittavat resurssit.

Organisaatioturvallisuuden kokonaisuutta koordinoi, yhteen sovittaa ja val-
VOO raja- ja meriosasto ja sielld kdytdnnosséd Rajavartiolaitoksen turvalli-
suuspaallikko. Oikeudellinen osasto vastaisi turvallisuustoiminnan oikeudel-
lisesta tuesta ja laillisuusvalvonnasta.

Hallintoyksikdiden vastuulle jaa turvallisuuden toteuttaminen omassa toi-
minnassa siten, ettd ne huomioivat turvallisuusvaatimukset operatiivisessa
toiminnassaan, seka tekevat esityksia turvallisuuden kehittdmiseksi.

Esimiehet vastaavat turvallisuusmaaraysten noudattamisen valvonnasta ja
siité, ettd heidan alaisensa suorittavat vaaditut turvallisuuskoulutukset.

Jokaisen virkamiehen vastuulle jaa turvallisuusméaardysten noudattaminen ja
turvallisuushavainnoista ilmoittaminen TURVA —jérjestelman kautta.

5.7 Turvallisuustoiminnan toteuttaminen

Rajavartiolaitoksen esikunnan osasto tulisi huolehtia ohjausvastuullaan ole-
vien turvallisuuden osa-alueiden osalta mm. seuraavista asioista:

— riskienhallinta

— turvallisuuden osa-alueen vastuuhenkilon nime&dminen (esim. turval-
lisuuspaallikko, tietoturvapaallikko, tyoturvallisuuspaallikko, meri-
turvallisuusjohtaja jne.)

— varata turvallisuuden kehittdmiseen ja yllapitoon riittavéat taloudelli-
set, tekniset ja henkildresurssit

— Jéarjestéa turvallisuuskoulutusta asiantuntijoilla ja henkilostolle

— yllapita4 turvallisuuden tilannekuvaa
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— huolehtia riittdvésta turvallisuusviestinnasta

— pitdd madraykset ja ohjeet ajan tasalla

— valvoa madréysten noudattamista hallintoyksikoissa ja sidosryhmis-
sé (organisaatiotasolla)

— laatia turvallisuuteen liittyvat valmius- ja poikkeustilanteisiin varau-
tumisen suunnitelmat, seka tarvittavat toipumissuunnitelmat

— raportoida turvallisuuden osa-alueen tilanteesta johdolle ja turvalli-
suuspaallikolle

Hallintoyksikkotasolla turvallisuuden toteuttaminen olisi huolehtimista mm.
seuraavista asioita:

— Turvallisuuden vastuuhenkiléiden nimedminen siind laajuudessa,
kuin kunkin turvallisuuden osa-alueen maarayksissa on edellytetty.
Hallintoyksikdssa yksi henkildé voisi vastata useammasta osa-
alueesta. Han voisi periaatteessa olla paatoiminenkin henkild.

— huomioida turvallisuusasiat ja poikkeamatilanteisiin varautumisen
antamissaan operatiivisen toiminnan kaskyissa ja ohjeissa

— valvoa, ettd hallintoyksikon henkildstdé noudattaa turvallisuusmaa-
rayksia

— huolehtia, eri turvallisuuden osa-alueiden materiaali (esim. suojava-
lineet) ja rakenteet ovat kunnossa ja kaytossa

— osallistua turvallisuusriskien arviointiin

— pitdd ylla toiminnan kannalta tarpeellista turvallisuuden tilannekuvaa

— tuottaa tietoa valtakunnalliseen turvallisuuden tilannekuvaan poik-
keamailmoituksilla ja raportoinnilla

— kasitella TURVA —jarjestelméssa henkiloston tekemat poik-
keamailmoitukset

— tehdé esityksiéa turvallisuuden parantamisesta ja kehittamisesta

Turvallisuusviestinta

Turvallisuusviestintd on erittdin tarked toiminto erityisesti turvallisuus-
poikkeamien ennaltaehké&isyissd. Samoin pahoissa poikkeamatilanteissa
tulee viestinta pystya hoitamaan ammattitaitoisesti. Kysymys on usein myos
maineen hallinnasta, jolloin taitamattomalla viestinnalla voi tehda suuriakin
vahinkoa.

Turvallisuusviestinnan voisi jakaa kolmeen osioon:
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— Sisdinen turvallisuusviestinta
— Ulkoinen turvallisuusviestinta
— Poikkeama- ja kriisiviestinta

Ulkoinen turvallisuusviestinnan kohderyhmén olisivat mm. yhteistyovi-
ranomaiset, tiedotusvélineet ja kansalaiset. Ulkoisesta viestinnésté vastaisi
Rajavartiolaitoksen esikunnan viestintayksikko, jota turvallisuuspaallikké
tai kyseessé olevan turvallisuuden osa-alueen vastuuhenkil6 tukee.

Sisdisen turvallisuusviestinnan tavoitteena olisi parantaa henkiloston tie-
toisuutta turvallisuusriskeista ja talla tavalla ennakoivasti vahentéda mahdol-
lisia turvallisuuspoikkeamia.

Sisdisen turvallisuusviestinnan kohderyhména olisi Rajavartiolaitoksen
henkildsto. Liséksi sisdisen viestinnén piirissd voisivat olla Rajavartiolaitok-
selle palveluja tuottavat sidosryhmat ja niiden henkil6std (esim. Valtori).

Siséisestd turvallisuusviestinnasta vastaisi kunkin turvallisuuden osa-
alueesta vastaava osasto tai hallintoyksikkd. Tukea ne saisivat tarvittaessa
Rajavartiolaitoksen esikunnan viestintayksikolta.

Poikkeama- ja kriisiviestinta tulisi olla ennalta suunniteltua. Suunnitelman
laajuus riippuisi kyseisen turvallisuuden osa-alueen merkityksestd Rajavar-
tiolaitoksen toiminnalle ja maineelle.

Rajavartiolaitoksen esikunnan viestintdyksikon tulisi yllapitdéd ja paivittaa
Kriisiviestintdsuunnitelmia yhteistyssa turvallisuuden osa-alueesta vastaa-
vien osastojen ja hallintoyksikdiden kanssa.

5.8 Tilannekuva ja raportointi

Rajavartiolaitoksen organisaatioturvallisuuden valtakunnallinen tilannekuva
Voisi muodostua seuraavista asioista:

— poikkeamien seurannasta ja niiden raportoinnista (TURVA -
jarjestelma)

— riskien tunnistamisesta, seurannasta ja raportoinnista

— sidosryhmilté tai muulla tavoin saadusta informaatiosta ja sen rapor-
toinnista

— erillisraportoinnista
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Tilannekuvan yllapitdmisestd vastaisi jokainen turvallisuuden osa-alue itse-
néisesti. Jokainen poikkeama TURVA —jarjestelmaén syotetty poikkeama
tulisi tiedoksi kunkin turvallisuuden osa-alueen valtakunnalliselle vastuu-
henkildlle. Turvallisuuspéallikélla olisi myos nakyma TURVAssa késitelta-
viin poikkeamiin.

Jokainen turvallisuuden osa-alue pitdd ylla riskiseurantaa Rajavartiolaitok-
sen riskienhallinnan tietojarjestelmassa. Turvallisuuspaallikolla olisi siihen
katseluoikeus.

Turvallisuuden osa-alueet seuraisivat myos aktiivisesti osa-alueidensa yleis-
té turvallisuustilannetta sidosryhmiensa avulla. Esimerkiksi tietoturvallisuu-
dessa Viestintdvirasto tuottaa jatkuvasti erittdin laadukasta tietoa tilanneku-
van yllapitamiseksi. Toisaalta kaikki turvallisuuden osa-alueet eivét ole yhta
kriittisi tilannekuvan seuraamisen kannalta.

Rajavartiolaitoksen johdon pitdmiseksi ajan tasalla turvallisuustilanteesta,
saattaisi olla hyodyllista esitelld turvallisuustilanne viikoittaisessa tilanne-
esittelyssa esimerkiksi kerran kuukaudessa. Siind voisi esitella turvallisuus-
poikkeamien lukumé&arét edelliseltd kuukaudelta ja sanallisesti merkitta-
vimmat poikkeamat.

Turvallisuuspaallikkd voisi raportoida vuosittain johdolle koosteen kaikkien
turvallisuuden osa-alueiden tilanteesta. Téssa raportissa voisi kasitella aina-
kin poikkeamien lukumaaran niiden vakavuuden mukaan luokiteltuna ja
muutoksen edelliseen vuoteen verrattuna. Lisdksi raportissa voisi olla ku-
vaukset vakavimmista poikkeamista, vuoden aikana tehdyt, seka tulevalle
vuodelle suunnitellut kehittdmistoimenpiteet.

Jokainen turvallisuuden osa-alue maarittelisi itsendisesti miten se raportoisi
johdolle tarkemmin oman osa-alueensa tilanteesta.

Turvallisuuden osa-alueiden tulisi raportoida vakavista turvallisuus-
poikkeamista tai havaituista uhista valittémasti erillisraportointina Rajavar-
tiolaitoksen johdolle ja turvallisuuspééllikélle nykyiseen vakiintuneen tavan
mukaisesti.
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5.9 Mittaaminen

Tarkein kaikille osa-alueille yhteinen mittari on poikkeamien lukumaaré ja
sen kehittyminen. Muut mittarit voi maaritelld jokainen turvallisuuden osa-
alue itsendisesti huomioiden niiden tarpeellisuuden johdon ndkokulmasta.

Riskienarviointijarjestelmasta saadaan myos helposti tietoa riskien lukumaa-
réstd, niiden todennékoisyydesta ja kriittisyydesta.

Turvallisuustoimintaa kédytetyn tyfajan kustannusten seuraaminen on on-
gelmallista, silld valtaosa turvallisuushenkilostostd on osa-aikaista. Haas-
teellista on myds erityisesti teknisen tietoturvallisuuden kustannusten seu-
raaminen, silla ne sisaltyvat palvelujen hintaan erittelemétta.

Tassa vaiheessa on jarkevéaa mitata poikkeamien lukumaarid, niiden maarén
kehitysta ja riskeja.

5.10 Organisaatioturvallisuuden arviointi ja kehittdminen

Turvallisuuspaallikon tyojarjestykseen kuuluu yleiselld tasolla organisaatio-
turvallisuuden ja riskienhallinnan riittavyyden arviointi.

Organisaatioturvallisuuden kehittdmisen pitéisi ensisijaisesti tapahtua ris-
kien arviointiin perustuen. Kehittdmistoimet suunniteltaisiin osa-alueittain
kuitenkin siten, etta turvallisuuspéallikkd koordinoisi suunnitelmia. Tall4
valtettdisiin paallekkéinen tyo ja toisaalta huomattaisiin mahdolliset osa-

alueiden viliset ”harmaat alueet”.
Kehittdmistoimet suunniteltaisiin normaalin TS/TTS-prosessin yhteydessa.

Kehittamistoimien vaikuttavuus tulisi arvioida sopivan ajan kuluessa, kun
kehittdmistoimet on saatu paatokseen.
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