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Tiivistelma

Tutkielman tarkoitus ja tavoite oli tarkastella turvallisuuspalveluiden kehit-
tyneiden etdkuvavalvontaratkaisujen tukea mobiilipalveluiden arvontuotos-
sa. Mitd todellista arvoa etdkuvavalvontaratkaisut antavat mobiilipalveluissa
ja niiden toteuttamisessa tuloksellisesti kaytdnndssa eri intressinakokulmin.

Tutkielma pohjautui péaasiassa elettyyn ja tehtyyn ja suoraan yli tuhannen
kameran ja valillisesti yli kahden tuhannen kameran antamiin kokemuksiin
erilaisissa asiakasymparistoissd ja valvontatarkoituksissa liikkuvissa varti-
ointipalveluissa. Erilaisten tekemisten kokemusten ja eri intressitahojen
kanssa kéytyjen keskustelujen pohjalta on voitu kehittyneiden etédkuvaval-
vontaratkaisujen tuoma etu mobiilipalveluissa kiteyttda seuraavaan tauluun:

ETAKUVAVALVONNAN EDUT

@ Vartijan virtuaalinen 24 tunnin l3snzolo.

@ Halytyskuva (nopea tilannetieto ja halytysten priorisointi)
@ Minimoitu vasteaika, valitén puuttuminen kuulutuksella.
@ Vartija ja tarvittaessa viranomainen paikalle nopeasti.

@ Tehokkaampi vahinkojen ennaltaehkaisykyky.

@ Parantunut turvallisuuden tunne.

@ Jirjestelmien hyotykaytto.

@ Ympadristoystavallinen.

@ Taloudellinen.

Kun palvelut siirretddn mobiilipalveluissa verkkoon ja hyddynnetaan uusin-
ta tekniikkaa ja eri jarjestelméintegraatioita keskitetyn valvontakeskuksen
kautta, toimii turvallisuustekniikka ja valvomoinfrastruktuuri keskuksen
paivystdjan kautta kenttdorganisaatiolle lisésilming ja/tai aivan kuin toden-
nékoisyyden kristallipallo”. Yhdessa ne ajoitusohjaavat turvallisuustoimen-
piteet kohdennettuihin turvatilanteisiin perinteista tapaa tarkoituksenmukai-
semmin, oikea aikaisemmin, taloudellisemmin ja ymparistoystavallisemmin.
Tekniikan, verkon ja palvelujen kehittyessa sekd laajentuessa syntyy uusia
tekniikkaa hyodyntavid, arjen kenttdd tukevia, uuden ajan palveluratkaisuja.
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Johdanto

1.1 Aiheen valintaperusteet

Tutkielman tarkoitus oli tarkastella ja analysoida turvallisuuspalvelujen ke-
hittyneiden etédkuvavalvontaratkaisujen tukea mobiilipalveluiden arvon-
tuotossa asiakkaan, palveluntuottajan (omistaja), palveluprosessin (palvelu-
tuotanto), henkiloston (vartija/pdivystdjd) ja tuotekehityksen nakdkulmasta.

Aihevalinta konkretisoitui tahtona kasitella tutkielman muodossa arjessa
tehtyja mobiilipalveluiden kehitysprojekteja / tuloksia ja tarkastella markKki-
noilla vallitsemaa palveluiden ja asiakasodotusten nykytilaa ja suuntaa seké
pureutua ndiden arvontuottokysymyksiin eri tarkastelundkokulmien kautta.

Tuotteen kohdalla on usein puhuttu siitd, ettei perinteinen Kiertava vartiointi
kohdistu kovin hyvin kohdennettuihin turvatilanteisiin vaan ennalta ehkai-
semiseen ja lisdvahinkojen ehkaisyyn. Vartiointi ja etdkuvavalvonta yhdessa
turvallisuustekniikan kanssa mahdollistavat mobiilipalveluissa kehit-
tyneemman vartioinnin ajoitusohjautuvuuden kohdennettuihin turvatilantei-
siin. Kun tekniikan ja verkkojen hyddyntdmisen kautta mobiilipalveluissa
saadaan tilannekuva halytyksesté heti, voidaan priorisoida halytys oikein ja
lahettdd oikea ja tilanteen vaatima riittdva apu nopeammin paikalle, vasteai-
ka ensimmadiseen puuttumiseen voidaan minimoida etdkuulutuksin ja Kierta-
vélle vartijalle voidaan antaa lisdinformaatiota kohteella vallitsevasta tilan-
teesta ennen vartijan kohteelle saapumista ja toimia keskustukena vartijalle
toimenpiteissd kohteella, raportoinnissa, jatkohélytyksissé seka tyoturvalli-
suusmielessd. Mitd ndma ja muut asiat tarkoittavat tuotteen arvontuotossa?

1.1.1 Tutkielman tavoite

+» Tarkastella ja analysoida mit& todellista arvoa/lisdarvoa etakuvaval-
vontaratkaisut antavat mobiilipalveluissa ja niiden toteuttamisessa
tuloksellisesti kdytdnnossa eri tarkastelundkdkulmista tarkasteltuna.



2 Tutkielman teoria, viitekehys, mene-
telmat, rajaukset ja luotettavuus

2.1 Tutkielman tarkasteltava asia

Tutkielman tarkasteltava asia nivoutuu ja kiteytyy tutkielman otsikossa:
Turvallisuuspalveluiden kehittyneet etdkuvavalvontaratkaisut tukena kierto-
ja halytysvartioinnin arvontuotossa mobiilipalveluissa (liikkuvat palvelut).

Tutkielma tarkastelee ja analysoi viiden nakdkulman asiakas, omistaja, pro-
sessi, henkildstd ja kehittyminen viitekehyksessd, miten uusimmat etakuva-
valvonnan ratkaisut voivat toimia tukena mobiilipalveluiden arvontuotossa.

2.1.1 Tutkielman aihevalinnan yhteys tekijan asiakokemukseen

Olen saanut toimia ensimmaisten joukossa ja alan eturintamassa tutkielmas-
sani késiteltdvan aihealueen asioissa ideoinnista toteutukseen ja palvelujen
jalkauttamisesta ja ratkaisumyynnistéd palvelujen tuottamisen johtamiseen.

2.1.2 Tutkielman tutkielmallinen luonne vrt. tutkielmaohje

Tutkielmaa voi luonnehtia ohjeen mukaisesti siten, etta se tayttaa kaytannon
tyoelamaésté lahtevan kokemusperdisen tehtdvan kuvauksen ja / tai kriittisen
analyysin, osittain teknisten ratkaisujen arvioinnin tai uusia ratkaisuja ideoi-
van teoreettisen tarkastelun jolla on jo alkuun konkreettista kokemuspintaa.

Tutkielman aineisto ja kokemusten analyysi ja sen pohjalta tehdyt luotetta-
vat johtopaatokset perustuvat palveluratkaisuihin ja niista arvokokemuksiin.

Yksityiskohtaisia asioita/yksityiskohtia on tarkoituksella rajattu luottamuk-
sellisista ja kilpailullisista syista pois. Asiakkaat joista on koostet-
tu/hyodynnetty sekd kokemusperdinen ettd numeraalinen fakta on luokiteltu
tutkielmassa salaiseksi/luottamukselliseksi, eli niit4 ei ole voitu ilmaista ja
siten ne on jatetty nimedmétta ja rajattu ulos, mutta kéaytetty tutkielmassa.



2.1.3 Tutkielman aiheen teoria ja ideologiatausta

Miten toteutetaan vartijan ajoitusohjaaminen kohdennettuihin turvatilantei-
siin asiakasta, palveluntuottajaa, henkilostoa sekéd prosessia palvelevasti ja
joka siten olisi perinteisté tapaa kehittyneempi arvon tuottamisen nékokul-
masta kunkin odotusnédkékulman kannalta tarkasteltuna erikseen ja yhdessa.

2.1.4 Tutkielman menetelmat ja tulosten koostamisen tavat

Tutkielma pohjautuu hyvin pitkalti elettyyn ja tehtyyn. Tehdysta tyostd,
kokemuksista, yhdessa tekemisestd, keskusteluista, palautteista, onnistumi-
sista, epdonnistumisista, haasteista, haasteiden ratkaisuista, paikkansa lunas-
tamisesta, uuden edelleen jalkauttamisesta ja valtakunnallistamisesta, mark-
kinaseurannasta, vertailuista, eri tekijoiden muutoksista palveluun, tekniik-
kaan ja tietoliikenneverkkoihin prosessin/projektien aikana ja niiden vaiku-
tuksesta palveluratkaisujen tuotetarkasteluun, myyntiin ja kehittamiseen.

Edell& kirjoitetuista kokemuksista ja menetelmista sek& niiden erilaisten
asiapalasten tydstoniputtamisesta yksiin kansiin on syntynyt tdma tutkielma.

2.1.5 Tutkielman rajaukset

Tutkielman aiheen kasittely on tarkoin ja tarkoituksella tarkkaan rajattu.
Tutkielma kasittelee otsikoitua aihetta vain arvontuoton ndkékulmasta.

Tutkielma ei késittele tarkoituksella teknisia eikd palveluprosessien yksi-
tyiskohtia vaan pidattaytyy palveluratkaisuissa, kokemuksista arvontuoton
nakokulmasta asiakkaan, omistajan, henkildston, prosessin ja kehittymisen
tarkastelunékdkulman viitekehyksessa.

Tutkielmassa kuvansiirto (verkko ja liitdnnat) ja niiden yksityiskohtainen
maadrittely on jatetty tarkoituksella tarkastelun ulkopuolelle luottamukselli-
sista syistéd. Palveluratkaisun kannalta kuvansiirron ja verkkoratkaisun toteu-
tusmallit ovat hyvin merkityksellisia yksityiskohtia lopputuotteen kannata.

Tutkielmassa palveluratkaisuun soveltuvien videojérjestelmien, kuten tal-
lentimien, kameroiden ja muiden turvatekniikan tuotteiden, joita palvelurat-
kaisuissa hyddynnetdan, yksityiskohtainen kuvaaminen ja madrittely on
jatetty tarkoituksella tarkastelun ulkopuolelle luottamuksellisista syista. Pal-
veluratkaisun kannalta kéytetyt tekniset jarjestelmat ja laitteet seké asennus
ja yllapito ovat hyvin merkityksellisié yksityiskohtia lopputuotteen kannata.



Tutkielmassa ei tarkoituksella kuvata tarkennetusti ja yksityiskohtaisesti
palvelutuotannon prosesseja perinteisten eika uuden ajan totutuksien osalta.

Esimerkkeind kaytettyjd markkinoilla olevia palveluratkaisuja kasitellaan
lopputuotteina ja miten ne vastaavat tutkielmassa tarkasteltavaan aiheeseen,
seka esimerkkien kautta pyritdén havainnollistamaan tarkastelussa kasitelta-
va aihe kaytannoksi ja aihekokonaisuus mahdollisimman ymmarrettavaksi.

Tutkielmassa valvomon rakennus- ja toteutusvaatimukset seké sijaintikysy-
mykset valvonnan ja etdkuvavalvonnan suorittamisen osalta sivuutetaan
yksityiskohdilta ja kuvavalvomon/hélytyskeskuksen maaritykset seka oh-
jelmisto- ja verkkojen integraatiot jatetddn tarkoituksella tarkastelun ulko-
puolelle ja kuvaamatta. Valvonnan tietoverkkoratkaisujen infrastruktuurissa
suositetaan vain ja ainoastaan turvallisia ns. suljettuja tietoverkkoratkaisuja
ja ne tuodaan tarkoituksella esimerkkipalvelujen palveluratkaisuissa esille.

Tutkielmassa rajataan mobiilipalvelut keskittyméén aiheen tarkastelussa
vain turvallisuusalan vartiointi-, etavartiointi-, valvonta- ja halytystehtaviin.

Tutkielma ei kuvaa tai puolla mitdan erityisesti markkinoilla olevaa tuotetta
yksityiskohtaisesti. Kaytannon tarkastelumahdollisuuksien ollessa Suomes-
sa rajoittuneet, ovat tekijan kerddma tieto, kokemukset ja yhteydet markki-
noilla vallalla oleviin tuotteisiin tutkielman esimerkki ja tarkastelupohjana.

Tutkielma keskittyy aiheen tarkasteluun mobiilipalveluiden ndkokulmasta.
Tutkielma ei kasittele aihetta lasnéolopalveluiden eiké l&hivartioinnin néko-
kulmasta vaikka tutkielman ratkaisuista ja tarkastelundkdkulmien tuloksista
voidaan soveltaa suoraan tai sovelletusti valtaosaa myds naissa palveluissa.

Mobiilipalvelut voidaan kasittaa turvallisuuspalveluissa tai turvallisuuspal-
veluita kasiteltdessa eri tavoin. Samoin mobiilipalveluiden sisdén kuuluvista
alatuotteista, palveluista ja palveluratkaisuista kdytetaan erilaisia tuote- ja
palvelunimia aiheen kasittelijastd, palvelujen ostajasta tai turvallisuuspalve-
luiden tuottajasta riippuen. Tutkielman maarityksessa pyritddn kuvaamaan
pelkistetyn yksinkertaisesti mitd mobiilipalvelut turvallisuuspalveluissa si-
saltad tutkielman aiheen kasittelyn kannalta, sekd mit& kaikkea se voi muut
palvelut ja jarjestelméat huomioiden kaiken kaikkeaan lopulta pitaa sisallaan.



Tutkielmassa ei kasitella lakia ja asetusta yksityisista turvallisuuspalveluista
eikd myoskaan etdkuvavalvonnan tai kuvavalvonnan kannalta merkittavia
lakeja ja asetuksia ylipaataan. Laki tulee kuitenkin jokaisen kuvavalvontaa
ja etdkuvavalvontaa harjoittavan ett ostavan ottaa toiminnassa huomioon,
tehda tarvittavat toimenpiteet ja ilmoitukset. Tutkielmassa annetaan ldhde-
luettelossa tiedot etakuvavalvonnassa huomioitaviin lakeihin ja asetuksiin.

Tutkielma késittelee aihetta arvontuoton nékdkulmasta. Tutkielma ei mene
pitkdlle arvailemaan tulevaisuuden palveluratkaisuja, mutta ottaa kantaa
odotettavaan kehityssuuntaan, samoin kuin nykyisiin haasteisiin, joita tulisi
ratkaista, sekd mahdollisuuksiin joita erityisesti tekniikan ja verkkojen no-
pea kehitys antaa ja mitd se voi lopputuotteen ndkékulmassa mahdollistaa.

2.1.6 Tutkielman maaritykset

Tuotenimia ei voida pelkistaa faktaksi tassa tutkielmassa. Rakkaalla lapsella
on niin monta erilaista nimed ja tuotenimed, ettd kaikkien nimien ja erillis-
ten tuotenimien kerddminen tahan tayttaisi tutkielman sivuméaéaravelvoitteen.

Tassa tutkielman kohdassa keskityn kuvaamaan alan vakiintuneimmilla ja
tunnetuimmilla ylatuotenimilla asiat, asiayhteydet ja paatuotteet joita mobii-
lipalvelut pitavat siséllaan, jotta lukija pystyisi hahmottamaan késiteltavan
asian, seka myohemmin kasittelemaan mobiilipalveluiden keskeisiéd asioita
erilaisten turvallisuuspalvelujen tuotenimien viidakossa ja niista huolimatta.

Mobiilipalvelut muodostavat luonnollisen vartiointikokonaisuuden:

X4

halytyskeskuspalvelut vartiointipalveluissa

L)

X/
A X4

kiertava piirivartiointi- ja halytyspalvelut vartiointipalveluissa

4

+ etdkuvavalvontapalvelut vartiointipalveluissa
¢ kuvansiirto- ja tietoliikenneyhteysratkaisut etdkuvavalvontapalvelu-
jen tuottamiseen (turvallinen tietoliikenneyhteys / jarjestelméliitanta)

Halytyskeskuspalvelut pitavat sisélldédn yksinkertaistettuna ja pelkistettyna
kaikki ne tuotteet ja toimenpiteet, joissa vartiointiliike vastaanottaa ja vélit-
ta4 erilaisia halytyksid ja palvelupyyntdja. Halytyskeskuspalvelut suorite-
taan 24/7/365 periaatteella vartioimisliikkeen hélytyskeskuksesta tai sen
infrastruktuuriin liitetysta virtuaalivalvomosta. Halytyskeskuspalvelut tuote-
taan yhdessa sovittujen vartiointi- ja toimenpideohjeiden mukaisesti.



Kiertava piirivartiointi ja héalytyspalvelut pitavat sisallaén yksinkertaistettu-
na ja pelkistettynd kaikki ne tuotteet ja toimenpiteet jossa vartiointiliike suo-
rittaa useamman kohteen kattavaa kiertavaa piirivartiointia, maaréaikaisia
vartiointitehtavia tai tehtdvia ilmoituksesta tai halytyksesta piiri- ja halytys-
keskuspalveluasiakaskohteisiin. Kiertdva piirivartiointi- ja halytyspalvelut
tuotetaan yhdesséa sovittujen vartiointi- ja toimenpideohjeiden mukaisesti.

Etédkuvavalvontapalvelut pitavat sisallaan yksinkertaistettuna ja pelkistetty-
na kaikki ne tuotteet ja toimenpiteet, joissa vartiointiliike suorittaa verkon
yli toteutettua etdkuvavalvontaa kamerakierroksin, kuvakierroksin, rikosil-
moitinlaitehdlytyksestd tai muusta halytysimpulssista. Etdkuvavalvontapal-
velut suoritetaan 24/7 periaatteella vartioimisliikkeen halytyskeskuksesta tai
sen infrastruktuuriin liitetystd kuvavalvomosta. Etakuvavalvontapalvelut
tuotetaan yhdessa sovittujen vartiointi- ja toimenpideohjeiden mukaisesti.

Etédkuvavalvontapalveluiden kuvansiirtopalvelut pitavat sisallaan yksinker-
taistettuna ja pelkistettynd turvallisen suljetun verkkoyhteyden valvottavan
kohteen ja vartiointiliikkeen infrastruktuurin valilla. Yhteyden nopeuden
maarittaa tarve, johon vaikuttaa mm. kameroiden lukumaard, niiden kaytto-
tarkoitus ja tapa, kuvan pakkaus, oheislaitteet ja tarpeet mm. danen siirto.
Lisaksi kuvansiirtopalvelut pitavéat sisallaan kuvansiirtdmisen laiteliitdnnan.
Liitdnnassa keskeistd on yhteensopivuus ja tarkoituksenmukaisuus seka
liitdnt6jen kokonaisturvallisuus. Liitantd voidaan tehda yhteensopivaan jar-
jestelmaan tai ratkaisulla palvelujen tuottamisen kannalta yhteensopivaksi.

Kun yhdessé palveluiden kanssa toteutetaan toimeksiantosopimuksellisesti
lopputuote, johon keskeisesti sisaltyy turvallisuustekniikka ja tietoliiken-
neyhteydet palvelun toteuttamiseksi, puhutaan usein palveluratkaisuista.
Palvelut voidaan kuitenkin liittdd myds yhteensopiviin asiakkaalla jo ole-
massa oleviin teknisiin rikosilmoitin-, kulunvalvonta- ja videojérjestelmiin,
joka luonnollisesti on jarkevaa ja kustannustehokasta jos olemassa olevaa
esim. videojdrjestelméé ja kameroita on mahdollista kayttdd hyvéksi, ja se
palvelee hyvin haluttuja uusiakin tavoitteita ja uuden ajan palveluratkaisuja.

Tietoliikenneyhteydet on kuitenkin suositeltavampaa rakentaa erikseen
muista jarjestelmistd, asiakkaan omasta tuotannosta ja julkisesta internetista
suljettuina turvallisina tietoliikenneyhteyksing, seka liitettyind Kiintedsti
turvallisuuspalveluihin ja turvallisuuspalveluiden toimeksiantosopimuksiin.



Mobiilipalveluratkaisut voivat kaiken kaikkiaan sisaltéa esimerkik-
si jopa seuraavanlaisen, erittain laajan loppupalvelukokonaisuuden:

>

¢ hélytyskeskuspalvelut

L)

o murto, palo, ryostd, vartijakutsu, LVIS, kylmélaite, jarjes-
telmahalytys, palovaroitin, paikannus ja valvontaohjelmalli-
sen kytkennantarkistuksen / luvattoman poiskytkennan ym.

+¢ rikosilmoitinlaitteen ja yllapitopalvelut

o rikosilmoitinlaite keskuslaitteineen ja ilmaisimineen asennet-
tuna méaraaikaishuolloin ja yllapitopalveluin ym.

o langattomat henkil6turvajarjestelmat, turvapainikkeet seké&
turvapuhelimet ym.

¢ kulunvalvonta- ja tydajanseurantajarjestelman ja yllapitopalvelut

o kulunvalvonta ja tybajanseuranta seké yllapitopalvelut ym.

= my0s paakayttajapalvelut, henkilokorttipalvelut ym.
+¢ piirivartiointi- ja halytyspalvelut

o madraaikaistehtdvat, vartiokierrokset, turvakierrokset, haly-
tyspalvelun, takapdivystyksen, avainpalvelun ym.

¢ etdkuvavalvontapalvelut

o RI halytyskuvavalvonta, ohjelmistopohjainen héalytyskuva-
valvonta, kamera- tai kuvakierrokset, etakuulutusratkaisun,
etavalaistusratkaisun, kaksisuuntainen puheyhteys, VPN, ym.

s etdkayttopalvelut

o etdporttiohjaukset / etdporttipalvelut, tallennepalvelut ym.

+¢+ videolaitejarjestelman ja yllapitopalvelut

o videolaitejarjestelma tallentimineen ja kameroineen asennet-
tuna seka yllapitopalvelut ym.

Tutkielma késittelee otsikoitua aihetta arvontuoton nékokulmasta ja vain
vartiointipalvelujen osalta sen mobiilipalvelut lopputuotekokonaisuudessa.

2.1.7 Tutkielman luotettavuus

Se mika ei ole kaytdnndssa todistettua on joko kesken, ajatuksia, tai sanan-
helindd. Tutkielman luotettavuutta voidaan punnita kaytdnnén nayttojen,
asiakaspalautteiden, ydin asian, asian kiinnostavuuden / valtakunnallistami-
sen ja erilaisten keskustelufoorumien kautta, sek& tulevaisuuden suuntausten
suuntana, jotka ovat vallalla valtakunnallisesti ja globaalisesti tarkasteltuna.
Mielestani tutkielmani tulokset ja tarkastelut ovat luotettavia tuotekoetusti.

10



3 Tulokset / uuden ajan mobiilipalvelut

3.1 Realistinen ja kaytantoa tukeva vartioinnin automatisointi

Vield muutama vuosi sitten tdmé ei ollut laajemmassa mitassa mahdollista.
Viimeisen viiden vuoden aikana verkko ja videotekniikka ovat kehittyneet
valtavasti samaan aikaan, kun hinnat ovat muuttuneet palvelujen tuottami-
sen kannalta kilpailukykyisiksi niin, ettd uuden ajan palveluratkaisuja on
voitu tuoda markkinoille. Muutos on ollut valtava, mutta silti vasta alussaan.

VARTIOINNIN AUTOMATISOINTI

Virtuaalivartijapalvelut antavat

v Tehostaa, tukee ja kohdentaa i - (=
f st3 vartiointia mahdol
lzadukkaamman lopputuloksen

Virtuaalivartijapalvelut vaativat
v" Uskottava vartiointipalvelujen
i edellyttas
alueeliisesti kattavaa ke

I3sn3olopalvelujen re
tuotekohtaista vartiointiosaamista
Osaavaa teknikan toimitusta,
nusta ja yllapitopalvelua

7 Turvalliset koratkatsut
Toimivat kuvavalvomoratkaisut
Osaavat vartijat ja paivyst

7 Toimivat ja k3ytantod tukev

24h kuvavalvomo

Vartioinnin automatisointi turvallisuuspalveluiden mobiilipalveluissa ei
tarkoita kiertdvien piirivartijoiden korvaamista tekniikalla, vaan vartiointi-
palvelujen siirtdmistd verkkoon, ja tekniikan hyodyntamistd uudella tavalla
vartioinnin tukena ja kohdentamisessa seka palveluprosessien tehostamises-
sa ja tarkoituksenmukaistamisessa. Tekniikka ei tietenk&an korvaa kenttaor-
ganisaatiota, koska se on koko vartioinnin perusta ja kivijalka. Tekniikan
hyddyntdminen turvallisuuspalvelujen ollessa verkossa, mobiilipalvelut saa
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siitd uuden ulottuvuuden ja kyvyn kohdentaa valvonta- ja vartiointitoimen-
piteet kohdennettuihin turvatilanteisiin perinteisia turvapalveluja merkitta-
vasti laajemmin, kohdennetummin, nopeammin ja lisdarvoa tuottavammin.

Virtuaalivartijapalvelut ovat siis osana uuden ajan mobiilipalveluja, jotka
palvelujen siirto verkkoon ja kehittyneet turvallisuustekniikan tuotteet ovat
mahdollistaneet uudenlaisien palvelujen kehittdmisen kautta ja tuloksena.

Uuden ajan mobiilipalvelut ovat osa turvallisuuspalvelujen tuote- ja palve-
lukokonaisuutta joita muutamaa markkinoilla olevaa yksittéista tuotetta lu-
kuun ottamatta kasitelladn palveluntuottajista riippumatta yksittaisina erillis-
tuotteiden ”summana”, eikd omina nimettyinad uuden ajan palvelutuotteina.

Tuotteet ja palvelut

JARJESTELMAT TURWAMASSA

IHMINEN TURVAAMASSA

* Pakailisartiont » Viceo@nontajarjesteimat

« Jarestksenalvonta * Kuknahonta-  J3 f0ajanseurantajaresieimat
* Plinartioktl » RkoslimoRinjaresieimat

» Aulz- Javastaanomopalvelit +ISS Priate - Tapoen pakeln nantysahonts
» Tunatarkastkset * Palolimorinjarjesieimat

« Mymaisunaiiisussoieis

« Salrazizunaliisusspaieint

« =altyskesks palvelt

« 1S3 Vinuzzhanzuoepemne
«ISS Vinuzahanlz

S Ak s

« Projeich- 2 nuonooahels

TIETOLNKENNERATKAISUT
Cuinusalndoalje
« PasmaEoalel wHAltksensinopaNel 1 | | »
* Ain- Ja kxostonhallinta “Kiimeisidainge ' o R L

HALYTYS- JA PALVELUKESKUS EXTRANET -SALVELUT

e SR s Secur®y Online 7 \gb
- Eraenor = ISS Access
« Exacymopalvent
:%‘EE i SUUNNITTELU-, KOULUTUS- JA
b, w2 KON SULTOINTIPALVELUT
- CaliCenter ‘
& Koansiino \
N

ISS Securityn turvaverkkoon liitetyt uuden ajan mobiilipalvelut ovat osa

ISS Virtuaalivartija ™ palveluratkaisukokonaisuutta ja sen tuoteperhetta.
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3.1.1 Tekniikan ja etapalveluiden hyédyntaminen vartioinnissa

Erityisesti verkko ja kehittyneet videolaitejarjestelmat, &ly- ja erityiskamerat
seka alyilmaisimet ovat viime vuosina mahdollistaneet vartiointipalveluissa
uusia kehittyneempid tuotteita ja palveluja aivan kuin rikosilmoitinjéarjes-
telmat tekivat 70/80 luvulla. Molemmissa tapauksissa on syntynyt ja syntyy
uusia palveluja, jotka muuttivat ajatuksia, kasityksia, valintoja ja tekemista.

Nykyaikainen videovalvontajarjestelma

Laitteset Etdasemat

Integraatio Alykkyys

Kun palvelut siirretddn mobiilipalveluissa verkkoon ja hyddynnetédan tek-
niikkaa ja eri jarjestelmien integraatiohyotyja keskitetyn valvontakeskuksen
kautta, toimii turvallisuustekniikka ja valvomon infrastruktuuri keskuksen
paivystajan kautta kenttdorganisaatiolle (vartija) kuin lisasilmat, tai aivan
kuin se haluttu kristallipallo, yhdessa ne ajoitusohjaavat turvallisuustoimen-
piteet kohdennettuihin turvatilanteisiin ymparist6a ja energiaa saastaen.

Ilman verkkoa ja alykkaita jarjestelmid edell& mainittu ei ole mahdollista,
vaan vartiointi tapahtuu rikosilmoitinlaiteh&lytyksesta tai epasaanndllisten
tai madréaikaisten vartiokierrosten kautta. llman palvelujen siirtdmista

verkkoon ja ilman etdkuvavalvontapalveluratkaisuja ei mobiilipalveluissa

ole mahdollista toteuttaa vartiointia, jonka palvelutuotantoprosessi huomioi

tilanteen alusta loppuun ja tilanteen valilla. Uusi tapa mahdollistaa 24/7

virtuaalivartijan, kehittyneemman havaitsemisen, tilannekuvan, priorisoin-
nin, lisdavun nopeammin, minimivasteajan ensipuuttumiseen ja taustatuen.
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3.1.2 Oikea mitoitus

Oikea mitoitus on keskeista. Selvitetddn ja paatetdan oikea turvallisuuspal-
veluiden ja teknisten jarjestelmien taso ja mitoitus riskienhallinnan ja yritys-
turvallisuuden tarpeiden kautta. Ollaan avoimia, realistisia ja kdytannollisia!

3.1.3 EIl - jatketaan perinteisellg, El — jatketaan kehittyneemmin

Kaikki uusi tai modifioitu tapa tehdd, synnyttda aina alkuun muutosvastarin-
taa. Se ei ole pelkéstdén huono asia, vaan antaa itse asiassa evaita parempiin
keskusteluihin tekemisestd, kunhan molemmilla osapuolilla on avoin mieli
ja kyky kuunnella ja ymmartdd myos toisen ndkemyksié seka tulla itse ym-
marretyksi. Monesti on syyna pelko ja useimmiten turhaan, joka taas johtuu
tietdmattomyydesta tai siitd ettei voinut tietdd. T&ssa tutkielman asiassa on
ollut elavéssa eldmdssa vastarintaa joka paaosin on johtunut tietamattomyy-
destd, mutta myos siitd, ettd automatisointi on automatisoijankin puolelta
ymmarretty vaarin ja vastarinta on ollut ikdan kuin selviytymiskamppailua.

Kun vartioinnin automatisointi ymmarretaédn oikein ja sita tehdaan oikein, ei
mobiilipalveluiden automatisoinnissa synny vastarintaa, koska uuden ajan
mobiilipalvelut tuoteperhe on harmoninen kokonaisuus, joka tukee luonnol-
lisesti toisiaan erityisesti silloin, kun tuotanto on toteutettu kuin ”ldhiruoka”,
ja jonka intressisuhteet on huomioitu kentté ja esimiesorganisaatiovastuissa.

Muutosvastarintaa esiintyy tyontekijoiden osalta ldhinnd pelkona tyopai-
koista, uudesta tekniikasta tai uusista toimintamalliprosesseista omassa
tyossd. Esimiestasolla muutosvastarinta esiintyy tietdamattémyyden, koko-
naisuuden ymmartamattémyyden kautta, tai siitd, ettd organisaation johto on
tehnyt tuotannon johtamisesta siséisesti kilpailevan, organisaatiorakenne on
tavoitetta vastaan, tai siitd, ettd raha ei ohjaudu oikein tai oikeudenmukai-
sesti. Muutosvastarinta on taysin oikeutettua, jopa suotavaa silloin kun te-
keminen on arvopohjatonta ja lyhyen ajan hyotyja tavoittelevaa, jolloin ko-
ko asia on muutoinkin toinen ja suorastaan vaatii ”selviytymiskamppailua”.

Kun tavoiteltu malli syyjuurineen tavoiteltavaan lopputulokseen on kéayty
lapi ihmisten kanssa ja pelisé&dnnot ovat selvat, seka raha ja tekeminen ohja-
taan oikein, ei tule ongelmia. Uuden ajan mobiilipalvelut ovat eri nakokul-
mista tarkasteltuna antavia, ei ottavia, tdstda myéhemmin luvussa neljé (4).
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3.1.4 Uuden ajan mobiilipalveluratkaisuja kaytannossa

Tama luku ei sisélla pitkaa historiaa, koska historia ei sisélld aiheen palvelu-
ratkaisuja. Kaikki tdmén tutkielman aiheen tunnetuista tekemisista alkoivat
vuoden 2005 muutoksista ja murroksesta. Ensimmaiset tahéan lasketut tuot-
teet Suomessa tulivat vuoden 2006 lopulla markkinoille. Taté ennen oli vain
’tokkivia kamerakierroksia ja jumiutuneita halytyskuvia”. Uusi aika alkoi
Suomessa vuonna 2007. Paljon on menty siitd kaikkineen eteenpdin niin
operaattorien, tekniikan tuottajien kuin vartiointipalvelujen tuottajien n&ko-
kulmasta katsoen ja tarkasteltuna. Maailma avautuu uusin silmin © hienoa!

>> TURVALLISUUSPALVELUIDEN KEHITTYN AKUVAVALVONTAPAL-
VELURATKAISUT TUKENA MOBHLIPALVELUIDEN ARVONTUOTOSSA

TUTKIELMAN LAAJAMITTAISIMPANA MARKKINOILLA OLEVANA ESIMERKKINA;
“ISS SECURITYN VIRTUAALIVARTIJA ™ TUOTEPERHE *

Henkiloturvaratkaisu esimerkki (1SS Virtuaalivartija™ henkildturva):

Henkil6turvahidlytys — ilmoitus partiolle — hédlytyskuva — kaksisuuntai-

nen puheyhteys — turvapuhelu — vartija ja/tai poliisi paikalle tai peruutus.
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ISS Virtuaalivartija™ - henkil6turvapalveluratkaisun laitekoostumus:

Qe
ﬁ
L=,
s |
D, — ‘
VIRTUAALIVARTIJA
Firrosobjektit

ViPectiekgoe 31008 (B

24/7/365 Halytyskeskuspalvelut halytyskuvavalvonnalla ja lisdoptioilla eri-
laisiin, yritys, kohde, alue ja henkilésuojaustarpeisiin:

HALYTYSKUVA

v Rikosilmoitinlaitehalytyksesta

v Halytyssilmukka [ rikosilmoitinlaitteen halytys
v QOptiona etakuulutus

v' Liikehalytyksesta

v Kamerakuvahalytys
v"  Optiona etdkuulutus ja etavalaistus

v Henkiloturva

¥ Langallinen tai langaton henkiléturvahalytin
v Optiona kaksisuuntainen aaniyhteys
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24/7/365 Etakuvavalvonta ja piirivartiointipalvelut alueturvaesimerkit:

ISS C*Alert
toimintaperiaate

Halytyskuva kohteelta
Halytyksen vastaanotto
limoitus partiolie

(B AL (ol e e erene e
Poistumiskuulutus
Lisatiedot / peruutus
Kohteen tarkastus ja
Tarvittavat suojaustoimet
Piiriv artijan raportointi
Paivystajan raportointi

SOs WN-

o~

1SS C*Patrol
toimintaperiaate

Halytyskuva kohteelta
Halytyksen vastaanotto
limoitus partiolle
B S R
Poistumiskuulutus
Lisdtiedot / peruutus
Kohteen tarkastus ja
Tarvittavat suojaustoimet
Piirivartijan raportointi
Paivystajan raportointi
Normaalitila / vartiointi

SDOs WN-

0w~

ISS C2Alert ja ISS C2Patrol palveluiden tarkoitus on optimoida vartioinnin
ajoitusohjaaminen kohdennettuihin turvatilanteisiin mobiilipalveluiden koh-
de, alue ja henkil6turvallisuus toimeksiantojen toimenpiteissé 1SS:n liikku-
vissa MB palveluissa PK sektorissa. ISS C2Alert ja ISS C?Patrol tuoteratkai-
su on tehty kiertavén vartioinnin kohde-, alue-, myymala- ja henkilGturvaan.

17



Ajatuspoimintoja 24/7/365 toiminnasta alue- ja kohdevartioinnin tukena:

VIRTUAALIVARTDAPALVELU

> Antaa asiattomille nopeasti poistumiskaskyn
ja ehkaisee vahinkoja ennalta.

> Alykamerat tunnistavat liikkeen,
tekevat tarvittaessa etdhalytyksen ja pystyvat
myds hamarakuvaamiseen.

> Jos jotakin poikkeavaa tapahtuu,
siitd saadaan heti kuvaa.

> Tapahtumia voidaan seurata, ja vartija lahtee
tarvittaessa paikalle.

MITEN ETAVALVONTA TOIMII KAYTANNOSSA?

Kun rikosilmoitin tai kamera havaitsee liiketta,
lahettda se halytyksen valvomoon.
Valvomosta voidaan antaa yleisluontoinen
poistumiskasky kohteeseen.

Jos se ei tehoa, kuulutus

annetaan yksildidymmin.

Seuraavaksi paikalle

lahetetaan vartija.

Jos asiattomat lahtevat pois

paikalta, halytys voidaan peruuttaa.

MIKSI VIRTUAALIVARTIJA ON TEHOKAS?

Halytyksen vasteaika

on lyhyempi kuin koskaan.

Jarjestelma on taloudellinen ja ymparisté-
ystavallinen: se minimoi ilkivallan aiheuttamat
kulut ja turhat halytykset ajomatkoineen.
Kameravalvonta tuo vartijat

entistd laajemmalle alueelle.

Tapahtumat

tallennetaan.
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Etakuvavalvonnan hyddyntaminen PK myymalaturvallisuudessa:

Perinteinen tapa PK mobiilipalveluiden myymalaturvallisuuspalveluissa on
ollut epasaanndllisen epasaannolliset myymaélaturvakaynnit ja henkil6turva-
hélytyspalvelut, sek& aika ajoin tai erityistarpeesta lasnéolovartiointipalvelu.

Yksi mahdollisuus on keskittyd puhtaasti turvallisuustilanteiden luomaan
todelliseen turvallisuustarpeeseen, oikean avun saamiseen nopeasti paikalle
silloin kun tilanne oikeasti sita vaatii. Tatd palvelevat erilaiset henkil6turva-
hélytysjarjestelmét ja turvahélytyskuvavalvonta kaksisuuntaisella puheyh-
teydelld, jolla voidaan erottaa vika, vahinko ja todelliset tilanteet toisistaan
ja priorisoida oikea ja riittdva apu paikalle nopeasti seka tarkoituksenmukai-
sesti. Yli puolet turvahalytyksistad on vahinko- ja/tai virhehélytyksia. Palve-
leeko muutaman minuutin kiertdva vartija turvallisuutta vai se, joka tulee
tilannetietoisesti paikalle turvallisuustilanteeseen mahdollisimman nopeasti?

Ketjujen osalta on mahdollista luoda keskitetty myymaélatarkkailu ja haly-
tyskuvavalvonta silloin, kun ketjun alue tai valtakunta tekee keskitetyn paa-
toksen. Haasteena on reagointi (partio). Ensivaste puuttujana on kokeiltu
kiskopallokameraa, mutta sen ongelmiksi nousi tuotantokustannus ja toi-
mintavarmuus etdohjauksessa. Keskitetyn myymalatarkkailun ja asiakas- ja
kohderaataloidyn myymalaturvapiirikombinaation on todettu toimivan.
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3.1.5 Etakuvavalvonnan tuomat edut (arvo) mobiilipalveluissa

Tama tutkielma pohjautuu suoraan yli tuhannen ja valillisesti yli kahden
tuhannen kameran antamiin kokemuksiin erilaisissa asiakasymparistoissa ja
valvontatarkoituksissa vartiointipalveluissa. Tekemisen kokemusten ja eri
intressitahojen kanssa kéytyjen keskustelujen seka ’poolissa” mietityn poh-
jalta voidaan kehittyneen etdkuvavalvonnan tuoma etu perinteiseen toimin-
tamalliin mobiilipalveluissa Kiteyttdé seuraavaan yhdeksan kohdan tauluun:

ETAKUVAVALVONNAN EDUT

@ Vartijan virtuaalinen 24 tunnin l&sn&olo.

@ Halytyskuva (nopea tilannetieto ja halytysten priorisointi)
@ Minimoitu vasteaika, valitén puuttuminen kuulutuksella.
@ Vartija ja tarvittaessa viranomainen paikalle nopeasti.

@ Tehokkaampi vahinkojen ennaltaehkaisykyky.

@ Parantunut turvallisuuden tunne.

@ Jdrjestelmien hydtykaytto.

@ Ympaéristdystavallinen.

@ Taloudellinen.

3.1.6 Yksityiskohtia / haasteita / kehitettavaa / mahdollisuuksia

Uuden ajan mobiilipalvelujen palvelutuotanto- ja myyntiprosessi vaatii tuo-
tekohtaiset tuote-esitteet, esittelyaineistot, hinnoittelusdanndét, hankintasaan-
not, tarjouspohjat, sopimuspohjat, palvelukuvaukset, sopimusehdot, hal-
tuunotto-ohjeet, vartiointi- ja toimenpideohjeet, tekniikan asennus- ja luovu-
tusdokumentit, operaattorisopimukset, rajaukset vakioituun ja muuttuviin
osiin, pelisddannot myynti — vartiointi — tekniikka — operaattori, hyvaksymis-
s&annot sekd johtamisen ja valvonnan ettd sovittuja pelisdéntéja noudate-
taan. Osa palvelusta tulee olla aina vakioitu, suurimmat muuttujat palvelu-
ratkaisussa tulee muodostua kameroiden ja kuulutuspisteiden lukumé&éarasta,
tallentimen koosta tai lukumadrasta, vartiointi- ja kuvakierrosten lukumaa-
réstd, valvonta-aikaikkunasta seka rikosilmoitinlaitejarjestelmén koosta ja
silmukkamaéarastad. Kohdetarkennetun tuoteratkaisun palvelutuotannon pro-
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sessi tulee olla vakioitu vartioinnissa (kiertdva piirivartija / paivystdja). Kai-

ken tehdyn tulee dokumentoitua ja tallentua vahintaén lain ja asetusten vaa-

timusten mukaisesti, mutta kaytannodssa palvelu edellyttdd kaiken ilmoite-

tun, puhutun ja kirjatun tallentumista omistajan, asiakkaan, henkildston ja

prosessin oikeusturvan kannalta. Lisdksi kaikki uusi tekniikka tulee aina

kéytannossé koekayttédd (demo) ennen tuotantoon / markkinoille laskemista.

Myynnin/suunnittelun/tuotannon tulee edelld mainitun lisdksi huomioida:

%+ kameroiden laatu ja malli olosuhteisiin ndhden seka lukuméaara

o

o

o

valaistus — IR valaistus — lisdvalaistus ja/tai IR valaistus —
lampdkamera — kéddntopddkamera valonheittimelld — etc.
valvontakohde / alue — suojattava omaisuus ja/tai henkilsto
valvonta-aukot

tarkoitus / tarpeet

tunnistaminen / havaitseminen / yleiskuva

laki www.finlex.fi

% hiiriotekijdt / soveltuvuus — palveluratkaisu
%+ verkon nopeus — valvonta / vartiointi vaatimus — palvelulupaus

% toimituksen aikatekijét operaattoriyhteys / asennus / haltuunotto

% vaaditut dokumentit/ LYTP / LHJ

% oikea ja rehellinen palvelulupaus — &la luo yliodotuksial
% sisdinen valvonta (kohteiden I&pikaynti)
% Kriittinen oman tyon arviointi ja pyrkimys jatkuvaan parantamiseen

¢ asiakastyytyvaisyyskyselyt / reklamaatioiden hoito ja ké&sittely

% yhteistyd myynti — tuotanto — yhteistydkumppanit
% benchmarking — kuuntelu — ajattelu — yhdistely — oppiminen

Haasteita tulee kun:

®,

% kun, edella mainituista lipsutaan

» reklamaatiot / palvelujen irtisanominen

= Kkorvaukset/irtisanomiset/luottamus/julkinen kuva

» tekniikan vaihtotyot

= sopimuskannattavuus/luottamus/julkinen kuva

» mielen pahoittaminen

= pettymys/turhautuminen/suorituskyky/julkinen kuva
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Kehitettavaa:

Tama ala kehittyy monien toimijoiden muutostarpeista jatkuvasti. Talla het-
kelld viiden vuoden aikajaksolla suurimmat kehitystarpeet ovat olleet:

» olosuhteiden ymmartaminen tekniikan valinnassa kaytanndssa
o tehdyt kompromissit = laatupoikkeamat!
» tekniikan alytoimintojen virhemarginaali (’turhat hilytykset™)
= kamera, tallennin, ilmaisin (sade, pyry, myrsky, eldin)
» integraatio / yhteensovittaminen / liittdminen
o tietyt merkit

N&ma edelld mainitut ovat kehittyneet silti valtavasti viiden vuoden aikana.
Mahdollisuuksia:

Mahdollisuuksia on paljon. Paljon on mita emme tiedd, mita tulisi tehda.
Verkkojen nopeus ja 4G tekniikka tuovat varmasti uusia palvelumahdolli-
suuksia turvallisuuspalveluihin. Markkinoista ovat kiinnostuneet viime ai-
kana myos puhtaat operaattorit turvallisuuspalvelujen tuottajien lisaksi, jois-
ta osa on myos luonut tai luomassa nahkaansa uudelleen viime aikoina. Us-
kon, etta etdpalveluiden liitdintd mobiilipalveluissa tulee voimakkaasti kas-
vamaan ja niiden kilpailu voimistumaan. Uudet ratkaisut tulevat joka tapa-
uksessa muuttamaan osapuolten ajatuksia, késityksid, valintoja ja tekemisté.

» RI ja kamerakuvahalytyskuva yleistyy seka optiopalvelut
o laaja LIVE kamera-/kuva-/kohdekuvandkymé
o silmukka-/kamerakohtainen “hélytyskuvaotos” (ei live kuva)
o optiot; etdkuulutus/etavalaistus, kaksisuuntainen puheyhteys
» vartiokierrosten automatisointi (suorituksen kohdentaminen)
» paakayttajapalvelut ja tekniikka (lukitus - tarkastaminen/valvonta)
o tarkastustoimenpide vain kun tekniikka ilmoittaa vikatilasta
» 4G kéaytto tulee yhteyksissd mukaan ja uusiin liikkuviin palveluihin
» keskitetty myymalatarkkailu myymalaturvallisuudessa (ketjuissa)
» automatisoidut / tulkitsevat kuvakierrokset yleistyvét
o viitekehyksend laki
» RI jarjestelmd mukautetaan halytyskuvavalvonnan mahdollisuuksiin
o RI kuittaus / kamerat (mahdollistetaan taysi virtuaalisuus)
» tekemisen kohdentuminen/tarkoituksenmukaisuus kaikessa korostuu
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3.1.7 Haja-asutusalueiden liitdnta virtuaalisiin mobiilipalveluihin

On selvad, ettd edelld kuvattua tekniikkaa ja verkkoa hyddyntéava turvalli-
suuspalvelu voi toimia uskottavasti laajemman alueen toimintasektorissa.
Oikein mitoitettuna, seka oikeilla jarjestelmilla ja yhteensovittamisella voi-
daan poistaa suuri osa toissijaisesta liikkeesta melko riskittomasti ja saada
riittdva kohdetarkastus virtuaalisesti. Partio- tai jalleenhalytys tehddan vain
oikeasta tarpeesta tarkastaa kohde fyysisesti, ndin hélytysajot minimoidaan.
Tama luonnollisesti on mahdollista yritysten osalta, ei yksityishenkilasiak-
kaiden osalta luonnollisesti, toki teknisesti se on mahdollista, mutta olisi
osapuolten ndkokulmasta arveluttavaa ostettuna turvallisuuspalveluna.

Teknisesti tdma edellyttaa:

v' Palvelut verkkoon
v Toimiva etdkuvavalvontaratkaisu palvelu- ja asiakaspaassa
o kameraméard, laatu, sijoittelu, kattavuus, valaistus
= optiot kuten etakuulutus / etdvalaistus
o itse kuittaantuva rikosilmoitinlaitejarjestelma

Kun kohteen sijainti jaa liian kauaksi halytyspalvelujen jarjellisesta toteut-
tamisesta voidaan tarkastaminen toteuttaa, kuten nykyisinkin, asiakkaan
oman paivystysjarjestelmén avulla. Tassa yoheratykset voidaan minimoida
virtuaalitarkastusten kautta, fyysisessa kohdetarkastuksessa palvelut voivat
toimia keskustukena henkil6lle tarkastus- ja henkildturvallisuuden osalta.

Kun etéisyydet ovat kaikille osapuolille liian pitkat, hoidetaan kohdetarkas-
tus taysin virtuaalisesti kaikissa tapauksissa ja otetaan my6s enemman har-
kintariskia. Talloin jaa ongelmaksi vain se, ettd kun jotain oikeasti on tapah-
tunut, eiké sitd saada virtuaalisesti torjuttua tai vahinkoja minimoitua, tulee
vahinkojen korjaaminen ja lisdvahinkojen estaminen kuitenkin hoitaa lasné.

Viranomaisen havaintojen mukaan liikkuvat yksityisen turvallisuuspalve-
luiden autoyksikot ja vartijat vahentdvat rikollisuutta alueilla suhteessa jos
alueella ei naita liikkuisi. Tastd huomiosta voidaan myds johtaa lisdys tur-
vallisuuden tunteesta, jota ei aina tuo pelkastdén ranteessa oleva turvahaly-
tinpainike tai ulkoseindn kamera, vaan myos turvallisuutta tuova fyysinen
turva-alan ammattilainen. Paras turvallisuusratkaisu 16ytyy usein mallista,
jossa on oikein mitoitettu ja hyotyoptimoitu tekniikka ja vartiointipalvelut.
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4 Tulosten tarkastelu arvontuoton néa-
kokulmasta BSC viitekehyksessa

4.1 Tulosten tarkastelun toteuttamistapa ja arvokulttuuri

Tulosten tarkastelu on toteutettu arvontuoton nakdkulmasta. Tuotteiden ke-
hityksen lahtokohta tulee olla asiakkaan eldvan eldman tarpeet ja ongelmat.
Parhaimmat tulokset kehittdmistydssa saadaan, kun tarve- ja toteutuskartta
balansoituu tasapainoisesti asiakas, omistaja, prosessi, henkilosto ja kehit-
tyminen nakokulmasta. Kun kaikki voittavat, mennaan yhdessa eteenpdin
kestévin teoin ja sujuvin liikkein, ei pelkastadn puhein tai omaetuodotuksin.

Tulosten tarkastelun pohjana, on luvussa 3.1.5 kuvatut kehittyneiden etéku-
vavalvontaratkaisujen tuomat edut (arvo) mobiilipalveluiden arvontuotossa:

ETAKUVAVALVONNAN EDUT

@ Vartijan virtuaalinen 24 tunnin ldsngolo.

@ Halytyskuva (nopea tilannetieto ja hélytysten priorisointi)
@ Minimoitu vasteaika, valitén puuttuminen kuulutuksella.
@ Vartija ja tarvittaessa viranomainen paikalle nopeasti.

@ Tehokkaampi vahinkojen ennaltaehkaisykyky.

@ Parantunut turvallisuuden tunne.

@ Jarjestelmien hydtykaytto.

@ Ympdristoystavallinen.

@ Taloudellinen.

Tarkastelu on toteutettu Balanced Scorecardin 4+1 nakdkulman viitekehyk-
sestd, joka antaa hyvan tarkastelukehyksen lueteltujen arvoasioiden osalta.
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Vartijan virtuaalinen 24 tunnin lasnolo Vartijan 24 tunnin lasnzolo
Halytyskuva (nopea tilannetieto ja halytyksen ) Halytyskuva (nopea tilannetieto ja halytyksen )
inimoitu vasteaika, valitén puuttuminen kut \ i ka, valiton i kuulutuksella
Vartija ja tarvittaessa viranomainen paikalle nope% Vartija ja tarvittaessa paikalle nopeasti
T ennaltachkiisykyky\ Asiakas Omistaja T vahinkojen kaisykyky
Parantunut turvallisuuden tunne
Jarjestelmien hybtykaytto, Jarjestelmien hybtykaytto
Ymparistoystavalline Ymparistoystavallinen
Taloudellin Taloudellinen
kehittyminen ja arvontuotto
Vartijan virtuaalinen 24 tunnin lasnaolo
Halytyskuva (nopea tilannetieto ja hélytyksen priorisoin) \)

Minimoitu vasteaika, valiton puuttuminen kut

Parantunut turvallisuuden tunn

Vartijan virtuaalinen 24 tunnin lasnéolo

Halytyskuva (nopea tilannetieto ja hélytyksen priorisoin
Minimoitu vasteaika, valitén puuttuminen kuulutuksella

Vartija ja ) paikalle nupﬁ Vartija ja tanittaessa viranomainen paikalle nopeasti
Tehokkaampi vahinkojen ennaltaehkiisykyky\\ Prosessi Henkil6stoé Tehokkaampi vahinkojen ennaltaehkéisykyky
Parantunut turvallisuuden tunn Parantunut turvallisuuden tunne
Jarjestelmien hyotykaytto, Jarjestelmien hyotykaytto
Ympéristoystavalline Ympéristoystavallinen
Taloudellin Taloudellinen

Kaikki 9 etdkuvavalvonnan etua asiakas, omistaja, prosessi, henkilosto ja
kehittyminen tarkastelunakokulmittain tarkasteltuna tuovat liséarvoa mobii-
lipalvelujen kokonaisarvontuotossa. Mita kukin merkitsee siitd seuraavassa.

4.1.1 Asiakas - nakdkulma

Asiakkaalle merkittavaa on saatu vastine maksamastaan palvelusta. Se, etta
kun jotain tapahtuu, on hén silla hetkelld tarkeyden keskipisteend, tapahtu-
nut turvallisuustilanne hoidetaan hyvin ja nopeasti yhdessa sovittujen val-
vonta- ja vartiointipelisdantdjen / ohjeiden mukaisesti. Lisaksi raportointi ja
informointi toimisivat niin, ettd kaikki tarvittava toimintakunnon varmista-
miseksi on voitu tehdé siten, ettd vahinkotapauksissakin siité olisi mahdolli-
simman v&hén haittaa toiminnalle ja yritys olisi nopeasti toimintakuntoinen.

On taysin selvéd, ettd etdkuvavalvonnan yhdeksan etua ovat asiakkaille ar-
voja sellaisenaan. Jatkuvan parantamisen ajatus mobiilipalveluissa on toteu-
tunut hanen ostaessaan uuden ajan palveluratkaisun, kun h&n on kokenut
saavansa talla enemman vastinetta turvallisuuspalveluille / palvelumaksulle.

24h lasnaolo ja lisdpalvelumahdollisuudet, halytyskuvan mahdollistama
tilannetieto ja halytyksen oikea priorisointi turvatilanteessa, minimoitu vas-
teaika ja siten tehokkaampi vahinkojen ennaltaehkaisykyky tehokkaamman
ja laajemman kohdennettavuuden liséksi, parantunut turvallisuuden tunne,
jarjestelmien hyotykayttd, ymparistoystavallisempi toimintamalli arvona ja
yhteisend tahtotilana, taloudellisuus rahalle paremman vastineen muodossa.
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4.1.2 Omistaja - nakokulma

Omistajalle / palveluntuottajalle on merkittdvad onnistua tuottamaan palve-
luratkaisuja, jotka ovat markkinoilla kiinnostavia, innovatiivisia, kysyttyja
ja jotka tuovat lisdarvoa asiakkaalle ja tukevat aiempaa paremmin asiakkai-
den toiminnan hairiéttémyyden tukemista ja turvaamista. Mahdollistavat
lisdpalveluja, ovat kannattavia, heréttavat asiakkaiden lisaksi myos tyonteki-
joissa positiivisen kiinnostuksen ja halun olla osa tiimia ja kehittyneempéa
tekemistd, tekemistd milld on tarkoitus ja jossa tyotulokset on tehty yhdessa.

On taysin selvéa, ettd etdkuvavalvonnan yhdekséan etua ovat omistajalle, eli
palveluntuottajalle, onnistumisen arvoja tarjoamiensa palvelujen vélityksell&
sellaisenaan. Jatkuva parantaminen palvelujen tuottamisessa on toteutunut.

24h lasndolo ja lisapalvelumahdollisuudet palveluiden ollessa verkossa,
halytyskuvan mahdollistama tilannetieto ja halytyksen oikea priorisointi
turvatilanteessa ja héalytysjonossa, minimoitu vasteaika ja siten tehokkaampi
vahinkojen ennaltaehkaisykyky tehokkaamman ja laajemman kohdennetta-
vuuden liséksi, parantunut turvallisuuden tunne ja tyoturvallisuustoiminta,
jarjestelmien hyotykayttd, ymparistoystavéllisempi toimintamalli arvona ja
yhteisena tahtotilana, tydajan/volyymin kautta kannattavampi liiketoiminta.

4.1.3 Palvelutuotanto (prosessi) nakékulma

Prosessin kannalta tima mahdollistaa loogisen ketjun turvatilanteen alusta
loppuun ja silld vélill&. Tee / luo prosessi seka tekemisté jolla on tarkoitustal

On taysin selvaa, ettd etakuvavalvonnan yhdekséan etua ovat paremman pro-
sessin arvoja perinteiseen sellaisenaan. Jatkuva parantaminen on toteutunut.

24h virtuaalinen lasndolo ja lisapalvelumahdollisuudet palveluiden ollessa
verkossa, halytyskuvan mahdollistama tilannetieto ja halytyksen oikea prio-
risointi turvatilanteessa ja hélytysjonossa seké oikea apu nopeammin paikal-
le. Mahdollisuus puuttua tilanteeseen ennen partion saapumista paikalle on
minimoinut vasteajan ensipuutumiseen ja siten toteutuu tehokkaampi vahin-
kojen ennaltaehkaisykyky tehokkaamman ja laajemman kohdennettavuuden
lisaksi, parantunut turvallisuuden tunne henkilostolld ja tyoturvallisuustoi-
minta turvahalytyksessé keskustukena vartijalle, jarjestelmien hyotykaytto,
ympéristoystavallisempi toimintamalli arvona ja yhteisend tahtotilana, ta-
loudellisuus tehokkaamman prosessin, volyymin ja liikuteltavuuden kautta.
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4.1.4 Henkildsto - nakokulma

Henkilostolle on merkitystd olla osa ja mukana palveluratkaisuja, jotka ovat
markkinoilla asiakkaita ja tyontekijoita kiinnostavia, innovatiivisia, kysytty-
ja ja jotka tuovat lisdarvoa asiakkaalle, prosessille, vartijoille ja yritykselle
seka tukevat aiempaa paremmin asiakkaiden toiminnan héiriéttdmyyden
tukemista ja turvaamista. Huomioivat tyGturvallisuutta ja palveluprosessin
vaiheita kéytantoa palvelevasti, ovat kannattavia ja siten mahdollistavat ty6-
t4, innostavat hyvaan tekemiseen ja halun olla osa tiimia ja kehittyneempé&a
tekemistd, tekemistd milld on tarkoitus ja jossa ty6tulokset on tehty yhdessa.

On taysin selvaa, ettd etdkuvavalvonnan yhdeksan etua ovat henkil6stélle,
vartijoille ja paivystéjille tekemisen tulosten arvoja palvelujen valityksella
sellaisenaan. Jatkuva parantaminen palvelujen tuottamisessa on toteutunut.

24h lasndolo ja lisépalvelumahdollisuudet palveluiden ollessa verkossa,
hélytyskuvan mahdollistama tilannetieto ja hélytyksen oikea priorisointi
turvatilanteessa ja hélytysjonossa, minimoitu vasteaika ja siten tehokkaampi
vahinkojen ennaltaehkaisykyky tehokkaamman ja laajemman kohdennetta-
vuuden liséksi, parantunut turvallisuuden tunne ja tyoturvallisuustoiminta,
jarjestelmien hyotykéyttd, ympéristoystavallisempi toimintamalli arvona ja
yhteisend tahtotilana, tyon / tekemisen tarkoituksenmukaisuus ja tuottavuus.

4.1.5 Kehittyminen - ndkokulma

Kéytantoa palvelevien palveluratkaisujen kehittdminen on jatkuvaa toimin-
nan ja siihen liittyvien tekijoiden parantamista ja keskenaan hyddyntamista.

On téaysin selvad, ettd etdkuvavalvonnan yhdeksan etua ovat mobiilipalvelu-
jen lopputuotteen arvontuoton arvoja sellaisenaan. Jatkuva parantaminen
palvelujen tuottamisessa ja sen erilaisissa prosesseissa on toteutunut harmo-
nisesti asiakas, omistaja, henkildsto, prosessi ja kehittyminen nakdkulmasta.

Kehittymistd on Vartijan virtuaalinen 24 tunnin lasnéolo, halytyskuva (no-
pea tilannetieto / halytysten priorisointi), minimoitu vasteaika (vélitdn puut-
tuminen kuulutuksella), vartija ja tarvittaessa viranomainen paikalle nopeas-
ti, tehokkaampi vahinkojen ennaltaehkéisykyky, parantunut turvallisuuden-
tunne, jarjestelmien hyotykayttd, ymparistoystavallinen ja taloudellinen.

Kokonaisuutena uuden ajan mobiilipalvelut ovat kehittymisté perinteisesta.
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4.2 Kun kaikki voittavat

Kun tuotetta kehitetd&n, modifioidaan tai luodaan kokonaan uusi tuote tai
toimintamalli, onnistuu sen prosessointi paremmin ja saavutetaan sen tavoit-
teet varmemmin, kun kaikki voittavat. Kaikki ovat lujemmin mukana ja
kokevat asian omakseen, sekd yhteisind. Lopputulos on parempi ja kesta-
vampi. Tutkielman aiheasiassa “turvallisuuden kehittyneet etdkuvavalvonta-

ratkaisut tukena mobiilipalvelujen arvontuotossa” kaikki voittavat toteutuu.
Esimerkki:

Kohde X, jonka vartiointi on toteutettu halytyskeskuspalveluina, seka piiri-
vartiointina nelja kertaa ydaikaan hintaan XXX euroa kuukaudessa. Koh-
teen aidatun alueen sisapuolelle tunkeutuu joka viikko asiattomia henkil6ita
tehden ilkivaltaa ja joskus murtojakin. Palvelu muutettiin ISS C2Alert tur-
vallisuusratkaisuksi, jossa hélytysvalvonnan ja etédkuvavalvonnan liséksi
hyodynnettiin etdkuulutusta. Vertailujakson neljan kuukauden aikana 480
piirikierrosta muuttui 59 halytysajoon kamerakuvahélytyksesta. Kaikissa
halytyksissa kaytettiin etdkuulutusta 54 % onnistumisasteella (41 kpl). Va-
hinkoja / ilkivaltaa ei syntynyt. Kokonaispalveluhinta halytyskaynteineen
oli 87,5 % aiemmasta. Mita tdma tarkoitti kdytannossa; asiakas sai rahalleen
paremman vastineen, vartijan tyolla oli suurempi tarkoitus ja tuottavuus,
prosessi tuotti arvon hairiéttomyytend, omistaja sai tydaikaan ja pddomaan
nahden paremman tuoton. Kaikki voittivat, palvelu oli laadukkaampaa, pal-
velujen toimintamalli oli vanhaa tapaa kehittyneempi ja arvoa tuottavampi.

Asiakas: ”Turun kaupunki otti ISS Turvallisuuspalveluiden virtuaalivartijan
(C2Alert) kéayttoon vuonna 2010. Sen avulla seurataan 7. koulun ja 3. péiva-
kodin ulkoalueita. Virtuaalivartijapalvelu on toiminut erinomaisesti, Turun
Kaupungin ilkivaltakustannukset ovat sen myota edelleen laskussa™ Jaakko
Laaksonen Turun Kaupungin Kiinteistopaallikkd / FINNSEC messut 2011.

4.2.1 Sarkastinen loppulause

On selvaé, ettd kaikki eivat tarvitse etdkuvavalvontaa. Kaikki eivat tarvitse
vartiointipalveluitakaan. On kuitenkin yhta selvad, etté jos yritys on riippu-
vainen turvallisuuspalveluista omaisuuden, henkildstén ja hairiottomyyden
suojaamiseksi, hyotyy yritys todennakdisesti uuden ajan palveluratkaisuista.
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5 Johtopaatdokset ja yhteenveto

5.1 Johtopaatokset / tulokset ja ratkaisuehdotukset

Tutkielma esitteli ja tarkasteli, sek& analysoi kaytannollisesti ja ymmarretta-
vasti kehittyneiden etdkuvavalvontaratkaisujen tukea mobiilipalvelujen ar-
vontuotossa turvallisuuspalveluiden arjessa BSC:n tutusta asiakas, omistaja,
prosessi, henkilosto ja kehittyminen tarkastelundakokulman viitekehyksesta,
seka kokosi kehittyneiden etakuvavalvontaratkaisujen arvokartan / edut.

ETAKUVAVALVONNAN EDUT

@ Vartijan virtuaalinen 24 tunnin ldsnéolo.

@ Halytyskuva (nopea tilannetieto ja halytysten priorisointi)
@ Minimoitu vasteaika, valitén puuttuminen kuulutuksella.
@ Vartija ja tarvittaessa viranomainen paikalle nopeasti.

@ Tehokkaampi vahinkojen ennaltaehkaisykyky.

@ Parantunut turvallisuuden tunne.

@ Jarjestelmien hydtykayttd.

@ Ymparistoystavallinen.

@ Taloudellinen.

Tutkielman tarkastelun ja analysoinnin pohjalta voidaan todeta, etta kehitty-
neet etdkuvavalvontaratkaisut lisddvat mobiilipalveluissa arvontuottoa asi-
akkaan, omistajan, prosessin, henkiloston ja kehittymisen nékokulmasta
sekd odotuksista tarkasteltuna. Uuden ajan mobiilipalvelut muodostavat
luonnollisen kokonaisuuden turvallisuuspalveluiden liikkuvissa palveluissa.
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Erityisesti verkko ja kehittyneet videolaitejarjestelmat, &ly- ja erityiskamerat
seka alyilmaisimet ovat viime vuosina mahdollistaneet vartiointipalveluissa
uusia kehittyneempid tuotteita ja palveluja joista on syntynyt ja syntyy uusia
palveluratkaisuja, jotka muuttavat ajatuksia, k&sityksia, valintoja ja tekemis-
ta. Nyt tulisi vield enemman keskittya kehittdmaan teknista alustaa ja tyoka-
luja entisestédan teknisesti virheettomammiksi ja alya tuottavammaksi, seké
palvelujen lopputuoteratkaisuissa néitd uusia ominaisuuksia enemmaén hyo-
dyntdvammaksi. My0Os prosesseja tulee hioa aukottomammiksi sekda oma-
valvontaa kehittdd. Myynnin tyokaluja ja tuotteistamista tulisi kehittaa arkea
palvelevammaksi, samoin kuin markkinointia, joka talla hetkelld on palvelu-
jen tuottajasta riippumatta hyvin perinteista, sirpaloitunutta ja laadutonta.

VARTIOINNIN AUTOMATISOINTI

Virtuaalivarti japalvel ut antavat
A b -

Virtuaalivartijapalvelut vaativat
v' Uskottava vartiointipalvelujen

saatiota (autoyks
3olopalvelujen
tuotekohtais:
Osaavaa tekniikan toimitusta,
asennusta ja yllapitopalvelujs
Turvaliiset verkkoratkaisut
Toimivat k valvomoratkaisut

Vartioinnin automatisointi turvallisuuspalveluiden mobiilipalveluissa ei
tarkoita kiertavien piirivartijoiden korvaamista tekniikalla, vaan vartiointi-
palvelujen siirtdmistd verkkoon ja tekniikan hyddyntdmistd uudella tavalla
vartioinnin tukena ja kohdentamisessa seké palveluprosessien tehostamises-
sa ja tarkoituksenmukaistamisessa. Tekniikka ei tietenk&an korvaa kenttaor-
ganisaatiota, koska se on koko vartioinnin perusta ja kivijalka. Tekniikan
hyddyntdminen turvallisuuspalvelujen ollessa verkossa, mobiilipalvelut saa
siitd uuden ulottuvuuden ja kyvyn kohdentaa valvonta- ja vartiointitoimen-
piteet kohdennettuihin turvatilanteisiin perinteisia turvapalveluja merkitta-
vasti laajemmin, kohdennetummin, nopeammin ja lisdarvoa tuottavammin.
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On selvéd, ettd edelld kuvattu tekniikkaa ja verkkoa hyédyntava turvalli-
suuspalvelu voi toimia uskottavasti laajemman alueen toimintasektorissa.
Oikein mitoitettuna, seka oikeilla jarjestelmilla ja yhteensovittamisella voi-
daan poistaa suuri osa toissijaisesta litkkeesta melko riskittomasti ja saada
riittdva kohdetarkastus virtuaalisesti. Partio tai jalleenhalytys tehddan vain
oikeasta tarpeesta tarkastaa kohde fyysisesti, talloin halytysajot minimoi-
daan. Viranomaisen havaintojen mukaan liikkuvat yksityisen turvallisuus-
palveluiden autoyksikot ja vartijat vahentévat rikollisuutta alueilla suhteessa
jos alueella ei naita liikkuisi. T&std huomiosta voidaan myos johtaa lisays
turvallisuuden tunteesta jota ei aina tuo pelkastédan ranteessa oleva turvahé-
Iytinpainike tai ulkoseinan kamera, vaan my0s turvallisuutta tuova fyysinen
turva-alan ammattilainen. Paras turvallisuusratkaisu 16ytyy usein mallista,
jossa on oikein mitoitettu ja hyotyoptimoitu tekniikka ja vartiointipalvelut.

Vartioinnin mobiilipalveluiden automatisointi strategiana tai vaihtoehtona
perinteiselle toiminnalle ja tavalle toimia tulisi olla tekemisen tasolle asti
pureskeltua siten, ettd se ymmaérretddn oikein ja se mihin silla pyritaan. Asi-
an tulisi olla selvéé kaikille osapuolille, jotta uuden ajan toimintamalli ja
tavoitteet saavutettaisiin parhaimmalla mahdollisella tavalla. Informaatiota
ja koulutusta on siis lisattdvd samoin kuin yhteisty6ta. Vartioinnin, teknii-
kan, operaattoreiden, myynnin, tuotannon piirivartijoiden ja paivystéjien,
palvelutuotannon johdon ja esimiesten seka erityisasiantuntijoiden tulee
tehdd yhteistyotd enemman ja pyrkid nakeméén yhteinen tavoite selkeésti ja
tavoiteltavat tulokset yhteising, seka niiden saavuttaminen yhdessé tehtyna.
Tavoite on vaikea, koska osa henkilOketjusta on oman yrityksen ulkopuoli-
sia ja se tekee haasteen oman suojeltavan edun suojelemisesta kilpailevalta
toiminnalta. Kuitenkin paljon on yhteistydssa kehitettavaa ja toisilta opitta-
vaa. Erilaiset nakemykset ja kokemukset antavat hyviéd rakennusaineita uu-
sien kehittyneempien uuden ajan mobiilipalvelujen luomiseen markkinoille.

Uskon ettd tutkielmassani esitetyn kaltainen turvallisuuspalvelu mobiilipal-
veluissa tulee voimakkaasti kasvamaan tulevaisuudessa. Kaiken perusta ja
mahdollistaja on kuitenkin kenttdorganisaatio. Inminen ja tekniikka yhdessa
oikein toimintaan, odotuksiin ja tarpeisiin mitoitettuna on tdman asian ydin!

Katson tutkielmani tavoitteen tayttyneen. Mikali lukija on ymmértanyt ydin
asian tastd ja saanut lukemastaan positiivisen kasityksen, olen tyytyvainen.
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6 Lahdeluettelo

6.1 Lahdeluettelo

Henkilokeskustelut:

Jari Virta Markus Véaha
Tapio Lehtinen Ari Pitkéranta
Jari — Pekka Rajala  Juhani Kipinoinen
Pasi Lahti Tomi Suomela
Juha-Pekka Laine  Vesa Sinisalo
Mikko Kesti Tero Rantanen
Mika Vienola Marco Yla-Kojola

Timo Jaaskeldginen  Tomi Leonsaari

Hannu Kankkunen
Jyri Kuusela

Harri Tapper
Tomi Heinonen
Juha Laine

Sami Salmela
Pekka Vainonen

Veli-Matti Luukkanen

Asiakaspinta joka on tutkielman perusta kaiken tekemisen lisaksi:

Kameralukumaara asiakaskohteista joista on johdettu informaatio kokemus:

» suoraan yli 1000 kameraa ja valillisesti yli 2000 kameraa

» 1. paékenttatarkastelu; Turku 24h kuvavalvomo / kenttéorganisaatio

» 2. hdlytyskeskus HKI / kaupan etdmyymalatarkkailuvalvomo Oulu

» + kilpailijakokemukset
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Lahteet internetista:

http://www.fi.issworld.com http://www.securitas.com
http://www.g4s.fi http://www.turvatiimi.fi
http://www.stanleysecuritysolutions.fi http://www.verisure.fi/
http://www.teleprojekti.fi/ http://www.svIl.fi/yritykset.php
http://www.finlex.fi http://www.poliisi.fi

http://www.poliisihallitus.fi (mm. Kameravalvontaopas 2010 — poliisi)

http://www.fkl.fi http://www.qgooqgle.fi

Operaattorit:

ISS Palvelut Oy, DNA, Sonera, Elisa, Alueelliset operaattorit

ISS ipHSJ (turvallinen hélytysten- ja etékuvansiirtoon)

Turvatekniikka:

Mirasys Oy, ASAN, Avigilon, Boch, Axis, FSM, Pelco
Tarkastelundkokulman viitekehys:

Balanced Scorecard - ndkokulma 4+1

Asiakas referenssilause FINNSEC 2011 messuilta: Turun Kaupunki
Esko Heinonen Jyrki Eriksson Jaakko Laaksonen
Tutkielmani ohjaajana toimi:

Risto Karhunen Johtaja Finanssialan Keskusliitto (FKL)
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