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"T'@) Datan kasittely

DigiExam kayttaa opiskelijoiden henkildkohtaisia tietoja mahdollistaakseen tenttien suorittamisen
digitaalisesti. Henkilotietojen keraamisen tarkoitukset ovat:

o tarjota palvelu, jotta opiskelijat voivat suorittaa digitaalisia tentteja ja testeja

e parantaa palvelua ymmartamalla, kuinka opiskelijat kayttavat sita.

APV tenttitilanteessa dataa keratdan ja tallennetaan opiskelijasta videotallenteen muodossa eta-
valvontatydkaluun.

Etavalvontatydkaluun kerataan vain tenttitilanteesta kertynytta dataa. Kertynyt data on nakyvissa
vain DigiExam sovelluksessa, jonka katseluoikeudet ovat hyvin rajoitetut. Ainoastaan Aalto EE:n
APV-tutkinnoista vastaavilla henkil6illa on paasy APV DigiExam -tentteihin, ja vain he voivat tar-
kastella kertynytta dataa.

Videotallenteet

Mikali tentissa kaytetdan videokuvausta, suoritetaan videokuvaus SSL-salausta seka P2P-ratkai-
sua kayttden. TURN-palvelin valittaa tietoliikennettd vain mukana olevien osapuolten valilla.
Tentin aikana valvontajarjestelman valvojandkymassa nakyva video on peraisin lyhyista videoku-
van kaappauksista, jotka tallennetaan paikallisesti ja ladataan DigiExamiin istunnon aikana tent-
tijan tietokoneelta. Videotiedostot tallennetaan DigiExam (Google Cloud Storage) -palvelimille.
Tiedostot salataan ja salaus puretaan vasta, kun valtuutettu pyyntd tehdaan valvontaohjelmiston
kautta. Henkildkohtaisia metatietoja ei tallenneta varsinaisiin videotiedostoihin eika tenttijan ni-
mea yms. tallenneta videoiden kanssa.

Kuva- ja kasvotunnistus

Mikali kasvokuvan tunnistus on kaytéssa, kuva opiskelijan kasvoista puretaan ja l1dhetetdan Di-
giExamiin (Google Cloud Storage), jossa se salataan. Henkildkohtaisia metatietoja ei tallenneta
valokuvan mukana, eika tenttijan nimea yms. tallenneta kuvan kanssa.

Aini

Tenttitilanteessa tallennetaan myds mahdollisia tenttitilan dania. Aanitallennetta kaytetaan vain
keskustelun ja melun havaitsemiseen. Ainoastaan aanisignaalin lasnaolo havaitaan, aanta ei tal-
lenneta eika tunnisteta erilldan videotiedostosta.

Tietojenkasittelysopimus seka alihankkija

DigiExam kayttéda etavalvontatydkalun tietokantapalvelinten hallinnassa alihankkijaa, joka on si-
toutunut DigiExamin tietosuojaohjeisiin. Alikasittelija on MongoDB.

Kaikki kertynyt data sailytetdan EU:ssa ja tuhotaan kokonaisuudessaan 3kk sisalla tenttipaivasta.
Lisatietoa DigiExamin datan kasittelysta I6ydat: https://www.digiexam.com/data/.
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